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zal. nr 2 do Zapytania ofertowego

Szczegotowy opis przedmiotu zamowienia

I Uwagi ogolne:

Niniejszy dokument procz zdefiniowania minimalnych wymagan dotyczacych przedmiotu zaméwienia, bedzie potwierdzal, ze oferowany sprzet i
oprogramowanie spelnia wymogi zapytania ofertowego. W zwiazku z powyzszym Wykonawca zobowigzany jest do dokonania szczegétowej analizy
zalgcznika pod katem sformutowanych wymogow i1 wypetienie stosownych kolumn tabel ujetych w czgsci I 1 111 zatacznika (wymég nie dotyczy: cz.
6 Usluga konfiguracyjna pozwalajaca wdrozy¢ nowe rozwigzania informatyczne, gdzie Wykonawca zobowigzany jest jedynie potwierdzié
realizacje przedmiotowego zakresu w ramach zlazonej oferty w cz. II i III zalacznika wybierajac odpowiednia opcje). Nastepnie Wykonawca
zobowigzany jest do dolgczenia wypetionego dokumentu do ztozonej oferty.

W czescei 11 Wykonawca zobowigzany jest do podania oferowanego modelu lub wersji oraz producenta oferowanego asortymentu (w kolumnie 3).

W czesci 111 natomiast Wykonawca zobowigzany jest do odniesienia si¢ do opisanego wymogu i wpisanie danych (w kolumnie 3), ktére bedg miaty za
zadanie jednoznaczne potwierdzenie spelnienie danego wymogu. Wpisy ogolne typu: ,,zgodne z zapytaniem” nie bedg traktowane przez Zamawiajgcego
jako prawidlowe.

Zamowione urzadzenia 1 oprogramowanie, maja by¢ fabrycznie nowe, kompletne, nieuzywane i pozbawione wad fizycznych i prawnych. Zamawiajacy
wyklucza dostawe sprzetu uzywanego, poleasingowego, powystawowego, po zwrocie itp. Nie dopuszcza si¢ zaoferowania sprzg¢tu refurbished. Nie
dopuszcza si¢ modyfikacji na drodze Producent-Zamawiajacy. Zamawiajacy nie dopuszcza stosowania licencji uzywanej, przeniesionej z innego sprz¢tu
oraz licencji typu refurbished. Nie dopuszcza si¢ stosowania adapterow, przejscidowek, ani innych urzadzen zewnetrznych w celu osiggniecia
wymaganych portdw i funkcjonalnosci urzadzen. Wyjatek stanowi sytuacja, ze dopuszczenie adapterdw jest wyraZnie opisane w opisie pozycji
przedmiotu zamdéwienia.
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Zaleca si¢, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw. produkty
podwojnego zastosowania), zostat uzyskany dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaly dochowane wymogi wlasciwych przepisow prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania migdzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wlasciwa jednostke system
zarzadzania jakos$cig tzw. wewnetrzny system kontroli wymagany dla wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktow podwodjnego zastosowania.

I1. Zestawienie Oferowanego sprzetu, oprogramowania lub ushug:

1 Oprogramowanie: Zakup systemu monitorowania sieci i
* | uzytkownikéw 30 USER (SIEM)
2. |Serwer z macierza dyskowa SSD 1 szt.
3. |UPS typ1 -1 szt.
4. |Przelacznik 1 szt.
5. |UPS typ2 -5 szt.
6. psluga konfiguracyjna pozwalajaca wdrozy¢ nowe rozwigzania TAK/NIE*
informatyczne.

*Wybraé odpowiednie.
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1. Oprogramowanie: Zakup systemu monitorowania sieci i uzytkownikéw 30 USER (SIEM)

Nazwa parametru lub Charakterystyka (wymagania minimalne)
wymaganej Opis oferowanej funkcjonalnosci lub parametru
funkcjonalnosci
1 2 3
LICENCJA ° W ramach postgpowania Wykonawca jest zobowigzany
dostarczy¢ Oprogramowanie wraz z licencja bezterminows.
° Oprogramowanie musi posiada¢ wsparcie min. do dnia

25-05-2026 roku, w ramach wsparcia, Zamawiajacy musi
posiada¢ mozliwos¢ aktualizacji do najnowszej dostepnej wersji
oprogramowania, zgtasza¢ bledy w Oprogramowaniu do
serwisu producenta.

° Licencje na oprogramowanie dostarczone beda do
siedziby Zamawiajgcego w formie papierowej lub
elektroniczne;.

° Dostarczona licencja na Oprogramowanie Systemu nie
moze limitowa¢ wielkosci przechowywanych danych oraz
mozliwo$ci wyszukiwania informacji z zgromadzonych danych

WYMAGANIA DOT. | Automatyczne Odkrywanie: Centralny System Bezpieczenstwa
SYSTEMU (dalej CSB) musi uzywac réznych metod, takich jak
BEZPIECZENSTWA skanowanie sieci, obstuga protokotow SNMP, IPMI, i IMX, aby
automatycznie wykrywac i konfigurowa¢ urzadzenia w sieci.

Monitorowanie Wysokiej Wydajnosci: CSB musi umozliwia¢
monitorowanie wydajno$ci przy wykorzystaniu rozwigzan
agentowych lub bez agentowych metodami monitorowania (np.
przez SNMP, ICMP, IPMI), CSB musi efektywnie zbiera¢ dane
o wydajnosci i dostepnosci urzadzen. System powinien by¢
skalowalny i umozliwia¢ obstuge co najmniej 100 urzadzen i
metryk.
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Elastyczne Wyzwalacze: Wyzwalacze (akcje) w CSB powinny
by¢ wyrazeniami logicznymi, ktére okreslajg warunki dla
powiadomien alarmowych. W systemie musi by¢ mozliwos$¢
definiowania ztozonych warunkow dla generowania alertow, na
przyktad po przekroczeniu pewnych progow lub w przypadku
wystapienia okre§lonych wzorcow.

Wizualizacja Danych: CSB powinien posiada¢ intuicyjny i
przejrzysty interface, umozliwiajacy wizualizacj¢ danych pod
kontem ich analizy. System musi umozliwia¢ wizualizacje przy
wykorzystaniu m.in interaktywnych wykresoéw i grafik ponadto
system musi posiada¢ wbudowang zaawansowang
wyszukiwarke umozliwiajacg odfiltrowywanie danych i ich
wizualizacj¢ wg. wybranych kategorii (np. poziom istotnosci).

Alerty i Powiadomienia: CSB powinien umozliwia¢
konfiguracje zaawansowanych scenariuszy powiadomien, ktore
moga by¢ wysytane poprzez e-mail, SMS, czy integracje z
systemami biletowymi. Uzytkownicy powinni mie¢ mozliwosc¢
ustawiania roznych poziomow priorytetow dla alertow, a takze
definiowania eskalacji dla powazniejszych problemow.

Raportowanie: CSB powinien umozliwia¢ uzytkownikom
generowanie szczegdtowych raportow dotyczacych wydajnosci
i dostepnosci monitorowanych systemow.

Wsparcie dla Szyfrowania: CSB musi by¢ systemem
bezpiecznym, umozliwiajacym szyfrowang komunikacje
miedzy agentami a serwerem, co zapewnia bezpieczenstwo
danych monitorowania.

Skalowalnos$¢: Architektura CSB powinna by¢ zaprojektowana
z mysla o skalowalnosci, co powinno pozwalaé na tatwg
adaptacje do rosngcych wymagan w miare rozwoju
infrastruktury IT.

Przetwarzanie i Wyszukiwanie Danych: CSB pod katem
agregacji logdbw musi by¢ oparty na technologii, ktora
umozliwia indeksowanie, wyszukiwanie i analizowanie duzych
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ilosci danych w czasie rzeczywistym. Uzytkownicy powinni
moéc wykonywaé skomplikowane zapytania, aby szybko
odnalez¢ konkretne informacije.

Szybko$¢ i Wydajnosc¢: Zaprojektowany do szybkiego
przetwarzania duzych ilosci danych, co jest kluczowe w
srodowiskach produkcyjnych z intensywnym ruchem danych.

Elastyczne Zbieranie Danych: CSB musi gromadzi¢ dane z
roznych zrédet jednoczes$nie (co najmniej urzadzenia sieciowe,
serwery, urzadzenia klienckie).

Przetwarzanie i Wzbogacanie Danych: CSB musi posiada¢
bogaty zestaw filtrow do przetwarzania danych.

Odkrywanie i Analiza Danych: System musi umozliwia
uzytkownikom przeszukiwanie, przegladanie i analizowanie
zgromadzonych danych utatwiajac identyfikacje wzorcow i
trendow.

Wsparcie dla Wielu Platform: CSB musi by¢ kompatybilny z
wieloma systemami operacyjnymi, co najmniej Linux,
Windows, macOS.

Tresci pojawiajace si¢ w interfejsie uzytkownikoéw CSB beda
spetnia¢ standardy WCAG 2.1 na poziomie AA.

Caly interfejs uzytkownika powinien by¢ dostosowany pod
aktualne wymagania prawne zwigzane z dostgpnoscig serwisow
uzytecznos$ci publicznej dla os6b z niepetnosprawnosciami.
Na podstawie uzyskanych efektow serwis bedzie mogt byé
udostepniony publicznie.

Treéci multimedialne musza byé dostepne z poziomu
klawiatury i oprogramowania dla os6b niepelnosprawnych.
Multimedia, ktore nie moga byé z przyczyn technicznych tak
zbudowane, by uczynic je dostepnymi dla wszystkich
uzytkownikéw musza posiadaé alternatywny opis tekstowy,
ktory wyjasnia ich cel i funkcje zastosowania na stronie.
Zgodno$é ze standardami HTML i CSS catego serwisu www.
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Kontrast kolorystyczny migdzy ttem, a tekstem musi byc
zgodny z zaleceniami WCAG 2.1 AA.

System CSB musi rejestrowac zdarzenia akcje i reakcje
uzytkownikéw w CSB. Historia akcji poszczegdlnych
uzytkownikéw musi by¢ raportowana i mozliwa do odtworzenia
w logach systemowych — chronologicznie.

Wymagania budowy System musi posiada¢ budowe modutowa, ktora bedzie

systemu umozliwia¢ dodawanie nowych modutéow oraz wytaczanie juz
uruchomionych. Dostarczony i uruchomiony system bedzie
posiadat co najmniej moduty

MODUL ANALIZY 1.1. Integracja ze stale aktualizowang bazg danych CVE

PODATNOSCI (Common Vulnerabilities and Exposures), gromadzaca

informacje na temat podatnosci urzadzen i oprogramowania.

System musi by¢ zintegrowany z publicznym i stale
aktualizowanym rejestrem gromadzacym i udostepniajacym
informacje na temat znanych podatnos$ci w urzadzeniach
obstugiwanych przez system oraz oprogramowaniu
zainstalowanym na urzadzeniach Zamawiajacego (np. UTM).
Potaczenie z baza danych CVE odbywac si¢ ma przy
wykorzystaniu udostgpnionego API i nie powinno wymaga¢ od
uzytkownikow koncowych konfiguracji.
Synchronizacja z baza CVE oraz sprawdzenie dodania do niej
nowych podatnosci dotyczacych sprzgtu i oprogramowania
zainstalowanego w infrastrukturze sieciowej jednostki musi
odbywac si¢ przynajmniej raz dziennie. Po
zalogowaniu do CSB i wybraniu modutu analizy podatnosci
powinny by¢ wyswietlane wszystkie zsynchronizowane
informacje wraz z danymi historycznymi. Podatnosci “nowe”,
ktorych uzytkownik wezesniej nie widziat powinny by¢ w
systemie oznaczone np. poprzez pogrubiong czcionke lub inny
kolor.

1.2. Automatyczne sprawdzenie mozliwosci wystepowania
podatnosci w infrastrukturze sieciowej na podstawie
zinwentaryzowanych urzadzen i oprogramowania.
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System musi automatycznie sprawdza¢ mozliwo$¢ wystapienia
nowej podatnosci tylko na urzadzeniach i oprogramowaniu
znajdujacym si¢ w infrastrukturze sieciowej jednostki, a
doktadniej wyszczegdlnionych (dodanych) w module
inwentaryzacji.

1.3. Powiadamianie uzytkownika o nowych podatnosciach
wystepujacych w jego srodowisku IT.

System musi informowac¢ uzytkownika/administratora o
nowych podatnosciach wystepujacych w infrastrukturze
sieciowej jednostki. System powinien posiadaé¢ mozliwos§¢
wlaczenia powiadomien na przegladarke internetowa oraz
wskazany przez uzytkownika/administratora adres e-mail.
Ponadto uzytkownik po zalogowaniu si¢ do systemu i wybraniu
modutu analizy podatno$ci musi by¢ powiadomiony przez
system o wystepujacych nowych podatnosciach na
poszczegolnych hostach infrastruktury sieciowej poprzez np.
graficzne wyr6znienie hosta i oprogramowania na nim
zainstalowanego. System musi informowac uzytkownika o
tresci podatnosci oraz jej sklasyfikowania (np. podatnosc¢
krytyczna).

MODUL
MONITORINGU
ZASOBOW

2.1. Monitorowanie zasobéw hostow na podstawie
zinwentaryzowanych w systemie urzadzen (monitoring
obcigzenia dyskow, procesorow, ruchu sieciowego itp.)

System musi posiada¢ mozliwo$¢ monitorowania zasobow
wszystkich hostow dodanych w module inwentaryzacji.
Monitorowanie, zbieranie informacji na temat obcigzenia
wybranego hosta musi odbywac si¢ w sposob ciagly w
ustalonych krotkich (co najmniej minutowych) odstepach
czasowych. Uzytkownik po zalogowaniu si¢ do systemu i
wybraniu modutu inwentaryzacji musi mie¢ mozliwo$¢
wyswietlenia w formie graficznej (wykreséw), przebiegow
czasowych istotnych parametréw hosta, co najmniej takich jak:
obcigzenie procesora, obcigzenie pamigci, obcigzenie dyskow,
obcigzenie ruchu sieciowego, skoki na procesorze, czas
oczekiwania na dysk i odczyt i zapis na dysku. Ponadto system




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

_ Polska

Dofinansowane przez

Unig¢ Europejska

musi na biezaco informowac o aktualnym statusie hosta
(dostepny, niedostepny).

2.2. Grupowanie hostoéw i korelacja obcigzen zasobow
pomiedzy hostami

System musi mie¢ mozliwo$¢ wyswietlania zgrupowanych
wykresow hostow nalezacych do tej samej grupy. Hosty musza
by¢ pogrupowane w zasugerowany przez administratora sieci
sposob w celu skorelowania ze sobg istotnych parametrow
zasobow, co umozliwi poréwnanie zachowan poszczegolnych
hostoéw na tle grupy. Hosty powinny by¢ podzielone co
najmniej, na urzadzenia sieciowe (np. serwery) oraz urzadzenia
koncowe (np. komputery pracownikow). Uzytkownik musi
mie¢ mozliwos¢ filtrowania wykresow na poziomie
poszczegdlnych hostéw, oraz tworzenia w systemie nowych
grup i wykreséw parametrow dostepnych z wybieralne;j listy.

2.3. Wysylanie alertow i powiadomien dotyczacych problemow
i zdarzen wystepujacych na hostach

System musi posiada¢ funkcjonalno$¢ umozliwiajaca
uzytkownikowi/administratorowi skonfigurowanie wysytania
alertow i powiadomien dotyczacych problemow i zdarzen. W
systemie musi by¢ mozliwo$¢ ustawienia wysytania
wiadomosci i powiadomien, poprzez wysytanie komunikatow
na przegladarke internetowa, wysytanie wiadomosci e-mali lub
wiadomosci sms (w systemie powinna by¢ mozliwos¢ dodania
bramki sms - Zamawiajacy dopuszcza wykorzystanie autorskiej
bramki sms lub wskazg zew. bramke/serwis sms). Wysytane
przez system wiadomosci muszg zawiera¢ co najmniej
informacje na temat wystepujacego zdarzenia/problemu tj. opis,
sklasyfikowanie (np. btad, ostrzezenie, informacja), data i
godzina. Uzytkownik/Administrator powinien mie¢ mozliwosc¢
ustawienia odbiorcy wiadomosci poprzez podanie adresu e-
mail, czy w przypadku wiadomosci SMS numeru telefonu.
Uzytkownik musi mie¢ mozliwo$¢ wyboru w systemie, przy
jakiego typu zdarzeniach i problemach bedzie wysytana
wiadomos¢.
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2.4. Funkcja korelacji wystgpujacych problemoéw na hostach z
modutem analizy logow

Modut monitoringu zasobow oprdcz przebiegdw czasowych
parametrow hostow powinien rowniez zawiera¢ informacj¢ na
temat wystepujacych probleméw i zdarzen na poszczegdlnych
hostach. Uzytkownik/Administrator po zalogowaniu si¢ do
systemu, wybraniu Modulu Monitoringu zasobow i wyborze
konkretnego hosta musi posiada¢ mozliwo$¢ przesledzenia
zdarzen i problemow naniesionych na osi czasu. Na osi czasu
powinny by¢ wyswietlane tylko “nowe” problemy i zdarzenia
oraz te, ktorych status nie zostal zmieniony na “rozwigzany”
badz “anulowany”. Uzytkownik/Administrator musi miec¢
mozliwo$¢ zmiany statusu wybranego zdarzenia czy problemu
wraz z dodaniem krotkiego opisu w jaki sposob problem zostat
rozwigzany. Uzytkownik/Administrator musi mie¢ mozliwo$¢
sttumienia czesto powielajacego si¢ problemu, ktorego jest
swiadomy i musi poczekac na jego rozwigzanie (po wlaczeniu
opcji thumienia problemu, system przez pewien czas nie bedzie
o nim informowat/alertowat). Wszystkie problemy i zdarzenia
raportowane w systemie muszg by¢ skorelowane z logami
pochodzacymi z konkretnych hostow.
Uzytkownik/Administrator po wybraniu w systemie
konkretnego problemu wystepujacego na konkretnym hoscie po
wybraniu zaktadki logi musi zostac¢ przekierowany do modutu
analizy logow, w ktorym automatycznie wyswietlone beda
tylko logi dotyczace hosta na ktorym wystapit problem.
Ponadto uzytkownik/administrator w ramach tego modutu
powinien mie¢ mozliwo$¢ zgloszenia wystapienia konkretnego
problemu do np. zewnetrznego wsparcia IT. W systemie
powinna by¢ mozliwos$¢ integracji systemu z zewnetrznym
systemem typu: “help-desk”, przynajmniej poprzez podanie
adresu e-mail, na ktory zostanie wystane zgltoszenie.

2.5. Kategoryzacja istotno$ci zdarzen wystepujacych w
infrastrukturze sieciowe;j
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Wszystkie zdarzenia i problemy raportowane w systemie musza
by¢ skategoryzowane wedtug ich poziomu istotnosci
(priorytetow). W systemie powinny by¢ identyfikowane
problemy z priorytetami w co najmniej 4 stopniowe;j skali, np:
Krytyczny, Wysoki, Sredni, Niski. Ponadto, system powinien
zapewnia¢ dodatkowe dwa priorytety - zdarzenia nie istotne
powinny by¢ rowniez sklasyfikowane w systemie jako
informacja, a zdarzenia trudne do sklasyfikowania powinny
posiadac priorytet o wartoSci (niesklasyfikowany).

2.6 Lista predefiniowanych zdarzen najcz¢sciej wystepujacych
w $rodowiskach IT

System musi by¢ wyposazony w liste wczesniej
zdefiniowanych zdarzen/scenariuszy, ktore najczesciej
wystepuja w Srodowiskach IT. Uzytkownik/Administrator
powinien mie¢ mozliwo$¢ wybrania konkretnego hosta lub
grupy hostow i przypisania im predefiniowanych zdarzen (np.
brak miejsca na dyskach, czy zbyt wysoki ruch sieciowy). W
predefiniowanych zdarzeniach/scenariuszach
uzytkownik/administrator powinien mie¢ mozliwos¢
ustawienia/edycji regut oraz zmiany wykonywanych operacji,
gdy warunki regut zostang spetnione. Uzytkownik powinien
mie¢ mozliwos$¢ uzywania w regutach operatoréw logicznych
takich jak AND i OR oraz operatorow relacyjnych takich jak:
“== v<=) =" “l=", Uzytkownik/Administrator systemu
musi mie¢ mozliwo$¢ ustawienia operacji réznego typu takich
jak.: wystanie wiadomosci e-mail, wystanie wiadomosci SMS
(Zamawiajacy dopuszcza wykorzystanie autorskiej bramki sms
lub wskazg zew. bramke/serwis sms), wystanie zapytania
(Request), czy uruchomienie predefiniowanego skryptu.

2.7 Dobor oraz dodawanie zdarzen do konkretnego srodowiska
IT

System musi umozliwia¢ uzytkownikowi/administratorowi
dodawanie wlasnych zdarzen/scenariuszy dostosowanych do
jego konkretnych potrzeb. Tworzenie nowego zdarzenia w
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systemie powinno si¢ odbywac poprzez podanie jego unikalnej
nazwy, wybranie hosta lub grupy hostow, ktérych dotyczy
tworzone zdarzenie, zdefiniowanie warunkow opisujacych
zdarzenie, oraz podanie operacji jakie majg by¢ wykonane, gdy
warunki zostang spelnione. Warunki powinny korzystac z
operatorow logicznych takich jak AND i OR oraz operatorow
relacyjnych takich jak: “==", “<=", “>="_ “|="
Uzytkownik/Administrator systemu musi mie¢ mozliwos¢
ustawienia operacji réznego typu takich jak.: wystanie
wiadomosci e-mail, wystanie wiadomo$ci SMS (Zamawiajacy
dopuszcza wykorzystanie autorskiej bramki sms lub wskaze
zew. bramke/serwis sms), wystanie zapytania (Request), czy
uruchomienie predefiniowanego skryptu.

2.8 Zdalny dostep do urzadzen koncowych

System musi umozliwia¢ zdalne potaczenie si¢ do wybranego
hosta/urzadzenia, ktore zostato wczesniej odpowiednio
skonfigurowane. Zdalny dostep musi odbywac si¢ poprzez
przegladarke internetowa bez koniecznosci instalowania
dodatkowego oprogramowania. Potaczenie zdalne musi by¢
mozliwe przy wykorzystaniu co najmniej dwdch protokotow,
konkretnie RDP i SSH.

2.9 Wywolywanie predefiniowanych skryptéw na urzadzeniach
koncowych

System musi dawa¢ mozliwo$¢ wywotania podstawowych
skryptow na hostach koncowych, na ktdrych zostat
zainstalowany jego agent. Predefiniowane w systemie skrypty
musza obejmowac co najmniej: wytaczenie i restart hosta,
wystanie wiadomosci tekstowej do hosta, wiaczenie i
wylaczenie blokady ruchu sieciowego, wlaczenie i wytaczenie
trybu izolacji z infrastruktury sieciowej hosta z mozliwoscia
zdalnego potaczenia si¢ z nim.

2.10 Analiza ruchu sieciowego
System musi posiada¢ mozliwos¢ §ledzenia logéw
pochodzacych z urzadzen sieciowych typu UTM zwtaszcza
tych najcze$ciej uzywanych i polecanych w §rodowiskach
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informatycznych. Uzytkownik systemu/administrator musi miec¢
mozliwo$¢ filtrowania wyswietlanych informacji, co najmniej
poprzez podanie przedziatu czasowego i wyboru nazwy
zinwentaryzowanego urzadzenia typu UTM.

2.11 Monitorowanie problemow i zdarzen wystepujacych
na drukarkach
System musi umozliwia¢ monitorowanie problemow
wystepujacych na drukarkach sieciowych wykorzystujacych
protokot SNMP. System powinien zbiera¢ informacje na temat
wystepujacych problemdéw w osi czasu, umozliwiaé thumienie
probleméw, wskazywac ich istotnosé. Ponadto w systemie
powinny znajdowac si¢ mozliwe do pobrania wartosci
parametrow drukarki oraz informacji na temat dostgpnosci
urzadzenia.

MODUL ANALIZY
LOGOW

3.1. Przeglad i analiza logdw pochodzacych z
inwentaryzowanych urzadzen/maszyn.

Modut Analizy Logoéw i Modut Monitoringu Zasobéw musi by¢
powiazany z Modutem Inwentaryzacji i wykorzystywac
informacje przez niego posiadane. Uzytkownik/Administrator
systemu musi posiada¢ mozliwos$¢ przegladania i analizowania
logdw pochodzacych z wszystkich hostow dodanych w Module
inwentaryzacji. W ramach modutu system musi agregowac logi
pochodzace z systemow operacyjnych, aplikacji i systemow
dziedzinowych. Agregacja logéw powinna odbywac si¢ w
sposob ciagly 1 po osiagnieciu limitu zwigzanego z zasobami
dyskowymi serwera nadpisywac¢ historyczne logi, poczawszy
od najstarszych.

3.2. Mozliwos¢ analizy tzw. ,,customowych” logow
pochodzacych z dowolnego oprogramowania, w tym systemow
dziedzinowych.

System musi posiada¢ mozliwo$¢ analizy logéw pochodzacych
z dowolnego oprogramowania, a przede wszystkim z
oprogramowania dziedzinowego stosowanego przez
Zamawiajacego. Uzytkownik/Administrator musi mie¢
mozliwo$¢ dodawania w module nazwy, lokalizacji i typu tzw.
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“customowych” logdw, ktore beda agregowane w systemie, w
celu pozniejszej ich analizy. Zdefiniowane przez
Uzytkownika/Administratora logi powinny by¢ skorelowane z
problemami wystepujacymi na hostach w module monitoringu
zasobow. Jesli wystapi jaki$ problem zwigzany z dziataniem np.
systemu dziedzinowego, to uzytkownik/administrator analizujac
problemy musi mie¢ opcj¢ automatycznego przekierowania do
logébw zwigzanych z tym system.

3.3. Zawansowane filtrowanie, zar6wno po hostach jak i
zainstalowanym na nich oprogramowaniu.

Modut analizy logéw musi by¢ wyposazony w zaawanasowang
wyszukiwarke umozliwiajacg uzytkownikowi/administratorowi
wyszukiwanie i filtrowanie konkretnych logéw. System
powinien umozliwia¢ odfiltrowanie logow dla konkretnego
hosta, grupy hostow, oprogramowania (w szczegdlnosci
oprogramowania dziedzinowego - “customlogoéw”), kategorii,
dowolnie wpisanej frazy oraz zakresu czasu (data — godzina, od
-do). W Systemie musza by¢ zastosowane mechanizmy
stronicowania, umozliwiajace ptynne przegladanie duzej ilosci
informacji.

3.4. Przeglad i analiza logdéw dotyczacych dziatan
uzytkownikow.

W module analizy logéw musza by¢ agregowane logi dotyczace
dziatan uzytkownikoéw. W zaleznos$ci od rodzaju systemu czy
oprogramowania zainstalowanego na hoscie w logach znajduja
si¢ informacje dotyczace réznej aktywnosci uzytkownikow
(m.in. data zalogowania si¢ uzytkownika do systemu, data
wylogowania, czy wybor konkretnej funkcjonalnosci).
Uzytkownik/Administrator CSB musi mie¢ mozliwos¢é
sprawdzenia tych aktywnosci poprze wyszukanie i
odfiltrowanie logoéw po nazwie uzytkownika, typie aktywnosci,
czy dowolnie wpisanej frazie.

3.6. Dostep do logow historycznych.
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System oprocz dostepu do aktualnych logow musi uwzgledniaé
rowniez logi historyczne. Uzytkownik/Administrator musi mie¢
mozliwo$¢ przegladania wszystkich logéw agregowanych na
zasobach dyskowych. Ilo§¢ oraz zakres czasowy agregowanych
logéw limitowany ma by¢ tylko zarezerwowang przestrzenia
dyskowa na serwerze. Po osiggni¢ciu zalozonego limitu, system
powinien nadpisywac logi poczawszy od najstarszych.
Uzytkownik/Administrator podobnie jak w przypadku logow
aktualnych musi mie¢ mozliwo$¢ przeszukiwania oraz
filtrowania logéw historycznych po hostach, oprogramowaniu,
czasie i dowolnie wpisanej frazie.

3.7. Informowanie i powiadomienia dotyczace pojawienia si¢
nowych istotnych logéw w obrebie calej infrastruktury
sieciowej.

System musi by¢ wyposazony w mechanizmy powiadamiajace
uzytkownika/administratora o pojawieniu si¢ istotnych logow
pochodzacych z urzadzen infrastruktury sieciowej. System musi
posiada¢ mozliwo$¢ konfiguracji tych powiadomien pod katem
istotno$ci pojawiajacego si¢ wpisu w lagach oraz wyboru typu
logu (m.in. log systemowy, log “customowy”). Ponadto CSB
musi informowa¢ uzytkownika/administratora o “nowych”
zagregowanych logach z poszczegdlnego hosta. Informacja ta
powinna by¢ wyswietlana w systemie po zalogowaniu
uzytkownika/administratora, a “nowe” logi to logi dodane do
systemu od czasu ostatniego logowania
uzytkownika/administratora.

3.8. Kategoryzacja istotnosci logow (np.: informacja,
ostrzezenie, btad).

System musi by¢ wyposazony w mechanizmy kategoryzujace
logi pod kontem ich istotnosci. System w szczegolnosci
powinien informowac¢ uzytkownika/administratora o pojawieniu
sie logéw dotyczacych nieprawidlowosci dziatania
poszczegolnych hostdéw, czy oprogramowania na nich
zainstalowanych. Nastepnie w zaleznosci od potrzeb
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uzytkownika/administratora system powinien informowac o
pojawieniu si¢ ostrzezen w oprogramowaniu kluczowym dla
uzytkownika. Jesli log dotyczy tylko informacji takiej jak
zalogowanie si¢, czy wyltaczenie hosta, to
uzytkownik/administrator nie powinien otrzymywaé
powiadomienia (alertu), z wyjatkiem logdw ktore
uzytkownik/administrator uzna za istotne (pomimo tego, ze sg
skategoryzowane jako informacja).

MODUL EDR/XDR

4.1 System musi posiada¢ wiasny modul EDR/XDR, czyli
zintegrowane rozwigzanie bezpieczenstwa, ktorego gtowne
funkcje to: monitorowanie i gromadzenie danych o
aktywnosciach uzytkownikow i oprogramowania na
urzadzeniach koncowych, analiza tych danych w celu
identyfikacji wzorcow zagrozen, automatyczne reagowanie na
zidentyfikowane zagrozenia w celu ich usunigcia lub
powstrzymania, powiadamianie personelu bezpieczenstwa o
zidentyfikowanych anomaliach.

4.2 Modut posiada¢ podglad informacji, alertow i zdarzen
wystepujacych w srodowisku IT. W CSB powinna by¢
mozliwo$¢ podgladnigcia statystyk incydentow/zdarzen oraz ich
kategorie. Uzytkownik/Administrator z poziomu CSB powinien
mie¢ mozliwos$¢ uzyskania takich informacji jak rodzaj, nazwa
lub Zrédto incydentu, opis, data wykrycia oraz
kategoria/priorytet.

4.3 Oprocz posiadanego modutu EDR/XDR, system musi by¢
otwarty tj. posiada¢ mozliwo$¢ integracji z rozwigzaniami
EDR/XDR innych producentdéw (co najmniej ESET,
WithSecure, Bitdefender). System musi umozliwia¢
bezposrednie przekierowanie do zaawansowanych opcji
zintegrowanego systemu EDR/XDR (panelu
administracyjnego). Dzigki integracji w module musi
znajdowac si¢ funkcjonalno$¢ umozliwiajaca
uzytkownikowi/administratorowi przejscie do panelu
administracyjnego systemu EDR/XDR udostgpniajacego
zaawansowane opcje.
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MODUL

INWENTARYZACIJI

5.1 Automatyczny (przy wykorzystaniu agentow),
potautomatyczny (przy wykorzystaniu pliku CSV) lub r¢czny
sposob dodawania hostow oraz oprogramowania
zainstalowanego w infrastrukturze sieciowe;.

System musi dawa¢ uzytkownikowi/administratorowi
mozliwo$¢ dodawania hostow/urzadzen/oprogramowania
nalezacych do infrastruktury sieciowej na trzy réozne sposoby.
Pierwszy dotyczy automatycznego wykrywania i dodawania
przy wykorzystaniu ustug katalogowych. Wszystkie hosty i
urzadzenia nalezace do wybranej domeny powinny by¢
automatycznie dodane do CSB wraz z zainstalowanym na nich
oprogramowaniem. Drugi i trzeci sposob natomiast ma
umozliwia¢ uzytkownikowi/administratorowi dodanie
urzadzen/hostow/oprogramowania nie nalezacych do domeny
poprzez “reczne” wpisanie informacji (wypehienie formularza)
lub wezytanie pliku w formacie CSV posiadajacego
usystematyzowang strukture. Modut inwentaryzacji musi by¢
scisle skorelowany (powigzany) z pozostatymi modutami
systemu CSB.

5.2 Gromadzenie pelnych informacji na temat urzadzen (tj.
nazwa hosta, adres IP, gtéwny uzytkownik) jak i
oprogramowania (nazwa, wersja)

Informacje o urzadzeniach/hostach/oprogramowaniu, ktore
musza znalez¢ si¢ zarowno w formularzu jak i pliku CSV to
m.in. dla hosta/urzadzenia: nazwa, adres IP, przypisany
uzytkownik, typ urzadzenia/hosta oraz lista zainstalowanego na
nim oprogramowania wraz z wersjami. Przy wprowadzaniu
“recznym” system musi umozliwia¢
uzytkownikowi/administratorowi wybor nazwy 1 wersji
oprogramowania z listy znajdujace;j si¢ bazie CVE, badz
wpisanie wlasnych wartosci.

5.3. Generowanie raportu w formacie PDF, CSV zawierajacego
aktualne informacje na temat urzadzen oraz oprogramowania
zainstalowanego w infrastrukturze sieciowe;.
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Modut musi by¢ wyposazony w funkcjonalnos$ci umozliwiajaca
uzytkownikowi/administratorowi wygenerowania raportow z
catej dodanej w systemie CSB infrastruktury sieciowej. Raporty
powinny by¢ generowane w co najmniej dwoch formatach tj.
PDF i CSV oraz powinny zawiera¢ wszystkie istotne informacje
na temat urzadzenia/hosta/oprogramowania m. in takie jak:
nazwa, adres, glowny uzytkownik, lista oprogramowania wraz z
wersjami. Ponadto raport musi zawiera¢ m.in. date i godzing
wygenerowania, nazwe jednostki organizacyjnej oraz imig i
nazwisko osoby generujacej raport. Doktadny wzor (wizualny)
generowanego raportu zostanie ustalony przez zamawiajgcego
w trakcie realizacji zamoéwienia. Modut musi umozliwiac¢
generowanie raportow zarowno z catosci jak i z odfiltrowanych
urzadzen/hostow/oprogramowania. Uzytkownik/Administrator
musi mie¢ mozliwos¢ odfiltrowania informacji wedtug co
najmniej takich kategorii jak: nazwa uzytkownika, grupa
urzadzen, dowolnie wpisana fraza.

MODUL
ZGLASZANIA
INCYDENTOW (e-
mail, system help-
deskowy)

6.1. Integracja z systemem tiketowym.

System CSB musi w prosty i intuicyjny sposob umozliwia¢
uzytkownikowi/administratorowi integracje z systemem typu:
help-desk. Integracja powinna odbywac si¢ poprzez ustawienie
w konfiguracji CSB odpowiedniego adresu e-mail systemu
help-deskowego, na ktoéry beda wysytane zgtoszenia dotyczace
problemoéw. Wysytanie wiadomos$ci ma si¢ odbywaé
automatycznie po wybraniu przez uzytkownika/administratora
konkretnego zdarzenia w systemie CSB. Wiadomo$¢ e-mail
powinna zwiera¢ minimum nazw¢ jednostki organizacyjnej
wysylajace] zgloszenie, tre$¢ zgtoszenia oraz dane
zglaszajacego: Imi¢ Nazwisko, adres e-mail, numer telefonu.

6.2. Zgtaszanie incydentu/problemu, ktory zostat namierzony
przez system.

Modut zglaszania incydentu powinien by¢ $cisle powigzany z
modutem monitoringu zasobow, a doktadniej z
funkcjonalno$cig wyswietlajacg zidentyfikowane na
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urzadzeniach/hostach problemy. Uzytkownik/Administrator
systemu powinien posiada¢ mozliwo$¢ wyboru problemu
namierzonego przez CSB i automatycznego zgtoszenia go do
help-desk, poprzez wybranie np. przycisku “Zgtos Problem”.
Po wybraniu opcji zgtoszenia system powinien automatycznie
wysylta¢ do systemu tiketowego zgloszenie zawierajace petne
informacje dotyczace wybranego problemu.

6.3. Bezposrednie zglaszane zagrozen/cyberatakow do CSIRT
NASK.

System powinien umozliwia¢ generowanie co najmniej pliku w
formacie pdf ze zgloszeniem zagrozenia/incydentu/ cyberataku
zgodnego z formularzem udostepnianym przez NASK.

MODUL
ZGLASZANIA
INCYDENTOW (e-
mail, system help-
deskowy)

7.1. Wykrywanie zagrozen na podstawie powszechnie znanych
taktyk 1 technik wykorzystywanych przez cyberprzestgpcow
udostepnione w ogdlnodostepnej bazie danych MITRE
ATT&CK.

System musi umozliwia¢ uzytkownikowi/administratorowi
wlaczenie regul sprawdzajacych, czy w jego infrastrukturze
sieciowej nie zostaly zastosowane taktyki i techniki r6znego
rodzaju cyberatakow. System musi by¢ zintegrowany z
powszechnie dostgpng baza danych MITRE ATT&CK
zawierajaca zbior taktyk i technik zaobserwowanych przez
specjalistow na calym $wiecie. System powinien posiadaé
wbudowane reguty umozliwiajace wykrycie wielu zagrozen
opisanych w matrycy MITRE ATT&CK, system powinien
wskazywaé uzytkownikowi, przed jakiego rodzaju taktykami i
technikami jest chronione jego srodowisko IT. System musi
pokazywac ilos¢ wbudowanych w nim regut wraz z iloscia
wilaczonych regut. Uzytkownik/Administrator systemu musi
mie¢ mozliwos¢ sprawdzenia w systemie ile regut dotyczacych
konkretnej techniki jest wlaczonych, a ile jeszcze pozostato do
wylaczenia. System musi pokazywaé pokrycie matrycy MITRE
ATT&CK ilosciom wiaczonych/wylaczonych regut
wykrywajacych cyberzagrozenia.
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7.2. Kategoryzacja oraz prezentacja wykrytych zagrozen

System musi umozliwia¢ uzytkownikowi/administratorowi
sprawdzenie zagrozen wykrytych na poszczegoélnych
hostach/urzadzeniach zinwentaryzowanych w module
inwentaryzacji. Wykryte w systemie zagrozenia musza zawiera¢
informacje¢ na temat: daty i czasu ich wystgpienia, rodzaju/tresci
oraz poziomu istotnosci. System powinien kategoryzowac
zagrozenia w co najmniej czterostopniowej skali: poziom
zagrozenia niski, sredni, wysoki, krytyczny.

7.3. Historia wykrytych zagrozen

System musi posiada¢ mozliwo$¢ sprawdzenia historii
wystepowania zagrozen na hostach/urzadzeniach. System musi
by¢ wyposazony w rozbudowang wyszukiwarke hostow i
zagrozen umozliwiajaca miedzy innymi: wyszukanie hosta po
nazwie, adresie 1P, kategorii/priorytetow, daty wykrycia
(przedziatu czasowego).

7.4. Wsparcie/automatyczna ochrona po wykryciu zagrozenia

System musi posiada¢ mozliwo$¢ wlaczenia “automatycznej
ochrony” w wybrane dni tygodnia i w wybranych godzinach.
Uzytkownik/administrator musi mie¢ mozliwos$¢ ustawienia
automatycznej ochrony przed wybranymi taktykami i
technikami dziatan cyberprzestepcow poza godzinami jego
pracy. System musi mie¢ mozliwo$¢ ustawienia reakcji na
wykrycie zagrozenia w zaleznosci od wybranego poziomu
istotno$ci/priorytetu. Ponadto uzytkownik/administrator musi
mie¢ mozliwo$¢ wybrania operacji/akcji z listy
predefiniowanych operacji/akcji, ktora zostanie wykona w razie
wykrycia zagrozenia o wybranym priorytecie. Lista
operacji/akcji musi umozliwia¢ co najmniej wylaczenie/restart
hosta/urzadzenia na ktérym wykryto zagrozenie, przestanie
informacji o wystapieniu zagrozenia do
uzytkownika/administratora przy wykorzystaniu poczty e-mail
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badz bramki sms, blokowanie hosta na ktorym wystgpuje
zagrozenie.

MODUL
RAPORTOW

8.1. Tworzenie zestawien i raportow z danych pochodzacych z
pozostatych modutow

System musi posiada¢ mozliwo$¢ tworzenie roznego rodzaju
zestawien prowadzacych do sporzadzenia i wyeksportowania
raportu w co najmniej dwoch formatach: csv, pdf. Podczas
tworzenia zestawienia uzytkownik/administrator musi mieé¢
mozliwo$¢ wyboru konkretnych hostow badz grupy hostow, dla
ktorych tworzony jest raport. Uzytkownik musi posiadaé
mozliwo$¢ wyboru modutéw oraz priorytetow zdarzen w nich
wystepujacych. Ponadto uzytkownik przez administrator musie
mie¢ mozliwo$¢ wyboru przedziatu czasowego, dla ktorego
zostanie wykonany raport.

PANEL
UZYTKOWNIKA

9.1. Intuicyjny i przejrzysty panel uzytkownika dostepny z
dowolnej lokalizacji poprzez strong www.

Panel uzytkownika CSB powinien by¢ przejrzysty i intuicyjny
oraz wykonany przy wykorzystaniu najnowszych standardow i
technologii stosowanych we wspotczesnych systemach
informatycznych. Panel uzytkownika/administratora sytemu
musi by¢ dostepny poprzez podanie odpowiedniego adresu w
przegladarce internetowej. Dostep do panelu uzytkownika musi
by¢ bezpieczny poprzez szyfrowanie (zabezpieczenie
certyfikatem SSL) oraz tzw. biala liste adreséw IP - ktora
pozwala uzytkownikowi/administratorowi systemu blokowac
dostep z nie znajdujacych si¢ na niej adresow. Panel
uzytkownika powinien réwniez spelnia¢ wymagania zwiazane z
dostgpnoscig serwisow uzytecznosci publicznej dla 0sob z
niepelnosprawnosciami - WCAG 2.1 AA.

9.2. Wizualizacja statystyk zdarzen i logow
Panel uzytkownika CSB, powinien posiada¢ elementy

umozliwiajgce prezentacje statystyk zdarzen i logow w sposob
zrozumialy, ulatwiajacy analize dziatania srodowiska IT pod

Unig¢ Europejska
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katem cyberbezpieczenstwa. Wizualizacja statystyk zdarzen i
logéw powinna dotyczy¢ przede wszystkim ilosci “nowych”
zdarzen zarejestrowanych w systemie z podzialem na ich
kategorig. Natomiast sposob prezentacji samych logow i
zdarzen musi by¢ przejrzysty jasno podkreslajacy
sklasyfikowanie zdarzenia czy wpisu do logow. Zdarzenia i logi
powinny w systemie by¢ wyswietlane w kolejnosci od
najnowszych do najstarszych z mozliwosci odfiltrowania
zakresu czasowego ich prezentowania.

9.3. Wykresy zdefiniowanych parametrow zasobowych
aktualizowane na ,,zywo”.

Wykresy prezentujace parametry zasobow urzadzen/hostow
powinny by¢ aktualizowane w systemie na “zywo”, a doktadnie
w zaleznosci od ustalen z zleceniodawca system musi
aktualizowac¢ wykresy w okreslonych odstepach czasowych (co
najmniej, co minutg).

9.4. Filtrowanie wy$wietlanych danych wg. hostow,
oprogramowania, kategorii zdarzen itd.

Panel uzytkownika powinien by¢ tak zaprojektowany, aby
uzytkownik/administrator w sposob intuicyjny mogt filtrowac
istotne dla niego informacje dotyczace zardwno obcigzen
zasobow, zdarzen (probleméw, ostrzezen), czy logow. Panel
uzytkownika musi by¢ wyposazony w wyszukiwarke
umozliwiajaca filtrowanie informacji wg. m.in. nazwy
hosta/urzadzenia, nazwy oprogramowania czy kategorii zdarzen
i logow. Wyszukiwarka w panelu uzytkownika powinna
znajdowac si¢ w widocznym miejscu i posiadac precyzyjnie
oznaczone mozliwosci filtrowania. Uzytkownik/Administrator
powinien mie¢ mozliwo$¢ naktadania na siebie roznych filtrow.

9.5. Intuicyjny panel zarzadzania regutami i definiowania
“customowych” logow.

Panel uzytkownika powinien by¢ wyposazony w przejrzysty i
intuicyjny panel zarzadzania regutami (akcjami), na podstawie
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ktorych uzytkownik/administrator informowany jest o
zaistniatym w Srodowisku IT problemie. W panelu tym musi
znalez¢ si¢ miedzy innymi lista juz zdefiniowanych regut z
mozliwos$cig ich usunigcia i edycji oraz opcja umozliwiajaca
dodanie nowej reguty. Reguly w panelu uzytkownika powinny
by¢ dodawane przy wykorzystaniu przejrzystego i intuicyjnego
formularza, w ktorym uzytkownik/administrator musi podaé
nazwe reguly, doda¢ warunku oraz wybraé rodzaj operaciji,
ktéra zostanie wykonana, gdy warunki beda spetnione.
Uzytkownik/administrator CSB musi mie¢ mozliwo$¢ wyboru
zaréwno warunkow, regut jak i operacji z udostgpnionych w
systemie opcji. Ponad to panel uzytkownika musi by¢
wyposazony w panel zarzadzania “customowymi” logami, w
ktérym podobnie jak w przypadku regut,
uzytkownik/administrator moze wyswietli¢ listg
zdefiniowanych “customlogdéw” wraz z mozliwoscig ich
usuniecia, edycji oraz zdefiniowania nowych. Dodanie do
systemu “customlogdéw” musi by¢ intuicyjne i ma polegac na
podaniu unikalnej nazwy definiowanych logow, jego $ciezki
(lub $ciezek) dostepu oraz nazwy hosta lub grupy hostow,
ktérych ma on dotyczyc.
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Nazwa parametru lub

wymaganej
funkcjonalnosci

Charakterystyka (wymagania minimalne)

Opis oferowanej funkcjonalnosci lub parametru

1

2

Obudowa

Typu RACK, wysokos¢ nie wigcej niz 1U;

Szyny umozliwiajace wysunigcie serwera z szafy stelazowej
wraz z ramieniem porzadkujacym kable;

Mozliwo$¢ zainstalowania 8 dyskow twardych hot plug 2,5”;
Opcjonalne fizyczne zabezpieczenie (np. na klucz lub
elektrozamek) uniemozliwiajgce fizyczny dostgp do dyskow
twardych;

Zainstalowane 8 szt. dyskow SSD SATA 960 GB Hot-Plug,
dyski skonfigurowane w RAID-10 podtaczone do sprzetowego
kontrolera RAID;

Mozliwo$¢ zainstalowania dedykowanego wewnetrznego
napedu blu-ray

Plyta gléwna

Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera;
Mozliwo$¢ instalacji procesoréw 60-rdzeniowych;

Modut TPM 2.0;

4 ztacza PCI Express x16 w tym minimum 3 ztacza generacji 5;
Opcjonalnie mozliwos$¢ uzyskania zlacza typu petnej wysokosci
tzw. FH;

32 gniazda pamieci RAM;

Obstuga 8 TB pamieci operacyjnej RAM DDR4;

Wsparcie dla technologii:

Memory Scrubbing;

SDDC; ECC;

Memory Mirroring;

ADDDC;
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Mozliwo$¢ instalacji 2 dyskéw M.2 na ptycie gtownej (lub
dedykowanej karcie PCI Express) dyski nie moga zajmowac
klatek dla dyskow hot-plug.

BIOS UEFI w specyfikacji 2.7.

Procesory Min 2 procesory 8-rdzeniowe, taktowanie bazowe 2,6 GHz,
architektura x86_64;o0siggajace w tescie SPEC CPU2017
Floating Point wynik SPECrate2017 fp base 258 pkt (wynik
osiagnigty dla zainstalowanych dla dwoch procesorow). Wynik
musi by¢ opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html dla dowolnego
serwera z oferty producenta.

Pami¢e¢ RAM Min 128 GB pamieci RAM;
DDR5 Registered 4800MT/s;

Kontrolery LAN Interfejsy LAN, nie zajmujace zadnego z dostepnych slotow
PCI Express:

Min 5x 1G Base-T;

Min 2x 10Gbit SFP+, porty obsadzone modutami SR LC;
Mozliwos¢ uzyskania czterech interfejsow 100Gbit QSFP28
bez koniecznosci instalacji kart w slotach PCle;

Kontrolery /0

Kontroler SAS RAID dla dyskow wewnetrznych obstugujacy
RAID 0,1,10 5;

Porty Zintegrowana karta graficzna ze ztaczem VGA z tylu serwera;
Min 2 porty USB 3.0 dostepne z tytu serwera;

Min 2 porty USB 3.0 na panelu przednim;

Opcjonalny port serial, mozliwo§¢ wykorzystania portu serial
do zarzadzania serwerem;

Ilo$¢ dostgpnych ztacz USB nie moze by¢ osiagnigta poprzez
stosowanie zewnetrznych przejsciowek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera
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Zasilanie, chlodzenie

Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa
Titanium) o mocy 900W; Redundantne wentylatory hotplug

Zarzadzanie

Whbudowane diody informacyjne lub wyswietlacz informujace o
stanie serwera - system przewidywania, rozpoznawania awarii,
informacja o statusie pracy (poprawny, przewidywana usterka
lub usterka) nastgpujacych komponentow:

karty rozszerzen zainstalowane w dowolnym slocie PCI
Express;

procesory CPU;

pamig¢ RAM z doktadnoscia umozliwiajacg jednoznaczna
identyfikacje uszkodzonego modutu pamigci RAM;

status karty zarzadzajacej serwera;

wentylatory;

bateria podtrzymujaca ustawienia BIOS plyty glownej;
zasilacze;

system przewidywania/rozpoznawania awarii musi by¢
niezalezny i dziata¢ w przypadku odlaczenia kabli zasilajacych
serwera (podtrzymywany kondensatorowo lub bateryjnie w celu
uruchomienia przy odtgczonym zasilaniu sieciowym);
Zintegrowany z plyta gtowna serwera kontroler sprzgtowy
zdalnego zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:
Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajacy pelne zarzadzanie, zdalny restart serwera;
Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do
komunikacji wytacznie z kontrolerem zdalnego zarzadzania z
mozliwo$cig przeniesienia tej komunikacji na inng kartg
sieciowa wspoétdzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia
energii;

Zarzadzanie alarmami (zdarzenia poprzez SNMP);

Mozliwo$¢ przejecia konsoli tekstowej;

Przekierowanie konsoli graficznej na poziomie sprzgtowym
oraz mozliwo$¢ montowania zdalnych napedow i ich obrazéw
na poziomie sprzgtowym (cyfrowy KVM);

Obsluga serweréw proxy (autentykacja);
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Obstuga VLAN;

Mozliwo$¢ konfiguracji parametru Max. Transmission Unit
(MTU);

Wsparcie dla protokotu SSDP;

Obstuga protokotéw TLS 1.2, SSL v3;

Obstuga protokolu LDAP;

Integracja z HP SIM;

Synchronizacja czasu poprzez protokot NTP;

Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz
ustawien karty zarzadzajacej;

Oprogramowanie zarzadzajace i diagnostyczne
wyprodukowane przez producenta serwera umozliwiajace
konfiguracje kontrolera RAID, instalacj¢ systemow
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie
awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajacego
monitoring systemu i srodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gtowna, procesory, pamie¢ operacyjna);
Whbudowana w karte zarzadzajacg (lub zainstalowana) pamie¢
flash dajaca mozliwo$¢ zdalnej reinstalacji systemu lub
aplikacji z obrazow zainstalowanych w obrebie dedykowane;j
pamigci flash bez uzytkowania zewnetrznych no$nikéw lub
kopiowania danych poprzez sie¢ LAN;

Serwer posiada mozliwos$¢ konfiguracji i wykonania
aktualizacji BIOS, Firmware, sterownikow serwera
bezposrednio z GUI (graficzny interfejs) karty zarzadzajacej
serwera bez posrednictwa innych nosnikéw zewnetrznych i
wewnetrznych poza obrebem karty zarzadzajacej.

Wspierane OS

Microsoft Windows Server 2022, 2019;

VMWare vSphere 8.0;;

Suse Linux Enterprise Server 15;

Red Hat Enterprise Linux 9, 8;

Microsoft Hyper-V Server 2019

Gwarancja

Min 3 lata gwarancji producenta serwera w trybie on-site z
gwarantowang skuteczng naprawa do konca nastepnego dnia od
zgloszenia. Naprawa realizowana przez producenta serwera lub
autoryzowany przez producenta serwis.




Fundusze Europejskie Rzeczpospolita Dofinansowane przez

na Rozwdj Cyfrowy _ Polska

Unig¢ Europejska

Funkcja automatycznego zglaszania usterek i awarii
sprzetowych w helpdesk/servicedesk producenta sprzetu;
Firma serwisujaca musi posiada¢ ISO 9001:2000 na
$wiadczenie ushug serwisowych;

Bezptatna dostepnos¢ poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla oferowanego
serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego
serwisu lub licencji producenta serwera, takowy element musi
by¢ uwzgledniona w ofercie;

Mozliwo$¢ odplatnego wydtuzenia gwarancji producenta do 7
lat w trybie onsite z gwarantowanym skutecznym
zakonczeniem naprawy serwera najpdzniej w nastgpnym dniu
roboczym od zgloszenia usterki (poda¢ koszt na dzien sktadania
oferty).

Dokumentacja, inne

Elementy, z ktorych zbudowane sa serwery musza by¢
produktami producenta tych serweréw lub by¢ przez niego
certyfikowane oraz cate musza by¢ objete gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA —
wymagane o§wiadczenie wykonawcy lub producenta;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego
kanatu dystrybucyjnego w UE — wymagane o$wiadczenie
wykonawcy lub producenta;

Ogolnopolska, telefoniczna infolinia/linia techniczna
producenta serwera, w ofercie nalezy podac link do strony
producenta na ktorej znajduje si¢ nr telefonu oraz maila na
ktory mozna zgtaszac¢ usterki;

W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po
podaniu na infolinii numeru seryjnego urzadzenia weryfikacji
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ
dyskow twardych, procesora, ilo$¢ fabrycznie zainstalowane;j
pamigci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

Nalezy dostarczy¢ i wstepnie skonfigurowac system
zarzadzania infrastrukturg IT. Musi by¢ mozliwo$¢
monitorowania stanu srodowiska IT minimum dla oferowanego
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serwerow. System zarzadzania posiada jeden spojny interfejs
GUI HTML do zarzadzania catym oferowanym $rodowiskiem
sprzgtowym. System zarzadzania opiera si¢ o tzw. Virtual
Appliance kompatybilny z platforma wirtualng VMware
vSphere, Microsoft Hyper-V, KVM. System zarzadzania
umozliwia aktualizacj¢ oprogramowanie systemowego
(firmware) na serwerach w zakresie wszystkich istotnych
elementéw sprzgtowych min: BIOS, kontrolery RAID,
kontrolery KVM, karty sieciowe. System zarzadzania posiada
wsparcie dla nastgpujacych mechanizméw komunikacji
zewnetrznej: HTTPS, SNMP, IPMI. System zarzadzania musi
mie¢ mozliwo$¢ wyeksportowania inwentarza srodowiska co
najmniej w postaci pliku CSV.

Mozliwo$¢ pracy w pomieszczeniach o wilgotnosci w
zawierajacej si¢ w przedziale 10 - 85 %;

Serwer musi by¢ certyfikowany do pracy z systemem Ubuntu
22.04;

Zgodno$¢ z normami: CB, RoHS, WEEE, GS oraz CE

Oprogramowanie

1) Licencja na serwerowy system operacyjny Windows SVR
2025 lub oprogramowanie rownowazne - System musi
uprawnia¢ do zainstalowania serwerowego systemu
operacyjnego w Srodowisku fizycznym lub umozliwiaé
zainstalowanie czterech instancji wirtualnych tego
serwerowego systemu operacyjnego. Licencja musi zosta¢
tak dobrana, aby byta zgodna z zasadami licencjonowania
producenta oraz pozwalata na legalne uzywanie na
oferowanym serwerze. Licencja musi w pelni pokrywaé
licencyjnie rdzenie fizyczne zaproponowanego serwera
oraz liczbe uzytkownikéw w ilosci min 30 szt.

Serwerowy system operacyjny musi posiada¢ nastgpujace,

wbudowane cechy.

2) Mozliwo$¢ wykorzystania 320 logicznych procesorow oraz

co najmniej 4 TB pamieci RAM w §rodowisku fizycznym.
3) Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych

oraz 1TB pamieci RAM i dysku o pojemnosci do 64TB

przez kazdy wirtualny serwerowy system operacyjny.




Fundusze Europejskie
na Rozwdj Cyfrowy

- Polska

Rzeczpospolita Dofinansowane przez

Unig¢ Europejska

4)

5)

6)

7)

8)

9

10)

11)

12)

Mozliwo$¢ budowania klastrow sktadajacych sig¢ z 64
weztow, z mozliwoscig uruchamiania 7000 maszyn
wirtualnych.
Mozliwo$¢ migracji maszyn wirtualnych bez
zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmow wspoétdzielenia pamieci.
Wsparcie (na umozliwiajacym to sprzecie) dodawania i
wymiany pamigci RAM bez przerywania pracy.
Wsparcie (na umozliwiajacym to sprzecie) dodawania i
wymiany procesoréw bez przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur
sterownikéw w celu sprawdzenia, czy sterownik przeszedt
testy jakoS$ci przeprowadzone przez producenta systemu
operacyjnego.
Mozliwo$¢ dynamicznego obnizania poboru energii przez
rdzenie procesoréw niewykorzystywane w biezacej pracy.
Mechanizm ten musi uwzgledniaé specyfike procesorow
wyposazonych w mechanizmy Hyper-Threading.
Whbudowane wsparcie instalacji i pracy na wolumenach,
ktdre:
a) pozwalaja na zmiane rozmiaru w czasie pracy systemu,
b) umozliwiajg tworzenie w czasie pracy systemu
migawek, dajacych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikéw i folderow,
c) umozliwiajg kompresje "w locie" dla wybranych
plikdw i/lub folderdw,
d) umozliwiajg zdefiniowanie list kontroli dostepu
(ACL).
Whbudowany mechanizm klasyfikowania i indeksowania
plikdw (dokumentow) w oparciu o ich zawarto$¢.
Whudowane szyfrowanie dyskow przy pomocy
mechanizmoéw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzadowa
zajmujaca si¢ bezpieczenstwem informacji.
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13) Mozliwos$¢ uruchamianie aplikacji internetowych
wykorzystujacych technologi¢ ASP.NET

kilka serwerdw.
15) Wbudowana zapora internetowa (firewall) z obstuga

intranetowych.

klawiatury i myszy,
monitorach dotykowych.
elementy: menu, przegladarka internetowa, pomoc,

komunikaty systemowe,

dostepnych lokalizacji.

19) Mechanizmy logowania w oparciu o:
a) Login i hasto,
b) Karty z certyfikatami (smartcard),

chroniony poprzez modut TPM),

narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..
21) Wsparcie dla wigkszo$ci powszechnie uzywanych

standardéw USB, Plug&Play).

aktualizowania systemu.

zestawu polityk bezpieczenstwa.

14) Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy

definiowanych regut dla ochrony potaczen internetowych i

16) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy

b) Dotykowy umozliwiajacy sterowanie dotykiem na
17) Zlokalizowane w jgzyku polskim, co najmniej nastepujace

18) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykow poprzez wybdr z listy

c) Wirtualne karty (logowanie w oparciu o certyfikat
20) Mozliwo$¢ wymuszania wieloelementowej dynamiczne;j
kontroli dostepu dla: okreslonych grup uzytkownikow,

zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz

urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
22) Mozliwo$¢ zdalnej konfiguracji, administrowania oraz

23) Dostepno$é¢ bezptatnych narzedzi producenta systemu
umozliwiajacych badanie i wdrazanie zdefiniowanego
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24) Pochodzacy od producenta systemu serwis zarzadzania
polityka dostgpu do informacji w dokumentach (Digital
Rights Management).

25) Wsparcie dla srodowisk Java i NET Framework 4.x —
mozliwo$¢ uruchomienia aplikacji dziatajacych we
wskazanych §rodowiskach.

26) Mozliwo$¢ implementacji nastepujacych funkcjonalnosci
bez potrzeby instalowania dodatkowych produktow
(oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajagcy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajace na
uwierzytelnianie uzytkownikow stacji roboczych, bez
koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscia
wykorzystania nastepujacych funkcji:

i. Podfaczenie do domeny
w trybie offline — bez
dostepnego potaczenia
sieciowego z domena,

ii. Ustanawianie praw
dostepu do zasobow
domeny na bazie
sposobu logowania
uzytkownika — na
przyktad typu
certyfikatu uzytego do
logowania,

iii. Odzyskiwanie
przypadkowo
skasowanych obiektow
ustugi katalogowej z
mechanizmu kosza.
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c)
d)

h)

i)
)

iv. Bezpieczny mechanizm
dotgczania do domeny
uprawnionych
uzytkownikow
prywatnych urzadzen
mobilnych opartych o
iOS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego Klienta) lub odpowiednio skonfigurowanej
stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza
publicznego i prywatnego) umozliwiajace:

i. Dystrybucje
certyfikatow poprzez
http

ii. Konsolidacje CA dla
wielu laséw domeny,

iii. Automatyczne
rejestrowania
certyfikatow pomiedzy
roznymi lasami domen,

iv. Automatyczne
wystepowanie i
uzywanie
(wystawianie)
certyfikatow PKI
X.509.

Szyfrowanie plikéw i folderdéw.

Szyfrowanie polgczen sieciowych pomigdzy
serwerami oraz serwerami i stacjami roboczymi
(IPSec).

Mozliwos¢é tworzenia systemow wysokiej dostepnosci
(klastry typu fail-over) oraz roztozenia obcigzenia
Serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),
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k)
1)

Wsparcie dla algorytméw Suite B (RFC 4869),
Whbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby rownoczesnych potaczen i
niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem
Windows,

Whbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajace na uruchamianie do 1000 aktywnych
srodowisk wirtualnych systemow operacyjnych.
Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostgpnoSci moga by¢
przenoszone pomiedzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostalej
funkcjonalno$ci. Mechanizmy wirtualizacji maja
zapewni¢ wsparcie dla:

i. Dynamicznego
podtaczania zasobow
dyskowych typu hot-
plug do maszyn
wirtualnych,

ii. Obstugi ramek typu
jumbo frames dla
maszyn wirtualnych.

iii. Obstugi 4-KB sektoréw
dyskow

iv. Nielimitowanej liczby
jednoczesnie
przenoszonych maszyn
wirtualnych pomigdzy
weztami klastra

V. Mozliwosci
wirtualizaciji sieci z
zastosowaniem
przelacznika, ktérego
funkcjonalno$¢ moze
by¢ rozszerzana
jednoczesnie poprzez
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oprogramowanie kilku
innych dostawcow
poprzez otwarty
interfejs API.

vi. Mozliwosci kierowania
ruchu sieciowego z
wielu sieci VLAN
bezposrednio do
pojedynczej karty
sieciowej maszyny
wirtualnej (tzw. trunk
mode)

27) Mozliwo$¢ automatycznej aktualizacji w oparciu o
poprawki publikowane przez producenta wraz z
dostepnoscia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajacego
lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.

28) Wsparcie dostepu do zasobu dyskowego poprzez wiele
sciezek (Multipath).

29) Mozliwo$¢ instalacji poprawek poprzez wgranie ich do
obrazu instalacyjnego.

30) Mechanizmy zdalnej administracji oraz mechanizmy
(rowniez dziatajace zdalnie) administracji przez skrypty.

31) Mozliwo$¢ zarzadzania przez wbudowane mechanizmy
zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF.

Zorganizowany system szkolen i materiaty edukacyjne w

jezyku polskim
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Nazwa parametru lub

Charakterystyka (wymagania minimalne)

wymaganej Opis oferowanej funkcjonalnosci lub parametru
funkcjonalnosci
1 2 3
Moc Min moc 3000VA/3000W,
Parametry wejSciowe e Napigcie: 230 V (1-fazowe), tolerancja 115 — 280 V
e Czestotliwos¢: 50/60 Hz, tolerancja 40-70 Hz
Wspdtczynnik mocy/THDi : > 0,99 / <5 %
Parametry wyjsciowe: e Napigcie (czysty przebieg sinusoidalny): 230V
o Czgstotliwosé: 50 Hz
e Wspdtczynnik mocy 1
e Sprawnosc¢: 94 % w trybie on-line
e Przecigzalno$¢: min. 105 % w sposéb ciagly; 125 %
przez 5 min; 150 % przez 60 s
Liczba i rodzaj gniazdek z utrzymaniem zasilania 1 x
IEC320 C19 (16A), min 6 x IEC320 C13 (10A
Bateria ¢ Hermetyczne, bezobstugowe akumulatory typu VRLA

AGM musza zapewni¢ czas podtrzymania minimum
15 minut dla obcigzenia 1200 W, minimum 4 min dla
mocy 2700W
e Bateria wbudowana w zasilacz UPS
obstuga min 10 zewngtrznych modutow bateryjnych

Zasilacz UPS musi by¢
zgodny z Normami

e Parametry i topologia: IEC 62040-3 (VFI-SS-111)

e Bezpieczenstwo: [IEC/EN 62040-1

o Kompatybilnosc¢ elektromagnetyczna IEC/EN 62040-
2, kat. 2
ESD: EN61000-4-2 poziom4, kryteria A
Podatno$¢ na wyemitowane zaklocenia: IEC/EN
61000-4-2
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e  Certyfikaty: CE
Stopien ochrony: IP20

Zasilacz UPS musi
spelniaé parametry
srodowiskowe, co
najmniej takie jak:

e  Temperatura pracy od 0 °C do +40 °C (optymalne
warunki zywotnoS$ci baterii w zakresie temperatur od
15 °C do 25 °C)
e Wilgotnosé: 0-95 % bez kondensacji
Poziom hatasu w odlegloéci 1 m od przodu urzadzenia: < 55 dB

Parametry e  Wymiary zasilacza UPS nie moga by¢ wigksze niz:
szer. x gleb. x wys. (mm) 430 x 540 x 85
e  Waga: 28,2 kg
Komunikacja Zasilacz UPS musi by¢ wyposazony w karte SNMP,

wbudowany port EPO (konfigurowalny NO/NC) oraz gniazda
USB, RS232 i RS485.
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Nazwa parametru lub

Charakterystyka (wymagania minimalne)

wymaganej Opis oferowanej funkcjonalnosci lub parametru
funkcjonalnosci
1 2 3
Warstwa przelaczania o 12
L3
Architektura sieci GigabitEthernet
107337?0‘5?;2&5 Min 24
Liczba portow 10Gb | Min 2
Liczba portéw SFP+ | Min 2
Przepustowos¢ Min 44 Gb/s
przl;:(i:il;gf:nia Min 65.472 Mpps
Moiliwoésc; ::lczenia W | Min Tak
Bezpieczenstwo Ochrona ESD / EMP: Powietrze: 16 kV, Kontakt: 12 kV
Typ obudowy Rack
Zasilacz Wewnetrzny
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Pobér mocy Max 30 W

Zasilanie AC/DC,36 W.

‘Wymiary Max 442.4 x 285,4 x 43,7 mm

Waga Max 3,5 kg
Informacje o . . .
. Min Gwarancja 36 miesiecy
gwarancji
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Nazwa parametru lub

Charakterystyka (wymagania minimalne)

wymaganej Opis oferowanej funkcjonalnosci lub parametru
funkcjonalnosci
1 2 3
Moc pozorna Min 600 VA
Moc czynna Min 360 W
Czas podtrzymania Min 3 min
(obciazenie 100%)
Czas ladowania Max 4h
Typ obudowy TOWER
Zabezpieczenia / filtry | Nadmierne roztadowanie
Przeciw przecigzeniowe
Funkcje specjalne - Zimny start

- Uktad automatycznej regulacji napigcia (AVR)
- Sinus podczas pracy na baterii

Diody informujace o:

- Ladowaniu baterii

- Przecigzeniu UPSa

- Stabej baterii

- Przeciazeniu

- Koniecznej wymianie baterii

- Awarii akumulatora

Porty zasilania wy.

2 x typ C/F (Schuko)
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Wymagania
srodowiskowe

- Temperatura pracy: od 0 do 40 stopni C

- Temperatura przechowywania: od -20 do 50 stopni C
- Wilgotnos¢ otoczenia pracy/przechowywania: 0 -
90% (bez kondensacji)

Pozostale parametry

- Min moc rzeczywista: 360W

- Min Ztacze wejsciowe: kabel z wtykiem Schuko
(10A)

- Min czas podtrzymania przy obcigzeniu 50%: 6
minut
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6. Zakup ushugi konfiguracyjnej pozwalajacej wdrozy¢ nowe rozwiazania informatyczne.

Nazwa parametru lub Charakterystyka (zakres ushugi)
wymaganej Potwierdzenie zaoferowania ustugi
funkcjonalnosci
1 2 3

Whiesienie, ustawienie 1 fizyczny montaz wszystkich
dostarczonych urzadzen w szafach rack.
Urzadzenia, ktéore nie s3 montowane w  szafach
teleinformatycznych powinny zosta¢ dostarczone w miejsce
wskazane przez Zamawiajacego, zamontowane, skonfigurowane
i uruchomione.

Usunigcie opakowan i innych zbednych pozostatosci po procesie
instalacji urzadzen

Podlaczenie  calosci  rozwigzania do  infrastruktury
Zamawiajacego

Wykonanie procedury aktualizacji firmware dostarczonych
elementéow S$rodowiska teleinformatycznego do najnowszej
stabilnej wersji oferowanej przez producenta sprzetu
Wykonanie polaczen kablowych pomiedzy dostarczonymi
urzadzeniami w celu zapewnienia komunikacji — Wykonawca
musi zapewni¢ niezbedne okablowanie (np.: patchordy
miedziane kat. 6 UTP lub $wiattowodowe uwzgledniajace typ i
model interfejsu w urzadzeniu sieciowym).

Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne
do podtaczenia urzadzen aktywnych do sieci elektrycznej (np.:
listwy zasilajace, kable zasilajace).

TAK/NIE*

Usluga konfiguracyjna

Usluga konfiguracji: Oprogramowania SIEM
Wykonawca/dostawca musi:

posiada¢ kompetencje na ushugi zwigzane z projektowaniem i
wdrazaniem  system6éw  informatycznych  poswiadczone
certyfikatem ISO 9001 oraz 27001.
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posiada potencjal osobowy, tj. w trakcie realizacji zamoéwienia
dysponuje lub bedzie dysponowatl osobami o odpowiednich
kwalifikacjach ~ zawodowych,  posiadajaca  wiedzg i
doswiadczenie niezbedne do wykonania zamdwienia, tj.:

co najmniej jedng osobg posiadajacg kwalifikacje do wdrozenia
oferowanego systemu klasy SIEM (poswiadczone certyfikatem
producenta  oferowanego systemu klasy SIEM, lub
poswiadczeniem rownowaznym, np. referencja wystawiona na ta
osobe z wdrozenia oferowanego systemu klasy SIEM)

1. Przygotowanie serwera pod system klasy SIEM

2. Instalacja systeméw operacyjnych na maszynach
wirtualnych

3. Instalacja oprogramowania na maszynach wirtualnych
4. Konfiguracja oprogramowania

5. Przygotowanie paczek pod automatyczng instalacje

agentow systemu SIEM na koncoéwkach

Konfiguracja serwer

ustuga uruchomienia serwera: konfiguracja RAID, instalacja
systemu operacyjnego, poprawek, VM w tym AD, - testy
bezpieczenstwa odtwarzania systemu Recovery w przypadku
awarii - konfiguracja kopii zapasowej konfiguracja
oprogramowania

System zasiania gwarantowanego UPS

Instalacja UPS, podlaczenie do systemu rozdzielne,
uruchomienie, wykonanie testow obcigzeniowych
Uruchomienie, testy dostarczonego obcigzeniowe zasilacza
UPS, instalacja oprogramowania w celu wylaczania
bezpiecznego urzadzen podpietych do zasilacza UPS

Przelaczniki sieciowe min. Warstwy przetaczeniowej 2 z potami
10 Gb

Konfiguracja adresacji zgodniej z adresacja zamawiajacego i
sieci V-lan umozliwiajacych podlaczenia  dostarczanej
infrastruktury i jej bezpieczne separowanie

*Wybra¢ odpowiednie.




