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Załącznik Nr 1
Wymagania minimalne dla zadania:
Specjalistyczne szkolenia informatyków
1. Szkolenie informatyków - 2 osoby: wprowadzenie do PKI
	Wymagania minimalne

	Nazwa kosztu z wniosku grantowego
	Szkolenie informatyków - 2 osoby: wprowadzenie do PKI

	Cel szkolenia
	Celem szkolenia jest przekazanie uczestnikom kompleksowej wiedzy 
z zakresu Infrastruktury Klucza Publicznego (PKI) oraz umiejętności praktycznych związanych z jej implementacją i zarządzaniem w środowisku Microsoft.

	Ilość uczestników
	2

	Czas realizacji
	12 miesiecy od dnia zawarcia umowy

	Sposób realizacji 
	Szkolenie zdalne

	Język szkolenia
	polski

	Wymagany minimalny zakres tematyczny szkolenia
	Wprowadzenie do Infrastruktury Klucza Publicznego – urzędy certyfikacji publiczne i prywatne, certyfikaty cyfrowe, szyfrowanie;

Planowanie usługi – Active Directory Domain Services, sieciowe moduły bezpieczeństwa, infrastruktura;

Instalacja i konfiguracja w domenie – serwery dla usługi PKI, kontrolery domeny, stacje końcowe;

Główny Urząd Certyfikacji Root CA –
Konfiguracja roli w domenie (CA Authority), zabezpieczenia serwera Root CA, dystrybucja certyfikatów;

Podrzędne Urzędy Certyfikacji Subordinate CA – konfiguracja roli w domenie, wydawanie certyfikatów;

Szablony certyfikatów – konfiguracja, przegląd i ustawienia zasad grupy dla usługi PKI;

Monitorowanie i archiwizacja – backup, odzyskiwanie kluczy, centrum administracyjne, manager identyfikacji.

	Efekt szkolenia
	Minimum autorski certyfikat uczestnictwa potwierdzający zdobyte umiejętności. Certyfikat winien zawierać informacje odnośnie trenera/firmy szkoleniowej

	Wymagania firmy szkoleniowej
	Ekspert wykwalifikowany i posiadający stosowną wiedzę oraz minimum 2 letnie doświadczenie w danym zakresie poparte certyfikatami lub równoważnym dokumentami

	Dodatkowe informacje
	Wymagana realizacja w dwóch osobnych terminach, dla każdej ze szkolonych osób



2. Szkolenie informatyków - 2 osoby: wirtualizacja: instalacja, konfiguracja oraz zarządzanie
	Wymagania minimalne

	Nazwa kosztu z wniosku grantowego
	Szkolenie informatyków - 2 osoby: wirtualizacja: instalacja, konfiguracja oraz zarządzanie

	Cel szkolenia
	Celem szkolenia jest przekazanie uczestnikom kompleksowej wiedzy z zakresu przygotowania do instalacji i administracji infrastrukturą vSphere w wersji 8 w organizacji będącą podstawą dla większości innych technologii.

	Ilość uczestników
	2

	Czas realizacji
	12 miesiecy od dnia zawarcia umowy

	Sposób realizacji 
	Szkolenie zdalne

	Język szkolenia
	polski, materiały dopuszczalne w języku angielskim

	Wymagany minimalny zakres tematyczny szkolenia
	Omówienie vSphere i wirtualizacji –
podstawowe pojęcia związane z wirtualizacją, interfejsy użytkownika vSphere; 

Instalacja i konfiguracja ESXi - instalacja hosta, najlepsze praktyki dotyczące kont użytkowników, konfiguracja ESXi za pomocą DCUI i VMware Host Client;

Wdrażanie i konfiguracja vCenter - komunikacja hostów ESXi z vCenter, wdrażanie vCenter Server Appliance, konfiguracja ustawień vCenter, zarządzanie kluczami licencyjnymi, obiektami i uprawnieniami, logi zdarzeń;

Konfigurowanie sieci w vSphere - różnice między przełącznikami standardowymi a rozproszonymi, konfiguracja standardowych 
i rozproszonych przełączników, polityki na przełącznikach;

Konfigurowanie pamięci masowej w vSphere - technologie pamięci masowej obsługiwane przez vSphere, typy datastore’ów, komponenty i adresacja sieci Fibre Channel i iSCSI, konfiguracja pamięci masowych iSCSI, zarządzanie datastore’ami, konfiguracja i zarządzanie NFS;

Wdrażanie maszyn wirtualnych – tworzenie, konfiguracja i wdrażanie maszyn wirtualnych, VMware Tools, komponenty maszyny wirtualnej, modyfikacja maszyn, dynamiczne zwiększanie zasobów, szablony maszyn, klonowanie, Content Library;

Zarządzanie maszynami wirtualnymi - typy migracji maszyn wirtualnych, migracja między instancją i między instancjami, migracja za pomocą vSphere vMotion i Storage vMotion, rola Enhanced vMotion Compatibility, tworzenie i zarządzanie snapshot’ami, zarządzanie zasobami w środowisku zwirtualizowanym;

Wdrażanie i konfiguracja klastrów vSphere – tworzenie, konfiguracja i monitorowanie klastrów z DRS i HA, redundancja i reakcja HA na awarie, Fault Tolerance;

Zarządzanie cyklem życia vSphere -konfiguracja vSphere Lifecycle Manager,
funkcjonalności vCenter Update Planner, różnice między zarządzaniem aktualizacjami przez baseline’y i obrazy, aktualizacja hostów ESXi, automatyczne rekomendacje i aktualizacje VMware Tools i sprzętu wirtualnego;

	Efekt szkolenia
	Minimum autoryzowany certyfikat VV8ICM potwierdzający zdobyte umiejętności

	Wymagania firmy szkoleniowej
	Ekspert wykwalifikowany i posiadający stosowną wiedzę oraz minimum 2 letnie doświadczenie w danym zakresie poparte certyfikatami lub równoważnym dokumentami

	Dodatkowe informacje
	Wymagana realizacja w dwóch osobnych terminach, dla każdej ze szkolonych osób



3. Szkolenie informatyków - 2 osoby: wirtualizacja: rozwiązywanie problemów środowiskowych
	Wymagania minimalne

	Nazwa kosztu z wniosku grantowego
	Szkolenie informatyków - 2 osoby: wirtualizacja: rozwiązywanie problemów środowiskowych

	Cel szkolenia
	Celem szkolenia jest przekazanie uczestnikom zaawansowanej wiedzy 
i umiejętności z zakresu rozwiązywaniu problemów w środowisku vSphere 
w wersji 8 będącą uzupełnieniem wiedzy ze szkolenia z punktu 2.

	Ilość uczestników
	2

	Czas realizacji
	12 miesiecy od dnia zawarcia umowy

	Sposób realizacji 
	Szkolenie zdalne

	Język szkolenia
	polski, materiały dopuszczalne w języku angielskim

	Wymagany minimalny zakres tematyczny szkolenia
	Zasady i procedury rozwiązywania problemów – konfiguracyjnych 
i operacyjnych, metodologie diagnozowania usterek, zwiększanie efektywności;

Użycie klienta vSphere, wiersza poleceń i logów do konfigurowania, diagnozowania i rozwiązywania problemów;

Wyjaśnienie znaczenia kluczowych logów vSphere z perspektywy rozwiązywania problemów;

Korzyści i możliwości VMware Skyline;

Identyfikacja problemów z siecią, pamięcią masową, switch’ami, poprzez analizę zgłoszonych symptomów i rozwiązywanie zgłoszonych problemów;

Rozwiązywanie problemów ze scenariuszami awarii klastra vSphere i analiza możliwych przyczyn;

Diagnozowanie typowych problemów z VMware vSphere High Availability (vSphere HA);

Rozwiązywanie problemów z maszynami wirtualnymi, w tym problemów z migracją, snapshot’ami i problemów z łącznością;

Identyfikacja problemów z VMware ESXi i VMware vCenter Server, analiza scenariuszy awarii i znalezienie rozwiązań;

Rozwiązywanie problemów z wydajnością komponentów vSphere;

	Efekt szkolenia
	Minimum autoryzowany certyfikat VV8TS potwierdzający zdobyte umiejętności

	Wymagania firmy szkoleniowej
	Ekspert wykwalifikowany i posiadający stosowną wiedzę oraz minimum 
2 letnie doświadczenie w danym zakresie poparte certyfikatami lub równoważnym dokumentami

	Dodatkowe informacje
	Wymagana realizacja w dwóch osobnych terminach, dla każdej ze szkolonych osób



4. Szkolenie informatyków - 2 osoby: wirtualizacja: konfiguracja i utrzymanie wysoce dostępnego i skalowalnego środowiska wirtualnego
	Wymagania minimalne

	Nazwa kosztu z wniosku grantowego
	Szkolenie informatyków - 2 osoby: wirtualizacja: konfiguracja i utrzymanie wysoce dostępnego i skalowalnego środowiska wirtualnego

	Cel szkolenia
	Celem szkolenia jest przekazanie uczestnikom zaawansowanej wiedzy 
i umiejętności z zaawansowanych konfiguracji i utrzymywania wysoce dostępnego i skalowalnego środowiska wirtualnego w środowisku vSphere w wersji 8 będącą uzupełnieniem wiedzy ze szkolenia z punktu 2.

	Ilość uczestników
	2

	Czas realizacji
	12 miesiecy od dnia zawarcia umowy

	Sposób realizacji 
	Szkolenie zdalne

	Język szkolenia
	polski, materiały dopuszczalne w języku angielskim

	Wymagany minimalny zakres tematyczny szkolenia
	Konfiguracja i zarządzanie repozytorium VMware Tools;

Konfiguracja vSphere Replication i odzyskiwanie maszyn wirtualnych;

Zarządzanie wykorzystaniem zasobów maszyn wirtualnych za pomocą puli zasobów w klastrze;

Konfiguracja i zarządzanie siecią oraz pamięcią masową vSphere;
 
Konfiguracja VMware vCenter Server High Availability;

Używanie profili hostów do zarządzania zgodnością konfiguracji hostów VMware ESXi 8;

Używanie klienta vSphere i wiersza poleceń do zarządzania certyfikatami;

Monitorowanie wydajności vCenter, ESXi i maszyn wirtualnych w kliencie vSphere;

Zabezpieczanie VMware vCenter 8, ESXi i maszyn wirtualnych w środowisku vSphere;

Używanie Identity Federation do konfiguracji vCenter do korzystania 
z zewnętrznych źródeł tożsamości;

Używanie VMware vSphere Trust Authority do zabezpieczania infrastruktury dla zaszyfrowanych maszyn wirtualnych;

	Efekt szkolenia
	Minimum autoryzowany certyfikat VV8OSS potwierdzający zdobyte umiejętności

	Wymagania firmy szkoleniowej
	Ekspert wykwalifikowany i posiadający stosowną wiedzę oraz minimum 
2 letnie doświadczenie w danym zakresie poparte certyfikatami lub równoważnym dokumentami

	Dodatkowe informacje
	Wymagana realizacja w dwóch osobnych terminach, dla każdej ze szkolonych osób


5. Szkolenie informatyków - 2 osoby: konfigurowanie, zarządzenie urządzeniami sieciowymi
	Wymagania minimalne

	Nazwa kosztu z wniosku grantowego
	Szkolenie informatyków - 2 osoby: konfigurowanie, zarządzenie urządzeniami sieciowymi

	Cel szkolenia
	Celem szkolenia jest przekazanie uczestnikom wiedzy z zakresu konfiguracji, zarządzania oraz weryfikacji konfiguracji rozwiązań infrastruktury sieciowej Cisco. 

	Ilość uczestników
	2

	Czas realizacji
	12 miesiecy od dnia zawarcia umowy

	Sposób realizacji 
	Szkolenie zdalne

	Język szkolenia
	polski, materiały dopuszczalne w języku angielskim

	Wymagany minimalny zakres tematyczny szkolenia
	Definicja sieci komputerowej oraz komponenty i cechy charakterystyczne;

Topologie fizyczne i logiczne sieci oraz diagramowanie;

Model OSI i TCP/IP oraz enkapsulacja i dekapsulacja;

Sieci LAN: komponenty, przełączniki, warstwa łącza w TCP/IP, media 
i adresacja MAC, ramki sieci;

Przełączniki: instalacja i konfiguracja, port Console, polecenia CLI;

Warstwa Internetu w TCP/IP: adresacja IPv4 i podsieci, charakterystyka protokołu IPv4;

Warstwa transportu i aplikacji w TCP/IP: protokoły TCP i UDP, funkcje, metody i protokoły warstwy;

Routery: rola w sieci, tablica routingu, konfiguracja, interfejsy, protokół CDP i LLDP;
 
Proces dostarczania pakietów: adresacja warstwy 2 i 3, rola bramy domyślnej i protokołu ARP;

Znajdowanie błędów w sieciach: metody i narzędzia;
 
Wprowadzenie do protokołu IPv6;

Konfiguracja routingu statycznego;

Wdrażanie sieci VLAN i połączeń TRUNK: projektowanie i tworzenie sieci VLAN, konfiguracja TRUNK;

Routing między sieciami VLAN i wprowadzenie do OSPF;

Agregacja łączy za pomocą EtherChannel;

Listy kontroli dostępu (ACL);
Konwersja adresów sieciowych (NAT);

Ewolucja sieci: SDN, Cisco DNA Server, SD-Access i SD-WAN;

Monitoring systemu: syslog, SNMP i NTP;

Zarządzanie urządzeniami Cisco i zabezpieczanie dostępu administracyjnego: system plików IOS, TACACS+, RADIUS, Port Security, DHCP Snooping, DAI, ACL

	Efekt szkolenia
	Minimum autoryzowany certyfikat CCNA potwierdzający zdobyte umiejętności

	Wymagania firmy szkoleniowej
	Ekspert wykwalifikowany i posiadający stosowną wiedzę oraz minimum 
2 letnie doświadczenie w danym zakresie poparte certyfikatami lub równoważnym dokumentami

	Dodatkowe informacje
	Wymagana realizacja w dwóch osobnych terminach, dla każdej ze szkolonych osób





6. Szkolenie informatyków - 1 osoba: administrowanie infrastrukturą bazodanową SQL
	Wymagania minimalne

	Nazwa kosztu z wniosku grantowego
	Szkolenie informatyków - 1 osoba: administrowanie infrastrukturą bazodanową SQL

	Cel szkolenia
	Celem szkolenia jest przekazanie uczestnikowi wiedzy oraz umiejętności praktycznej związanej z zarządzaniem bazami danych przy wykorzystaniu funkcjonalności dostarczanej przez MS SQL Server w wersji przynajmniej 2017.

	Ilość uczestników
	1

	Czas realizacji
	12 miesiecy od dnia zawarcia umowy

	Sposób realizacji 
	Szkolenie zdalne

	Język szkolenia
	polski, materiały dopuszczalne w języku angielskim

	Wymagany minimalny zakres tematyczny szkolenia
	Bezpieczeństwo w SQL Server: uwierzytelnianie połączeń, autoryzacja dostępu, autoryzacja pomiędzy serwerami, bazy danych Partially Contained:

Przypisywanie ról serwera i bazy danych, praca z rolami serwera 
i wbudowanymi rolami bazodanowymi, tworzenie własnych ról bazodanowych;

Autoryzacja dostępu użytkowników: do obiektów, wykonania kodu
Konfiguracja uprawnień;

Ochrona danych: szyfrowanie, opcje audytowania dostępu do danych, implementacja i zarządzanie audytem;

Modele odzyskiwania SQL Server i strategie kopii zapasowych: log transakcji, planowanie, wykonywanie i zarządzanie kopiami zapasowymi baz danych, zarządzanie kopiami zapasowymi, opcje tworzenia kopii zapasowej;

Odtwarzanie baz danych SQL Server: zaawansowane scenariusze, odtwarzanie do punktu w czasie;

Automatyzacja zarządzania SQL Server: mechanizmy automatyzacji, usługa agenta SQL Server, zarządzanie zadaniami, konfiguracja zabezpieczeń SQL Server Agent, poświadczeń i kont proxy;

Monitorowanie SQL Server: błędy, alerty i powiadomienia, Database Mail, operatorzy;

Zarządzanie SQL Server przy użyciu PowerShell: konfiguracja, utrzymanie środowiska SQL Server;
 
Śledzenie dostępu do SQL Server z użyciem Extended Events; 

Monitorowanie SQL Server: aktywność, zbieranie i analiza danych wydajności, SQL Server utility;

Rozwiązywanie problemów w SQL Server: metodologia, problemy z usługą, logowaniem i łącznością;

Importowanie i eksportowanie danych: transferowanie danych, importowanie i eksportowanie danych z tabel, BCP i BULK INSERT, wdrażanie i aktualizacja aplikacji data-tier.

	Efekt szkolenia
	Minimum autorski certyfikat uczestnictwa potwierdzający zdobyte umiejętności. Certyfikat winien zawierać informacje odnośnie trenera/firmy szkoleniowej

	Wymagania firmy szkoleniowej
	Ekspert wykwalifikowany i posiadający stosowną wiedzę oraz minimum 
2 letnie doświadczenie w danym zakresie poparte certyfikatami lub równoważnym dokumentami

	Dodatkowe informacje
	


7. Szkolenie informatyków - 1 osoba: administracja i zarządzanie systemami Windows Server 2022
	Wymagania minimalne

	Nazwa kosztu z wniosku grantowego
	Szkolenie informatyków - 1 osoba: administracja i zarządzanie systemami Windows Server 2022

	Cel szkolenia
	Celem szkolenia jest przekazanie uczestnikowi wiedzy i umiejętności administracyjnych niezbędnych do zarządzania systemem Windows Server 

	Ilość uczestników
	1

	Czas realizacji
	12 miesiecy od dnia zawarcia umowy

	Sposób realizacji 
	Szkolenie zdalne

	Język szkolenia
	polski, materiały dopuszczalne w języku angielskim

	Wymagany minimalny zakres tematyczny szkolenia
	Administracja Windows Server:

omówienie systemu Windows Server i Windows Server Core, zasady i narzędzia administracji, wdrażanie i konfigurowanie, implementacja i używanie zdalnej administracji serwerem;

Usługi tożsamości w systemie Windows Server: omówienie usług Active Directory Domain Services, wdrażanie kontrolerów domeny, zasad grupowych, omówienie usług certyfikatów, konfiguracja i implementacja usług tożsamości i zasad grupowych, wdrażanie i używanie usług certyfikatów;

Usługi infrastruktury sieciowej w systemie Windows Server: wdrażanie i zarządzanie DHCP, DNS, IPAM, usługi zdalnego dostępu, implementacja i konfigurowanie usług infrastruktury sieciowej, wdrażanie i konfigurowanie DHCP, DNS;

Serwery plików i zarządzanie pamięcią masową w systemie Windows Server:
woluminy i systemy plików, implementacja udostępniania, pamięci masowej, deduplikacji danych, iSCSI, wdrażanie rozproszonego systemu plików, konfigurowanie pamięci masowej iSCSI, nadmiarowych magazynów, wdrażanie bezpośrednich magazynów;

Wirtualizacja Hyper-V i kontenery w systemie Windows Server: konfigurowanie maszyn wirtualnych, zabezpieczanie wirtualizacji, kontenery, Kubernetes, tworzenie i konfigurowanie maszyn wirtualnych, instalowanie i konfigurowanie kontenerów;

Wysoka dostępność w systemie Windows Server: planowanie implementacji klastrów Disaster Recovery, tworzenie i konfigurowanie klastrów failover, wysoka dostępność i rozwiązania dla Disaster Recovery z maszynami wirtualnymi, konfigurowanie magazynu i tworzenie klastra, wdrażanie i konfigurowanie serwera plików o wysokiej dostępności;

Disaster Recovery w systemie Windows Server: tworzenie kopii zapasowych i przywracanie infrastruktury, Hyper-V Replica, narzędzia do tworzenia kopii zapasowych Windows Server;

Zabezpieczenia systemu Windows Server: zabezpieczenia poświadczeń i dostępu uprzywilejowanego, JEA (Just Enough Administration),  zabezpieczanie i analizowanie ruchu SMB, zarządzanie aktualizacjami, konfigurowanie zabezpieczeń, konfigurowanie funkcji ochrony poświadczeń Windows Defender, wdrażanie LAPS;

Usługi RDS (Remote Desktop Services) w Windows Server: przegląd i implementacja RDS, konfigurowanie ustawień sesji i korzystanie z RDC, omówienie osobistych i współdzielonych pulpitów wirtualnych, konfigurowanie szablonu pulpitu wirtualnego;

Zdalny dostęp i usługi sieciowe w Windows Server: wdrażanie VPN, implementacja Always On VPN, serwera WWW, VPN, wdrażanie NPS, przeciążeń sieciowych;

Monitorowanie serwera i wydajności w systemie Windows Server: omówienie narzędzi monitorowania Windows Server, Performance Monitor, monitorowanie dzienników zdarzeń w celu rozwiązywania problemów, monitorowanie i rozwiązywanie problemów;

Aktualizacje i migracje w systemie Windows Server: migracja usług AD DS., usługa pamięci masowej, narzędzia migracji Windows Server, migracja obciążenia serwera, wdrażanie migracji pamięci masowej;

	Efekt szkolenia
	Minimum autoryzowany certyfikat MS 55371 potwierdzający zdobyte umiejętności

	Wymagania firmy szkoleniowej
	Ekspert wykwalifikowany i posiadający stosowną wiedzę oraz minimum 
2 letnie doświadczenie w danym zakresie poparte certyfikatami lub równoważnym dokumentami

	Dodatkowe informacje
	


8. Szkolenie informatyków - 1 osoba: podstawy zarządzania zasobami grupy GPO
	Wymagania minimalne

	Nazwa kosztu z wniosku grantowego
	Szkolenie informatyków - 1 osoba: podstawy zarządzania zasobami grupy GPO

	Cel szkolenia
	Celem szkolenia jest przekazanie uczestnikowi wiedzy i umiejętności z zakresu podstaw zarządzania zasadami  grupy (GPO) Windows Server 2019/2022. 

	Ilość uczestników
	1

	Czas realizacji
	12 miesiecy od dnia zawarcia umowy

	Sposób realizacji 
	Szkolenie zdalne

	Język szkolenia
	polski, materiały dopuszczalne w języku angielskim

	Wymagany minimalny zakres tematyczny szkolenia
	Przygotowanie infrastruktury Active Directory do zarządzania zasadami grupy: infrastruktura Active Directory, komponenty infrastruktury sieciowej, projektowanie infrastruktury jednostek organizacyjnych pod kątem efektywnego stosowania zasad grupy;

Wprowadzenie do Windows PowerShell: podstawy Windows PowerShell, PowerShell Gallery, polecenia modułu GroupPolicy, skrypty logowania, zarządzanie zdalne;

Zarządzanie konfiguracją komputera i użytkownika: zarządzanie konfiguracją za pomocą zasad grupy, nowe funkcje zasad grupy wprowadzone w kolejnych wersjach Windows Server, wykorzystanie Windows PowerShell w procesie zarządzania konfiguracją;

Narzędzia do zarządzania zasadami grupy: zasady lokalne i domenowe, konsola zarządzania zasadami grupy (GPMC), odświeżanie GPO, konfiguracja zasad grupy do zdalnego zarządzania za pomocą Server Manager;

Zarządzanie i przetwarzanie zasad grupy: uprawnienia do zarządzania obiektami, komponenty zasad grupy w Active Directory, proces przetwarzania zasad grupy;

Zabezpieczenia za pomocą zasad grupy: komponenty architektury zabezpieczeń dla systemu Windows, bezpieczeństwo konta użytkownika, polityka lokalna, zaawansowana inspekcja, zarządzanie certyfikatami za pomocą zasad grupy, analiza dziennika zabezpieczeń;

Bezpieczeństwo aplikacji za pomocą zasad grupy: zarządzanie ustawieniami UAC, ochrona przed złośliwym oprogramowaniem, wykorzystanie AppLocker do ograniczeń aplikacji;

Konfiguracja środowiska stacji roboczych, typy skryptów i kontrola ich wykonywania, ustawienia pulpitu, Menu Start, paska zadań, panelu sterowania oraz sieci, komponenty Windows, zarządzanie drukarkami;

Wirtualizacja stanu użytkownika: konfiguracja przekierowania folderów, zarządzanie plikami Offline;

Zarządzanie instalacją oprogramowania za pomocą zasad grupy: dystrybucja aplikacji za pomocą paczek MSI, punkty dystrybucyjne aplikacji, zarządzanie pakietami;

Szablony administracyjne: zarządzanie szablonami ADMX, przygotowanie i zarządzanie Central Store, wdrażanie i zarządzanie oprogramowaniem Microsoft oraz firm trzecich za pomocą szablonów administracyjnych;

Preferencje zasad grupy: porównanie preferencji i polityk grupowych, opcje konfiguracyjne preferencji;

Rozwiązywanie problemów i kopia zapasowa: narzędzia do rozwiązywania problemów, wynikowe zasady grupy (RSOP), podgląd zdarzeń, kopia zapasowa, przywracanie, importowanie i kopiowanie obiektów zasad grupy.

	Efekt szkolenia
	Minimum autorski certyfikat uczestnictwa potwierdzający zdobyte umiejętności. Certyfikat winien zawierać informacje odnośnie trenera/firmy szkoleniowej

	Wymagania firmy szkoleniowej
	Ekspert wykwalifikowany i posiadający stosowną wiedzę oraz minimum 
2 letnie doświadczenie w danym zakresie poparte certyfikatami lub równoważnym dokumentami

	Dodatkowe informacje
	


9. Szkolenie informatyków - 2 osoby: obsługa i rozwiązywanie problemów z komputerami i urządzeniami w nowych systemach operacyjnych
	Wymagania minimalne

	Nazwa kosztu z wniosku grantowego
	Szkolenie informatyków - 2 osoby: obsługa i rozwiązywanie problemów z komputerami i urządzeniami w nowych systemach operacyjnych

	Cel szkolenia
	Celem szkolenia jest przekazanie uczestnikom wiedzy i umiejętności  potrzebnych do obsługi i rozwiązywania problemów z komputerami i urządzeniami z systemem Windows 11 w środowisku współpracującym z Microsoft Windows Server, w tym  zrozumienie funkcji systemu Windows 11, sposobu ich używania w środowisku usługi Active Directory oraz sposobów rozwiązywania różnorodnych problemów.

	Ilość uczestników
	2

	Czas realizacji
	12 miesiecy od dnia zawarcia umowy

	Sposób realizacji 
	Szkolenie zdalne

	Język szkolenia
	polski, materiały dopuszczalne w języku angielskim

	Wymagany minimalny zakres tematyczny szkolenia
	Przedstawienie systemu Windows 11: przegląd systemu, nowe funkcje w systemie, zmiany w interfejsie użytkownika, wymagania sprzętowe i różnice w stosunku do systemu Windows 10, procedury rozwiązywania problemów, narzędzia do rozwiązywania problemów;

Zdalne administrowanie systemem: narzędzia administracyjnych, korzystanie ze zdalnego pulpitu, szybkiej pomocy, Windows Admin Center, wprowadzenie do Windows PowerShell, komunikacja zdalna za pomocą programu Windows PowerShell, włączanie usługi zdalnej PowerShell;

Rozwiązywanie problemów z uruchamianiem i odzyskiwaniem systemu: przegląd środowiska odzyskiwania systemu Windows 11, konfiguracja rejestru, rozwiązywanie problemów z ustawieniami uruchamiania, z usługami systemu operacyjnego, odzyskiwanie dysków chronionych funkcją BitLocker,
odzyskiwanie komputera;

Rozwiązywanie problemów z urządzeniami i sterownikami urządzeń:  rozwiązywanie problemów ze sprzętem, ustawienia zasad grupy kontrolujące instalację sprzętu, rozwiązywanie problemów z awariami sterowników urządzeń;

Konfiguracja i rozwiązywanie problemów z łącznością sieciową: identyfikacja nieprawidłowo skonfigurowanej sieci i ustawień TCP/IP, adresowanie podsieci IPv4 i identyfikacja nieprawidłowo skonfigurowanych urządzeń, określanie ustawień sieciowych, rozwiązywanie problemów z łącznością sieciową, z rozwiązywaniem nazw oraz z połączeniem VPN;

Rozwiązywanie problemów z zasadami grupy: zasady grupy, rozwiązywanie problemów z konfiguracją klienta i aplikacjami GPO;

Konfiguracja i rozwiązywanie problemów z ustawieniami bezpieczeństwa: bezpieczny rozruch, zaufany rozruch, mierzony rozruch, ustawienia UEFI i wymagania TPM, wdrażanie zabezpieczeń sieciowych za pomocą Zapory Windows Defender i Zapory Windows Defender z zabezpieczeniami zaawansowanymi, wdrażanie funkcji Credential Guard, Exploit Guard i Application Guard, rozwiązywanie problemów z logowaniem;

Konfiguracja i rozwiązywanie problemów ze stanem użytkownika: rozwiązywanie problemów z zastosowaniem ustawień użytkownika, konfiguracja i rozwiązywanie problemów UE-V, z przekierowaniem folderu;

Konfiguracja i rozwiązywanie problemów z dostępem do zasobów: rozwiązywanie problemów z uprawnieniami do plików, rozwiązywanie problemów z drukarkami, odzyskiwanie plików w systemie Windows 11;

Rozwiązywanie problemów z aplikacjami: rozwiązywanie problemów z aplikacjami komputerowymi, zarządzanie uniwersalnymi aplikacjami Windows, kontrola aplikacji, rozwiązywanie problemów z polityką AppLocker oraz ze zgodnością aplikacji;

Utrzymanie systemu Windows 11: monitorowanie i rozwiązywanie problemów z wydajnością komputera, Windows Update, konfiguracja Windows Update dla firm, rozwiązywanie problemów z aktualizacjami systemu Windows

	Efekt szkolenia
	Minimum autoryzowany certyfikat MS 55342 potwierdzający zdobyte umiejętności

	Wymagania firmy szkoleniowej
	Ekspert wykwalifikowany i posiadający stosowną wiedzę oraz minimum 
2 letnie doświadczenie w danym zakresie poparte certyfikatami lub równoważnym dokumentami

	Dodatkowe informacje
	Wymagana realizacja w dwóch osobnych terminach, dla każdej ze szkolonych osób


10. Szkolenie informatyków - 2 osoby: Cyberbezpieczeństwo - technologie oraz techniki wykorzystywane przez hackerów oraz formy obrony przed nimi
	Wymagania minimalne

	Nazwa kosztu z wniosku grantowego
	Szkolenie informatyków - 2 osoby: Cyberbezpieczeństwo - technologie oraz techniki wykorzystywane przez hackerów oraz formy obrony przed nimi.

	Cel szkolenia
	Celem szkolenia jest przekazanie uczestnikom wiedzy i umiejętności  potrzebnych do identyfikacji słabych punktów organizacji i efektywnej ochrony sieci oraz pomaganie w znalezieniu skutecznej metody obrony przed atakami na firmowe systemy, poprzez poznanie perspektywy osób mogących zagrozić cyberbezpieczeństwu jednostki. Szkolenie z wykorzystaniem narzędzi sztucznej inteligencji.

	Ilość uczestników
	2

	Czas realizacji
	12 miesiecy od dnia zawarcia umowy

	Sposób realizacji 
	Szkolenie zdalne

	Język szkolenia
	polski, materiały dopuszczalne w języku angielskim

	Wymagany minimalny zakres tematyczny szkolenia
	Footprinting i rekonesans;
Skanowanie sieci – identyfikacja systemów, portów, usług działających w sieci;
Enumeracja – aktywne odpytywanie usług/systemów;
Analiza podatności – narzędzia do wykonywania skanowania;
Włamywania się do systemów;
Zagrożenia malware – rodzaje niebezpiecznego oprogramowania i mechanizmy działania;
Sniffing – przechwytywanie danych;
Socjotechniki;
Ataki Denial-of-Service (DoS);
Przechwytywanie sesji;
Omijanie systemów IDS, firewalli, honeypotów;
Atakowanie serwerów i aplikacji webowych;
Ataki na bazy danych - SQL Injection;
Włamywanie się do sieci bezprzewodowych, platform i urządzeń mobilnych;
Włamywanie się do Internetu Rzeczy (IoT) oraz technologii operacyjnych (OT);
Bezpieczeństwo rozwiązań chmurowych;
Kryptografia; 

	Efekt szkolenia
	Minimum autoryzowany certyfikat CEHV13 potwierdzający zdobytą wiedzę i umiejętności. 

	Wymagania firmy szkoleniowej
	Ekspert wykwalifikowany i posiadający stosowną wiedzę oraz minimum 
2 letnie doświadczenie w danym zakresie poparte certyfikatami lub równoważnym dokumentami

	Dodatkowe informacje
	Wymagana realizacja w dwóch osobnych terminach, dla każdej ze szkolonych osób.
Szkolenie powinno zawierać możliwość minimum 2 podejścia do egzaminu (Knowledge-Based Exam 312-50 (ECC Exam)) w autoryzowanych ośrodkach egzaminacyjnych EC-Council.


11. Szkolenie informatyków - 1 osoba: zaawansowana konfiguracja rozwiązania - tworzenie kopii zapasowych i ich odzyskiwania
	Wymagania minimalne

	Nazwa kosztu z wniosku grantowego
	Szkolenie informatyków - 1 osoba: zaawansowana konfiguracja rozwiązania - tworzenie kopii zapasowych i ich odzyskiwania

	Cel szkolenia
	Celem szkolenia jest przekazanie uczestnikom wiedzy i umiejętności niezbędnych do skutecznego zabezpieczania danych jednostki i zarządzania kopiami bezpieczeństwa oraz ich odzyskiwaniem niezbędnym do ochrony przed atakami takimi jak ransomware oraz do zapewnienia ciągłości działania jednostki. 

	Ilość uczestników
	1

	Czas realizacji
	12 miesiecy od dnia zawarcia umowy

	Sposób realizacji 
	Szkolenie zdalne

	Język szkolenia
	polski, materiały dopuszczalne w języku angielskim

	Wymagany minimalny zakres tematyczny szkolenia
	Omówienie Acronis Cyber Protect Cloud – możliwości, zastosowania, konsola;

Metody i automatyzacja wdrożenia, komponenty wymagane do kopii systemów Microsoft (Windows, Active Directory, SQL Server), sposoby aktualizacji;

Tworzenie planów kopii zapasowej – typy chronionych danych/zasobów/usług, tworzenie planu backupu całego systemu oraz baz SQL, lokalizacje przechowywania kopii zapasowych, weryfikacja kopii zapasowej, usuwanie planu kopii zapasowej;

Odzyskiwanie kopii zapasowej - metody odtwarzania, tworzenie i zastosowanie nośnika startowego (wykorzystanie PXE);

Pozostałe moduły konsoli - administracja kontami i uprawnieniami, Acronis Active Protection - możliwości i zastosowanie

	Efekt szkolenia
	Minimum autorski certyfikat uczestnictwa potwierdzający zdobyte umiejętności. Certyfikat winien zawierać informacje odnośnie trenera/firmy szkoleniowej

	Wymagania firmy szkoleniowej
	Ekspert wykwalifikowany i posiadający stosowną wiedzę oraz minimum 
2 letnie doświadczenie w danym zakresie poparte certyfikatami lub równoważnym dokumentami

	Dodatkowe informacje
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