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Załącznik nr 1 do zapytania ofertowego


OPIS PRZEDMIOTU ZAMÓWIENIA

1. ZAMAWIAJĄCY

GMINA MIASTA CHEŁMŻA
Ulica ul. gen. Józefa Hallera 2, 87-140 Chełmża
NIP 8792582481 REGON 871118690

Osoba do kontaktu w sprawie zapytania: Pan Jarosław Smyczyński, tel. 730 987 53 
E-mail: informatyk@um.chelmza.pl 

2. NAZWA ZAMÓWIENIA
„Przeprowadzenie testów penetracyjnych dla Urzędu Miasta Chełmża oraz testów podatności dla Urzędu Miasta Chełmża i Miejskiego Ośrodka Pomocy Społecznej w ramach konkursu grantowego „Cyberbezpieczny Samorząd”.

3. PRZEDMIOT ZAMÓWIENIA
Zamówienie jest podzielone na dwie części:
a) Przeprowadzenie testów penetracyjnych dla Urzędu Miasta Chełmża
b) Przeprowadzenie testów podatności dla Urzędu Miasta Chełmża i Miejskiego Ośrodka Pomocy Społecznej

DLA CZĘŚCI A - Przeprowadzenie testów penetracyjnych dla Urzędu Miasta Chełmża
Przedmiotem zamówienia jest przeprowadzenie testów penetracyjnych infrastruktury teleinformatycznej Urzędu Miasta Chełmża. 

3.1.A Wymagania ogólne 
1) Wykonawca zobowiązany jest do przedłożenia planu realizacji zamówienia w terminie 5 dni roboczych od zawarcia umowy. Plan musi zostać zaakceptowany przez Zamawiającego. Plan powinien zawierać co najmniej: 
a) opis sposobu badania poszczególnych, opisanych poniżej obszarów; 
b) kolejność, sekwencję wykonywania poszczególnych zadań ze wskazaniem następstwa zaplanowanych czynności lub możliwości ich równoczesnej realizacji; 
c) zakres niezbędnego zaangażowania ze strony Zamawiającego; 
d) przewidywany harmonogram działań 
e) inne warunki i ograniczenia. 
2) Opracowana koncepcja musi obejmować co najmniej cały zakres badania opisany poniżej dla zakresu prac objętego ofertą. 
3) Zamawiający musi zaakceptować przedłożony harmonogram lub zgłosić do niego uwagi w terminie 
3 dni roboczych od przedłożenia go przez Wykonawcę. 



3.2.A Miejsce realizacji 
Miejscem realizacji projektu jest województwo kujawsko-pomorskie. Infrastruktura sprzętowo-programowa systemu teleinformatycznego  jest zlokalizowana w siedzibie Urzędu Miasta Chełmża (dalej: UM), Generała Józefa Hallera 2, 87-140 Chełmża, gdzie zlokalizowana jest m.in. serwerownia UM. System wspiera działanie wielu komórek organizacyjnych Urzędu.
3.3.A Zakres zamówienia 
Przedmiotem zamówienia jest przeprowadzenie testów penetracyjnych infrastruktury sieciowej polegających na wykonaniu kontrolowanego ataku na systemy teleinformatyczne UM zarówno 
z zewnątrz jak i z wewnątrz.
· W ramach testów przeprowadzonych z zewnątrz należy wykonać:
Próbę przełamania zabezpieczeń i uzyskanie dostępu do sieci wewnętrznej UM (Wykonawcy zostaną podane 1 adres zewnętrzny IP).
· W ramach testów przeprowadzonych w sieci wewnętrznej należy wykonać:
1) Skanowanie sieci (powtórzone dla każdej podsieci)
a) Skanowanie sieci w poszukiwaniu wszystkich podłączonych hostów
b) Wykrycie usług działających na hostach
c) Szczegółowa analiza komunikacji sieciowej
d) Weryfikacja dostępu do internetu
e) Analiza pod kątem obecności niepożądanych usług
2) Skanowanie wybranej puli hostów:
a) Skanowanie i analiza portów
b) Skanowanie pod kątem znanych podatności i luk w zabezpieczeniach
c) Weryfikacja luk bezpieczeństwa w systemie operacyjnym
d) Sprawdzanie domyślnych haseł dla najistotniejszych hostów w sieci
e) Testy zabezpieczeń urządzeń sieciowych
f) Analizę i testy połączenia VPN.
3) Metodyka wykonywania testów:
Testy należy wykonać wg KRI par. 19 ust. 2 pkt. 12 w wariancie Grey Box – tester otrzyma ogólne informacje na temat infrastruktury sieciowej. Skanowanie odbywa się z poziomu anonimowego użytkownika.
4) Sposób przeprowadzenia testów:
Testy nie mogą spowodować żadnych awarii w infrastrukturze Zamawiającego, utraty danych ani przerw w pracy pracowników Zamawiającego. Przy próbie przełamań zabezpieczeń Zamawiający nie dopuszcza wykorzystania socjotechniki.

Zamawiający dopuszcza przeprowadzenie testów zewnętrznych zdalnie, po wcześniejszym ustaleniu przez obie strony dokładnej daty ich wykonania. 

Testy wewnętrzne związane są z potrzebą osobistego stawienia się testera w siedzibie Zamawiającego 
i ich wykonania zgodnie z podpisaną umową, w godzinach pracy UM tj. 7:00-15:00 (wtorek do godz. 16:00, piątek do godz. 14:00).

3.4.A Wyniki (produkty) 
Wymagane wyniki realizacji zamówienia (produkty) obejmują raporty z testów podatności, zawierające przygotowane wnioski i rekomendacje z przeprowadzonego badania.
3.5.A Ramy czasowe 
Dla realizacji przedmiotu zamówienia przewidziano następujące ramy czasowe: 
· opracowanie planu realizacji -  5  dni, 
· testy penetracyjne infrastruktury UM– 60 dni od dnia podpisania umowy
· uzgodnienie i akceptacja raportu z testów z Zamawiającym – 14 dni 
· maksymalny, nieprzekraczalnym termin realizacji przedmiotu zamówienia (całego zakresu) – do 74 dni od daty zawarcia/ podpisania umowy
3.6 A Szczegółowy zakres testów
3.6.1  Testy penetracyjne zewnętrzne 
a) Identyfikacje dostępnych serwisów sieciowych, określenie oraz weryfikacja ich podatności 
b) Penetracja systemu za pomocą skanerów TCP i UDP 
c) Bezpieczeństwo aplikacji oraz usług dostępnych z zewnątrz 
d) Analiza topologii sieci widzianej z zewnątrz 
e) Możliwość uzyskania nieautoryzowanego dostępu do danych 
f) Badanie podatności związanych atakami typu DDoS 
g) Konfiguracja komunikacji z usługami (np. konfiguracja SSL/TSL)
h)  Weryfikacja procedur zarządzania siecią WAN 
3.6.2 Testy penetracyjne wewnętrzne 
Testy penetracyjne wewnętrzne obejmują weryfikację następujących elementów: 
a) Bezpieczeństwo urządzeń sieciowych 
b) Analiza topologii sieci i logiki jej segmentacji 
c) Bezpieczeństwo maszyn zlokalizowanych w obrębie sieci (serwery, stacje robocze) 
d) Bezpieczeństwo usług zlokalizowanych na każdym z dostępnych w sieci urządzeniu oraz maszynie, Istnienie nieautoryzowanych urządzeń (np. nieautoryzowanego urządzenia bezprzewodowego wpiętego do sieci) 
e) Filtrowanie komunikacji wewnętrznej (np. konfiguracja firewall, IDS/IPS, WAF, separacja pomiędzy kluczowymi podsieciami)
f)  Konfiguracja komunikacji z zasobami (np. konfiguracja SSL/TLS dla kluczowych aplikacji)
g)  Możliwość uzyskania nieautoryzowanego dostępu do danych (np. danych wrażliwych)
h) Przegląd danych dostępnych na udziałach sieciowych –czy możliwe jest uzyskanie nieautoryzowanego dostępu do danych na udziałach sieciowych takich jak hasła do systemów, czy też kluczowych dla działania organizacji danych 
i) Podatność na ataki DDoS
j) Weryfikacja zasad bezpieczeństwa na wybranych stacjach roboczych
k) Weryfikacja dostępu do Internetu z LAN
l) Weryfikacja procedur zarządzania siecią LAN 

Wykonawca przedstawi raport zawierający co najmniej:
1. Listę zidentyfikowanych podatności, wraz z ich szczegółowym opisem zawierającym sposób działania, wpływ na inne elementy, potencjalne konsekwencje występowania. Co do zasady tam gdzie to możliwe każda podatność powinna być oznaczone kodem ze słownika CVE (Common Vulnerabilities and Exposures).
2. Treść raportu powinna zawierać jednoznaczne stwierdzenia odnośnie znalezionych podatności / braków zabezpieczeń i wnioski z przeprowadzonych prac. Treść raportu musi odnosić się do faktycznie występujących w systemie podatności, dokładny „proof of concept” umożliwiający Zamawiającemu samodzielne potwierdzenie zgodności treści raportu ze stanem faktycznym.
3. Szczegółowe propozycje, rekomendacje dotyczące naprawy zidentyfikowanych podatności.
4. Syntetyczną ocenę bezpieczeństwa badanego systemu, przygotowaną na podstawie przeprowadzonych testów oraz audytu kodu.
5. Użyte narzędzia/oprogramowanie
6. Raport powinien być zabezpieczony przed możliwością przejęcia i odczytania zawartości przez podmioty nie biorące udziału w realizacji przedmiotu umowy.
7. Raport przekazywany Zamawiającemu nie może wyłącznie być zrzutem danych automatycznie wygenerowanych z narzędzi wspierających przeprowadzania pentestów. Informacje zawarte 
w raporcie muszą być efektem interpretacji wyników testów bezpieczeństwa, dokonanej przez eksperta z dziedziny bezpieczeństwa systemów informatycznych.
8. Każda z osób uczestniczących w realizacji zamówienia zobligowana będzie do złożenia oświadczenia o zachowaniu poufności informacji, zgodnie ze wzorem stanowiącym Załącznik nr 5 do wzoru Umowy powierzenia danych.

DLA CZĘŚCI B - Przeprowadzenie testów podatności dla Urzędu Miasta Chełmża i Miejskiego Ośrodka Pomocy Społecznej
Przedmiotem zamówienia jest przeprowadzenie testów podatności dla Urzędu Miasta Chełmża 
i Miejskiego Ośrodka Pomoc Społecznej (dalej MOPS). Testy podatności są wymagane w formie procesu automatycznego badania i analizy systemów informatycznych w celu identyfikacji potencjalnych luk 
w zabezpieczeniach, które mogą być wykorzystane przez cyberprzestępców do ataków.

3.1.B Wymagania ogólne 
4) Wykonawca zobowiązany jest do przedłożenia planu realizacji zamówienia w terminie 5 dni roboczych od zawarcia umowy. Plan musi zostać zaakceptowany przez Zamawiającego. Plan powinien zawierać co najmniej: 
f) opis sposobu badania poszczególnych, opisanych poniżej obszarów; 
g) kolejność, sekwencję wykonywania poszczególnych zadań ze wskazaniem następstwa zaplanowanych czynności lub możliwości ich równoczesnej realizacji; 
h) zakres niezbędnego zaangażowania ze strony Zamawiającego; 
i) przewidywany harmonogram działań 
j) inne warunki i ograniczenia. 
5) Opracowana koncepcja musi obejmować co najmniej cały zakres badania opisany poniżej dla zakresu prac objętego ofertą. 
6) Zamawiający musi zaakceptować przedłożony harmonogram lub zgłosić do niego uwagi w terminie 
3 dni roboczych od przedłożenia go przez Wykonawcę. 

3.2.B Miejsce realizacji 
Miejscem realizacji projektu jest województwo kujawsko-pomorskie. 
Testy podatności będą prowadzone w następujących lokalizacjach:
a)  Urząd Miasta Chełmża - jest zlokalizowany przy ul. Generała Józefa Hallera 2, 87-140 Chełmża, 
b) Miejski Ośrodek Pomocy Społecznej jest zlokalizowany przy ul. Hallera 19, 87-140 Chełmża

3.3.B Realizacja zamówienia 
Wykonawca musi dostarczyć urządzenie tzw. „stację przesiadkową”, które z założenia pozwala na uruchomienie w środowisku Zamawiającego oprogramowania potrzebnego do wykonania skanów sieciowych, które generują duży wolumen ruchu sieciowego. 
Stacja po jej uruchomieniu zestawia automatycznie tunel VPN do siedziby Wykonawcy, poprzez który audytor może podłączyć się do urządzenia i wykonać prace testowe. 

Stacja musi posiadać zabezpieczenia, które mają na celu ochronę zgromadzonych na niej danych jak 
np:
· Secure Boot
· Pełne szyfrowanie dysku LUKS
· Dwuskładnikowa autoryzacja VPN
Zamawiający zaznacza, iż Wykonawca ponosi pełną odpowiedzialności za szkody, jakie mogą powstać wskutek:
· działania bez zgody i stosownych uzgodnień z Zamawiającym,
· błędów podczas przeprowadzonych testów, które doprowadziły do uszkodzenia infrastruktury technicznej, systemowej lub aplikacyjnej Zamawiającego, co nie stanowiło przedmiotu i celu prowadzonych testów,
· omyłkowych czynności Wykonawcy w obszarze infrastruktury technicznej nieprzewidzianym do przeprowadzenia testów (np. wykonanie testów inwazyjnych dla adresów IP spoza zakresu ustalonego przez Zamawiającego).
W przypadku, o którym mowa powyżej Wykonawca jest zobowiązany do usunięcia powstałej szkody siłami własnym lub zlecając niezbędne działania naprawcze na własny koszt odpowiednim podmiotom.

Zamawiający ma otrzymać gotowe do użycia urządzenie, skonfigurowane do przeprowadzenia testów, które należy:
· podłączyć do zasilania i sieci
· jednorazowo podczas uruchomienia wprowadzić hasło FDE odblokowujące dysk urządzenia.
3.4.B Charakterystyka systemu Zamawiającego:
Dla Urzędu Miasta Chełmża:
- Ilość lokalizacji jednostek audytowanych: 1
- Ilość komputerów (również przenośnych):  7 laptopów, 43 komputerów stacjonarnych
- Ilość serwerów (fizycznych, wirtualnych) fizycznych: 4, wirtualnych: 12
- Ilość pozostałych urządzeń podłączonych do sieci Ilość drukarek/skanerów sieciowych: 19
Dla Miejskiego Ośrodka Pomocy Społecznej:
- Ilość lokalizacji jednostek audytowanych: 1 
- Ilość komputerów (również przenośnych): 4 laptopy, 16 komputerów stacjonarnych
- Ilość serwerów (fizycznych, wirtualnych) fizycznych: 3, wirtualnych: 9
- Ilość pozostałych urządzeń podłączonych do sieci Ilość drukarek/skanerów sieciowych: 11

3.5.B Wyniki (produkty) 
Wymagane wyniki realizacji zamówienia (produkty) obejmują raporty z testów podatności/ bezpieczeństwa, obejmujące informacje o spełnieniu wymogów bezpieczeństwa. Raport powinien zawierać przygotowane wnioski i rekomendacje oraz zaplanowanie ew. kroków naprawczych.
3.6.B Ramy czasowe 
Dla realizacji przedmiotu zamówienia przewidziano następujące ramy czasowe: 
· opracowanie planu realizacji -  5  dni, 
· testy podatności UM– 60 dni od dnia podpisania umowy
· testy podatności MOPS – 60 dni od dnia podpisania umowy
· uzgodnienie i akceptacja raportu z testów z Zamawiającym – 14 dni
· maksymalny, nieprzekraczalnym termin realizacji przedmiotu zamówienia (całego zakresu) – do 74 dni od daty zawarcia/ podpisania umowy


3.7.B Szczegółowy zakres testów
Skanowanie za pomocą urządzenia „stacja przesiadkowa” sieci komputerowych i systemów informatycznych:
• Skanowanie sieci i systemów dostępnych publicznie
• Skanowanie sieci i systemów za firewallem w infrastrukturze wewnętrznej
• Identyfikacja podatności
• Identyfikacja błędów konfiguracji
• Tworzenie schematów elementów infrastruktury, portów i dostępnych serwisów
• Aktualizacja baz podatności
• Możliwość przeprowadzenia uwierzytelnionych skanów dla systemów Windows i Linux

3.8.B Warunki skanowania:
1. Czas na realizację testów do 20 dni kalendarzowych.
2. Czas na wytworzenie raportu po zakończeniu prac to 14 dni kalendarzowych.
3. Czas na wsparcie odnośnie wdrażania rekomendowanych poprawek po wykonaniu testów 
i raportu to maksymalnie 60 dni kalendarzowych.
4. W ramach testów nie jest przewidziana próba przełamania zabezpieczeń fizycznych lub sprawdzenia reakcji służb bezpieczeństwa zamawiającego na nieautoryzowany dostęp.
5. Zespół testerów dołoży wszelkich starań w trakcie pozyskiwania informacji i testowania w celu zminimalizowania ingerencji w sieć produkcyjną. Jednak działania testerów mogą być obarczone pewnym prawdopodobieństwem destabilizacji niektórych usług, o czym wykonawca powiadomi zamawiającego przed wykonaniem danego testu.
6. Działania testowe mogą być prowadzone w dni robocze w godzinach pracy urzędu.
7. Tester użyje komputera niepowiązanego z podmiotem audytowanym przy próbach dostępu do zasobów.
8. Testy danej jednostki zostają zakończone w momencie przekazania raportu zamawiającemu jako zaszyfrowanego załącznika w wiadomości e-mail na wskazany przez Zamawiającego adres poczty elektronicznej.
9. Wykonawca, z dniem podpisania protokołu odbioru raportu, przenosi na Zamawiającego autorskie prawa majątkowe do raportu z testowania.
10. Zamawiający oczekuje od Wykonawcy szczególnej staranności w zakresie wykonania przekazanych zleceń z zastosowaniem „dobrych praktyk” i standardów związanych z realizacją prac w zakresie testów bezpieczeństwa

3.9.B Uprawnienia do skanowania: 
Skanowanie odbywa się z poziomu anonimowego użytkownika.


Zamówienie  jest finansowane w ramach FUNDUSZY EUROPEJSKICH NA ROZWÓJ CYFROWY 2021-2027 (FERC) 
Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa
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