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Opis przedmiotu zamdwienia

OPIS PRZEDMIOTU ZAMOWIENIA

CZESC | : DYSKI WEWNETRZNE ORAZ ZEWNETRZNE
1.

1.1.

1.2.
1.3.
1.4.
1.5.

1.6.
1.7.
1.8.
1.9.

Dyski do macierzy [SP] — 10 sztuk

Dyski muszg by¢ nowe, nie odnawiane, nie refabrykowane oraz muszg pochodzié z oficjalnej dystrybucji
producenta.

Dyski muszg by¢ w petni kompatybilne z posiadang przez Zamawiajgcego macierzg QSAN XS1212S+.
Format dysku: 3.5 cala.

Interfejs: SAS 12 Gbps.

Dopuszcza sie zarowno tradycyjne dyski twarde (HDD) jak i dyski wykonane w technologii
potprzewodnikowej (SSD).

Pojemnosé: co najmniej 22TB (niesformatowana).

Pamieé podreczna (cache): co najmniej 512 MB.

Predkos¢ obrotowa: co najmniej 7200 obr/min.

llo$¢ operacji wejscia/wyjscia (IOPS) dla prébki 4 KB przy odczycie: co najmniej 150.

1.10. llo$¢ operacji wejscia/wyjscia (IOPS) dla prébki 4 KB przy zapisie: co najmniej 500.
1.11. Predkos¢ transferu ciggtego: co najmniej 250 MB/s.

1.12. Sredni czas pomiedzy awariami (MTBF): co najmniej 2 miliony godzin.

1.13. Gwarancja: co najmniej 5 lat.

2.

2.1 Dyski —typ 1 — 16 sztuk

Dyski serwerowe [SP]

2.1.1.Dyski muszg by¢ zgodne z posiadanymi przez Zamawiajgcego serwerami Dell PowerEdge R750 oraz
zamontowanym w nich kontrolerem PERC H755. Service tagi serweréw: DYRXWT3, FYRXWTS3.

2.1.2.Dyski muszg posiada¢ w zestawie wszelkie akcesoria montazowe (np. ramki lub szyny) umozliwiajgce ich
instalacje w serwerach opisanych w pkt 2.1.1. Zestaw montazowy musi obstugiwaé funkcje
powiadamiania o statusie dysku za posrednictwem diody LED wbudowane w serwery opisane w pkt
2.1.1.

2.1.3.Dyski muszg by¢ nowe, nie odnawiane, nie refabrykowane i muszg pochodzic¢ z oficjalnej dystrybucji
producenta.

2.1.4.Pojemnos$¢: co najmniej 2,4 TB (tzw. surowa, przed sformatowaniem)

2.1.5.Rozmiar: 2,5 cala

2.1.6.Interfejs: SAS 12 Gb/s

2.1.7.Dopuszczalne sg dyski zarowno w technologii magnetycznej (HDD) jak i potprzewodnikowej (SSD).

2.1.8.Gwarancja: co najmniej 3 letnia gwarancja producenta
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2.2 Dyski — typ 2 — 8 sztuk

3.1

3.2.
3.3.
3.4.
3.5.
3.6.

3.7.

3.8.

4.1.

4.2.
4.3.
4.4.
4.5.

2.2.1.Dyski musza by¢ zgodne z posiadanymi przez Zamawiajgcego serwerami Dell PowerEdge R750 oraz
zamontowanym w nich kontrolerem PERC H755. Service tagi serwerow: DYRXWT3, FYRXWTS3.

2.2.2.Dyski muszg posiadaé w zestawie wszelkie akcesoria montazowe (np. ramki lub szyny) umozliwiajgce ich
instalacje w serwerach opisanych w pkt 2.2.1. Zestaw montazowy musi obstugiwac funkcje
powiadamiania o statusie dysku za posrednictwem diody LED wbudowane w serwery opisane w pkt
2.2.1.

2.2.3.Dyski muszg byé nowe, nie odnawiane, nie refabrykowane i muszg pochodzi¢ z oficjalnej dystrybucji
producenta.

2.2.4.Pojemnos¢: co najmniej 960 GB (tzw. surowa, przed sformatowaniem)

2.2.5.Rozmiar: 2,5 cala

2.2.6.Interfejs: SAS 12 Gb/s

2.2.7.Dopuszczalne sg tylko dyski w technologii pétprzewodnikowej (SSD).

2.2.8.Gwarancja: co najmniej 3 letnia gwarancja producenta.

Dyski zewnetrzne [SP] — 2 sztuki

Dyski muszg by¢ nowe, nie odnawiane, nie refabrykowane oraz pochodzi¢ z oficjalnej dystrybucji
producenta.

Dysk w dedykowanej obudowie z interfejsem USB.

Dopuszczalne dyski zaréwno w technologii magnetycznej (HDD) jak i potprzewodnikowej (SSD).
Pojemnosé: co najmniej 20 TB (niesformatowana, tzw. RAW).

Interfejs potaczenia: USB 3.0 lub nowszy.

W zestawie przewdd USB 3.0 zakoniczony z jednej strony wtyczkg USB-A, a z drugiej wtyczkg kompatybilng z
obudowg dysku.

Dopuszczalne sg dyski zasilane z dodatkowego zasilacza. W takim wypadku zasilacz musi znajdowaé sie w
komplecie razem z dyskiem.

Gwarancja: co najmniej 2 letnia gwarancja.

Dysk zewnetrzny [DPS] — 1 sztuka

Rodzaj urzadzenia
4.1.1.Macierz dyskowa
4.1.2.Min. 2 wneki
4.1.3.wbudowane funkcje 256-bitowego szyfrowania sprzetowego AES
4.1.4.min. 2 porty hub USB 3.2 Gen min. 1 port USB 3.0 do podtgczania akcesoriow komputerowych lub
tadowania urzadzen mobilnych

4.1.5.dotaczone oprogramowanie producenta: Security, Drive Utilities, Backup, Discovery
4.1.6.dofaczone oprogramowanie umozliwiajgce tworzenie kopii zapasowych i klonowanie dyskdéw.
4.1.7.Technologia RAID 0, RAID 1, JBOD

Pojemnosé dyskbw  Min. 36 TB

Interfejs: Min. 1 USB 3.2 Gen. 1

Ztgcza: Min. 1 USB Typu-C

Ztgcza: Min. 2 USB Typu-A
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4.6.
4.7.

5.

5.1.
5.2.
5.3.
5.4.
5.5.
5.6.
5.7.
5.8.
5.9.

Interfejs: Min. 1 USB 3.2 Gen. 1
Gwarancja minimum 2 lata

Dysk [PZEA] — 4 sztuki

Typ i zastosowanie: dysk twardy HDD

Format dysku: 3,5 cala

Pojemnos¢ dysku: min. 22TB

Predkos$é obrotowa: min. 7200 rpm

Interfejs: SATA (11l

Szybkos¢ transmisji interfejsu dysku twardego: 6 Gbit/s
Bufor: min. 512 MB

MTBF (Sredni okres miedzyawaryjny): 1000000 godz.
Limit obcigzenia pracg: min. 300 TB/rok

5.10. Przeznaczenie: Serwer
5.11. Gwarancja: min. 5 lat

CZESC I1: SERWERY, SERWERY NAS ORAZ MACIERZE

6. Macierz [SP] — 1 sztuka

6.1. Obudowa: 2U z 12 zatokami na dyski, z szynami montazowymi w komplecie

6.2. Rozbudowa: Mozliwa rozbudowa urzgdzenia do co najmniej 254 dyskow (poprzez opcjonalne dotozenie
jednostek rozszerzajgcych). Zamawiajgcy dopuszcza macierze z wiekszg niz 12 iloscig zatok na dyski, ale o
wysokosci 2U.

6.3. Gwarancja: co najmniej 2 lata gwarancji producenta NBD (Next Business Day - nastepnego dnia roboczego)

6.4. Wentylatory: co najmniej 2 sztuki hot swap lub dwa redundantne moduty wentylatora

6.5. Zasilanie: co najmniej dwa redundantne zasilacze o mocy pozwalajacej na prace na jednym zasilaczu w
przypadku awarii jednego z nich

6.6. Kontrolery: Jeden kontroler sprzetowy. Mozliwos¢ dotozenia drugiego kontrolera (tryb pracy active-active).

6.7. System plikéw: Blokowy

6.8. Obstuga RAID: obstuga trybow RAID co najmniej 1, 5, 6, 10.

6.9. Obstuga: Globalny dysk zapasowy, dedykowany dysk zapasowy, mozliwos¢ utworzenia dodatkowych LUN,
szybka odbudowa RAID, Thin Provisioning (w standardzie), mozliwos¢ obstugi SSD Cache & Auto Tiering, do
256 potaczen iSCSI

6.10. Cache kontrolera: co najmniej 4GB z obstugg funkcji copy-to-flash. Mozliwo$¢ podtaczenia modutu
podtrzymania bateryjnego

6.11. Obstuga dyskow:

6.11.1. 3.5" NL-SAS HDD
6.11.2. 2.5" SAS SSD
6.11.3. 2.5" SAS SED SSD
6.11.4. 2.5" SAS HDD
6.11.5. 2.5" SAS SED HDD
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6.12. Dyski: urzadzenie musi zostaé dostarczone wraz z 10 sztukami dyskéw twardych zgodnych z
urzadzeniem o pojemnosci min 22 TB kazdy.

6.13. Interfejsy: co najmniej dwa 10 GbE iSCSI RJ-45 (dopuszcza sie zapewnienie tych interfejsow za
posrednictwem kart rozszerzajgcych).

6.14. Urzadzenie musi zapewnia¢ mozliwos¢ dotozenia kart rozszerzajacych z portami 10GbE iSCSI SFP+

6.15. Ztgcze umozliwiajgce zdalne zarzadzanie zgodne ze standardem Fast Ethernet lub szybszym.

6.16. Funkcje

6.16.1. Migawki,
6.16.2. klonowanie wolumendw,
6.16.3. thin provisioning,
6.16.4. zdalna replikacja,
6.16.5. Windows VSS,
6.16.6. LACP,
6.16.7. trunking, obstuga Jumbo frame,
6.16.8. narzedzie do sprawdzenia stanu nowo podtgczonego dysku przed dodaniem go do wolumenu,
6.16.9. przechowywanie starszych konfiguracji z mozliwoscig przywrdcenia ich na macierz.
6.17. Wsparcie dla systemdéw: Co najmniej Windows Server 2019, 2022
6.18. Wyposazenie dodatkowe: 2x modut optyczny Fibre Channel 16Gb/s SFP+, dostarczone wraz z
urzadzeniem

Serwer NAS [SOSW] — 1 sztuka

7.1. Urzadzenie nowe, gwarancja 2 lata — warto$¢ minimalna
7.2. Wartos$ci minimalne:
7.2.1.Procesor - (4rdzenie/4watki) 2700Mhz
7.2.2.Pamie¢ RAM - 4 GB (DDR4)
7.2.3.Rodzaje wyjs¢ / wejsc
7.2.4.USB 3.2 Gen. 1 - 2 szt.
7.2.5.RJ45 (LAN) 1 Gbps - 2 szt.
7.2.6.eSATA - 1 szt.
7.2.7.DC-in (wejscie zasilania) - 1 szt.
7.2.8.Pojemnosc - 4x4TB HDD 54000br/min
7.2.9.Wymagana obstuga RAID 1

Serwer NAS [ZSOiP] — 1 sztuka

8.1.Co najmniej czterordzeniowy procesor (o taktowaniu co najmniej 2,8 GHz).
8.2.Co najmniej dwa porty 2,5GbE RJ45.

8.3.Co najmniej gniazdo M.2 PCle Gen3.

8.4.Co najmniej gniazdo PCle Gen 3.

8.5.Karta sieciowa 10GbE/5GbE.

8.6.Pamie¢ RAM o co najmniej pojemnosci 8 GB.

8.7.Co najmniej wyjscie HDMI 4K.

8.8.Dysk x 2 co najmniej 8TB do pracy ciggte;j.

8.9. Nie krétsza gwarancja niz 3 lata, sprzet nowy.

8.10. System operacyjny Linux.
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9. Serwer NAS [ZSS] — 1 sztuka

9.1. Wszystkie dostarczone urzadzenia i podzespoty powinny by¢ nowe, oryginalnie zapakowane, opatrzone
pisemng gwarancjg minimum dwa lata.

9.2. Serwer NAS powinien posiada¢ minimum dwa porty Gigabit RJ-45, ktére mozna ze sobg powigzac przy
uzyciu funkcji agregacji faczy Link Aggregation w celu zapewnienia automatycznego przetgczania awaryjnego
sieci i rGwnowazenia obcigzenia.

9.3. Na serwerze NAS powinny by¢ dostepne ustugi takie jak:

9.4. VPN Server obstugujacy co najmniej protokoty VPN: PPTP, OpenVPN™, L2DTP/IPSec oraz minimalng liczbe
potaczen w liczbie35.

9.5. Ustugi katalogowe czyli taczenie sie z serwerami Windows® AD/LDAP, umozliwiajgc uzytkownikom domeny
logowanie za posrednictwem protokotéw SMB/NFS/AFP/FTP/File przy uzyciu istniejgcych poswiadczen.

10. Serwer NAS [DD] — 1 sztuka

10.1. Typ urzadzenia: Serwer NAS

10.2. Obudowa: Tower

10.3. Procesor : Czterordzeniowy procesor o taktowaniu 2,0 GHz osiggajacy w tescie PassMark co najmniej
2956 punktow

10.4. Sprzetowy mechanizm szyfrowania: Tak (AES-NI)

10.5. Pamie¢ RAM: min. 2 GB pamieci non ECC z mozliwoscig rozszerzenia do min. 6 GB

10.6. Mozliwosci rozbudowy: Sprzet powinien by¢ wyposazony w min. 2 kieszenie na dyski twarde typu
hot-swap

10.7. Dyski twarde: Sprzet powinien byé wyposazony w 2 dyski twarde 3,5’ SATA 6Gb/s, 256 MB Cache
,7200 RPM, o pojemnosci 6 TB kazdy, dyski muszg by¢ kompatybilne z urzgdzeniem, tj. wspierane przez jego
producenta

10.8. Porty zewnetrzne: Minimum: 2 porty USB 3.2.1

10.9. Porty sieciowe: Minimum: 2 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation / przetgczania
awaryjnego)

10.10. Funkcja Wake on LAN/WAN: Tak

10.11. Wentylator obudowy: Min. 1 wentylator 92 mm x 92 mm

10.12. Obstugiwane protokoty sieciowe: SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized
sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

10.13. Obstugiwane systemy plikéw minimum:
10.13.1. Wewnetrzny: Btrfs, ext4
10.13.2. Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT
10.14. Obstugiwane typy macierzy RAID: Basic, JBOD, RAID 0, RAID 1,
10.15. Funkcja udostepniania plikéw: Minimalna liczba kont uzytkownikéw: 2 048
10.16. Minimalna liczba grup uzytkownikéw: 256
10.17. Minimalna liczba folderéw wspétdzielonych: 256
10.18. Minimalna liczba jednoczesnych potgczerh SMB/AFP/FTP: 500
10.19. Uprawnienia: Uprawnienia aplikacji listy kontroli dostepu systemu Windows (ACL)
10.20. Oprogramowanie:
10.20.1. Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o nowoczesny

system plikéw, ktéry bedzie zapewniat obstuge migawek, generowania sum kontrolnych CRC a takze
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lustrzanych kopii metadanych aby zapewnic¢ catkowitg integralnos¢ danych biznesowych. Dodatkowo
wspomniany system musi wspierac ustawienie limitu dla folderéw wspétdzielonych oraz szybkie
klonowanie catych folderéw udostepnionych
10.20.2. Oprogramowanie zarzadzajgce serwerem NAS musi zapewni¢ darmowe, kompleksowe
rozwigzanie do tworzenia kopii zapasowych przeznaczone dla heterogenicznych srodowisk IT,
umozliwiajgce zdalne zarzadzanie i monitorowanie ochrony komputerdw, serwerdw i maszyn
wirtualnych na jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto gromadzone
dane na urzadzeniu majg mieé¢ mozliwos¢ replikacji jako lokalne kopie zapasowe, sieciowe kopie
zapasowe i kopie zapasowe danych w chmurach publicznych przy uzyciu darmowego narzedzia
instalowanego z Centrum Pakietow
10.20.3. Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez optat

cyklicznych, ktéra bedzie posiadata wygodng konsole administratora zarzgdzang z GUI a takze agenty na
urzadzenia PC/MAC oraz aplikacje mobilng na Android/iOS. Ustuga powinna umozliwia¢ udostepnianie
zasobow serwera NAS, synchronizacje i tworzenie kopii zapasowych podtgczonych urzadzen a takze
wspiera¢ algorytm Intelliversioning. Ponadto omawiana ustuga powinna umozliwia¢ prace z
dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdéw) i wpierac
wersjonowanie oraz edycje tworzonych plikdw office w czasie rzeczywistym.

10.21. Wykonawca udzieli gwarancji:

10.22. 2 lata na urzadzenie gtéwne

10.23. 5 lat na dyski twarde.

11. Serwer [PZD] — 1 sztuka

11.1. Serwer musi by¢ nowy, nie odnawiany, nie naprawiany oraz musi pochodzi¢ z legalnej dystrybucji
producenta.

11.2. Serwer w obudowie Micro Tower lub Small Form Factor. Mozliwos¢ pracy zaréwno w pozycji
pionowej jak i poziome;j.

11.3. Wymiary maksymalne (przy ustawieniu serwera poziomo): 16 cm x 27 cm x 26 cm (wysokos¢,
szerokos¢, gtebokosé).

11.4. Serwer musi posiada¢ modut TPM 2.0, musi posiada¢ oprogramowanie UEFI z funkcjg Secure Boot
oraz by¢ zgodny z oprogramowaniem opisanym w punkcie 15i 16.

11.5. Serwer musi posiada¢ mozliwo$¢ montazu co najmniej 4 dyskéw w formacie 3,5 cala i z interfejsem
SATA Ill, a takze dyskéw 2,5” z zastosowaniem odpowiednich akcesoriéw montazowych (kieszen, klatka,
sanki itp.).

11.6. Procesor musi posiada¢ wydajnos¢ co najmniej 11000 punktow w przetwarzaniu wielowgtkowym
oraz 3500 punktéw w przetwarzaniu jednowatkowym wedtug testu Passmark?.

11.7. Procesor musi natywnie przetwarzac instrukcje zgodne z architekturg x86-64 i by¢ z nig w petni
zgodny.

11.8. Serwer musi posiada¢ co najmniej 32 GB pamieci RAM dostosowanej do szybkosci magistrali
procesora, nie moze ona ogranicza¢ wydajnosci procesora.

11.9. Podsystem dyskowy serwera musi sktadac sie z dwdch dyskéw SSD z interfejsem SATA lub NVMe
0 pojemnosci co najmniej 960 GB kazdy (przed sformatowaniem, tzw. pojemnos$¢ RAW) i pracujgcych w
macierzy RAID 1.

L https://www.cpubenchmark.net/
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11.10. Serwer musi posiadac sprzetowy kontroler RAID (nie programowy, nie hybrydowy) obstugujacy co
najmniej tryby RAID 0, 1 oraz 10. Kontroler moze by¢ zaréwno wbudowany w ptyte gtéwng jak i w postaci
dodatkowej karty rozszerzen.

11.11. Serwer musi posiada¢ komplet okablowania do podtaczenia zaréwno dyskéw jak i kontrolera RAID.

11.12. Serwer musi posiadac karte sieciowg zgodng z Gigabit Ethernet? z co najmniej dwoma portami
w standardzie RJ45. Karta sieciowa moze by¢ zaréwno wbudowana w ptyte gtéwng jak i w postaci
dodatkowej karty rozszerzen.

11.13. Serwer musi posiada¢ mozliwos¢ instalacji co najmniej jednej karty rozszerzen ze ztgczem PCl Express
4.0 lub nowszym z magistralg o szerokosci 4x lub wiekszg. Dopuszcza sie zaréwno sloty o petnej wysokosci
lub o obnizonej (tzw. karty low profile).

11.14. Serwer musi posiadac¢ co najmniej 4 porty USB 3.0 lub nowsze z czego co najmniej jeden port musi
znajdowac sie na przednim panelu serwera.
11.15. Ze wzgledu na posiadanie przez Zamawiajgcego infrastruktury opartej o Active Directory, w tym

kontroler domeny oraz komputery zarzgdzane z systemem Windows, wraz z serwerem Wykonawca musi
dostarczyc spetniajgca ponizsze wymagania licencje na system Microsoft Windows Server 2025 Essentials lub
na system rownowazny opisany w pkt 16:

11.15.1. Licencja musi by¢ nowa, nigdy wczesniej nie aktywowana oraz pochodzi¢ z oficjalnej
dystrybucji producenta.

11.15.2. Licencja musi by¢ przeznaczona do uzytku na serwerze dostarczonym przez Wykonawce
(licencja dedykowana dla tego producenta OEM lub uniwersalna).

11.15.3. Licencja musi by¢ wieczysta.

11.16. Kryteria rownowaznosci systemu Windows Server 2025 Essentials:

11.16.1. System musi posiada¢ mozliwos¢ podtagczenia go do posiadanej przez Zamawiajgcego domeny
Active Directory, a takze skonfigurowanie go jako kontrolera tej domeny.

11.16.2. System musi posiada¢ mozliwosc¢ zarzadzania komputerami podtgczonymi do posiadane;j

przez Zamawiajgcego domeny Active Directory, w tym logowanie uzytkownikow z tej domeny oraz
wdrazanie ustawien Group Policy Object (GPO) oraz Group Policy Preference (GPP) przypisanych do tej
domeny.

11.16.3. System musi poprawnie pracowac na dostarczonym serwerze bez koniecznosci stosowania
jego wirtualizacji.

11.16.4. System musi umozliwia¢ uruchomienie hypervisora typu 1 (baremetal) i uruchomienie na nim
dowolnej liczby maszyn wirtualnych (na przyktad z systemem z rodziny Linux) z tymze tylko jedna z
maszyn wirtualnych moze by¢ aktywowana z uzyciem licencji opisanej w pkt 15 (Windows Server 2025
Essentials).

11.16.5. System, w ramach licencji na niego, musi oferowa¢ mozliwos¢ uruchomienia dodatkowych
ustug serwerowych:

11.16.5.1. Serwer DNS z definiowaniem stref wyszukiwania do przodu oraz do tytu oraz przekazywaniem
zapytan do nieobstugiwanych domen do innych serweréw DNS

11.16.5.2. Serwer plikéw udostepniajgcy zasoby sieciowe za posrednictwem protokotéw SMB2 oraz
SMB3 na podstawie uprawnien nadawanych dla kont uzytkownikéw Active Directory

11.16.5.3. Serwer RADIUS obstugujgcy zagdania uwierzytelniania od oprogramowania i sprzetu
dostawcow firm trzecich

2 |[EEE 802.3ab 1000BASE-T
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11.16.5.4. Ustuge synchronizacji w czasie rzeczywistym plikdw uzytkownika z komputera z katalogiem
tego uzytkownika na serwerze
11.16.5.5. Ustuge utworzenia lokalnego centrum certyfikacji (CA, Certification Authority) opartego

o infrastrukture PKI (public key infrastructure — infrastruktura klucza publicznego) pozwalajgcego
generowac certyfikatu dla uzytkownikéw oraz urzadzen.

11.17. Na dostarczony serwer wykonawca udziela 3 letniej gwarancji od momentu dostarczenia sprzetu,
gwarancja musi spetniaé ponizsze wymagania:
11.17.1. Czas reakcji na usterke lub awarie serwera: do 1 dnia roboczego.
11.17.2. Czas usuniecia usterki lub awarii serwera: do 3 dni roboczych.
11.17.3. Wszelkie naprawy gwarancyjne muszg byé Swiadczone w miejscu uzytkowania serwera (tzw.
on-site).
11.17.4. Gwarancja musi obejmowac zaréwno czesci jak i robocizne.

W przypadku uszkodzenia nosnika danych i konieczno$ci jego wymiany, Zamawiajgcy zastrzega sobie mozliwos$é
zatrzymania uszkodzonych nosnikéw danych (tzw. ,keep your hard drive” lub , defective media retention”).

CZEéC [Il: URZADZENIA UTM, SWITCHE, ROUTERY
12. Switch 10 Gbit Ethernet [SP] — 1 sztuka

12.1. Switch FortiSwitch FS-T1024E lub rGwnowazne urzgdzenie o parametrach opisanych ponizej.

12.2. Switch musi posiadaé co najmniej 24 porty w standardzie 10 Gbit Ethernet i ze ztgczem miedzianym
RJ45

12.3. Gwarancja i wsparcie techniczne: co najmniej 1 rok w trybie 8x5, obejmujgce dostep do aktualizacji
oprogramowania sprzetowego.

12.4. Catkowita przepustowosc¢ przetgczania niemniejsza niz 800 Gbps

12.5. Catkowita ilos¢ przetgczanych pakietéw (dla rozmiaru pakietu 64 bajty) niemniejsza niz 1200 Mpps

12.6. Obudowa 1U dostosowana do montazu w szafie rack, wraz z urzadzeniem muszg zosta¢ dostarczone
wszelkie akcesoria montazowe (np. uchwyty).

12.7. Mozliwos¢ zarzadzania urzgdzeniem co najmniej w ponizszym zakresie z poziomu posiadanych przez

Zamawiajgcego urzadzen FortiGate 201F:
12.7.1. Automatyczne wykrywanie switcha przez urzadzenia zarzadzajgce oraz jego autoryzacja
12.7.2. Aktualizacja oprogramowania urzadzenia
12.7.3. Ponowne uruchomienie urzgdzenia
12.7.4. Tworzenie i zarzgdzanie sieciami VLAN na portach urzadzenia
12.7.5. Mozliwos$¢ przydzielania zasad i zarzadzania ruchem sieciowym dla VLANSw obstugiwanych przez
switch
12.8. Obstuga co najmniej ponizszych funkcji i standardoéw sieciowych:
12.8.1. Obstuga co najmniej 255 VLANSw
12.8.2. Mozliwos¢ przechowywania co najmniej 4 tysiecy wpiséw w tablicy adresow MAC
12.8.3. LLDP/MED.
12.8.4. Spanning Tree
12.8.5. 802.1X Authentication (Port-based, MAC-Based, MAB)
12.8.6. Blokowanie ruchu pomiedzy VLANami
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12.8.7. IEEE 802.1AX Link Aggregation
12.8.8. IEEE 802.3ad Link Aggregation with LACP
12.8.9. IEEE 802.1Q VLAN Tagging

12.8.10. IEEE 802.3ab 1000Base-T
12.8.11. IEEE 802.3ae 10 Gigabit Ethernet
12.8.12. Ramki Jumbo

13. Switch 8 port- przetacznik zarzadzalny [l LO] — 1 sztuka

13.1. minimalna ilos¢ portéow 10G SFP+ - 2

13.2. minimalna ilo$¢ portéw 1G RJ45 POE+ 6 oraz 2 POE++ (60W)

13.3. minimalna zdolno$¢ przetaczania - 56 Gbps

13.4. taczna dostepna moc portéw PoE - minimum 120W

13.5. Obstuga L2: IGMP Snooping, STP/RSTP, Port isolation, Storm Control, Voice VLAN, Port Mirroring
LACP, Flow Control, Jumbo Frames, DHCP snooping, 802.1X control

13.6. Obstuga L3: DHCP, DHCP Relay, Inter-Vlan routing, Static Routing

13.7. Gwarancja 2 lata

14. Switch 24 port- przetacznik zarzadzalny [l LO] — 1 sztuka

14.1. minimalna ilo$¢ portéw 1/10G SFP+ - 2

14.2. minimalna ilo$¢ portéw 24G RJ45 POE+ 16 oraz 8 POE++ (60W)

14.3. minimalna zdolno$¢ przetaczania - 88 Gbps

14.4. taczna dostepna moc portéw POE - min 400W

14.5. Zabezpieczenie ESD/EMP.

14.6. Obstuga L2: IGMP Snooping, STP/RSTP, Port isolation, Storm Control, Voice VLAN, Port Mirroring
LACP, Flow Control, Jumbo Frames, DHCP snooping, LLDP-MED, 802.1X control

14.7. Obstuga L3: DHCP, DHCP Relay, Inter-Vlan routing, Static Routing, ACL

14.8. Gwarancja 2 lata

15. Firewall [I LO] — 1 sztuka

15.1. min 8 portéw 1G Ethernet

15.2. min 1 port 2,5G Ethernet

15.3. min 2 porty SFP+ 10G

15.4, min 2 porty POE+ oraz 6 portéw POE
15.5. Procesor min 4 rdzenie 1,7 GHz

15.6. Pamieé¢ min 4 GB DDR4

15.7. Interfejs zarzadzania Ethernet lub Bluetooth
15.8. Ochrona ESD/EMP.

15.9. Wbudowany zasilacz sieciowy.

15.10. Mozliwos$¢ zamontowania w szafie rack.
15.11. Gwarancja 2 lata.
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16. Sprzetowa zapora ogniowa [PPP] — 1 sztuka

16.1. WYDAJNOSC

16.1.1. Przepustowos¢ Firewall (1518 bajtéw UDP) minimum 2 Gbps

16.1.2. Przepustowos¢ IPS (1518 bajtéw UDP) minimum 1 Gbps

16.1.3. Przepustowos¢ IPS (plik HTTP 1MB) minimum 500 Mbps

16.1.4. Przepustowos$¢ Antywirus minimum 500 Mbps

16.2. VPN*

16.2.1. Przepustowos¢ IPSec - AES-GCM minimum 500 Mbps

16.2.2. liczba tuneli IPSec VPN minimum 20

16.2.3. liczba SSL VPN (tryb Portal) minimum 20

16.2.4. Liczba jednoczesnych klientéw SSL VPN minimum 20

16.3. POLACZENIA SIECIOWE

16.3.1. Liczba jednoczesnych sesji minimum 100,000

16.3.2. Nowe sesje na sekunde minimum 10,000

16.3.3. Liczba bram gtéwnych/zapasowych minimum 5/5

16.3.4. INTERFEJSY SIECIOWE

16.3.5. Interfejsy Ethernet 100/1000/2500 minimum 4

16.3.6. Interfejsy swiattowodowe 1Gb minimum?2

16.4. SYSTEM

16.4.1. Liczba regut filtrowania minimum 1024/4096

16.4.2. Liczba tras statycznych minimum 128

16.4.3. Liczba tras dynamicznych minimum 2000

16.5. REDUNDANCJA

16.5.1. High availability (active/passive)

16.5.2. Redundantne zasilanie Zewnetrzny zasilacz

16.6. SPRZET

16.6.1. Pamie¢ lokalna Karta MicroSD lub podobna

16.6.2. Partycja na logi Tak

16.6.3. Uktad TPM

16.6.4. MTBF w 25°C (lata) minimum 10

16.7. CERTYFIKACIA

16.7.1.  Zgodnos$¢ CE (Conformité Européenne)

16.7.2. Zgodnos¢ CB (IEC System of Conformity Testing an Certification of Electrical Equipment and
Components)

16.8. Gwarancja minimum 2 lata

17. Przetacznik 48 portowy zarzadzalny [PPP] — 1 sztuka

17.1.
17.2.
17.3.
17.4.
17.5.

Przetgcznik L2+

48 portéw PoE+ Gigabit Ethernet RJ-45 z budzetem mocy minimum 200W

Minimum 2 porty 10Gigabit Ethernet SFP+

Konfiguracja VLAN oparta na portach, tagach 802.1Q, adresach MAC oraz protokotach
Voice VLAN oraz Surveillance VLAN w celu optymalizacji jakosci potgczen oraz wideo
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17.6. Bezpieczna siec lokalna dzieki zabezpieczeniom portu 802.1x, ACL, IP Source Guard oraz DHCP
Snooping

17.7. Obstuga IPv6 z MLD Snooping, IPv6 ACL oraz IPv6 DNS Resolver

17.8. Uwierzytelnianie przez lokalng baze danych, serwery RADIUS oraz TACACS+

17.9. Zgodny z IEEE 802.3az (Energy-Efficient Ethernet)

17.10. Wsparcie SNMP v1/v2c/v3, RMON oraz Syslog do monitorowania sieci

17.11. Gwarancja minimum 2 lata

18. Urzadzenie UTM do sieci bezprzewodowej [SOSW] — 1 sztuka

18.1.

18.2.
18.2.1.
18.2.2.
18.2.3.
18.2.4.
18.2.5.
18.2.6.
18.2.7.
18.2.8.
18.2.9.

18.2.10.
18.2.11.
18.2.12.
18.2.13.
18.2.14.
18.2.15.
18.2.16.
18.2.17.
18.2.18.
18.2.19.
18.2.20.
18.2.21.
18.2.22.

Urzadzenie nowe, gwarancja 2 lata — warto$¢ minimalna
Wartosci minimalne:
Przepustowos¢ IPS - 1 Gbps
Przepustowo$¢ NGFW - 800 Mbps
Przepustowos¢ Threat Protection - 600 Mbps
Przepustowos¢ zapory (Pakiety na sekunde) - 7.5 Mpps
Opodinienie zapory (64 bajtowe pakiety UDP) - 3,3 us
Sesje réwnolegte (TCP) - 700000
Nowe sesje na sekunde (TCP) - 35000
Przepustowos¢ IPsec VPN (512 bajtow) - 4.4 Gbps
Przepustowos$¢ SSL-VPN - 490 Mbps
Liczba uzytkownikéw SSL-VPN - 200
Przepustowos¢ Kontroli SSL (IPS, HTTPS) - 310 Mbps
Inspekcja SSL CPS (IPS, HTTPS) - 320
Przepustowos$¢ CAPWAP (HTTP 64K) - 3.5 Gbps
Przepustowos¢ kontroli aplikacji (HTTP 64K) - 990 Mbps
Interfejs bezprzewodowy - (2.4 GHz/5 GHz), 802.11/a/b/g/n/ac-W2
Liczba anten - 2 zewnetrzne
Porty
3 x GE RJ-45
1 x GE RJ-45 WAN
1 x Konsola RJ-45
Sesja réwnolegta kontroli SSL - 55000

antyspamowa, antywirusowa, ips, vpn, filtrURL

19. Urzadzenie UTM [DD] — 1 sztuka

19.1.

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz

dostawcy tacza.

Wymagania 0golne

z odpowiednio zabezpieczonym systemem operacyjnym.
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System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcjg NAT, transparentnym
oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotédw routingu dynamicznego.

19.2 Redundancja, monitoring i wykrywanie awarii

19.2.1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje synchronizacji sesji.

19.2.2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw zabezpieczen oraz
taczy sieciowych.

19.2.3 Monitoring stanu realizowanych potfgczen VPN.
19.2.4 System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwos¢
tworzenia interfejséw redundantnych.

19.3 Interfejsy, Dysk, Zasilanie:

19.3.1 System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:

e 5 portami Gigabit Ethernet RJ-45.
19.3.2 System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce instalacje
oprogramowania z klucza USB.

19.4 Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych potaczen na
sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.

v wN

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix,
Enterprise Testing Conditions)- minimum 1 Gbps.

6. Wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300 Mbps.
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19.5 Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

Lo NOUL R WNE

10.

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$é transmisji danych - potgczenia szyfrowane IPSec VPN .

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne sg
co najmniej 2 tokeny sprzetowe lub programowe, ktére beds zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych typow ruchu:
HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwosc¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej sekwencji
akcji (takich jak zmiana konfiguracji, wystanie powiadomient do administratora) po wystgpieniu wybranego
zdarzenia (np. naruszenie polityki bezpieczenstwa).

19.6 Polityki, Firewall

1.

6.

Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajgcych: adresy URL,
adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP zrédtowe
lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

19.7 Potaczenia VPN

1.

System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
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e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

e Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednocze$nie w
celu ochrony zasobdéw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje potaczen

IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w

implementacji.

19.8 Routing i obstuga tgczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

Nouv s

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego).
Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP
oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

19.9 Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji réwnowazenia
obcigzenia do tgczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

19.10 Zarzgdzanie pasmem

1.

4.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegélnych aplikacji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

19.11 Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajgcych
na niestandardowych portach (np. FTP na porcie 2021).
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Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP,
CIFS.

W przypadku archiwdéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie
préobowat zdekompresowaé w celu przeskanowania zawartosci lub umozliwia konfiguracje maksymalnego
czasu, ktdéry system bezpieczenstwa moze poswieci¢ na dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwdéw, ktére nie moga zosta¢ przeskanowane, poniewaz s3
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego
Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

System wspodtpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang w chmurze.
Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajgcymi do korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na terenie Unii
Europejskie;j.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.
Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

19.12 Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym podstawowq
ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej. Mechanizmy
ochrony IPS nie mogg dziata¢ globalnie.

19.13 Kontrola aplikacji

1.

o vk Ww

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujac
jedynie na wartosciach portéw TCP/UDP.

Aplikacje chmurowe sg kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.

Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu ma mozliwos¢ definiowania wyjgtkdw oraz wtasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
System daje mozliwo$¢ okreSlenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).
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19.14 Kontrola WWW

1.

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub inne
bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne listy dla adresow
URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala
definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajgce od niego
potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek.
Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

System pozwala okreslié, dla ktdorych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

19.15 Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikdw za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Hasef statycznych i definicji uzytkownikdéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania wielosktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczeristwa systemu dotyczacych ruchu HTTP.

19.16 Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowac z dedykowanymi platformami centralnego zarzgdzania
i monitorowania.

2. Komunikacja elementdéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ wigczenia mechanizmdédw uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2¢, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent udostepnia

dokumentacje.
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6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w CLI
lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu (RBM).

9. Mozliwos$é zarzgdzania systemem tylko z okreslonych adreséw zrédtowych IP.

19.17 Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania) udostepnianej
w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:

zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy

systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.

Mozliwos¢ witgczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

o v kW

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania
SSL/TLS.

19.18 Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adreséw IP/domen na okres 2 lat.

19.19 Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 2 lat, polegajgcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent zapewnia dostep do
aktualizacji oprogramowania oraz wsparcie techniczne.

20. Router [DPS] — 1 sztuka

20.1. Rodzaj urzadzenia
20.1.1. Router bezprzewodowy z modemem 5G, x DSL
20.1.2. Min. 2 Gniazda kart nano SIM,
20.1.3. IPSec, Klient VPN Open VPN, L2TP, PPTP, WireGuard

20.2. Obstugiwane standardy IEE 802.11n,

20.3. Zabezpieczenia transmisji bezprzewodowej WPA-PSK, WPA2-PSK, WPA3-SAE

20.4. Czestotliwosc¢ pracy Dziatanie dwuzakresowe z jednoczesng transmisja na pasmach 2,4 GHz i 5
GHZz
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20.5. Rodzaje wejsé: Min. 1 RJ-45 10/100/1000 (LAN/WAN)
20.6. Rodzaje wyjs¢: Min. 3 RJ-45 10/100/1000 (LAN)
20.7. Pasma transmisji 3G/4G: LTE: 700/800/850/900/1500/1800/2100/2600 MHz
20.8. Dodatkowe funkcje
20.8.1. DHCP
20.8.2. NAT

20.8.3. Filtrowanie adreséw MAC

20.8.4. Zapora sieciowa
20.9. Automatyczne IP, DMZ, Dual WAN, Przekierowanie portéw, Przekierowywanie NAT, Statyczne IP, UPnP
20.10. Gwarancja minimum 2 lata

21. Switch [DPS] =5 sztuk

21.1. Rodzaj urzadzenia
21.1.1. Switch
21.1.2. |EEE 802.1p, IEEE 802.1q, IEEE 802.3, IEEE 802.3ab, IEEE 802.3u, IEEE 802.3x
21.1.3. Minimalna liczba portéw PoE — 8 szt.
21.1.4. Algorytm przefaczania: Store and forward
21.1.5. Szybkos¢ przekierowan pakietéw: min. 23.0 Mb/s

21.2. Architektura sieci: Gigabit Ethernet
21.3. Catkowita liczba portéw: Minimum 16
21.4. Obstugiwane standardy

21.4.1. IEEE 802.3
21.4.2. |IEEE802.3 u
21.4.3. IEEE 802.3 x
21.4.4. IEEE 802.3 ab
21.45. IEEE802.1p
21.4.6. IEEE 802.1 Q

21.5. Przepustowos$é: Min. 32 GB/s

21.6. Bufor pamieci: Min. 512 kb

21.7. Dodatkowe funkcje: Automatyczne krosowanie portéw (Auto MDI-MDIX)
21.8. Dodatkowe funkcje: Automatyczna negocjacja szybkosci potgczen

21.9. Gwarancja minimum 2 lata

22. Urzadzenie UTM [PZD] — 1 sztuka

Ze wzgledu na wykorzystywanie juz przez jednostke urzadzen marki FortiGate oraz zamiar potgczenia tych urzadzen
oraz kupowanego sprzetu tunelem VPN, a co za tym idzie zapewnienie ich kompatybilnosci wymagane jest urzadzenie
FortiGate 40F wraz z licencjami FortiCare Premium and FortiGuard Unified Threat Protection (UTP) na 1 rok lub
urzadzenie rownowazne o parametrach opisanych ponizej.

Urzadzenie musi by¢ nowe, nie odnawiane, nie refabrykowane oraz musi pochodzié z oficjalnej dystrybucji producenta.

Gwarancja: co najmniej 1 rok.
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22.1. Zgodnos¢

Urzadzenie musi gwarantowac petng zgodnos¢ z uzytkowanymi juz przez Zamawiajgcego urzadzeniami Fortigate 201F
w zakresie zestawiania potgczen VPN IPSec IKEv2 w trybach zaréwno site-to-site jak i client-to-site.

22.2. Redundancja, monitoring i wykrywanie awarii

1. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systeméw zabezpieczen oraz
taczy sieciowych.

2. Monitoring stanu realizowanych potgczer VPN.

3. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokdt LACP. Powinna istnie¢ mozliwos¢
tworzenia interfejséw redundantnych.

22.3. Interfejsy:

1. System musi posiadac co najmniej 4 porty RJ45 zgodne z Gigatbit Ethernet, ktére moga by¢ uzytkowane do
podtaczania urzadzen sieci LAN Zamawiajgcego.

2. System musi posiadac co najmniej 1 port RJ45 zgodny z Gigatbit Ethernet, ktory moze byé uzytkowany do
podtaczenia sieci rozlegtej (WAN) od dostawcy tacza internetowego.

3. System Firewall musi posiadaé¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce instalacje
oprogramowania oraz import/eksport konfiguracji z/do nosnika danych USB.

4. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania interfejséw wirtualnych - definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

22.4. Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 100 tys. jednoczesnych potaczen oraz 30 tys. nowych potaczen na
sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.
3. Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1 Gbps.
4. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

5. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 700 Mbps.

6. Wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300 Mbps.
22.5. Funkcje systemu bezpieczenstwa:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
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5.

6.

7.

10.

11.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. W ramach
postepowania powinny zostaé dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-skfadnikowego uwierzytelnienia administratoréw lub w ramach potfaczen VPN typu client-
to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

22.6. Polityki, Firewall

1.

2.

3.

4.

Polityka Firewall uwzglednia adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji,
reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniac translacje adreséw NAT: zrodtowego i docelowego, translacje PAT oraz:

2.1. Translacje jeden do jeden oraz jeden do wielu.

2.2. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczernstwa zewnetrznych repozytoriéw zawierajgcych: kategorie url,
adresy IP, nazwy domenowe, hash'e ztosliwych plikdw.

22.7. Potaczenia VPN

1.

2.

System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi zapewniad:

1.1. Wsparcie dla IKE v1 oraz v2.

1.2. Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter Mode(GCM
1.3. Obstuga protokotu Diffie-Hellman grup 19 20.

1.4. Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

1.5. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

1.6. Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
1.7. Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth.

1.8. Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Projekt wspotfinansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC),
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2.1. Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajacg w oparciu o HTML 5.0.

2.2. Prace w trybie Tunnel z mozliwoscig witgczenia funkcji ,Split tunneling” przy zastosowaniu dedykowanego
klienta.

2.3. Producent rozwigzania dostarcza oprogramowanie klienckie VPN, ktére umozliwia realizacje potgczen IPSec

VPN lub SSL VPN.

22.8. Routing i obstuga taczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
1.1. Routingu statycznego.
1.2. Policy Based Routingu.

1.3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

22.9. Zarzadzanie pasmem

1.

2.

3.

System Firewall musi umozliwia¢ zarzagdzanie pasmem poprzez okreslenie: maksymalnej, gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

22.10. Ochrona przed ztosliwym oprogramowaniem

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwoéw, w tym co najmniej: ZIP, RAR.

System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu operacyjnego
Android).

System musi wspoétpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikéw.

22.11. Ochrona przed atakami

1.

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakow powinna by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Projekt wspotfinansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC),
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Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkdéw oraz wtasnych sygnatur.

System musi zapewniaé¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym podstawowa
ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji webowych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL,
Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

22.12. Kontrola aplikacji

1.

2.

3.

4.

5.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikow.

Baza powinna zawierad kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczeristwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wtasnych sygnatur.

22.13. Kontrola WWW

1.

Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40 milionédw adreséw URL pogrupowanych
w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczeristwa, jak: malware
(lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy dla
adreséw URL.

Funkcja wymuszania trybu Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwosé okreslenia, dla ktérych kategorii url lub wskazanych url - system nie
bedzie dokonywat inspekcji szyfrowanej komunikacji.

22.14. Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikéw za pomoca:

1.1. Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

1.2. Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDA
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1.3. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwiaé¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu HTTP.

22.15. Zarzadzanie

1.

Elementy systemu bezpieczernstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw:
HTTPS oraz SSH, jak i powinny mie¢ mozliwos$¢ wspdtpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana
z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wtgczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System musi wspétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3.

Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez administratora w
CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

22.16. Logowanie

1. W ramach logowania system petnigcy funkcje Firewall musi zapewniac przekazywanie danych o zaakceptowanym
ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobow oraz stanie pracy systemu. Musi by¢
zapewniona mozliwos¢ jednoczesnego wysytania logow do wielu serwerdéw logowania.

2. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczeristwa oferowanego
systemu.

22.17. Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac certyfikacje ICSA lub EAL4 dla
funkcji Firewall.

CZESC IV: ZASILACZE UPS
23. Zasilacze UPS [SP] — 22 sztuki

23.1. llo$¢é: 22 sztuki
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23.2. Zasilacz UPS do uzytku biurowego musi posiada¢ moc co najmniej 390W/650VA oraz musi by¢
przystosowany do pracy w sieci elektrycznej o napieciu 230V stosowanej w Polsce, a takze musi posiadac
nastepujgce certyfikacje:

23.3. Certyfikat dopuszczenia do uzytku na terenie Unii Europejskiej (tzw. certyfikat zgodnosci CE).

23.4. Certyfikat zgodnosci z dyrektywa ws. sprzetu elektrycznego przewidzianego do stosowania
w okreslonych granicach napiecia 2014/35/EU (tzw. LVD — Low Voltage Directive)

23.5. Certyfikat zgodnosci z dyrektywa w sprawie harmonizacji ustawodawstw panstw cztonkowskich
odnoszacych sie do kompatybilnosci elektromagnetycznej 2014/30/WE (tzw. EMC — Electromagnetic
Directive)

23.6. Certyfikat zgodnosci z dyrektywa w sprawie ograniczenia stosowania niektérych niebezpiecznych
substancji w sprzecie elektrycznym i elektronicznym 2011/65/UE, wraz z pdzniejszymi zmianami (tzw. RoHS 3
— Restriction of Hazardous Substances)

23.7. Zasilacz musi podtrzymac zasilanie urzadzen do niego podtaczonych i pobierajgcych tgcznie 60W
przez co najmniej 30 minut.

23.8. Wraz z zasilaczem musi by¢ dostarczony oryginalny akumulator o pojemnosci dostosowanej do mocy
zasilacza UPS opisanej w pkt 2 oraz czasu podtrzymania opisanego w pkt 7.

23.9. Konstrukcja zasilacza UPS musi pozwalaé¢ na wymiane akumulatora przez uzytkownika i bez uzycia
narzedzi.
23.10. Zasilacz musi by¢ podtgczany do zewnetrznego zrddta zasilania przewodem zakoriczonym wtyczka

typu francuskiego (wtyczka z otworem na bolec uziemienia). Dopuszcza sie wtyczke kombinowang —
potgczenie wtyczki francuskiej z wtyczka typu Schuko. Przewdd zasilajgcy musi mie¢ dtugosc co najmniej
1,5m.

23.11. Jesli przewdd zasilajgcy ma mozliwos¢ jego odtgczania od zasilacza UPS to zasilacz musi posiadac
wejsciowe ztgcze zasilania IEC C14, a przewdd musi posiadac z jednej strony wtyczke IEC C13, a z drugiej
strony wtyczke typu francuskiego (wtyczka z otworem na bolec uziemienia) lub kombinowang wtyczke typu
francuskiego i Schuko.

23.12. Zasilacz musi posiadaé co najmniej 4 gniazda typu francuskiego (tzw. z bolcem) z ochrong przed
przepieciami oraz z podtrzymaniem zasilania. Dopuszcza sie gniazda kombinowane — potaczenie gniazd
francuskich z gniazdami typu Schuko.

23.13. Zasilacz musi posiada¢ dwa gniazda RJ45 (jedno wejscie, jedno wyjscie) obstugujgce ruch sieciowy
Ethernet i zabezpieczajgce przed przepieciami.

23.14. Zasilacz musi posiadaé gniazdo USB do podfaczenia do komputera lub serwera pozwalajace
monitorowac parametry zasilacza UPS. Gniazdo musi umozliwia¢ monitorowanie poziomu baterii oraz
statusu tadowanie/roztadowywanie za pomocg funkcji wbudowanych w system Windows 10 oraz nowsze,
bez koniecznosci instalowania dodatkowego oprogramowania. W zestawie musi znajdowac sie odpowiedni
przewdd zakonczony z jednej strony wtyczkg typu USB-A (po stronie komputera/serwera), a z drugiej strony
wtyczkg dostosowang do zasilacza UPS.
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23.15. Zasilacz musi posiada¢ co najmniej dwa gniazda USB ze ztgczem USB-A umozliwiajgce tadowanie
urzadzen do niego podtaczonych (np. smartfondw, tabletow itp.).

23.16. Zasilacz musi posiada¢ mozliwos$¢ montazu na Scianie lub pod biurkiem. Jesli w tym celu konieczne
jest zastosowanie dodatkowego uchwytu to musi on zosta¢ dostarczony razem z zasilaczem UPS.

23.17. Zasilacz UPS musi posiada¢ mozliwosé tzw. zimnego startu czyli wigczenia podtgczonych do niego
urzadzen wytgcznie na zasilaniu bateryjnym, pod warunkiem Zze stopien natadowania akumulatora na to
pozwala.

23.18. Zasilacz UPS musi posiada¢ zabezpieczenie przed gtebokim roztadowaniem akumulatora.

23.19. Zasilacz musi posiada¢ sygnalizacje dzwiekowg (np. brzeczykiem) oraz sygnalizacje wizualng (np.
wyswietlacz LED/LCD lub diode LED) informujgce o przejsciu na zasilanie bateryjne oraz o problemach w
dziataniu zasilacza takich jak awaria akumulatora lub przecigzenie.

23.20. Gwarancja minimum 2 letnia obejmujgca réwniez akumulator.
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