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Zatgcznik nr 2 do Zapytania ofertowego

(Zatacznik nr 1 do Projektowanych postanowierh umownych)

Szczegotowy opis przedmiotu zamowienia

Przedmiotem zamowienia jest uruchomienie i utrzymanie zewnetrznej ustugi SOC (Security
Operations Center) wraz z niezbednymi do realizacji ustugi systemami teleinformatycznymi.

1. Stownik pojec:

e Cyberbezpieczenstwo — odpornosc¢ systemow informacyjnych na dziatania
naruszajgce poufnosé, integralnosé, dostepnos$é i autentycznosé przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy.

e (Czas — czas urzedowy obowigzujgcy w Polsce.

e ZI - Wydziat Informatyki i CyberbezpieczeAstwa Urzedu Miasta Siemianowice Slaskie.

e Dzien roboczy — od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od
pracy oraz dni wolnych u Zamawiajgcego.

e Incydent —zdarzenie, ktore ma lub moze mie¢ niekorzystny wptyw na
cyberbezpieczenstwo.

e Koordynator Wykonawcy — osoba z ramienia Wykonawcy odpowiedzialna za
podejmowanie decyzji w zakresie realizacji spetniania warunkow SLA ustugi oraz za
kontakt z Zamawiajgcym. Koordynator moze miec¢ jednego lub wielu zastepcow.

e Okres przejsciowy — czas, w ktérym Wykonawca zobowigzany bedzie do podjecia
dziatan, ktorych celem bedzie przejecie wiedzy od Zamawiajgcego o jego systemie
monitoringu, uzgodnienia z Zamawiajacym wzoru Miesiecznego Raportu Rozliczenia
Ustug, ustalenia z Zmawiajgcym harmonogramu wdrozenia dla pierwszych
scenariuszy uzycia oraz dopasowanie i uzgodnienie zasad wspotpracy Zamawiajgcego
z systemami Wykonawecy. Zakoriczenie okresu przejSciowego potwierdzone zostanie
Protokotem Odbioru.

e Koordynator Zamawiajacego — Naczelnik Wydziatu Informatyki i
Cyberbezpieczenstwa oraz Zastepca Naczelnika Wydziatu Informatyki
i Cyberbezpieczenstwa.

e SOC - Security Operations Center — centrum operacji bezpieczenstwa, ktérego
zadaniem jest monitorowanie, zapobieganie, wykrywanie, badanie i reagowanie na
cyberzagrozenia.

e Praca ciggta — praca systemu w trybie 24/7/365 dni.

e RODO - ustawa o ochronie danych osobowych z dnia 28 maja 2018 roku
uszczegotowiajgce wymagania Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) jest odpowiedzig na wyzwania zwigzane ze zmieniajgcg sie gospodarkag dupa
osobowymi.
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KSC — ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(t.j. Dz. U. 2024 poz. 1077 z péin. zm.)
Scenariusz Reakcji — dokument opisujacy wymagane czynnosci w przypadku wykrycia
zdarzenia nieporzgdnego, sktadajacy sie z:

a) zestawu mozliwosci technicznych wykrycia zdarzenia;

b) zdefiniowanych warunkéw wywotania zdarzenia niepozgdanego;

c) opisu identyfikacji zdarzen zaleznych;

d) instrukcji reakcji na zdarzenie;

e) instrukcji uruchomienia dziatan korekcyjnych;

f) instrukcji wykonywania dziatan informacyjnych;

g) ogdlnych i szczegdtowych sciezek eskalacyjnych.
Scenariusz uzycia systemu bezpieczenstwa — dokument opisujgcy zestaw zadan
wymaganych do wykonania w ramach Drugiej Linii Wsparcia, w sktad ktérego
wchodzg miedzy innymi:

a) skonfigurowanie jednego lub kilku zrédet zdarzen;

b) przygotowanie Scenariuszy Reakcji w zakresie czynnosci wykonywanych

przez Pierwszg Linie Wsparcia.

SLA — zestaw wartosci granicznych dla kluczowych wskaznikéw wydajnosci, dla
ktorych okreslona realizacja ustugi jest wymagana w zakresie jakoSciowym.
Best Effort — stan realizacji ustugi, w ktérym zostaty przekroczone ograniczenia SLA ze
wzgledu na wystapienie zwiekszonego zapotrzebowania na ustuge. W przypadku
przekroczenia ograniczen SLA Wykonawca niezwtocznie poinformuje Zamawiajgcego
o zaistniatej sytuacji.
System analizy logéw — system umozliwiajgcy zbieranie i analize logdw z urzadzen,
sieci i systemow informatycznych
Transfer Wiedzy - ustuga przekazywania kompetencji w zakresie realizacji ustug
Pierwszej i Drugiej Linii Wsparcia.
Ustuga monitorowania Cyberbezpieczenstwa — zestaw czynnosci wykonywanych
przez Wykonawce w ramach umowy w celu identyfikacji Incydentéw.
Zdarzenia niepozadane — zdarzenie mogace wskazywac na wystgpienie Incydentu w
srodowisku chronionym.
Zdarzenie False-Negative — wykrycie przez Drugg Linie Wsparcia, zdarzenia nie
poprawnie rozpoznanego przy zastosowaniu ustalonych i zaakceptowanych procedur
bezpieczenstwa. Realizacja i rozpoznawanie zdarzen , False-Negative”.
Zdarzenie False-Positive — wykrycie przez automatyczne systemy zdarzenia, ktore po
analizie zostato uznane jako zdarzenie poprawne. W przypadku notorycznego
wystepowania, statystycznie rozumianego jako wiecej niz 100 zdarzen ,False -
Positive” na 1 incydent bezpieczenstwa w miesigcu, nalezy uznac regute
automatyczng tworzgcg takie zdarzenia jako btedng konfiguracje systemu
bezpieczenstwa.
Skuteczne powiadomienie - przekazanie informacji i uzyskanie potwierdzenia jej
przekazania. W szczegdlnosci skuteczne powiadomienie moze zostac zrealizowane
przez: rozmowe telefoniczng, wystanie wiadomosci i otrzymanie informacji o jej
przeczytaniu w aplikacji mobilnej, wystanie sms-a i otrzymanie odpowiedzi.
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2. Termin realizacji ustugi

1)
2)
3)

4)

Okresu przejsciowy bedzie trwat maksymalnie 2 miesigce.

Ustuga SOC bedzie realizowana od dnia zakoriczenia okresu przejSciowego.
Uruchomienie ustugi SOC wymaga zainstalowania, konfiguracji i przetestowania
wszystkich zrédet logéw, systemu analizy logéw oraz systemu SIEM wraz z
przygotowaniem Scenariuszy uzycia systemu bezpieczestwa oraz scenariuszy reakgcji
dla wszystkich monitorowanych systemow.

Wszystkie ustugi beda realizowane przez okres 15 miesiecy od daty podpisania
umowy.

Pierwsza i Druga Linia Wsparcia

W ramach realizacji zamdwienia, Wykonawca bedzie swiadczyt ustuge monitorowania i
analizy danych prezentowanych w Systemie Analizy Logdéw zgodnie z opisanymi ponizej
wymaganiami.

1) Pierwsza Linia Wsparcia

W ramach realizacji zadan Pierwszej Linii Wsparcia Wykonawca bedzie
odpowiedzialny za:

a) Monitorowanie zdarzen naruszenia cyberbezpieczenstwa zgodnie warunkami
okreslonymi w punkcie: Ogélne warunki SLA.

b) Przeprowadzanie wstepnej oceny zdarzen i realizowanie ustalonych Scenariuszy
Reakdji.

c) Analize i eliminacje najprostszych znanych zdarzen okreslonych w ramach
Scenariusza Reakgji.

d) taczenie (korelowanie) zdarzen oraz incydentéw cyberbezpieczenstwa.

e) Dokumentowanie wykonanych czynnosci zgodnie z przygotowanymi i
zaakceptowanymi Scenariuszami Reakgji.

f) Eskalowanie zdarzenia zgodnie w ramach ustalonego Scenariusza Reakgji.

g) Zamykanie zdarzen btednie rozpoznanych przez system bezpieczenstwa jako
zagrozenie (tzw. False-Positive).

h) Nadawanie priorytetu i kategoryzowanie zdarzen bezpieczenstwa.

i) Przygotowywanie miesiecznych raportow wykrytych zdarzen bezpieczenstwa.

2) Druga Linia Wsparcia

W ramach realizacji zadan Drugiej Linii Wsparcia Wykonawca bedzie
odpowiedzialny za:

a) Dostepnosc ustugi dla Zamawiajgcego zgodnie z okreslonymi warunkami SLA.

b) Analize zgtoszonych przez Pierwszg Linie Wsparcia Incydentéw
cyberbezpieczenstwa oraz przygotowanie raportow i zalecen poincydentalnych.

c) Przygotowywanie i realizacje Scenariuszy uzycia systemu bezpieczenstwa
zgodnie z wymaganiami przedstawionymi przez Zamawiajgcego.

d) Przygotowanie Scenariuszy Reakgji.

e) Przygotowanie raportéw incydentalnych oraz raportéw na zyczenie
Zamawiajgcego.
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f) nadzér nad poprawnoscia dziatania konfiguracji Scenariuszy uzycia scenariuszy
bezpieczenstwa.

4. Scenariusze

1)

2)

Scenariusz uzycia systemu bezpieczenstwa

Zamawiajgcy wymaga przygotowania i wdrozenia, przez Wykonawce w okresie

przejsciowym nie mniej niz 100 mozliwych Scenariuszy Reakcji dla zidentyfikowanych

przez Wykonawce ryzyk. Nowe Scenariusze oraz dedykowane dla Zamawiajacego

Scenariusze beda tworzone sukcesywnie podczas realizacji umowy. Minimalny zakres

zadan, z ktérych ma by¢ zbudowany Scenariusz uzycia systemu bezpieczenstwa

Zawiera:

» Skonfigurowanie jednego lub kilku zrédet zdarzen.

» Stworzenie Scenariusza Reakcji w zakresie czynnosci wykonywanych przez
Pierwszg Linie Wsparcia.

» Opisanie szczegotowej Sciezki eskalacji.

Wykonawca opracuje scenariusz sprawdzania poprawnosci dziatania. W przypadku

pojawienia sie nowych skuteczniejszych technik identyfikacji zagrozen, Wykonawca

ma obowigzek zaktualizowa¢ w porozumieniu z Zamawiajgcym istniejgce Scenariusze

uzycia systemu bezpieczenstwa.

Scenariusz Reakcji

Przygotowany przez Wykonawce oraz zatwierdzony przez Zamawiajgcego Scenariusz

Reakcji okresla minimalny zestaw czynnosci konieczny do udokumentowania oraz

wyciggniecia powtarzalnych wnioskéw, na podstawie ktérych zostang podjete

okreslone czynnosci. Scenariusz Reakcji sktada sie z podzadan realizujgcych funkcje:

* Wzbogacenia wiedzy o artefaktach tj. adresy IP, domeny, hash’e plikdw, nazwy
plikdw, rozpoznawalnos¢ wskaznikow kompromitacji w celu wyciggania
adekwatnych wnioskow i podejmowania trafnych decyzji.

* Analizy zidentyfikowanego zdarzenia, w tym w szczegdlnosci potwierdzenia, ze
zagrozenie w przypadku uruchomienia w srodowisku Zamawiajgcego moze stac sie
incydentem lub jest incydentem, jak rdwniez rozpoczecia pobierania lub
zabezpieczenia dodatkowych danych z zaatakowanego zrédta ataku zasobu na
potrzeby realizacji Pierwszej Linii Wsparcia.

» Reakcji rozumianej jako ograniczenie mozliwosci wystgpienia zdarzenia
niepozadanego, uruchomienia procesu eskalacyjnego lub innych czynnosci
stosownych do zagrozenia w zakresie uzgodnionym z Zamawiajgcym.

* Informowania i raportowania obejmujacego dokumentowanie wykonanych
czynnosci oraz rezultatow przeprowadzonej analizy lub zasadnosci czynnosci
reakciji.
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5. Priorytety Incydentow

Zamawiajacy wyrdznia cztery poziomy incydentéw: Powazny, Wysoki, Sredni, Niski.
Domyslnie kazdy incydent zarejestrowany, jezeli nie zostanie to uszczegétowione inaczej ma
priorytet Sredni.

Priorytet Opis

Incydent spetnia definicje incydentu o priorytecie ,Wysokim” oraz dodatkowo dotyczy zasobu
moggacego przetwarzac lub przechowywac powyzej 50 rekordéw danych objetych definicjg

Powazny rozporzadzenia RODO. Zgtoszenie incydentu Powaznego skutkuje bezzwtocznym uruchomieniem
u Zamawiajacego procesu eskalacyjnego zgodnie z KSC lub RODO;
Incydent spetnia definicje incydentu o priorytecie ,,Sredni” oraz dodatkowo spetnia co najmniej jedno
z ponizszych kryteridw:
1. Zestawienie zwrotnego kanatu komunikacji z serwera dowodzenia i kontroli ztosliwego
oprogramowania trwajgcej co najmniej od 30 minut w tym aktywnie wykorzystywanego
(wiecej niz 1 kb/min);
2. Przetamanie zabezpieczen aplikacji oraz ujawnienie nieznanych lub nieautoryzowanych
proceséw lub watkéw aplikacyjnych lub systemowych w monitorowanych systemach;
3. Informacja od wiarygodnego sygnalisty w tym CSIRT NASK lub inny CSIRT stowarzyszony w
ramach inicjatywy Trusted Introducers;
4. Potwierdzona informacja od pracownika Zl;
Zidentyfikowane oraz potwierdzone naruszenie integralnosci plikéw konfiguracyjnych,
binariow lub skryptéw aplikacji i/lub systemu operacyjnego;
Wysoki 6. Nieuprawniony dostep i wykorzystanie uprawnied mogace pozwoli¢ na utworzenie tylnej

furtki, podstuchu transmisji lub wykorzystania podatnosci;

7. Ujawnienie wycieku danych z monitorowanego systemu z wykorzystaniem protokotow
sieciowych lub z wykorzystaniem nieautoryzowanych nosnikéw przenosnych;

adminware) lub ofensywnych technik przetamywania zabezpieczen (tzw. grayware);

9. Ujawnienie nieznanego oprogramowania majgcego ztosliwe funkcje pozwalajgce
operatorowi na uruchomienie nieautoryzowanych skryptéw lub kodu;

10. Celowany atak na personel Zamawiajgcego z wykorzystaniem systemow komputerowych
majgcy na celu wytudzenie danych umozliwiajacych autoryzacje w monitorowanym
systemie;

Zgtoszenie incydentu Wysokiego moze spowodowac uruchomienie u Zamawiajacego procesu

eskalacyjnego zgodnie z KSC lub RODO;

8. Ujawnienie nieautoryzowanego kodu stuzgcego jako oprogramowanie administracyjne (tzw.




Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

- Polska

*

) x
Dofinansowane przez [ ‘

Unie Europejska * -

o

*
* gk

Priorytet Opis

Sredni

1. Zebrane dowody w systemach realizujgcych monitoring bezpieczenstwa swiadczace o
wystgpieniu co najmniej jednego wskaznika na systemie monitorowanym;

2. Nieautoryzowane dysponowanie uprawnieniami administracyjnymi;

3. Czesciowo personalizowany atak na personel zamawiajgcego z wykorzystaniem systeméw
komputerowych majacy na celu wytudzenie danych umozliwiajacych autoryzacje w
monitorowanyn systemie;

4. Wszystkie przypadki wystgpienia na monitorowanych systemach komputerowych ztosliwego
oprogramowania, ktére jest rozpoznawane przez system antywirusowy, ale nie zostato
zatrzymane przez inny system bezpieczenstwa;

5. Wszystkie potwierdzone przypadki z naruszenia poufnosci, dostepnosci lub integralnosci
wykryte przez systemy bezpieczenstwa dla ktérych uzytkownik wyklucza swiadome lub
nieSwiadome dziatanie;

Niski

Zebrane dowody w systemach realizujgcych monitoring bezpieczeristwa swiadczace o

wystgpieniu zdefiniowanego zdarzenia bezpieczenstwa opisanego scenariuszem reakgji, ale
udato sie potwierdzi¢, ze wywotanie zdarzenia byto efektem realizacji autoryzowanych czynnosci
stuzbowych z pominieciem ustalonych procedur bezpieczenstwa.

6. 0Ogdlne warunki SLA

Wykonawca zapewni $wiadczenie Ustugi monitorowania zgodnie z okreslonym poziomem

SLA.

Nazwa ustugi

Poziom swiadczonej ustugi

Pierwsza Linia Wsparcia

Czasy dla pierwszych zdarzen kazdego
dnia w wymiarze 30 zdarzen, pozostate
zadania realizowane bedg w trybie ,,Best
Effort” z wytgczeniem zdarzen

o priorytecie powaznym.

e Dostepnosé Pierwszej Linii Wsparcia w trybie 24/7/365.

e Dostepnos¢ konsultanta w dni robocze pomiedzy godzinami 8:00
a 16:00.

Druga Linia Wsparcia

Czasy dla pierwszych Incydentéw
kazdego dnia w wymiarze 5 incydentow,
pozostate zadania realizowane w trybie
»Best Effort”

e Dostepnosc¢ Drugiej Linii Wsparcia w dni robocze od godz. 8:00 do

16:00

e  Dyzur telefoniczny Drugiej Linii Wsparcia w trybie 24/7/365 dla
incydentdéw priorytecie Powaznym.

e  Dyzur telefoniczny Drugiej Linii Wsparcia, czekanie w gotowosci
na zgtoszenie z Pierwszej Linii Wsparcia, wytgcznie dla
Incydentéw o priorytecie Wysokim, w dni robocze od godz. 16:00
do godz. 8:00.

e  Dyzur telefoniczny Drugiej Linii Wsparcia, czekanie w gotowosci
na zgtoszenie z Pierwszej Linii Wsparcia, wytgcznie dla
Incydentdw o priorytecie Wysokim, w soboty, niedziele i swieta
od godz. 8:00 do godz. 16:00.

Analiza ztosliwego oprogramowania

Rozpoczecie analizy w terminie do 2 dni roboczych od przekazania
podejrzanej prébki oprogramowania przez Koordynatora
Zamawiajacego do Koordynatora Wykonawcy oraz potwierdzenia
otrzymania prébki przez Koordynatora Wykonawcy.
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Scenariusz uzycia systemu
bezpieczenstwa

Przygotowanie i wdrozenie scenariusza uzycia systemu wraz ze
scenariuszami reakcji w terminie do 5 dni roboczych od przekazania
informacji od Koordynatora Zamawiajgcego do Koordynatora
Wykonawcy z wyjatkiem scenariuszy ujetych w harmonogramie
przygotowanym w okresie przejsciowym.

1)

2)

3)

4)

W uzasadnionych przypadkach Wykonawca ma prawo zwrdcenia sie do
Zamawiajgcego o zgode na zawieszenie SLA na ustuge Pierwszej i Drugiej Linii
Wsparcia na uzgodniony z Zamawiajgcym okres jednak nie dtuzszy niz 14 dni. Wniosek
0 zawieszenie SLA musi zawierac uzasadnienie. Zamawiajgcy w takim przypadku
zobowigzany jest do rozpatrzenia prosby w ciggu 1 dnia roboczego od chwili uzyskania
informacji o tym fakcie. W przypadku odmowy Zamawiajgcy jest zobowigzany w ciggu
3 dni roboczych do przedstawienia pisemnego uzasadnienia odmowy, wskazujac
obiektywne czynniki swiadczgce o bezzasadnosci wniosku Wykonawcy.

Czas podjecia Incydentu bedzie liczony jako delta czasu pomiedzy odnotowaniem
wystgpienia zdarzenia przez pierwsza linie wsparcia a czasem nadania priorytetu.

Czas realizacji Incydentu bedzie liczony jako delta czasu pomiedzy podjeciem
incydentu a zakonczeniem obstugi podsumowanym wydanymi wstepnymi
rekomendacjami i/lub raportem, w zaleznosci od przypisanego scenariusza reakcji.

Wykonawca ma obowigzek skutecznego powiadomienia Koordynatora

Zamawiajgcego o wystapieniu:

e Incydentu o priorytecie powaznym w czasie do 4 godzin od momentu
odnotowania wystgpienia zdarzenia.

e Incydentu o priorytecie wysokim w czasie do 8 godzin od momentu odnotowania
wystgpienia zdarzenia.

7. Raport Poincydentalny

1)

2)

3)

Zamawiajgcy wymaga przygotowania wstepnego Raportu poincydentalnego
umozliwiajgcego Wykonanie zgtoszenia zgodnie z wymaganiami KSC lub RODO

w czasie do 24 godzin od momentu odnotowania incydentu o priorytecie powaznym.
Dla zdarzen o priorytecie wysokim, dla ktérych Zamawiajgcy uruchomi proces
eskalacji zgodnie z KSC lub RODO, Wykonawca przygotuje wstepny raport
umozliwiajgcy wykonanie zgtoszenia w czasie do 24 godzin od momentu otrzymania
informacji o uruchomieniu procesu eskalacji od Zamawiajgcego.

Zamawiajgcy wymaga przygotowania petnego Raportu Poincydentalnego dla
incydentdw o priorytecie Powaznym i Wysokim nie pdzniej niz do 3 dni roboczych od
zakonczenia realizacji zawierajacego informacje:

e Unikalny identyfikator zdarzenia

e Kiedy incydent wystgpit?

e Kiedy incydent zostat zauwazony / wykryty?

e Kto lub jaki proces byt sprawcg incydentu?

e Co sie wydarzyto?

e Gdzie wydarzenie miato miejsce?
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e Dlaczego zdarzenie mogto wystgpic?

e Jakie czynnosci zostaty przeprowadzone w celu powstrzymania incydentu?

e Zalecenia Poincydentalne zawierajgce informacje jakie zabezpieczenia zostaty
ustanowione lub powinny zosta¢ ustanowione w celu zapobiezenia ponownemu
wystgpieniu incydentu.

4) W przypadku przygotowania zalecen, dla ktérych konieczne jest wprowadzenie
istotnych zmian do systemow bezpieczenstwa lub jakiejkolwiek rekonfiguracji
systemdéw Zamawiajgcego Koordynator Wykonawcy przedstawi do akceptacji
Koordynatorowi Zamawiajgcego zakres i szczegdtows liste zmian. Zwolnione z takiej
czynnosci sg Zalecenia Poincydentalne konieczne do powstrzymania
zidentyfikowanego Incydentu zagrazajgcego cyberbezpieczenstwu infrastruktury lub
danych Zamawiajgcego.

8. Wymagania minimalne dla Systemu Zbierania i Analizy Logéw oraz Systemu SIEM.

W ramach realizacji ustugi Wykonawca moze uzy¢ dowolnego systemu lub systeméw
spetniajacych tacznie opisane ponizej wymagania minimalne. Systemy zostang
zainstalowane na infrastrukturze Zamawiajgcego w formie maszyn wirtualnych systemu
VMware. Zamawiajacy dostarczy system operacyjny Microsoft Windows Server 2022
Datacenter, jesli bedzie wymagany. Koszty udzielenia licencji, instalacji, konfiguracji,
aktualizacji i utrzymania Systemu Zbierania i Analizy Logéw oraz Systemu SIEM zostang
uwzglednione w kwocie miesiecznej za realizacje ustugi SOC. Zamawiajgcy nie przewiduje
ponoszenia dodatkowych optat w zwigzku z korzystaniem z oprogramowania opisanego
W niniejszym rozdziale.

Wykonawca do swiadczenia ustugi bedzie wykorzystywat narzedzia dostarczone w
niniejszym postepowaniu oraz udostepnione przez Zamawiajacego. Dostep do narzedzi
i systemdw Zamawiajgcego musi by¢ zrealizowany za pomoca bezpiecznego pofaczenia
szyfrowanego.

1) System Zbierania i Analizy Logow:

e W ramach systemu logowania i raportowania musi zosta¢ dostarczone
rozwigzanie monitorujgce, gromadzace logi, korelujgce zdarzenia i generujgce
raporty na podstawie danych z systemow bezpieczenstwa.

e Rozwigzanie musi zosta¢ dostarczone w postaci maszyn wirtualnej instalowanych
w Srodowisku VMware.

e Dane zbierane przez rozwigzanie powinny zawierac informacje co najmniej o:
ruchu sieciowym, uzytkownikach, aplikacjach i zagrozeniach.

e Rozwigzanie musi umozliwia¢ obstuge incydentéw na podstawie regut
wyszukujgcych automatycznie zdarzenia z logéw.

e Rozwigzanie musi mie¢ mozliwos$¢ synchronizacji z serwerami czasu NTP.

e Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej prezentaciji
zebranych informacji wykonane przez producenta.

e Rozwigzanie musi umozliwia¢ gromadzenie zdarzen za pomocg protokotéw TCP
oraz UDP.

e Rozwigzanie musi umozliwia¢ bezpieczne gromadzenie danych przy pomocy
protokotu TLS.
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Rozwigzanie musi umozliwia¢ przesytanie logow do innego serwera logow
(funkcja syslog forwarder).

Rozwigzanie jest lokalne i wymaga instalacji w srodowisku klienta.

Rozwigzanie musi posiadac narzedzie dla fatwego przeszukiwania logéw
zebranych z podtaczonych firewalli. Logi muszg by¢ filtrowane na podstawie
zapytan, ktére mozna stosowad wielokrotnie.

Rozwigzanie musi by¢ wyposazone w wyszukiwanie zaawansowane w oparciu o
wiele kryteriéw (rodzaj logu, czas, itd.).

Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢ wyswietlania rezultatow
wyszukiwania co najmniej jako logi proste i graficzne.

Rozwigzanie musi umozliwia¢ wykorzystanie zewnetrznych zrédet (CSV, IPtoHost,
LDAP, GeolP).

Rozwigzanie musi umozliwia¢ nawigacje na podstawie czasu (minut, godzin, dni,
okresow)

Rozwigzanie musi umozliwia¢ eksport wynikéw wyszukiwania w formacie CSV.
Rozwigzanie musi umozliwiaé tworzenie statycznych raportow.

Musi istnie¢ mozliwosc¢ zapisania stworzonych raportéw do plikdéw w formatach:
PDF.

Rozwigzanie musi umozliwia¢ zaplanowanie wykonania raportéw.

Rozwigzanie musi umozliwiaé tworzenie wtasnych raportow.

Rozwigzanie musi umozliwia¢ na podstawie kryteridw przeszukiwania logow
utworzenie reguty alarmujgcej administratora. Reguta zostaje uaktywniona, gdy
wszystkie kryteria zapytania zostang spetnione. Powiadomienie musi mie¢ forme
minimum wiadomosci email.

Rozwigzanie musi mie¢ funkcjonalnos¢ tworzenia incydentdw z kryteridw zapytan
i zarzgdzanie incydentami poprzez mozliwos$¢ przypisywania oséb do obstugi
incydentéw, komentowania incydentdw, podejrzenia logdw zrédtowych ktore
zawarte sg w incydencie.

System musi umozliwia¢ obstuge min 9000 zdarzen na sekunde

System musi umozliwia¢ przechowywanie, zarzgdzanie logami przez okres trwania
ustugi

System musi umozliwia¢ obstuge wszystkich wymaganych urzadzen
Zamawiajgcego

System SIEM:

Wraz z systemem logowania i raportowania musi zostaé dostarczone rozwigzanie
monitorujace incydenty

Rozwigzanie musi w petni realizowac¢ swojg funkcjonalnos$¢ lokalnie (instalacja on-
prem)

Architektura rozwigzania musi by¢ oparta o fizyczne lub wirtualne sondy
monitorujgce, ktérych rolg jest odbieranie kopii ruchu sieciowego, generowanie
alarmow oraz/lub metadanych o zdarzeniach, przygotowanie przechwyconych
plikéw do dalszej analizy oraz przekazywanie przetworzonych danych do
urzadzenia administracyjnego.

Architektura rozwigzania musi by¢ oparta takze o urzgdzenie administrujgce,
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ktorego rolg jest zarzgdzanie sondami, wtgcznie z regutami detekcji, sygnaturami i
nadzorem stanu, dogtebna analiza odebranych plikow, prezentacja wynikéw
detekcji, a takze przekazywanie danych do rozwigzan stron trzecich

Platformy muszg obstugiwac szyfrowanie dyskow.

Rozwigzanie musi wspiera¢ implementacje na srodowisku wirtualnym takim jak
VMware,

Musi posiada¢ moduty zabezpieczone potgczeniem (HTTPS) w przeglagdarce
Konsola rozwigzania musi zawiera¢ informacje o kluczowych z punktu widzenia
bezpieczenstwa detekcjach, uwzgledniajgc adresy IP, adresy MAC, porty sieciowe,
protokoty sieciowe, wyniki skanow plikéw, payload, sygnatury czasowe.

Konsola rozwigzania musi szacowac¢ poziom ryzyka dla kazdego wykrytego
zagrozenia oraz musi dawac¢ mozliwos¢ tagowania zdarzen i zatgczania opisu
(notatek).

Rozwigzanie musi obstugiwac silniki detekcji takie jak Analiza Shellcode i
Powershell, tj. detekcja technik wykorzystywanych przez cyberprzestepcow w
postaci specyficznego kodu stuzgcego do wywotywania podatnosci
oprogramowania zainstalowanego na stacjach roboczych czy serwerach.
Rozwigzanie musi umozliwiaé analizowanie catego ruchu sieciowego w oparciu

o dostarczone reguty opisujgce charakter niebezpiecznych potgczen.

3) Administracja Systemem Analizy Logéw oraz Systemem SIEM

W ramach realizacji zadan administracji Systemem Analizy Logdéw oraz systemem SIEM
Wykonawca bedzie odpowiedzialny za:

a)

b)

d)

e)
)

Informowanie Zamawiajgcego o awariach, mogacych uniemozliwié¢ poprawne
dziatanie systemdéw Zamawiajgcego i/lub Swiadczenie ustug ujetych w niniejszym
dokumencie.

Rekomendowanie zmiany zasobdw takich jak: vCPU, vVRAM, pamie¢ masowa.
Optymalizowanie konfiguracji.

Konfiguracje Systemu Analizy Logow w celu gromadzenia i normalizowania logow
ze wskazanych systemow Zamawiajgcego.

Weryfikacje czy System Analizy Logéw prawidtowo zapisuje oraz analizuje logi.

Tworzenie wymagan dla systemow Zamawiajacego wysytajgcych logi w zakresie
poziomu logowania zdarzen.

4) Testowanie Systemu Analizy Logéw oraz Systemu SIEM

W ramach realizacji zadan testowania Systemu Analizy Logéw Wykonawca bedzie
odpowiedzialny za:

a)

b)
c)

d)

Przygotowanie i uzyskanie aprobaty Zamawiajacego dla scenariuszy testéw
Systemu Analizy Logéw.

Weryfikacje prawidtowej konfiguracji Zrédet logéw.

Weryfikacje wdrozonych scenariuszy uzycia oraz implementacji nowych
przypadkow zgtoszonych przez Zamawiajgcego,

Weryfikacje mozliwosci wdrozenia przypadkow uzycia w srodowisku
Zamawiajgcego,
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9. Analiza ztosliwego oprogramowania:

a) W ramach realizacji umowy, Zamawiajacy bedzie mdgt zleci¢ Wykonawcy
wykonanie analizy ztosliwego oprogramowania, nie wiecej niz 3 w ciggu roku.
Sposdéb zgtaszania analizy ztosliwego oprogramowania zostanie uzgodniony po
podpisaniu umowy.

b) Zakres analizy ztosliwego oprogramowania bedzie nie mniejszy niz:

e Analiza statyczna wskazanej probki ztosliwego oprogramowania,
e Analizy dynamiczna w kontrolowanym srodowisku pozwalajgcym na
wytgczenie funkcji ukrywania lub wykrywania analizy,
e W przypadku wykorzystywania rodziny malware okreslenia wersji
c) Kazdorazowo po wykonanej analizie ztosliwego oprogramowania Wykonawca
przekaze drogg mailowg raport z wykonanej analizy. Zakres raportu zostanie ustalony
po podpisaniu umowy.

10. Dodatkowe ustugi w ramach SOC:

a) Wykonywanie testow podatnosci przy starcie ustugi, a kolejne co 3 miesigce
i przekazywanie Koordynatorowi Zamawiajgcego raportu z wykonanych testéw.
b) Wykonanie testéw penetracyjnych przy starcie ustugi oraz po 12 miesigcach i
przekazywanie Koordynatorowi Zamawiajgcego raportu z wykonanych testow.
c) Pomoc w wdrozeniu wtasnego rozwigzania skanera podatnosci.

11. Lista systemdéw Zamawiajgcego, wymagajacych monitoringu catodobowego i objetych
ustuga:

Lp. Rodzaj ustugi Typ systemu Czy dostepny Krytyczny | Czy przetwarza
operacyjnego | z zewnatrz? dane osobowe
1. Serwis www Linux Tak Tak Nie
2. Serwer DNS Linux Tak Tak Nie
3. Serwis www Linux Tak Tak Tak
4, Baza danych Oracle Linux Nie Tak Tak
5. Baza danych Postgres Linux Nie Tak Tak
6. Microsoft Active Directory Windows Nie Tak Tak
7. Serwer plikéw Windows Nie Tak Tak
8. Serwer plikéw Windows Nie Tak Tak
9. Ustuga RDP Windows Tak Nie Nie
10. Serwis www Linux Tak Nie Nie
11. | Serwis www Linux Tak Tak Tak
12. | Poczta elektroniczna Linux Tak Tak Tak
13. Poczta elektroniczna Linux Tak Tak Tak
14. Klaster UTM Active/Passive Nie Tak Nie
z pakietem zabezpieczen
15. Routing sieci wewnetrznych | CISCO Nie TAK Nie
(CISCO z Data Flow)




