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1 Wymagania ogolne dla urzadzen

catosc¢ sprzetu musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw;

catosc¢ sprzetu musi by¢ nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed dostawa), nie
uzywana wczesniej;

o ile wymagania szczegoétowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona
gwarancja oparta na gwarancji producenta rozwigzania; serwis gwarancyjny swiadczony ma by¢ w
miejscu instalacji sprzetu; czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan
diagnostycznych i kontakt ze zgtaszajacym) nie moze przekroczyé jednego dnia roboczego;
Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach pracy
Zamawiajacego), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepni¢ pojedynczy
punkt przyjmowania zgtoszen dla dostarczanych rozwigzan. Kazde zgtoszenie nalezy potwierdzi¢
droga pisemna lub elektroniczng w postaci potwierdzenia przyjecia zgtoszenia;

Gwarantowany czas naprawy nie moze by¢ dtuzszy niz 10 dni roboczych. W przypadku sprzetu, dla
ktoérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajacy wymaga podstawienia na
czas naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie
moze przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki;

Zamawiajgcy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania probleméw zwigzanych z biezagca eksploatacjg dostarczonych rozwigzan w
godzinach pracy Zamawiajgcego;

wszystkie dostarczane moduty muszg pochodzi¢ od producenta urzadzen i by¢ objete serwisem
gwarancyjnym opartym na swiadczeniach producenta sprzetu;

Minimalny okres gwarancji - 12 miesiecy liczony od daty podpisania protokotu odbioru.
Gwarancja producenta z pozostawieniem dyskéw twardych u Zamawiajgcego w przypadku ich
uszkodzenia.

2 Miejsca montazu

Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane i skonfigurowane
zgodnie z wymaganiami opisanymi w dalszej czesci dokumentu, w miejscach wskazanych przez
Zamawiajgcego, zgodnie z ponizszym zestawieniem:

A. Siedziba Zamawiajacego: ul. Potudniowa 51, 38-422 Kroscienko Wyzne

B. Punkt nr 1: ul. ks. Stanistawa Staszica 16, 38-400 Krosno

C. Punkt nr 2: ul. Rynek 1, 38-200 Jasto

D. Punktnr 3: ul. Bieszczadzka 29, 38-400 Krosno

E. Punkt nr 4: ul. Krakowska 20, 35-213 Rzeszéw

F. Punkt nr 5: al. Tadeusza Rejtana 33, 35-310 Rzeszéw

L. Miejsce montazu
Lp. | Wyszczegblnienie A B. C. D. E. F.
1. Router brzegowy 1
2. Kontroler sprzetowy 1
3. Przetacznik zarzadzalny 1 1 1 1 1 1
4. Punkt dostepowy AP 4 2 2 2 1 1
5. Router kliencki 1 1 1 1 1 1
6. IV’Iod.ernlz’aCJa infrastruktury X X X X X X
sieciowej

7. Serwer 1
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3 Zestawienie pozycji
Okres .
. . . .. Rodzaj
Lp. Wyszczegélnienie Liczba Jedn. miary gwarancji "
gwarancji
(m-ce)
1. Router brzegowy 1 szt. 12 producenta
2. Kontroler sprzetowy 1 szt. 12 producenta
3. Przetacznik zarzadzalny 6 szt. 12 producenta
4. Punkt dostepowy AP 12 szt. 12 producenta
5. Router kliencki 6 szt. 12 producenta
6. Serwer 1 szt. 12 producenta
Wdrozenie i konfiguracja ; .
7. i uruchomienie sieCi 1 szt. Nie dotyczy. Nie dotyczy.
8. IV.Iod.ernlz.aCJa infrastruktury 1 szt 12 e
sieciowe;j
9. Szkol.enla Ifadry dc.)ty(.:zace polityki 16 godz. Nie dotyczy. Nie dotyczy.
bezpieczenstwa sieci
Szkolenia kadry dotyczace . .
10. T P 8 godz. Nie dotyczy. Nie dotyczy.

4 Szczegotowa specyfikacja techniczna

4.1 Zakup routera brzegowego

Wymagania ogélne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa
moga byc¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogoélnego przeznaczenia. W przypadku implementacji
programowej muszg by¢é zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikaciji.

Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji
systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e Firewall.
e  Ochrony w warstwie aplikaciji.
e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
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W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - istnieje
mozliwosé taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz tagczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie

1.

System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczbg i rodzajem
interfejsow:

e min. 10 portami Gigabit Ethernet RJ-45.

e 2 gniazdami SFP+ 10 Gbps.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
instalacje oprogramowania z klucza USB.

System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

Parametry wydajnosciowe

1.

akrwDd

W zakresie Firewall’a obstuga nie mniej niz 1.5 mln jednoczesnych potaczen oraz 120 tys.
nowych potaczen na sekunde.

Przepustowo$¢ Stateful Firewall: nie mniej niz 28 Gbps dla pakietéw 512 B.

Przepustowos$¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 6.5 Gbps.
Wydajnos$é szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 25 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side wramach modutu IPS) dla ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw
(np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 4 Gbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.:
Enterprise Traffic Mix, Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 2 Gbps.

Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 2.5 Gbps.

Funkcje Systemu Bezpieczenstwa
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

©ONO AN

10.

11.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikac;ji.

Poufnosé transmisji danych - potaczenia szyfrowane IPSec VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-
to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzacym przez system.
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12. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajagce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomiern do
administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: Zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

4. Mozliwos¢é wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: adresy URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sa
adresy IP zrédtowe lub docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest
aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to,
aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure.

e CiscoACl.

e Google Cloud Platform (GCP).
e OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN
1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

o  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako
opcjainie jest wymagane w implementacji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
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Routingu statycznego.

Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu Zrodtowego, protokotu
sieciowego).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP zdanego interfejsu urzagdzeniaiw przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

2.
3.
4.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwo$é okreslania pasma dla poszczegdlnych aplikaciji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwosc¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

W przypadku archiwow zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen
kompres;ji system bedzie probowat zdekompresowaé¢ w celu przeskanowania zawartosci lub
umozliwia konfiguracje maksymalnego czasu, ktéry system bezpieczenstwa moze poswiecic¢ na
dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwow, ktére nie moga zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspoétpracuje z dedykowana platformag typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w ustudze chmurowej realizowanej na terenie Unii Europejskiej.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sig co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.
System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.
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Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwosé uruchomienia ochrony przed atakami dla wybranych zakreséw komunikaciji
sieciowej. Mechanizmy ochrony IPS nie moga dziatac globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw,
nie bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjgtkow oraz wtasnych sygnatur.

6. Istnieje mozliwosc¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

7. System daje mozliwos$é okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne
listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,
w tym pozwala definiowa¢ strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwosé wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana

inspekcja szyfrowanej komunikaciji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

N

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Hasetdynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania wielosktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizmdéw: RADIUS, API lub
SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.
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Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢é zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga wspotpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja elementow systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

Istnieje mozliwos¢ wtaczenia mechanizmow uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.
System daje mozliwosé zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz
stanu ses;ji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

Mozliwos$¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1.

No ok

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

W przypadku, kiedy ustuga logowania i raportowania realizowana jest w chmurze, wymagane sg
stosowne licencje upowazniajgce do sktadowania logéw przez okres co najmniej jednego roku.
W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnos$ci administratoréw, zuzyciu
zasoboéw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania
logéw do wielu serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwos¢ wtaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwosc¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta lub w przypadku braku parametréw
wydajnosciowych w dokumentacji, wymagane jest dostarczenie wynikow testéw
wydajnosciowych (wykonanych przez producenta rozwigzania w czasie ostatnich 90 dni.

Gwarancja oraz wsparcie

1.

System jest objety serwisem gwarancyjnym producenta przez okres [12] miesiecy, polegajagcym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7. Obstuga zgtoszenia w tym zwrot
uszkodzonego urzadzenia do producenta, bez dodatkowych kosztéw po stronie
zamawiajgcego, realizowana przez producenta lub autoryzowanego dystrybutora w jezyku
polskim przez okres wymaganej gwarancji.
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Do zamawianego sprzetu Wykonawca zapewni ustugi wsparcia technicznego $wiadczone przez
producenta lub Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e obstuga procesu RMA u producenta,

e zdalna pomoc w skonfigurowaniu urzadzenia do wspdétpracy z aktualnymi bazami funkcji
ochronnych i serwiséw producenta,

e jednorazowa podstawowa konfiguracja platformy realizowana przez inzyniera z najwyzszym
dostepnym poziomem certyfikacji technicznej producenta,

e minimum 3 zdalne konsultacje techniczne z inzynierem posiadajgcym najwyzszy poziom
certyfikacji technicznej producenta, ****wymagana wersja PRO****

e jednorazowa ustuga hardeningu konfiguracji w formie zdalnej sesji technicznej majacej na
celu przeglad konfiguracji urzadzenia i przedstawienie zalecen rekonfiguracji zgodnie z
»dobrymi praktykami” producenta, ****wymagana wersja PRO****

e dostep do szkolenia wideo prezentujacego najlepsze praktyki wspétpracy z suportem
producenta systemu realizujgcego funkcje Firewall.

4.2 Zakup kontrolera sprzetowego

Kontroler sprzetowy sieci

Urzadzenie wspiera jedynie kompatybilne urzadzenia typu AP, switch, Gateway pochodzace od

tego samego producenta. Urzadzenie musi by¢ wyposazone w min. 2 porty RJ45 o predkosci

10/100 Mb/s

Urzadzenie musi by¢ wyposazone w dwa porty USB -1 x USB 2.0 oraz 1 x microUSB

Urzadzenie musi mie¢ mozliwos¢ obstugi do 100 punktéw dostepowych i do 1000 klientow

jednoczesnie.

Urzadzenie musi mie¢ mozliwos¢ zasilania poprzez standard 802.3af/at lub poprzez MicroUSB

(5VDC/1A)

Urzadzenie musi posiadaé¢ min. 1GB pamieci RAM oraz min 4GB pamigci statej

Urzadzenie musi posiada¢ minimum dwurdzeniowy procesor o taktowaniu nie mniejszym niz

1GHz

Wymiary urzagdzenie nie moga by¢ wieksze niz: 100x100x30mm

Urzadzenie musi mie¢ mozliwos¢ zarzadzania catg siecig (elementy sktadowe sieci rozumiane

jako router, przetgczniki oraz punkty dostepowe WiFi)

W zakresie zarzadzania punktami dostepowymi/siecia WiFi urzadzenie musi spetnia¢

nastepujace wymagania:

1. Urzadzenie musi umozliwia¢ scentralizowane zarzgdzanie siecig WiFi lokalnie jak i zdalnie

2. Urzadzenie musi umozliwia¢ konfiguracje sieci WiFi i realizowa¢ nastepujgce funkcje:
MultiSSID, réwnowazenie obcigzenia punktéw dostepowych, sterowanie pasmem,
ograniczenie predkosci transmisji, umozliwi¢ utworzenie harmonogramu sieci WiFi, QoS

3. Urzadzenie musi umozliwi¢ uwierzytelnianie uzytkownikéw za pomoca strony powitalne;.

4. Urzadzenie musi posiada¢ funkcjonalnos¢ kontroli dostepu, filtrowania adreséw MAC,
izolacji klientow sieci bezprzewodowej, mapowania VLAN do SSID

5. Urzadzenie musi umozliwia¢ automatyczne wykrywanie oraz jednorodnag konfiguracje
punktéw dostepowych

6. Wspiera¢ funkcjonalnosé tworzenia strony powitalnej (tzw. Portalu) dla klientow sieci
bezprzewodowej. Portal musi posiada¢ narzedzia umozliwiajgce uwierzytelnianie klientow
bezprzewodowych poprzez kody jednorazowe badz utworzone na kontrolerze konta
uzytkownikéw

W zakresie zarzadzania przetgcznikami urzadzenie musi spetniaé¢ nastepujace wymagania:
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W ramach dostawy kontrolera zamawiajgcy wymaga dostarczenia przetgcznika 10Gbit/s.

Cechy sprzetowe

Standardy
Urzadzenie musi spetnia¢ nastepujace standardy:

1. Umozliwia¢ petng konfiguracje sieci VLAN (dodanie sieci VLAN, konfiguracja portéw)
2. Umozliwia¢ konfiguracje adresacji poszczegdlnych urzazen w danych sieciach VLAN
3. Generowac topologie sieci wyswietlajgc potaczenia zarzgadzanych urzadzen wraz z
informacja o numerze portu i szybkosci potaczenia
4. Automatycznie wykrywac kompatybilne urzadzenia znajdujace sie w sieci lokalnej
5. Umozliwia¢ konfiguracje agregacji portéw zgodnie ze standardem 802.3ad
W zakresie zarzadzania routerem urzadzenie musi umozliwia¢ wykorzystanie nastepujacych
funkcjonalnosci:
1. Zarzadzanie interfejsamiroutera wraz z tworzeniem VLAN-6w i interfejséw przypisanych
do tych VLAN-6w
2. Konfiguracje VPN w zakresie serwera oraz kont klientéw
3. Wymaga sie, by urzadzenie obstugiwato protokoty min. IPSec oraz OpenVPN
Urzadzenie w zestawie musi posiadac¢ kabel Ethernet
Urzadzenie musi posiada¢ nastepujace certyfikaty: CE, FCC, RoHS
Dopuszczana temperatura pracy urzadzenia musi zawiera¢ sie w przedziale od 0 do 40 stopni
Celsjusza

Urzadzenie musi by¢ wyposazone w min. 24 gigabitowe porty RJ45 oraz min. cztery porty SFP+.
Nie sg dopuszczane porty SFP+ wspétdzielone z portami RJ45 (tzw. ,,combo”)

Porty SFP+ musza réwniez obstugiwa¢ moduty pracujgce z predkoscig 1Gbps

Urzadzenie musi posiada¢ port konsolowy RJ45 lub microUSB

Dopuszczane sg jedynie urzadzenia w architekturze nieblokujgcej pracujgce w trybie store-and-
forward

Rozmiar tablicy adreséw MAC urzadzenia min. 16K

Przepustowos$¢ magistrali dla zadanej minimalnej ilosci portéw musi wynosi¢ min. 128 Gbps
Min. szybkos¢ przekierowan pakietéw 95,2 Mpps

Urzadzenie musi wspiera¢ funkcjonalnosé PoE zgodng ze standardem 802.3af/at, minimalny
wymagany budzet dostepny dla zasilanych urzadzen to 380W

Catkowity pobdr mocy urzadzenia (wliczajgc petne obcigzenie PoE) nie moze przekracza¢ 490W
Przetgcznik musi by¢ w formacie 1U umozliwiajacym jego montaz w standardowej szafie 19”
oraz posiadac w zestawie odpowiednie uchwyty montazowe

Gtebokos¢ urzadzenia nie moze przekracza¢ 450 mm

802.3i
802.3u
802.3z
802.3ab
802.3ad
802.3ae
802.3af
802.3at
802.3az
802.3x
802.1ab
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e 802.1d
e 802.1w
e 802.1s
e 802.1p
e 802.1q
Funkcjonalnosé

Wymaga sie, aby urzadzenie posiadato nastepujace funkcjonalnosci:

e Zarzadzanie za pomoca przegladarki poprzez interfejs http/https

e 7 poziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa konfiguracja wszystkich funkcji
urzadzenia

o  Obstuge stosu IPv4 i IPv6

e  Funkcje wykrywania petli

e  Funkcje izolacji portow

e Funkcje agregacji portéw z wykorzystaniem protokotu LACP (min. 8 grup, do 8 portéw w danej
grupie agregaciji)

e  Obstuge protokotu LLDP/LLDP-MED

e  Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

e Funkcje umozliwiajgca powigzanie adresu IP z adresem MAC (zaréwno dla IPv4 jak i IPv6)

e Obstuge protokotu drzewa rozpinajacego (STP/RSTP/MSTP)

e Obstuge 4K identyfikatorow VLAN

e Funkcje umozliwiajagcg automatyczne przypisywanie wyznaczonych urzadzen do konkretnej
sieci VLAN (MAC VLAN)

e IGMP Snooping oraz MLD Snooping

e  Obstuge min 500 grup multicastowych jednoczesnie

e MVR

e  Obstuge routingu statycznego i/lub dynamicznego

e Mozliwos¢ konfiguracji co najmniej 16 interfejsow IP

e  Obstuge min 40 tras statycznych dla funkcji routingu statycznego

e  Obstuge AAA z wykorzystaniem mechanizméw Radius oraz TACACS+

e Uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC urzadzenia

o  Obstuge list kontroli dostepu (ACL)

e Obstuge SNMP w wersjach v1/v2c/v3

e Obstuge grup RMON 1,2,3,9)

Pozostate wymagania:
e Urzadzenie musi posiadac¢ certyfikacje CE
e Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego producenta

4.3 Zakup przetgcznika zarzgdzalnego

Cechy sprzetowe
e Urzadzenie musi by¢ wyposazone w min. 8 gigabitowych portéw RJ45 oraz min. dwa porty SFP
(nie dopuszcza sie portow SFP wspoétdzielonych z portami RJ45, tzw. portéw ,,combo”)

11



* ¥ %

Fundusze Europejskie Rzeczpospolita Dofinansowane przez b
dla Polski Wschodniej - Polska Unie Europejska o

* o

Co najmniej 8 portéw musi dostarcza¢ zasilanie PoE zgodnie ze standardami 802.3af/at z
tacznym budzetem PoE min. 140W.

Dopuszczane sg jedynie urzadzenia w architekturze nieblokujgcej pracujgce w trybie store-and-
forward

Rozmiar tablicy adreséw MAC urzadzenia min. 8K

Min. szybko$¢ przekierowan pakietéw 14,88 Mpps

Bufor pakietéw min 512KB

Pobor mocy urzadzenia nie moze przekracza¢ 180W przy maksymalnym wykorzystaniu budzetu
PoE

Przetacznik musi by¢ w formacie 1U umozliwiajagcym jego montaz w standardowej szafie 19”
oraz posiadaé w zestawie odpowiednie uchwyty montazowe

Gtebokosc¢ urzadzenia nie moze przekracza¢ 190 mm

Urzadzenie musi mie¢ mozliwos¢ pracy w trybie standalone jak rédwniez moéc byé centralnie
zarzgdzanym poprzez kontroler

Urzadzenie musi posiada¢ zabezpieczenie przeciwprzepieciowe na portach RJ45 chronigce
przed przepigciami min. 5kV

Standardy
Urzadzenie musi spetnia¢ nastepujace standardy:

802.3i
802.3u
802.3ab
802.3ad
802.3af
802.3at
802.3az
802.3x
802.1ab
802.1D
802.1s
802.1p
802.1q
802.1w

Funkcjonalnosé
Wymaga sie, aby urzadzenie posiadato nastepujgce funkcjonalnosci:

Zarzadzanie poprzez interfejs graficzny dostepny zaréwno poprzez potaczenie http jak i https
Zarzadzanie poprzez CLI (Telnet, SSH), z poziomu CLI musi by¢ mozliwa konfiguracja wszystkich
funkcji urzgdzenia

Obstuge stosu IPv4 i IPv6

Funkcje wykrywania petli

Funkcje izolacji portéw

Funkcje agregacji portow z wykorzystaniem protokotu LACP

Obstuge protokotu LLDP/LLDP-MED

Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

Funkcje umozliwiajaca powigzanie adresu IP z adresem MAC (zaréwno dla IPv4 jak i IPv6)
Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

Obstuge 4K identyfikatoréw VLAN

12
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e Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzadzen do konkretnej
sieci VLAN (MAC VLAN)

e |GMP Snooping oraz MLD Snooping

e MVR

e  Obstuge routingu statycznego i/lub dynamicznego IPv4 jak i IPv6

e  Mozliwosc¢ konfiguracji co najmniej 30 interfejsow IP

o  Obstuge min 30 tras statycznych dla funkcji routingu statycznego

e  Obstuge AAA z wykorzystaniem mechanizméw Radius oraz TACACS+

e  Uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC urzadzenia

o  Obstuge list kontroli dostepu (ACL)

e  Obstuge SNMP w wersjach v1/v2c/v3

e  Obstuge grup RMON 1,2,3,9

Pozostate wymagania:
e Urzadzenie musi posiadac¢ certyfikacje CE
e Urzadzenie musi pochodzi¢ z polskiego autoryzowanego kanatu dystrybucyjnego producenta
e wydajnos¢ przetaczania 20 Gb/s

4.4 Zakup punktéw dostepowych AP

o Urzadzenie musi by¢ wyposazone w min. 1 port RJ45 pracujacy z predkoscig 1Gb/s obstugujacy
standard PoE 802.3at

e Urzadzenie musi by¢ wyposazone w gniazdo umozliwiajgce zasilanie urzadzenia bezposrednio
z wykorzystaniem zewnetrznego zasilacza lub injectora pasywnego PoE 48V

e Urzadzenie musi by¢ wyposazone w przycisk przywracania ustawien fabrycznych

e Urzadzenie musi by¢ wyposazone w min. 2 anteny wewnetrzne dookdlne o zysku min 4dBi dla
sieci 2,4GHz oraz min 5dBi dla sieci 5GHz

e Urzadzenie musi wspiera¢ standardy IEEE 802.11a/b/g/n/ac/ax oraz czestotliwosci pracy 2,4
oraz 5GHz

e taczna predkosé modutéw radiowych musi wynosi¢ min. 1733 Mbps

e Maksymalny pobd6r mocy urzadzenia nie moze by¢ wiekszy niz 13W

e Urzadzenie powinno by¢ dostosowane do montazu na $cianie lub suficie oraz posiadaé
dotgczony zestaw montazowy

e Urzadzenie musi pracowac zaréwno jako urzadzenie typu stand-alone lub w trybie podtagczonym
do kontrolera sieci bezprzewodowej

e Kontroler sieci bezprzewodowej realizowany musi by¢ jako oprogramowanie przeznaczone do
instalacji na systemach operacyjnych Windows/Linux lub kontroler sprzetowy — oddzielne
urzadzenie

e Oprogramowanie kontrolera sieci bezprzewodowych musi by¢ realizowane jako
oprogramowanie bezptatne, bez dodatkowych optat licencyjnych

o Urzadzenie musi posiadac¢ funkcjonalnos$¢ tworzenia wielu sieci WiFi —min. 14 SSID

e Urzadzenie musi posiadaé¢ funkcjonalnos$é: wytgcznik sieci bezprzewodowej, automatyczny
wybér kanatu, kontrola mocy transmisji, QoS (WMM), sterowanie pasmem, réwnowazenie
obcigzenia pasma, kontrola przepustowosci, harmonogram resetu oraz harmonogram sieci
bezprzewodowe;j.

e Urzadzenie musi posiada¢ mozliwos¢é utworzenia strony powitalnej

e Urzadzenie musi posiada¢ mozliwo$¢ mapowania SSID do VLAN oraz tworzenia sieci dla gosci

13
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Urzadzenie musi posiadaé¢ mozliwos¢ wytaczenia diody LED na obudowie

Urzadzenie musi by¢ zarzadzane z poziomu przegladarki internetowej, oraz obstugiwac
zarzadzanie poprzez HTTPS

Urzadzenie musi posiada¢ obstuge SNMP v1/v2c, v3

Urzadzenie musi posiada¢ certyfikat CE, FCC oraz RoHS

W zestawie z urzgdzeniem powinien by¢ dostarczony zestaw montazowy

Dopuszczalna temperatura pracy powinna zawiera¢ sie w przedziale od 0 do 40 stopni
Celsjusza.

4.5 Zakup routera klienckiego

Cechy sprzetowe

Standardy
Urzadzenie musi spetnia¢ nastepujgce standardy:

Funkcjonalnosé
Wymaga sie, aby urzadzenie posiadato nastepujgce funkcjonalnosci:

Urzadzenie musi by¢ wyposazone w min. 5 gigabitowych portéw Ethernet RJ45

Min. 3 z w/w portéw muszg mie¢ mozliwos¢ wykorzystania jako porty WAN

Urzadzenie musi posiadaé min. 1 port WAN SFP

Urzadzenie musi obstugiwaé min 140000 réwnoczesnych sesji NAT

Przepustowos$é urzadzenia musi wynosi¢ min. 290Mbps dla potgczen VPN IPSec.

Rozmiary urzagdzenia nie moga przekraczaé¢ (Szerokos$é x Gtebokos$é x Wysokos$¢) 230 x 135 x
40mm

802.3
802.3u
802.3x
802.3q
802.3ab

DHCP Server/Client

Rezerwacja adreséw DHCP

Mozliwosé zmiany adresu MAC na portach WAN

Réwnowazenie obcigzenia pasma

Tryb tgcza zapasowego

Obstuga potgczen VPN PPTP/L2TP/IPSec/OpenVPN, dla IPSec wymagana jest obstuga trybow
LAN do LAN oraz Client-Server

Musi by¢ dostepna funkcjonalno$¢ umozliwiajaca powigzanie adresow IP i MAC
Wbudowane narzedzia diaghostyczne Ping oraz Traceroute

Synchronizacja czasu z serwerem NTP

Obstuga DDNS

Urzadzenie musi posiadac certyfikaty CE oraz ROHS

zasilacz awaryjny o mocy 650VA/360W wykonany w topologii VI (line-interactive) z baterig
minimalnej pojemnosci 7Ah umozliwiajgcej podtrzymanie pracy dla 50% (180 W) obcigzenia na
czas nie krétszy niz 8 minut.

Wszystkie zasilacze musza byé tego samego producenta i monitorowane/zarzadzane z
jednego programu zarzadzajacego.
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4.6 Zakup serwera

Dyski

Obudowa

Ptyta gtéwna

Procesor

Pamieé RAM

Karty sieciowe

Karta zarzadzajaca

Obudowa 1U serwerowa do montazu w szafie RACK 19" wraz z wysuwanymi szynami
dedykowanymi do tego urzadzenia przez producenta serwera.

obudowa powinna posiada¢ dodatkowy przedni panel zamykany na klucz, chronigcy dyski
twarde przed nieuprawnionym wyjeciem z serwera.

Obudowa powinna posiadaé¢ mozliwos¢ instalacji panelu LCD pozwalajgcego jednoznacznie
stwierdzi¢, czy system dziata poprawnie i pokazujacy podstawowe stany dziatania serwera w
tym adres IP karty zarzgdzajacej.

W obudowie powinien by¢ zainstalowany zestaw redundantnych zasilaczy mocy co najmniej
700W w standardzie Titanium kazdy wymienialnych podczas pracy oraz zestaw redundantnych
wentylatoréw.

Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg zarzadzajaca.

Obudowa powinna posiada¢ mozliwosé instalacji interfejsu do potaczenia z aplikacja
zarzgdzajgcag serwerem na telefonie.

Aplikacja zarzgdzajgca powinna by¢ dostepna na Android i iOS

Ptyta gtéwna obstugujaca co najmniej dwa procesory i co najmniej 16 slotdw na pamiec
taktowana przynajmniej z czestotliwoscig 3200MT/s przy uzyciu odpowiednich procesorow.
Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Musi byé wyposazona w zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajgce integralno$¢ oprogramowania BIOS (Root of Trust),

Musi umozliwia¢ utworzenie bezpiecznego profilu w oparciu o konfiguracje sprzetowa oraz o
konfiguracje wewnetrznego oprogramowania komponentéw serwera.

Zintegrowany z ptytag gtéwng modut TPM w wersji co najmniej 2.0

typu skalowalnego posiadajacy co najmniej 8 rdzeni dajgcy w tescie Passmark dostepnym na
stronie https://www.cpubenchmark.net/ wynik nie mniejszy niz 19010

64 GB pamieci RAM w modutach 32GB RDIMM przygotowanych na dziatanie z czestotliwoscia
co najmniej 3200MT/s

Miejsce na co najmniej 8 dyskéw w rozmiarze 2.5" wymienialne bez wytaczania systemu.
Serwer ma mie¢ przewidziang przez producenta mozliwo$¢ dodania modutu pozwalajgcego na
startowanie systemu z kart SD lub dyskéw M.2 skonfigurowanych w RAID1 nie zajmujacych
slotéw na dyski.

Serwer powinien posiadac¢ kontroler RAID umozliwiajacy konfiguracje RAID 0,1,10

W serwerze powinny by¢ zainstalowane co najmniej cztery dyski co najmniej 480GB SSD

Na ptycie gtéwnej powinna by¢ zainstalowana dwuportowa karta sieciowa 1GB BT i dwuportowa
karta 10/25GB w standardzie SFP28 Karty nie moga zajmowac slotu PCle
W serwerze powinien by¢ co najmniej jeden slot PCle x16
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Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane port RJ-45
Gigabit Ethernet, umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajgce;j

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

mozliwos¢ podmontowania zdalnych wirtualnych napedéw

wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer, dane
historyczne powinny by¢ dostepne przez min. 7 dni wstecz.

mozliwosé zdalnego ustawienia limitu poboru pradu przez konkretny serwer

integracja z Active Directory

mozliwos¢ obstugi przez o$miu administratoréow jednoczesnie

Wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

mozliwosé podtgczenia lokalnego poprzez ztgcze RS-232.

mozliwos¢ zarzadzania bezposredniego poprzez ztgcze microUSB umieszczone na froncie
obudowy.

Monitorowanie zuzycia dyskéw SSD

mozliwo$¢é monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

automatyczne zgtaszanie alertow do centrum serwisowego producenta

automatyczne update firmware dla wszystkich komponentéw serwera

mozliwos$é przywrdcenia poprzednich wersji firmware

mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzadzajacej, BIOSu, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON

mozliwos¢é zaimportowania ustawien, poprzez bezposrednie podtaczenie plikéw
konfiguracyjnych

automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.

Oprogramowanie zarzadzajace
Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez sie¢, spetniajgce minimalne
wymagania:

wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych;

mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta;
wsparcie dla protokotéw — WMI, SNMP, IPMI, WSMan, Linux SSH;

mozliwos¢ oskryptowywania procesu wykrywania urzadzen;

mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram;
szczegotowy opis wykrytych systemoéw oraz ich komponentéw;

mozliwosé eksportu raportu do CSV, HTML, XLS;

grupowanie urzadzen w oparciu o kryteria uzytkownika;

automatyczne skrypty CLI umozliwiajace dodawanie i edycje grup urzadzen;

szybki podglad stanu srodowiska;

podsumowanie stanu dla kazdego urzadzenia;

szczegobtowy status urzadzenia/elementu/komponentu;

generowanie alertdow przy zmianie stanu urzadzenia;

filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;

integracja z service desk producenta dostarczonej platformy sprzetowe;j;
mozliwos¢ przejecia zdalnego pulpitu;

mozliwo$¢ podmontowania wirtualnego napedu;

kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw;

mozliwos$é importu plikéw MIB;
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e przesytanie alertéw ,,as-is” do innych konsol firm trzecich;

e aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania);

e mozliwos¢ instalacji sterownikdéw i oprogramowania wewnetrznego bez potrzeby instalacji
agenta;

e mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do
centrum serwisowego producenta serweréw;

e modutraportujgcy pozwalajgcy na wygenerowanie nastepujacych informacji: nr seryjny sprzetu,
konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCle i gniazd pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie
gwarancji, adresy IP kart sieciowych.

Certyfikaty
Serwer musi by¢ wyprodukowany zgodnie z normag ISO-9001:2015 oraz ISO-14001.
Serwer musi posiadac¢ deklaracje CE.

Producent serwera nie moze pochodzi¢ z kraju objetego sankcjami dowolnego cztonka NATO.

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania uktadowego przed
manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-
147B i NIST SP 800-155.

Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajace integralnos¢ oprogramowania BIOS (Root of Trust).
Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia proaktywne
monitorowanie i rozwigzywanie probleméw infrastruktury IT oraz integracje z posiadang platforma
wirtualizacji VMware.

Zaproponowane rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:
Monitoring:
e ilos¢ podtaczonych oraz roztgczonych systemow
e stan podtaczonych urzadzen
e informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczeristwem w oparciu o
najlepsze praktyki i szczegdtowa analize posiadanych systemow
e informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
e informacje o statusie gwarancji dla poszczegélnych urzadzen
e informacje o stanie licencji na posiadane oprogramowanie rozszerzajace funkcjonalnosci
urzadzen
e informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendow krotko- i
dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach masowych.
e wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach masowych
e wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz poréwnanie
parametrow historycznych i biezgcych. Funkcjonalnos¢ ta musi wspiera¢ serwery, urzadzenia
sieciowe oraz systemy pamieci masowych.
e monitorowanie wydajnosci, przepustowosci oraz opéznien dla systemy pamieci masowych.
e zaimplementowana analityka predykcyjna umozliwiajgca okreslenie szacowanego czasu awarii
dla optyki przetacznikéw FC.
e szczegotowe informacje dla serwerdw o modelu, konfiguracji, wersjach firmware
poszczegbdlnych komponentoéw adresacji IP karty zarzadzajacej.
Monitoring parametréw serwerdéw z informacja o minimum:
e Obcigzeniu procesora
e  Zuzyciu pamieci RAM
e Temperaturze procesoréow
e Temperaturze powietrza wlotowego
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Zuzyciu pradu

Zmianach w fizycznej konfiguracji serwera

Dla wszystkich wymienionych parametréw muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

Monitoring parametréw pamieci masowych z informacjg o minimum:

Opdznieniach

I0PS

Przepustowosci

Utylizacji kontroleréw

Pojemnos¢ catkowita i dostepna

Wszystkie informacje musza by¢ dostepne zaréwno dla catej pamieci masowej jak i
poszczegdlnych LUN-6w.

Dla wszystkich wymienionych powyzej parametréw musza by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

Dane historyczne o wykorzystaniu przestrzeni pamieci masowej musza by¢ przechowywane co
najmniej 2 lata

Informacje o poziomie redukcji danych

Informacje o statusie replikacji oraz snapshotéw

Monitoring parametréw przetacznikéw sieciowych z informacja o minimum:

Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny

Stanie komponentéw: zasilacze, wentylatory

Podtaczonych hostach

Ilosci i statusu portéw

Utylizacji procesora

Utylizacji poszczegélnych portéw

Dla wszystkich wymienionych powyzej parametréw musza by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

Aktualizacja firmware:

mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajgcego dla systeméw pamieci
masowych, wraz z informacjg o zalecanych wersjach oprogramowania

mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajacego dla serwerdéw, wraz z
informacja o zalecanych wersjach oprogramowania

mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajacego dla rozwigzan HCI, wraz z
informacja o zalecanych wersjach oprogramowania

mozliwos¢ aktualizacji firmware, dla systeméw przetacznikow FC, wraz z informacja o
zalecanych wersjach oprogramowania

mozliwosé aktualizacji firmware, dla deduplikatoréw, wraz z informacja o zalecanych wersjach
oprogramowania

Raporty:

Mozliwos¢ generowania raportdw dla serwerdéw zawierajgcych informacje o:

Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole komunikacyjnym z systemem pamieci
masowe;j

Srednim obciagzeniu: procesorow, pamieci RAM, |0,

Mozliwosé generowania raportéw dla systemdéw pamieci masowych zawierajgcych informacje
o: Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzgdzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcji danych, informacje o utworzonych LUN-ach i
systemach pliku, status replikacji

Generowanie raportéw do plikéw CSV i PDF

Cyberbezpieczenstwo:

Analiza $rodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczenistwa
sprawdzajgca stan poszczegdlnych urzadzen w srodowisku i przypisujgcy im odpowiedni wynik

18



* ¥ %

Fundusze Europejskie Rzeczpospolita Dofinansowane przez b
dla Polski Wschodniej - Polska Unie Europejska o

* o

bezpieczernistwa. System musi informowac administratora o wykrytych lukach bezpieczeristwa
oraz sposobie ich zabezpieczenia.
e Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa w oparciu o wzorce dla
poszczegblnych urzadzen.
e Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie analizy
posiadanych danych.
e Mozliwos¢ przypisania dedykowanych rél dla poszczegélnych administratorow.
Mozliwosé rozszerzenia funkcjonalnos$ci:
e Mozliwosé rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do monitoringu
aplikacji oraz zarzadzania incydentami w ramach infrastruktury IT.
Inne:
e Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia iOS oraz Android

Aplikacja mobilna do zarzadzania serwerami powinna umozliwiaé:

e Monitorowanie stanu serweréw, w tym odczyt parametrow zdrowia, inwentarza i konfigurac;ji.

e Konfigurowanie ustawien serwera, takich jak parametry sieci, hasta administratora i kolejnos¢
urzadzen rozruchowych.

e Bezposrednig komunikacje z kontrolerem serwera za pomoca technologii bezprzewodowe;.

e Zdalne zarzadzanie serwerami poprzez potgczenie z konsolg zarzadzania.

e Pobieranie informacji o serwerach takich jak inwentarz, status, alerty oraz logi.

e Konfigurowanie serweréw zdalnie.

e Wysytanie polecen sterowania zasilaniem i innych polecen.

e  Otrzymywanie powiadomien o alertach z systemdw zarzadzania.

e Pobieranie informacji o gwarancji.

e Uruchamianie zewnetrznych aplikacji, takich jak klienci zdalnego pulpitu.

e Zabezpieczenie danych w aplikacji poprzez szyfrowanie z uzyciem klucza specyficznego dla
urzadzenia.

e Opcjonalne zabezpieczenie dostepu do aplikacji za pomoca hasta i biometrii.

e Automatyczne wylogowanie w przypadku braku aktywnosci.

e Potaczenie z serwerami za pomoca technologii Bluetooth Low Energy (BLE) lub Wi-Fi.

o Wyswietlanie szczegétowych informacji o serwerze oraz dziennikdéw.

e Otrzymywanie automatycznych powiadomien z konsoli zarzadzania.

e Przypisywanie adreséw IP i modyfikowanie haset.

e Konfigurowanie atrybutéw BIOS.

e Wytaczanie i wtgczanie serwera oraz dostep do konsoli systemowe;.

e Pobieranie danych z systeméw zarzadzania typu "jeden do wielu".

o Wyswietlanie certyfikatu systemu w celu weryfikacji tozsamosci przy pierwszym potgczeniu.

e Aplikacja powinna by¢ dostepna do pobrania w popularnych sklepach z aplikacjami.

W ramach wsparcia technicznego wymagana jest ustuga polegajaca na przygotowaniu i dostarczeniu
spersonalizowanego panelu w chmurze.

Ustuga powinna pozwalaé na identyfikowanie priorytetéw i potencjalnych zagrozen technicznych sprzetu
co pomoze w podejmowanie wtasciwych dziatan.

Ustuga powinna spetnia¢ nastepujace zatozenia/funkcje:

e Proaktywne zarzgdzanie priorytetami ustug serwisowych w tym graficzng reprezentacje poziomu
zagrozen.

e  Mozliwosé personalizacji widoku przez cztonkéw zespotu do zarzgdzanych przez nich lokalizacji
i zasobow.

e Dostep do szczegétéw dotyczacych sprzetu i oprogramowania, w tym incydentéw krytycznych,
wsparcia technicznego, eskalacji, konserwacji na miejscu, pozioméw kodu, poradnikéw
bezpieczernistwa i technicznych, zakresu wsparcia, wymiany czesci, tacznosci urzadzen i bram.
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e Dostep do danych historycznych i analiz na potrzeby planowania IT

W ramach postepowania wykonawca musi dostarczy¢ zasilacz awaryjny o mocy 3kVA/3kW do
zabezpieczenia serwerowni gtdwnej lokalizacji oraz stojgca szafe instalacyjng rack 19” 27U o gtebokosci
1000 mm.

UPS 3kVA wykonany w topologii online VI (line-interactive) umozliwiajacej podtrzymanie pracy dla
petnego obcigzenia na czas nie krétszy niz 7 minut. Baterie umieszczone wewnatrz UPS oraz
w dedykowanym zewnetrznym module bateryjnym.

Wszystkie zasilacze musza by¢ tego samego producenta i monitorowane/zarzagdzane z jednego
programu zarzadzajacego.

4.7 Wdrozenie i konfiguracja i uruchomienie sieci

Prace wdrozeniowe majg na celu instalacje, wdrozenie, uruchomienie oraz przetestowania dziatania
stworzonej sieci urzadzen tj.:

Opracowanie polityki bezpieczenstwa sieci;

Wydzielenie podsieci;

Konfiguracja systemow zabezpieczen sieciowych;

Konfiguracja access pointéw, routera brzegowego, przetacznikow;

Nadanie praw dostepowych;

Uruchomienie i zaadresowanie urzadzen kornncowych.

2 e

Montaz i fizyczne Zamawiajagcy wymaga, aby Wykonawca zainstalowat catosci
uruchomienie dostarczonego rozwigzania w pomieszczeniu serwerowni, jak i innych
systemu wskazanych miejscach, co najmniej w zakresie:

1. Whniesienie, ustawienie i fizyczny montaz wszystkich dostarczonych
urzadzen w szafach rack w pomieszczeniach (miejscach) wskazanych
przez Zamawiajgcego z uwzglednieniem wszystkich lokalizacji.

2. Rozbudowa istniejgcych zasobdéw sprzetowych.

3. Urzadzenia, ktére nie s montowane w szafach teleinformatycznych,
powinny zosta¢ zamontowane w miejscach wskazanych przez
Zamawiajgcego oraz skonfigurowane i dotgczone do infrastruktury
Zamawiajgcego.

4. Usuniecie opakowan i innych zbednych pozostatosci po procesie
instalacji urzadzen.

5. Podtaczenie catosci rozwigzania do infrastruktury Zamawiajgcego.

6. Wykonanie procedury aktualizacji firmware dostarczonych elementéw
do najnowszej wersji oferowanej przez producenta sprzetu.

7. Dlaurzadzen modularnych wymagany jest montaziinstalacja wszystkich
podzespotow.

8. Wykonanie potaczen kablowych pomiedzy dostarczonymi urzadzeniami
w celu zapewnienia komunikacji— Wykonawca musi zapewni¢ niezbedne
okablowanie (np.: patchordy miedziane min. kat. 6 UTP lub
Swiattowodowe uwzgledniajace typ i model interfejsu w urzadzeniu
sieciowym).

9. Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do
podtaczenia urzadzen aktywnych do sieci elektrycznej (np.: listwy
zasilajace).

10. Wykonawca musi zapewni¢ niezbedne wktadki dla dostarczonych
urzadzen np.: SFP, SFP+ miedzy innymi celem:
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a. Stworzenia potaczen sieci LAN pomiedzy przetgcznikami.

b. Podtgczenia urzadzen  serwerowo-macierzowych  (serwery,
macierze) do przetgcznikéw sieci LAN.

c. Potaczenia powinny by¢ zrealizowane z zachowaniem redundancji i
agregacji potgczen na poziomie co najmniej n+1.

d. Potaczenia musza wykorzystywaé dostepna, najwieksza
przepustowos¢ portu pomiedzy tagczonymi urzadzeniami.

Instalacja/
aktualizacjai
konfiguracja
oprogramowania

6.

Instalacja i konfiguracja dostarczonego oprogramowania do wirtualizacji
wraz z wykreowaniem odpowiedniej liczby wirtualnych maszyn na
potrzeby tworzonego rozwigzania IT z zachowaniem zgodnosci z iloScig
dostarczonych licencji.

Instalacja i konfiguracja oprogramowania do systemu wykonywania
backupu i archiwizacji danych dziatajgcego na serwerze backupu.
Instalacja dostarczonego oprogramowania systemu serwerowego wraz z
niezbednymi ustugami oraz instalacja wszystkich niezbednych kodéw
dostepowych oraz licencji (wszelkie procedury rejestracyjne powinno
zosta¢ wykonane na danych dostarczonych przez Zamawiajacego).
Instalacja i konfiguracja dostarczonych systemoéw operacyjnych dla
serweréw wirtualnych.

Instalacja i konfiguracja oprogramowania do monitorowania i analizy
cyberbezpieczenstwa (SIEM/SOAR)

Instalacja i konfiguracja oprogramowanie do zarzadzania infrastruktura
IT.

Konfiguracja
przetacznikoéw/sieci
LAN

Re/Konfiguracja przetacznikéw w zakresie:

a.
b.
c.

i
j

Przeprowadzenie audytu obecnej topologii oraz konfiguraciji.

Dotaczenie dostarczonego przetacznika do sieci LAN Zamawiajacego.
Konfiguracja sieci wirtualnych VLAN - taka liczba sieci wirtualnych aby
odseparowaé rézne typy ruchu (ilos¢ sieci VLAN nalezy okresli¢ w
uzgodnieniu z Zamawiajgcym).

Jeslijest to konieczne — Zamawiajacy oczekuje rekonfiguracji adresacji IP
w danych strefach (readresacja urzadzen, serweréw, komputeréw lezy po
stronie Wykonawcy).

Zamawiajgcy wymaga skonfigurowania polityk ruchu pomiedzy strefami
na urzadzeniach firewall.

Konfiguracja sieci VLAN na wszystkich przetgcznikach — konfiguracja
propagacji sieci VLAN.

Konfiguracja routingu pomiedzy sieciami VLAN na centralnym urzadzeniu
firewall - klaster;

Zamawiajgcy wymaga aby wszystkie sieci VLAN (L2) zostaty rozpiete na
warstwie L2 na urzadzeniu firewall — (potgczenie TRUNK).

Testowanie obstugi ruchu sieciowego.

Testowanie skutecznosci zabezpieczen.

Migracja danych

Dane (systemy dziedzinowe) musza zosta¢ przeniesione na nowe zasoby
serwerowe. Zakres migracji zostanie ustalona z Zamawiajgcym na etapie
analizy przedwdrozeniowej.

Migracja danych musi uwzgledniaé uwspdlnianie zasobéw oraz weryfikacji ich
poprawnosci i jakosci technicznej min. w petnym zakresie danych i rejestrow
systemow dziedzinowych.

Instalacjai
konfiguracja
serwera kopii
zapasowych
konfiguraciji

1.

Zamawiajgcy wymaga, aby wraz z uruchomieniem dostarczanych
urzadzen sieciowych uruchomié serwer — repozytorium konfiguracji z
dostarczanych urzadzen np.: przetacznikdw sieciowych oraz innych
urzadzen wspierajacych wykonywanie kopii zapasowych konfiguracji na
zasob sieciowy.
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urzadzen 2. Serwer musi by¢ uruchomiony na dedykowanej maszynie (dopuszcza sie
sieciowych maszyne wirtualng uruchomiong na infrastrukturze wirtualizujgcej
Zamawiajgcego).
3. Serwer moze dziataé w oparciu o dowolny system operacyjny,
Zamawiajacy powinien uwzgledni¢ cene licencji w ofercie i dostarczy¢ ja
we wtasnym zakresie.
4. Serwer moze dziata¢ w oparciu o dowolne oprogramowanie badz
rozwigzanie autorskie Wykonawcy. Jezeli takowa jest potrzebna,
Zamawiajgcy wymaga dostarczenia licencji. Cena licencji powinna by¢
wliczona w ceng oferty.
Testowanie i 1. Testowanie mechanizmoéw bezpieczenstwa
modyfikacja 2. Testowanie wydajnosci przesytu i zapisu danych do $rodowiska LAN.
parametréow 3. Testowanie mechanizméw replikacji danych.
infrastruktury 4. Testowanie dostepu publicznego do zasobdw.
sieciowej 5. Testy wydajnosciowe potaczen pochodzacych z Internetu i wychodzacych

z zasobow lokalnych do Internetu

6. Testowanie autoryzowanego dostepu do wewnetrznych zasoboéw.

7. Wprowadzanie koniecznych modyfikacji konfiguracji urzgdzen sieciowych
po przeprowadzonych testach.

Termin wykonania
prac instalacyjno-
wdrozeniowych.
Oddanie systemu
do eksploatacji.

Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspodlnie
z przedstawicielem Zamawiajgcego, z kazdego etapu prac powinien zostac
sporzadzony protokét. Powyzsze czynnosci nalezy wykonaé w okresie
realizacji Zamoéwienia po wczesniejszym uzgodnieniu harmonogramu
wdrozenia z Wnioskodawca.
Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego
w postaci jednej osoby w siedzibie Zamawiajagcego w ciggu pierwszego
dnia roboczego nastepujacego po pracach wdrozeniowo - instalacyjnych
w godzinach od 8.00 do 15.30.
W tym czasie przedstawiciel Wykonawcy:
e zobowigzany jest do rozwigzywania problemow technicznych, ktére
wystagpig na etapie oddawania systemu do eksploatacji;
e dokona prezentacji dziatania sytemu dla pracownikéw
Zamawiajgcego z zakresu zastosowanych technologii oraz
poprawnej eksploatacji wdrozonych rozwigzan, a w szczegolnosci:

a) zastosowanejtechnologii serwerow

b) zastosowanejtechnologii pamieci masowe;j
c) wirtualizacji

d) systemu backupu

e) zastosowanych rozwigzan aplikacyjnych

Wykonawca zapewni réwniez wparcie techniczne ze strony inzynierow w
okresie trwania realizacji projektu. Wsparcie polegatoby na pomocy zdalnej
lub telefonicznej przy rozwigzaniu probleméw, ktére ewentualnie pojawig sie
podczas eksploatacji ww. rozwigzania.

Opracowanie
dokumentaciji
powykonawczej

Zamawiajgcy wymaga opracowania szczegétowej dokumentacji technicznej
uzytkownika (w formie papierowej i elektronicznej) obejmujgcej wszystkie
etapy wdrozenia catosci systemu. Wykonawca jest zobowigzany do
przygotowania w formie papierowej i elektronicznej procedur
eksploatacyjnych systemu.
1. Wszelkie zmiany w stosunku do Dokumentacji systemu z podaniemich
powoddw.
2. Konfiguracje urzadzen (lub opisy konfiguracji w przypadku sprzetu lub
oprogramowania nieumozliwiajgcego eksportu konfiguracji do pliku
tekstowego badz posiadajace rozproszona konfiguracje).
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3. Dyski instalacyjne dostarczonego oprogramowania, jezeli takowe

wystepowaty.

Kody dostepowe oraz klucze licencyjne, jezeli takowe wystepowaty.

5. Opis typowych czynnosci, prac administracyjnych, ktére pozwalajg na
codzienng obstuge dostarczonego sprzetu, systemow.

6. Polityki bezpieczenstwa sieci.

b

Dokumentacja powykonawcza powinna zawiera¢ schematy przeptywu
danych pomiedzy wszystkimi wdrazanymi i modyfikowanymi systemami i
modutami.

Dokumentacja powinna zawiera¢ wymogi dotyczace koniecznosci zawarcia
umow powierzenia danych osobowych na czas wdrazania i czas obstugi i
wsparcia dla wdrazanych systemow.

Dokumentacja powykonawcza powinna zawiera¢ wyniki wszystkich
niezaleznych audytéw stron internetowych i aplikacji mobilnych
potwierdzajgce zgodnos¢ wdrozonych systemow z WCAG 2.1 oraz Ustawg z
dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U.2023.1440).

4.8 Modernizacja infrastruktury sieciowej

Wydatek obejmuje roboty budowlane niezbedne do przeprowadzenia modernizacji infrastruktury
teleinformatycznej i podtaczenia urzadzen peryferyjnych systemu zarzadzania produkcja, obejmujacych
wykonanie infrastruktury elektrycznej i sieciowej w 2 budynkach zaktadu produkcyjnego siedziby
gtownej SANTOS oraz w 5 sklepach firmowych.

Wykonanie okablowania (trasy kablowe, utozenie okablowania, punkty logiczne) pod sie¢ Ethernet dla
punktéw dostepowych kat. 6 U/UTP.

Instalacja musi by¢ wykonana zgodnie z wytycznymi producenta okablowania strukturalnego oraz
wytycznymi norm referencyjnych w szczegélnosci:

EN 50174-1:2009/A1:2011 Information Technology - Cabling system installation- Part 1.
Specification and quality assurance, wraz z jej polskim odpowiednikiem: PN-EN 50174-
1:2010/A1:2011 Technika informatyczna - Instalacja okablowania - Czes$¢ 1 - Specyfikacja i
zapewnienie jakosci (lub rownowazne);

EN 50174-2:2009/AB2013 Information Technology - Cabling system installation - Part 2.
Installation planning and practices internal to buildings, wraz z jej polskim odpowiednikiem: PN-
EN 50174-2:2010/A1:2011 Technika informatyczna - Instalacja okablowania -Cze$¢ 2 -
Planowanie i wykonawstwo instalacji wewnatrz budynkéw (lub rownowazne);

EN 50174-3:2013 Information Technology - Cabling system installation - Part 3. — Industrial
premises, wraz z jej polskim odpowiednikiem: PN-EN 50174-3:2014-02E Technika
informatyczna - Instalacja okablowania - Cze$¢ 3: Planowanie i wykonawstwo instalacji na
zewnatrz budynkow (lub réwnowazne);

EN 50310:2010 Application of equipotential bonding and earthling at premises with information
technology equipment, wraz z jej polskim odpowiednikiem: PN-EN 50310:2012 Stosowanie
potaczen wyréwnawczych i uziemiajagcych w budynkach z zainstalowanym sprzetem
informatycznym co winno zostaé¢ potwierdzone w dokumentacji powykonawczej (lub
rownowazne);

Zamawiajacy w odniesieniu do powyzszych norm dopuszcza rozwigzania rownowazne zgodne z
ponizszym opisem.
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Zakres prac:

1.

Wykonanie okablowania (trasy kablowe, utozenie okablowania, punkty logiczne) pod sie¢
Ethernet dla punktéw dostepowych kat. 6 U/UTP w miejscach wskazanych przez
Zamawiajgcego.

Roboty poinstalacyjne: uzupetnienie ubytkéw tynkéw powstatych w trakcie rozbudowy sieci,
wykonanie powstatych miejscowych uzupetnien malarskich farbg emulsyjng, prace
porzadkowe, wywoz gruzu i zdemontowanych, ztomowych elementéw poinstalacyjnych.

Zatozenia podstawowe —wytyczne:

Wszystkie elementy pasywne sktadajace sie na okablowanie strukturalne musza by¢ oznaczone
nazwa lub znakiem firmowym, tego samego producenta okablowania i pochodzi¢ z jednolitej
oferty reprezentujgcej kompletny system w takim zakresie, aby zostaty spetnione warunki
niezbedne do uzyskania bezptatnego certyfikatu gwarancyjnego w/w producenta;

Producent okablowania strukturalnego musi legitymowac sie waznym certyfikatem systemu
zarzadzania od minimum 10 lat co gwarantuje Uzytkownikowi wtasciwa obstuge procesdw
sprzedazowych i utrzymaniowych.

System okablowania strukturalnego zaprojektowano w wersji nieekranowanej ma posiadac
wydajnosé klasy E zgodnie z normami referencyjnymi potwierdzong przez uznane, niezalezne
laboratorium (np. 3P, GHMT) (lub réwnowazny).

Srodowisko, w ktérym bedzie instalowany osprzet kablowy jest Srodowiskiem biurowym i zostato
ono sklasyfikowane, jako tagodne wg skali M41,C+E,

Podsystem okablowania poziomego w zakresie tgczy miedzianych zrealizowany zostanie w
oparciu o nieekranowany kabel Kategorii 6 w wersji ekranowania: U/UTP. W celu
zagwarantowania niezbednych margineséw pracy ze wzgledu na dtugi okres uzytkowania sieci
kabel musi by¢ przebadany w pasmie do 500 MHz. Ostona zewnetrzna musi by¢ typu LSZH. Ze
wzgledu na gabaryty duktéw przyjetych w projekcie dopuszcza sie kable o Srednicach
zewnetrznych max. 5,4 mm W celach identyfikacyjnych wymaga sie aby powtoka zewnetrzna
kabla byta w kolorze niebieskim.

Okablowanie ma by¢ zrealizowane w oparciu o nieekranowany modut gniazda RJ45 Kat. 6
Zgodnie zwymaganiami norm kazdy 4-parowy kabel ma by¢ trwale zakonczony na ekranowanym
module RJ45 umieszczonym w gniezdzie od strony uzytkownika oraz na panelu krosowym w
szafie;

W celu zagwarantowania jak najwyzszych marginesdw pracy i zapaséw parametrow
transmisyjnych nie dopuszcza sie rozwigzan ztozonych z elementdéw réznych producentéw, (tj.
kabla, gniazd, kabli krosowych, itp.). Aby zagwarantowac¢ rzeczywiste i powtarzalne parametry
toru oraz potwierdzi¢ zgodnos¢ proponowanego rozwigzania z najnowszymi edycjami
obowigzujgcych standardéw miedzynarodowych i niezaleznosé od dostawcy komponentéw
wymagane jest na wezwanie Zamawiajgcego (tylko oferta wygrywajgca) przedstawienie
odpowiednich certyfikatow wydanych przez niezalezne laboratoria uwzgledniajace najnowsza
metode kwalifikacji komponentéw sieciowych.

3. Kableiprzewody:

Okablowanie poziome ma by¢ prowadzone nieekranowanym kablem typu: U/UTP o pasmie przenoszenia
przewyzszajagcym obowigzujgce normy, min. 500 MHz w ostonie LSZH (powtoka wytwarzajgca mato
dymu, bezhalogenowa) o srednicy zyty: 23AWG (0,574mm), maksymalnej srednicy zewnetrznej 6,1 mm,

koloru niebieskiego.

Tabela. Wymagane wtasciwosci dla kabla miedzianego segmentu okablowania poziomego

Kategoria zgodnie z1SO11801 ed.2.2. (lub réwnowazny)

6

Klasyfikacja ogniowa

LSZH - IEC 60332-1; IEC 60754-2; IEC
61034

Ekranowanie U/UTP
Klasa separacji B
Zakres czestotliwosci [MHz] 500
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@ zyt [AWG] 23
Max @ zewnetrzna kabla mm)] 5,4
Min promien giecia instalacja [mm] 45
Min promien giecia uzytkowanie [mm] 25
Max Waga [kg/km] 35,7
NVP 68

4. Testowanie:
Pomiary nalezy wykonaé¢ zgodnie z wymaganiami producenta okablowania strukturalnego oraz norm
referencyjnych w szczegélnosci:

Zamawiajagcy w odniesieniu do powyzszych norm dopuszcza rozwigzania rownowazne zgodne z
ponizszym opisem.

Mierniki uzyte w procesie pomiarowym muszg uzyskac aprobate producenta systemu okablowania

EN 50346:2002/A1:2007/A2:2009 Information Technology - Cabling system installation - Testing of
installed cabling, wraz z jej polskim odpowiednikiem: PN-EN 50346:2004/A1:202009/A2:2010
Technika informatyczna - Instalacja okablowania - Badanie zainstalowanego okablowania (lub
rownowazne);

EN 61935-1:2009 Specification for the testing of balanced and coaxial information technology
cabling - Part 1: Installed balanced cabling as specified in ISO/IEC 11801 and related standards,
wraz z jej polskim odpowiednikiem: PN-EN 61935-1:2010E Wymagania dotyczace sprawdzania
symetrycznych i wspotosiowych kablowych linii telekomunikacyjnych -- Czes¢ 1: Okablowanie z
symetrycznych kabli telekomunikacyjnych zgodne z serig norm EN 50173 (lub réwnowazne);
ISO/IEC 14763-3:2006/A1:2009 Information technology -Implementation and operation of
customer premises cabling — Part 3: Testing of optical fibre cabling, wraz z jej polskim
odpowiednikiem: PN-ISO/IEC 14763-3:2009/A1:2010P Technika informatyczna - Implementacja i
obstuga okablowania w zabudowaniach uzytkowych - Czes¢ 3: Testowanie okablowania
Swiattowodowego (lub rownowazne);

a) Testowanie statyczne powinno zosta¢ wykonane testerem, ktéry umozliwia sprawdzenie
nastepujacych cech poszczegolnych odcinkéw kabli miedzianych:

zamiana przewodow w parze,

zamiana przewodoéw pomiedzy parami,

zwarcie w parze,

zwarcie miedzy parami,

zwarcie do folii ekranujacej,

brak potgczenia.

b) Pomiary dynamiczne powinny zosta¢ wykonane dla nastepujgcych parametrow linii:

mapa potaczen, ciggtos¢ przewoddw (wire map, continuity of conductors),

dtugos¢ (Length),

rezystancja ( DC Loop Resistance),

opoznienie propagacji (Propagation Delay),

skosne opd6znienie propagacji (Delay Skew),

ostabienie sygnatu czescig odbitg (Return Loss),

ttumiennos¢ (Attenuation),

przestuch para-para na tym samym koncu kabla (Near End Crosstalk - NEXT),

stosunek ttumiennosci do przestuchu (Attenuation to Crosstalk Ratio - ACR),

suma przestuchow para-pozostate 3 pary (Power Sum NEXT - PSNEXT),

rownowazony przestuch para-para na przeciwlegtych koncach kabla (Equal Level Far End

Crosstalk — ELFEXT),

suma rownowazonych przestuchow para-pozostate 3 pary na przeciwlegtych koncach

kabla (Power Sum Equal Level Far End Crosstalk — PSELFEXT),

stosunek ttumiennosci do sumy przestuchéw (Power Sum ACR - PSACR).

= VVVYYVYY

VVVVYVYVYVYYVYY

Y

Y
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c) Wyniki pomiaréw dynamicznych wykonane miernikiem okablowania powinny zostaé
zamieszczone w formie wydrukéw w dokumentacji powykonawczej.

5. Termin realizacji:
a) Powyzsze czynnos$ci nalezy wykonaé¢ w okresie realizacji Zamdéwienia, po wczesniejszym
uzgodnieniu harmonogramu wdrozenia z Zamawiajgcym.
b) Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w siedzibie
Zamawiajgcego w pierwszym dniu roboczym nastepujgcym po pracach wdrozeniowo-
instalacyjnych w godzinach od 7.00 do 15.00.

6. Opracowanie dokumentacji powykonawczej:

a. Po zakonczeniu rob6dt Wykonawca zobowigzany jest przedtozy¢é Zamawiajagcemu dokumentacje
powykonawczg zawierajgcg mapy w skali 1:100 z dotgczonymi pomiarami i testami sieci
komputerowej oraz instalacji elektrycznej oraz opisem wykonanej instalacji. Dokumentacja
powykonawcza powinna zawiera¢ projekt sieci komputerowej, instalacji elektrycznej, z
naniesionymi punktami dostepowymi wraz z przebiegiem trasy kablowej w pomieszczeniach
Zamawiajgcego; powinna zawiera¢ rowniez zestawienie materiatdw uzytych do jej wykonania.

b. Wymagana jest forma papierowa i elektroniczna dokumentacji, zatwierdzona przez osoby z
odpowiednimi uprawnieniami (uprawnienia producenta okablowania do projektowania
okablowania strukturalnego).

c. Dokumentacja powinna zawiera¢ konfiguracje urzadzen (lub opisy konfiguracji w przypadku
sprzetu lub oprogramowania, ktére nie umozliwiajg wyeksportowanie konfiguracji do pliku
tekstowego badz posiadaja rozproszong konfiguracje).

d. Dokumentacja powinna zawiera¢ pliki pomiaréw komputerowych, ktére muszg by¢
nieprzetworzonymi plikami pobranymi bezposrednio z miernika pomiarowego.

e. Certyfikat producenta okablowania strukturalnego dla projektowanej kategorii/klasy, wyniki
pomiaréw dla wszystkich linii okablowania (wydruk z miernika), certyfikaty dopuszczenia do
obrotu na uzyte komponenty w instalacji (dostarcza producent lub przedstawiciel regionalny).

7. Gwarancja

Catos¢ rozwigzania ma byc¢ objeta jednolita, spdjng 12-miesieczng gwarancjg systemowa, obejmujaca
catag czesc¢ transmisyjnag wraz z kablami krosowymi i innymi elementami dodatkowymi. Gwarancja ma
by¢ udzielona bezposrednio klientowi koncowemu. Gwarancja systemowa ma by¢ bezptatng ustuga
serwisowg oferowang uzytkownikowi koncowemu (inwestorowi) przez producenta okablowania. Musi
obejmowac ona swoim zakresem catos¢ systemu okablowania od gtéwnego punktu dystrybucyjnego do
gniazda uzytkownika i zawierac¢, podsystem okablowania szkieletowego i poziomego.

W celu uzyskania tego rodzaju gwarancji caty system musi by¢ zainstalowany przez firme instalacyjna
posiadajgcg odpowiedni status uprawniajacy do udzielenia gwarancji producenta. Wniosek o udzielenie
gwarancji sktadany przez firme instalacyjng do producenta ma zawieracé: liste zainstalowanych
elementow systemu, wycigg z dokumentacji powykonawczej podpisany przez projektanta oraz
instalatora, wyniki pomiaréw dynamicznych typu Permanent Link wszystkich toréw transmisyjnych
wedtug norm ISO/IEC 11801 ed. 2.2 lub EN 50173-1 (lub réwnowaznych).

4.9 Szkolenia kadry dotyczgce polityki bezpieczenstwa sieci

Zamawiajacy wymaga przeprowadzenia szkolenia / instruktazu stanowiskowego dla pracownikéw
Zamawiajgcego, zgodnie z ponizszymi zatozeniami.

Forma szkolenia Szkolenie online

Czas trwania szkolenia 8 godz. dydaktycznych (1 dzien)
Jezyk szkolenia Polski

Liczba oséb Max. 5
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Program szkolenia /
podstawowe kwestie
poruszone na szkoleniu

Podstawy bezpieczenstwa sieciowego
Zabezpieczenia techniczne sieci internetowych
Monitoring i detekcja sieci
Zarzadzanie bezpieczenstwem sieciowym

o Monitoring i detekcja

o Procedury operacyjne

o Ciggtosc¢ dziatania

o Audytizgodnosé
Zasady korzystania z sieci

Dokumenty

Zaswiadczenie o ukonczeniu szkolenia

4.10 Szkolenia kadry dotyczgce konfiguracji access pointéw

Zamawiajgcy wymaga przeprowadzenia szkolenia / instruktazu stanowiskowego dla pracownikéw
Zamawiajgcego, zgodnie z ponizszymi zatozeniami.

Forma szkolenia

Szkolenie online

Czas trwania szkolenia

8 godz. dydaktycznych (1 dzien)

Jezyk szkolenia

Polski

Liczba oséb

Max. 5

Program szkolenia /
podstawowe kwestie
poruszone na szkoleniu

Mozliwosci techniczne dostarczonego rozwigzania, w tym AP
Zasady konfiguracji sieci WiFi

Zasady tworzenia VLAN

Mozliwosci zarzadzania siecig z wykorzystaniem kontrolera i
oferowanych rozwigzan

Zasady konfiguracji AP i przetagcznikéw w zakresie VLAN
Konfiguracja zabezpieczen AP i VLAN

Optymalizacja sieci bezprzewodowej

Dokumenty

Zaswiadczenie o ukonczeniu szkolenia
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