Fundusze Europejskie

na Rozwaéj Cyfrowy

Zatgcznik nr 1 - opis przedmiotu zamowienia - OPZ

Czes$¢ 1 - Opracowanie i wdrozenie dokumentacji SZBI w oparciu o KRI/KSC i norme 15027001 dla
Urzedu Miejskiego w Skwierzynie oraz Osrodka Pomocy Spotecznej w Skwierzynie

1) Zakres Dokumentacji Systemu Zarzadzania Bezpieczeristwem Informacji:

SZBI powinien by¢ zgodny z rozporzadzeniem KRI i spetnia¢ wymagania normy PN-ISO/IEC27001,
w tym obejmowaé nastepujgce obszary majgce wptyw na bezpieczenstwo w organizacji
Zamawiajgcego:

a) Polityka Bezpieczenstwa;

b) Organizacja bezpieczenstwa informacji;

c) Bezpieczenstwo zasobdéw ludzkich;

d) Zarzadzanie aktywami;

e) Kontrola dostepu;

f) Kryptografia;

g) Bezpieczenstwo fizyczne i sSrodowiskowe;

h) Bezpieczna eksploatacja;

i) Bezpieczna komunikacja;

j) Pozyskiwanie, rozwdj i utrzymanie systemow;

k) Relacje z dostawcami;

|) Zarzgdzanie incydentami zwigzanymi z bezpieczenstwem informacji;
m) Aspekty bezpieczenstwa w zarzadzaniu ciggtoscia dziatania;
n) Zgodnos$¢ z wymaganiami prawnymi i wtasnymi standardami.

2) W ramach poszczegdélnych elementéw SZBI ujete zostang niezbedne procedury, ktére powinny
zosta¢ wdrozone w Urzedzie Miejskim w Skwierzynie oraz Osrodku Pomocy Spotecznej
w Skwierzynie w szczegdlnosci ponizsze obszary:

a) polityka bezpieczenstwa informacji:
- polityki dotyczace bezpieczenstwa informacji,
- przeglad polityk bezpieczenstwa informacji.'

b) organizacja bezpieczenstwa informacji:

- role i odpowiedzialnosc¢ za bezpieczenstwo informacji,
- rozdzielanie obowigzkdw,

- bezpieczenstwo informacji w zarzadzaniu projektami.
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c) bezpieczenstwo zasobéw ludzkich:
- warunki zatrudnienia,
- odpowiedzialnos¢ kierownicza,

- uswiadamianie, ksztafcenie i szkolenia z zakresu bezpieczenstwa informacji.

d) zarzadzanie aktywami:

- inwentaryzacja aktywoéw,

- akceptowalne uzycie aktywoéw

- zwrot aktywoéw,

- klasyfikacja informacji,

- znakowanie informaciji,

- postepowanie z aktywami,

- zarzgdzanie no$nikami wymiennymi,
- wycofywanie nosnikow.

e) przekazywanie nosnikéw kontrola dostepu:

- polityka kontroli dostepu,

- dostep do sieci i ustug sieciowych,

- rejestrowanie i wyrejestrowywanie uzytkownikéw,

- przydzielanie dostepu uzytkownikom,

- zarzadzanie prawami uprzywilejowanego dostepu,

- zarzadzanie poufnymi informacjami uwierzytelniajgcymi uzytkownikow,
- przeglad praw dostepu uzytkownikow,

- odbieranie lub dostosowywanie praw dostepu,

- stosowanie poufnych informacji uwierzytelniajgcych,
- ograniczanie dostepu do informacji,

- procedury bezpieczenistwa logowania,

- system zarzgdzania hastami,

- uzycie uprzywilejowanych programéw narzedziowych.

f) kryptografia:
- polityka stosowania zabezpieczen kryptograficznych,
- zarzadzanie kluczami.

g) bezpieczenstwo fizyczne i Srodowiskowe:

- fizyczna granica obszaru bezpiecznego,

- ochrona przed zagrozeniami zewnetrznymi i sSrodowiskowymi,
praca w obszarach bezpiecznych,

- dostawy,
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- lokalizacja i ochrona sprzetu,

- bezpieczenstwo okablowania,

- konserwacja sprzetu,

- bezpieczne zbywanie lub przekazywanie do ponownego uzycia,
- polityka czystego biurka i ekranu.

h) bezpieczna eksploatacja:

- dokumentowanie procedur eksploatacyjnych,

- zarzadzanie zmiang,

- zarzadzanie pojemnoscia,

- oddzielanie srodowisk rozwojowych, testowych i produkcyjnych,
- zabezpieczenia przed szkodliwym oprogramowaniem,

- kopie zapasowe,

- rejestrowanie zdarzen,

- ochrona informacji w dziennikach zdarzen,

- rejestrowanie dziatan administratoréw i operatoréw,

- synchronizacja zegarow,

- instalacja oprogramowania w systemach produkcyjnych,
- zarzadzanie podatnosciami technicznymi,

- ograniczenia w instalowaniu oprogramowania.

i) bezpieczenstwo komunikacji:

- zabezpieczenia sieci,

- polityki i procedury przesytania informaciji,

- porozumienia dotyczace przesytania informacji,

- wiadomosci elektroniczne,

- umowy o zachowaniu poufnosci lub nieujawnieniu informacji.

j) pozyskiwanie, rozwdj i utrzymanie systemow:

- analiza i specyfikacja wymagan zwigzanych z bezpieczenstwem informaciji,
- zabezpieczanie ustug aplikacyjnych w sieciach publicznych,

- ochrona transakgji ustug aplikacji,

- polityka bezpieczenstwa prac rozwojowych,

- ograniczenia dotyczgce zmian w pakietach oprogramowania,

- outsourcing.

k) relacje z dostawcami:
- bezpieczenstwo informacji w relacji z dostawcami.
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I) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji:

- odpowiedzialno$¢ i procedury,

- zgtaszanie zdarzen zwigzanych z bezpieczeristwem informacji,

- zgtaszanie stabosci zwigzanych z bezpieczenstwem informac;ji,

- ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczenstwem,
- reagowanie na incydenty zwigzane z bezpieczenstwem informacji,

- wycigganie wnioskéw z incydentdw zwigzanych z bezpieczeistwem informacji,

- gromadzenie materiatu dowodowego.

m) bezpieczenstwo informacji w zarzadzaniu ciggtoscia dziatania:
- planowanie ciggtosci bezpieczenstwa informacji,
- wdrozenie ciggtosci bezpieczenistwa informac;ji.

n) zgodnos¢:

- okreslenie stosowanych wymagan prawnych i umownych,
- ochrona zapisow,

- prywatnosc i ochrona danych identyfikujgcych osobe,

- regulacje dotyczgce zabezpieczen kryptograficznych.

Dokumentacja zostanie opracowana z uwzglednieniem przepisow:

1) Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych(Dz. U. z
2024 r. poz. 773),

2) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024 r.poz.
1077, z pézn. zm.),

3) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE(ogdlne rozporzadzenie o ochronie
danych) (Dz. U. UE. L.2016.119.1),

4) zgodnos¢ z ISO/IEC 27001.

5) Wykonawca udziela gwarancji wynoszacej 12 miesiecy od daty podpisania protokotu odbioru,
polegajgcej na wprowadzaniu niezbednych zmian w dokumentacji i aktualizacji dokumentacji na
podstawie stwierdzonych przez Zamawiajgcego niezgodnosci dokumentacji z biezgcym stanem w
okresie gwarancji
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Cze$¢ 2 - Wdrozenie sSrodkéw zarzadzania ryzykiem w cyberbezpieczenistwie dla Urzedu

Miejskiego w Skwierzynie oraz Osrodka Pomocy Spotecznej w Skwierzynie

1) Opracowanie kompleksowego procesu zarzadzania ryzykiem w cyberbezpieczenstwie.
Opracowanie kontekstu i wdrozenie miedzy innymi: procesu wraz z metodyka identyfikacji i oceny
ryzyka, okreslenie profilu ryzyka, przygotowania planu postepowania z ryzykiem w obszarze
cyberbezpieczenstwa

- Opracowanie metodyki i przeprowadzenie oceny ryzyka

- Przygotowanie profilu ryzyka

- Przygotowanie planu postepowania

- Przygotowanie i przyjecie miernikdw zabezpieczen

- Uruchomienie procesu zarzadzania ryzykiem

- Realizacja planu postepowania, wdrazanie zabezpieczen technicznych

- Weryfikacja rezultatéw planu

- Pomiar skutecznosci zabezpieczen

- Przygotowanie i przeprowadzenie pierwszego przegladu zarzadzania
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