Umowa powierzenia przetwarzania danych osobowych

(zwana dalej: Umowa)

zawarta dnia , W

pomiedzy

reprezentowang przez ,

zwang dalej ,,Powierzajgcym”

reprezentowang przez ,

zwang dalej ,,Podmiotem przetwarzajagcym”

zwanymi tgcznie ,Stronami” i kazdg z osobna ,Strong”

PREAMBUtA
Zwazywszy, ze:

1. Powierzajgcy dqzy do uregulowania przetwarzania danych osobowych w ramach swojej
organizacji w sposob zgodny z zasadami ochrony danych osobowych, w tym w szczegdlnosci z
przepisami rozporzqdzenia Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiqgzku z przetwarzaniem danych
osobowych (zwane dalej: Rozporzgdzeniem);

2. Strony tgczy umowa z dnia o (zwana dalej: Umowg gtéwnqg) na
mocy, ktorej Podmiot przetwarzajgcy ;

3. wzwigzku z wykonywang Umowgq gféwnq Podmiot przetwarzajqcy korzysta z danych osobowych
powierzonych przez Powierzajgcego;

Strony postanawiajg zawrzec niniejszg Umowe o nastepujgcej tresci:
§1
[Definicje pojec]
Strony postanawiajg nadac¢ brzmienia okreslonym pojeciom uzytym w niniejszej Umowie w sposdb
nastepujacy:

1) ,Dane osobowe” — oznacza wszelkie informacje o zidentyfikowanej lub mozliwe] do
zidentyfikowania osobie fizycznej powierzone do przetwarzania niniejszg Umowa;

2) ,Podmiot danych” — osoba, ktérej dane dotyczg;



4)

6)

,Dane wrazliwe” — Dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub Swiatopogladowe, przynaleznos¢ do zwigzkéw
zawodowych, dane genetyczne, danych biometryczne, dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej Podmiotu danych;

,Dane zwykte” — oznacza dane niebedace Danymi wrazliwymi;

,Naruszenie” - oznacza naruszenie bezpieczenistwa prowadzace do przypadkowego Ilub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposéb przetwarzanych;

,Panstwa trzecie” — oznacza panstwo spoza Europejskiego Obszaru Gospodarczego;

,Informacje poufne” — oznaczajg w szczegdlnosci wszelkie informacje, dane, dane osobowe,
nosniki danych, dokumenty uzyskane przez Podmiot przetwarzajgcy, bezposrednio Ilub
posrednio, od Powierzajgcego lub w zwigzku z realizacjg Umowy lub Umowy gtéwnej;

,Subprocesor” — oznacza dalszy podmiot przetwarzajacy, z ktérego ustug korzysta Podmiot
przetwarzajacy celem realizacji umowy powierzenia lub Umowy Gtéwnej

§2
[Przedmiot Umowy]

Powierzajgcy powierza, a Podmiot przetwarzajacy przyjmuje do przetwarzania dane osobowe na
zasadach, w zakresie oraz celach okreslonych niniejszg Umowa.

Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ dane osobowe zgodnie z powszechnie
obowigzujgcymi przepisami prawa, z niniejszg Umowag oraz instrukcjami Powierzajgcego.

§3

[Cele przetwarzania]

Podmiot przetwarzajgcy bedzie przetwarzat powierzone dane osobowe wytgcznie w celu
realizacji Umowy gtdwne;j.

W przypadku, gdy w ocenie Powierzajagcego zaistnieje koniecznos¢ rozszerzenia celdw
przetwarzania, poinformuje on o tym Podmiot przetwarzajgcy pisemnie lub elektronicznie za
posrednictwem poczty elektronicznej o nowych lub dodatkowych celach. Brak sprzeciwu
Podmiotu przetwarzajacego w terminie 7 dni od dnia doreczenia informacji o rozszerzeniu
poczytuje sie jako akceptacje dodatkowych warunkdw. Rozszerzenie zakresu celdow
przetwarzania nie wymaga zmiany Umowy.

§4
[Zakres powierzonych Danych osobowych]

W ramach niniejszej Umowy Powierzajgcy powierza Podmiotowi przetwarzajgcemu do
przetwarzania kategorie Danych osobowych okreslone w Zatgczniku nr 1.

Zakres kategorii Danych osobowych okreslony w Zataczniku nr 1 jest katalogiem zamknietym,

przetwarzanie przez Podmiot przetwarzajgcy innych danych nie jest objete niniejszg Umowa.

§5

[Operacje przetwarzania]



Przez przetwarzanie rozumie sie dokonywanie niezbednych operacji na danych osobowych
takich jak: zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie Ilub faczenie,
ograniczanie, usuwanie lub niszczenie danych osobowych.

W przypadku rozszerzenia sposobdw przetwarzania przez Powierzajgcego § 3 ust. 2 stosuje sie
odpowiednio.

W przypadku, gdy w ocenie Podmiotu przetwarzajgcego przetwarzanie bedzie wymagato
podjecia dodatkowych operacji na danych osobowych nieobjetych niniejsza Umowg, informuje
on o tym niezwlocznie Powierzajgcego w formie pisemnej lub elektronicznej wraz z
uzasadnieniem obejmujgcym, w szczegdlnosci, uzasadnienie niezbednosci dodatkowej operacji
do wykonania Umowy gtéwnej bgdZz Umowy. Brak sprzeciwu Powierzajgcego w terminie 7 dni
poczytuje sie jako akceptacje dodatkowych warunkéw. Rozszerzenie zakresu operacji
przetwarzania w trybie przedstawionym w zdaniu poprzedzajgcym nie wymaga zmiany Umowy.

86
[Obowiagzki Podmiotu przetwarzajgcego]

Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane polecenie
Powierzajgcego, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy; w takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajacy informuje Powierzajagcego o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny
interes publiczny.

Podmiot przetwarzajgcy zapewnia, by osoby zaangazowane w realizacje Umowy byty imiennie
upowaznione przy pomocy wzoru stanowigcego zatgcznik nr 5 do umowy zawartej przez
Powierzajgcego w ramach grantu Cyberbezpieczny Samorzad o numerze FERC 02-CS.01-
001/23/2024 lub innego dokumentu zawierajgcego wszystkie elementy z tego zatacznika, a takze
aby zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy.

Podmiot przetwarzajgcy podejmuje wszelkie srodki wymagane na mocy art. 32 Rozporzadzenia,
w tym w szczegdlnosci wdraza srodki techniczne i organizacyjne zapewniajgce:

a) pseudonimizacje lub szyfrowanie danych osobowych;

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemdw i ustug przetwarzania;

c) zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych
i organizacyjnych majacych zapewni¢ bezpieczenistwo przetwarzania.

Podmiot przetwarzajgcy przestrzega warunkéw korzystania z ustug innego podmiotu
przetwarzajacego, w szczegdlnosci, o ktérych mowa w § 8 Umowy.

Podmiot przetwarzajgcy, biorgc pod uwage charakter przetwarzania, w miare mozliwosci
pomaga Powierzajgcemu poprzez odpowiednie $rodki techniczne i organizacyjne wywigzaé sie
z obowigzku odpowiadania na zgdania Podmiotéw danych, w zakresie wykonywania ich praw
wynikajgcych z przepiséw o ochronie danych osobowych.



Podmiot przetwarzajgcy uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje,
pomaga Powierzajgcemu wywigzac sie z obowigzkdw okreslonych w art. 32—36 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzany jest prowadzi¢ rejestr czynnosci przetwarzania, o ktérym
mowa w art. 30 ust. 2 RODO.

Powierzajgcy zobowigzuje Podmiot przetwarzajgcy do wykonywania wobec o0séb, ktérych dane
dotyczg, obowigzkéw informacyjnych wynikajacych z art. 13 i 14 RODO, w oparciu o klauzule
znajdujgcg sie pod adresem: https://www.gov.pl/attachment/daaf2e75-35f3-40ca-87cc-
7cc95b66c286 oraz do udokumentowania prawidtowosci realizacji obowigzku informacyjnego.

§7

[Postepowanie w przypadku podejrzenia Naruszenia]

W przypadku stwierdzenia podejrzenia przez Podmiot przetwarzajgcy zdarzenia w trakcie
przetwarzania przez niego Danych osobowych, mogacego stanowi¢ Naruszenie, Podmiot
przetwarzajacy informuje Powierzajgcego niezwtocznie pisemnie lub elektronicznie o tym
zdarzeniu, jednak nie pdzniej niz w terminie 12 godzin od powziecia wiadomosci o tym
zdarzeniu.

Informacja o zdarzeniu powinna zawieraé¢ w szczegélnosci:
a) date zdarzenia,
b) charakter zdarzenia,
c) opis zdarzenia,
d) liczbe, rodzaj i charakter Danych osobowych objetych zdarzeniem,
e) czy zostaty wdrozone srodki zaradcze i zwiezty opis tych srodkow.
§8
[Dalsze powierzenie]

Podmiot przetwarzajgcy moze powierzy¢ Dane osobowe objete niniejszg Umowg do dalszego
przetwarzania wytacznie na zasadach, w celach i zakresie wynikajgcymi z Umowy. Dalsze
powierzenie jest mozliwe wytgcznie po uzyskaniu pisemnej zgody Powierzajgcego.

Nie wymaga odrebnej zgody na dalsze powierzenie korzystanie przez Podmiot przetwarzajacy
z podmiotow wskazanych w zataczniku nr 2 do Umowy (zgoda ogdlna).

W przypadku zmiany na liscie Subprocesoréw, Podmiot przetwarzajacy informuje o tym
niezwtocznie Powierzajgcego pisemnie lub elektronicznie. Powierzajgcemu przystuguje
uprawnienie do sprzeciwu w terminie 14 dni od momentu otrzymania ww. informacji.

Podmiot przetwarzajgcy zapewnia, ze Subprocesorzy zapewniajg odpowiedni poziom ochrony
danych osobowych odpowiadajacy przynajmniej poziomowi Podmiotowi przetwarzajgcemu.

Podmiot przetwarzajgcy ponosi odpowiedzialno$¢ za dziatania bgdZ zaniechania podmiotdw,
ktorym powierzyt Dane osobowe do dalszego przetwarzania, jak za dziatania lub zaniechania
wtasne.

§9
[Odpowiedzialnos¢ Podmiotu przetwarzajgcego]


https://www.gov.pl/attachment/daaf2e75-35f3-40ca-87cc-7cc95b66c286
https://www.gov.pl/attachment/daaf2e75-35f3-40ca-87cc-7cc95b66c286

Podmiot przetwarzajagcy ponosi odpowiedzialno$¢ za udostepnienie lub wykorzystanie
powierzonych danych osobowych niezgodnie z postanowieniami Umowy, a w szczegdlnosci za
udostepnienie tych danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajagcy zobowigzany jest niezwtocznie poinformowac¢ Powierzajgcego
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy powierzonych Danych osobowych, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych Danych osobowych,
atakie o wszelkich planowanych lub realizowanych kontrolach i inspekcjach dotyczacych
ochrony danych osobowych.

§10
[Prawo kontroli]

Powierzajgcemu lub upowaznionemu przez niego audytorowi zewnetrznemu przystuguje prawo
kontroli  przestrzegania zasad przetwarzania powierzonych danych  osobowych,
w szczegdlnosci w zakresie przestrzegania postanowien niniejszej Umowy oraz spetnienia
wymogéw przewidzianych w Rozporzadzeniu oraz innych powszechnie obowigzujgcych
przepisach prawa.

Kontrolerzy Powierzajgcego lub podmiotu przez niego upowaznionego, majg w szczegdlnosci
prawo:

a. wstepu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego
upowaznienia, do pomieszczen, w ktdérych znajduje sie zbidér powierzonych do
przetwarzania Danych osobowych, oraz pomieszczenn, w ktérych powierzone do
przetwarzania Dane osobowe s3 przetwarzane poza zbiorem danych osobowych
zardwno wersji papierowej, jak i elektronicznej;

b. zadania ztozenia pisemnych i ustnych wyjasnien przez pracownikdéw Podmiotu
przetwarzajacego w zakresie niezbednym do ustalenia stanu faktycznego;

c. wgladu do wszelkich dokumentéw majacych bezposredni zwigzek z przedmiotem
kontroli lub audytu oraz sporzadzania ich kopii;

d. przeprowadzania ogledzin urzadzen, nosnikdbw oraz w szczegélnosci systemu
informatycznego stuzgcego do przetwarzania powierzonych do przetwarzania Danych
osobowych.

Podmiot przetwarzajgcy zobowigzany jest na kazdy pisemny wniosek Powierzajacego, udzieli¢
w terminie 7 dni od dnia otrzymania takiego wniosku, pisemnej informacji dotyczacej
przetwarzania powierzonych mu danych osobowych.

Powierzajgcy upowazniony jest do realizowania bezposredniej kontroli przetwarzania
powierzonych danych osobowych, w miejscu ich przetwarzania przez Podmiot przetwarzajacy,
po zgtoszeniu takiego zamiaru z minimum 3-dniowym wyprzedzeniem.

W przypadku powziecia przez Powierzajgcego wiadomosci o razgcym naruszeniu przez Podmiot
przetwarzajgcy zobowigzan wynikajgcych z RODO, Ustawy o ochronie danych osobowych lub z
Umowy, Podmiot przetwarzajagcy umozliwi Powierzajgcemu, lub podmiotowi przez niego
upowaznionemu, dokonanie niezapowiedzianej kontroli lub audytu.

W przypadku stwierdzenia przez Powierzajgcego niezgodnosci w przetwarzaniu powierzonych
danych osobowych, Podmiot przetwarzajgcy zobowigzany jest do ich usuniecia najpdziniej



w terminie 7 dni od dnia zgloszenia takiego zgdania przez Powierzajgcego i zgodnie z jego
zaleceniami.

W przypadku braku usuniecia ww. niezgodnosci w terminie zakreslonym przez Powierzajacego,
Powierzajgcemu przystuguje prawo rozwigzania Umowy bez zachowania okresu wypowiedzenia.
W takiej sytuacji § 12 ust. 2 zdanie 2 nie stosuje sie.

Podmiot przetwarzajgcy zobowigzany jest udostepnia¢ Powierzajgcemu wszelkie informacje
niezbedne do wykazania spefnienia przez niego obowigzkéw okreslonych w art. 28
Rozporzadzenia, a takze przyczyniac sie do wykonywania przez Powierzajgcego przystugujgcego
mu prawa kontroli.

Podmiot przetwarzajacy zobowigzany jest niezwtocznie informowac Powierzajgcego, jezeli jego
zdaniem wydane mu polecenie stanowi naruszenie Rozporzadzenia lub innych przepiséw prawa
powszechnie obowigzujacych dotyczgcych ochrony danych osobowych.

§11
[Informacje poufne]

Podmiot przetwarzajacy zobowigzuje sie wzgledem Powierzajgcego do zachowania poufnosci
i nieujawniania osobom trzecim Informacji poufnych, chyba ze Powierzajacy wyrazi na to zgode
w formie pisemnej pod rygorem niewaznosci lub jezeli koniecznos$¢ taka wynika z przepiséw
prawa powszechnie obowigzujgcego.

Informacje poufne bedg wykorzystywane przez Podmiot przetwarzajacy wytgcznie w celu
i w zakresie niezbednym do realizowania Umowy oraz Umowy gtéwne;.

§12
[Czas obowigzywania i rozwigzanie Umowy]

Umowa zostata zawarta na czas trwania Umowy gtéwnej.

Strony moga wypowiedzie¢ niniejszg Umowe z zachowaniem miesiecznego terminu
wypowiedzenia. Przy czym wypowiedzenie niniejszej Umowy bez jednoczesnego wypowiedzenia
Umowy gtéwnej pozostaje bezskuteczne.

Strony mogg w kazdym czasie rozwigza¢ Umowe za zgodnym porozumieniem okreslajgc warunki
zakonczenia przetwarzania, przy uwzglednieniu postanowien okreslonych w ust. 5 ponize;j.

Powierzajgcy moze wypowiedzie¢ niniejszg Umowe bez zachowania termindw wypowiedzenia
(ze skutkiem natychmiastowym) w przypadku naruszenia przez Podmiot przetwarzajgcy
zobowigzan wynikajacych z niniejszej Umowy. Przed wypowiedzeniem Umowy, Powierzajgcy
wzywa Podmiot przetwarzajacy do usuniecia wszelkich niezgodnosci pomiedzy stanem
faktycznym a zobowigzaniami wynikajgcymi z niniejszej Umowy, wyznaczajgc odpowiedni termin
na ich usuniecie.

W przypadku wygasniecia, rozwigzania badZ zakonczenia niniejszej Umowy, Podmiot
przetwarzajgcy zwraca lub usuwa Dane osobowe, stosownie do decyzji Powierzajgcego. W

przypadku usuniecia danych Podmiot przetwarzajgcy jest zobowigzany przedstawié
Powierzajgcemu potwierdzenie dokonania tej czynnosci w formie pisemnej lub elektronicznej.

§13
[Postanowienia koricowe]



1. Wszelkie zmiany, uzupetnienia, rozwigzanie lub wypowiedzenie Umowy powinny by¢ dokonane
w formie pisemnej pod rygorem niewaznosci.

2. Osobami i danymi witasciwymi do kontaktu w ramach realizacji Umowy s3 te, ktére zostaty
ustalone w Umowie gtéwnej.

3. W zakresie nieuregulowanym Umowg zastosowanie majg przepisy Rozporzadzenia, Kodeksu
cywilnego oraz inne przepisy prawa powszechnie obowigzujgcego w Polsce.

4. W przypadku uznania mocg prawomocnego orzeczenia sadowego lub prawomocnej decyzji
administracyjnej, lub w przypadku sprzecznosci z prawem ktéregokolwiek z postanowien
Umowy, Strony postanawiajg, ze zamiast tego postanowienia (lub postanowien) zastosowanie
mie¢ beda odpowiednie przepisy powszechnie obowigzujacego prawa.

5. Strony postanawiajg, ze w przypadku powstania sporu na gruncie niniejszej Umowy, w pierwszej
kolejnosci beda sie staraty dojs¢ do porozumienia w drodze polubownej. Jezeli nie bedzie to
mozliwe, sgdem wtasciwym do rozstrzygniecia wszelkich sporéw wynikajgcych z Umowy bedzie
sad witasciwy miejscowo ze wzgledu na siedzibe Powierzajgcego.

6. Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Powierzajgcy Podmiot przetwarzajacy

Zatgcznik nr 1 — Kategorie Danych osobowych
Zatacznik nr 2 — Lista Subprocesoréw

Zatgcznik nr 3 — Ankieta bezpieczenstwa danych osobowych
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Zatgcznik nr 3 — Ankieta bezpieczenstwa danych osobowych

ANKIETA BEZPIECZENSTWA DANYCH OSOBOWYCH

Podmiot przetwarzajacy:

Imie | Nazwisko osoby wypetniajgcej

Stanowisko

Adres e-mail i nr telefonu

Lp. | Pytanie Odpowiedz Uwagi

Prosze podac ilosé lokalizacji i kraje, w ktérych bedg
przetwarzane powierzone dane osobowe.

Czy Panstwa personel zostat przeszkolony z zasad
2 | przetwarzania danych osobowych zgodnych z RODO, w tym
zasad bezpieczenstwa?

Czy personel przetwarzajacy powierzone dane osobowe w
pozostatych krajach zostat przeszkolony z zasad

3 przetwarzania danych osobowych zgodnych z RODO, w tym
zasad bezpieczenstwa?
Czy powierzone dane osobowe bedg przekazywane poza

4 EOG? Np. ze wzgledu na lokalizacje systemu IT, beda

przetwarzane przez osoby zlokalizowane poza EOG lub
osoby te bedg miaty mozliwo$¢ dostepu do tych danych?

5 | Jedli tak to w jakim kraju?

Czy w Panstwa organizacji przeprowadzane sg okresowe
audyty zgodnosci z przepisami ochrony danych osobowych?

Czy w Panstwa organizacji przeprowadzane sg okresowe
audyty bezpieczenstwa IT?

Czy posiadajg Panistwo wdrozong polityke bezpieczeristwa
8 | przetwarzania danych osobowych zgodng z zasadami

RODO?

9 Czy prowadzg Panistwo rejestr czynnosci przetwarzania, w
tym dla procesora, zgodnie z art. 30 RODO?

10 Czy jestescie Panstwo zobowigzani do wyznaczenia |OD,

zgodnie z art. 37 RODO?

11 | Jesli tak, to czy wyznaczono I0D?

Jesdli nie, to czy wyznaczyli Paristwo osobe, ktdra bedzie
12 | odpowiedzialna za zapewnienie zgodnosci przetwarzania
danych z przepisami i bezpieczenstwa danych?




Zatgcznik nr 3 — Ankieta bezpieczenstwa danych osobowych

13

Czy do przetwarzania danych w Paniistwa organizacji sg
dopuszczone wytgcznie osoby posiadajgce upowaznienia?

14

Czy osoby te zostaty zobowigzane do zachowania poufnosci
danych oraz informacji o stosowanych przez Paristwa
zabezpieczeniach?

15

Czy korzystajg Panstwo z ustug podwykonawcow i
podpowierzajg lub planujg podpowierzy¢ im przetwarzanie
danych przekazanych przez administratora danych?

16

Jesli tak, to czy z podwykonawcami zawarto pisemne umowy
powierzenia danych odpowiadajgce wymogom okreslonym
w art. 28 RODO?

17

Czy wdrozyli Panstwo instrukcje postepowania w przypadku
sytuacji naruszenia ochrony danych osobowych?

18

Jesdli tak, to czy zgodnie z t3 instrukcjg zdofaja Panstwo
przekaza¢ administratorowi danych informacje o incydencie
w ciggu 24 godzin od stwierdzenia naruszenia?

19

Czy w celu zaplanowania srodkdéw bezpieczeristwa
przeprowadzono analize ryzyka?

20

Czy wdrozyli Panstwo system zarzgdzania bezpieczenstwem
informacji np. 1ISO 270017

21

Czy do przetwarzania danych w Panstwa pomieszczeniach,
stosuje sie fizyczne zabezpieczenia przed dostepem oséb
nieuprawnionych? Prosze krétko opisac jakie np. system
kontroli dostepu, drzwi zamykane na klucz, system
alarmowy, ochrona fizyczna, monitoring wizyjny.

22

Czy przetwarzanie danych byto juz przedmiotem
zewnetrznych audytéw lub kontroli, np. PUODO w Paristwa
organizacji?

23

Jesli tak, prosze zwiezle opisaé wyniki kontroli/ audytéow

24

Czy posiadajg Panstwo wdrozong instrukcje zarzadzania
systemami IT stuzgcymi do przetwarzania danych
osobowych lub inne dokumenty wewnetrzne regulujace
zasady zarzadzania infrastrukturg IT?

25

Czy Panstwa systemy IT zapewniajg rozliczalnos$¢ operacji
wykonywanych na danych osobowych, tzn. czy istnieje
odnotowujg nazwe uzytkownika, date oraz charakter
operacji wykonanej na konkretnym rekordzie w bazie?

26

Czy w przypadku przekazywania danych osobowych
Srodkami telekomunikacyjnymi lub na nosnikach
zewnetrznych, przekazywane dane sg szyfrowane?

27

Czy stosujg Panstwo pseudonimizacje i szyfrowanie danych?

28

Czy podjeli Panstwo Srodki, aby zapewni¢ zdolnos$¢ do
ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemoéw i ustug przetwarzania?

29

Czy w Panstwa organizacji sg stosowane srodki stuzace
ochronie systeméw IT przed dziataniem tzw. ztosliwego
oprogramowania?
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30

Jesli tak, to czy podlegajg one cyklicznej aktualizacji?

31

Czy podjeli Painstwo srodki, aby zapewni¢ zdolno$¢ do
szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub
technicznego? Np. regularny backup

32

Czy dostep do systeméw IT wymaga uwierzytelniania
uzytkownika tj. podania indywidualnego identyfikatora i
hasta?

33

Jesli tak, to czy zastosowano systemowe mechanizmy
wymuszajace okresowe zmiany haset uzytkownikow?




