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PREZYDENT I\/II.)&'STA OTWOCKA

ul. Armii Krajowej 5, 05-400 Otwock
tel.: +48 (22) 779 20 01 (do 06); fax: +48 (22) 779 42 25
www.otwock.pl e-mail: umotwock@otwock.pl

Otwock, dnia 19.03.2025 .

Zaproszenie do skladania ofert

Szanowni Panstwo,

zapraszam do ztozenia oferty cenowej w ramach zamowienia pn.: ,, Zakup, dostawa i wdrozenie
250 sztuk licencji systemu antywirusowego klasy EDR dla infrastruktury IT Urzedu Miasta
Otwocka w wersji Watchguard Endpoint Protection (EPDR) oraz modutl Patch Management”
w zwigzku z projektem ,,Cyberbezpieczny Otwock™ realizowanym dzigki pozyskanemu dofinan-
sowaniu z Programu Funduszy Europejskich na Rozw6j Cyfrowy (FERC), priorytet 11 Zaawan-
sowane ushugi cyfrowe, dzialanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczenstwa,
w ramach Europejskich Funduszy Rozwoju Regionalnego (EFRR).

I. INFORMACJE OGOLNE

Zamawiajacy:

Gmina Otwock

ul. Armii Krajowej 5

05-400 Otwock

tel. 22 779-20-01, 22 514-00-00
fax. 22 779-42-25

e-mail: umotwock@otwock.pl
www.otwock.pl

rodzaj Zamawiajacego: Zamawiajacy publiczny - jednostka sektora finansow publicznych -
jednostka samorzadu terytorialnego

tryb udzielenia zaméwienia: postgpowanie o udzielenie zamowienia publicznego bez stosowa-
nia przepisOw ustawy z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych (Dz. U. z 2024 r.
poz. 1320) prowadzone jest w formie zapytania ofertowego, z uwagi na szacowang wartos¢ za-
moéwienia nizsza niz kwota 130 000 PLN netto. Postgpowanie prowadzone jest na zasadach okre-
slonych przez Zamawiajacego.

Il. OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zamowienia jest zakup, dostawa 1 wdrozenie 250 sztuk licencji systemu antywiru-
sowego klasy EDR dla infrastruktury IT Urzgdu Miasta Otwocka w wersji Watchguard Endpoint
Protection (EPDR) oraz modul Patch Management. Licencja musi by¢ wydana na okres 12 mie-
siecy poczawszy od dnia 1 kwietnia 2025 .


http://www.otwock.pl/
mailto:umotwock@otwock.pl
mailto:umotwock@otwock.pl
http://www.otwock.pl/
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Wszystkie dostarczone licencje w ramach pakietu musza obejmowaé oprogramowanie w wersji
Watchguard Endpoint Protection (EPDR) oraz modut Patch Management. Nie dopuszcza si¢ li-
cencji o nizszym poziomie zabezpieczen.

Dodatkowo przedmiotem zamdwienia objete jest wykonanie ustug konfiguracji z urzadzeniami
firewall Firmy Watchguard (Firebox) oraz ustug analizy i monitoringu w Chmurze Watchguard
(ThreatSync XDR). Ponadto w ramach przedmiotu umowy Wykonawca zobowigzuje si¢ do wy-
konania:

1) Rekonesansu procesowego i sieciowego obejmujgcego:

a) Ustalenie procesow zachodzacych w organizacji i zwigzanych z wdrazanymi produktami
— Siedziba gtéwna Urzedu Miasta Otwock.

b) Weryfikacja ustawien sieciowych na routerze Watchguard oraz przetacznikach.

c) Weryfikacja podtgczenia serwerdw do infrastruktury sieciowej oraz analiza implementacji
sugerowanych zmian.

d) Analiza wymagan ustug potrzebnych do implementacji w Srodowisku sieciowym i serwe-

rowym.
2) Konfiguracji klastra Watchguard Firebox dziatajacego w biurze Ustugobiorcy obejmujacej:
a) integracje Watchguard Firebox z ustugami katalogowymi,
b) weryfikacje polis oraz zabezpieczen na urzadzeniu Watchguard Firebox,
C) Zaplanowanie i implementacje wirtualnych sieci na urzadzeniu Watchguard Firebox,
d) konfiguracje klastra Watchguard Firebox,
e) modyfikacje polis firewall - dostosowanie do nowej struktury,
f) weryfikacje i rekonfiguracj¢ potaczen Mobile VPN bazujacych na Active Directory,
g) audyt i konfiguracje ustug bezpieczenstwa na firewall:
— Webblocker,
— Intrusion Prevention System,
— InteligentAV (zaawansowany AV na Firewall),
— Application control,
— APT Blocker (advanced persistent threats),
— Botnet Detection,
— Gateway Antivirus,
— DNS Watch.
h) implementacj¢ ustug Firewall Single-Sign On dla uzytkownikow domeny,
i) implementacje ustug TLS Encapsulation,

J) integracj¢ z ustugg ThreatSync XDR,
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k) testy na wyznaczonej grupie uzytkownikow.
3) Konfiguracji Endpoint Protection obejmujace;j:
a) przygotowanie konfiguracji Watchguard EPDR,
b) wsparcie Instalacji Agenta Watchguard na komputerach,

c) konfiguracje¢ Polityk bezpieczenstwa Watchguard Endpoint Protection w zakresie kupio-
nych opciji,

d) testy na wyznaczonej grupie uzytkownikow,
e) integracje EPDR z ustugg ThreatSync XDR,

4) Wsparcie powdrozeniowe przez okres 2 tygodni jedynie dla ustug wdrazanych przez
Wykonawcg.

Zamawiajacy wskazuje, ze dopuszcza dostawe produktow jakosciowo réwnowaznych, spetniajg-
cych rownowazne do opisanych parametry. Przez produkty rownowazne Zamawiajacy rozumie
produkty o parametrach takich samych lub wyzszych. O ile w opisie przedmiotu zamdéwienia Za-
mawiajacy wskazuje nazwy wilasne wskazujgce na rozwigzania funkcjonalne konkretnych pro-
duktow, producentow, oznacza to, ze Wykonawca ma prawo przyjac¢ rozwigzania wskazane przez
Zamawiajacego lub rownowazne wykazujac rOwnowazno$¢ zastosowanych produktow. Wszyst-
kie okreslenia i nazwy stuzg jedynie do okreslenia parametréw jakosciowych produktéw. Zama-
wiajacy uzna, ze oferta jest rownowazna, jezeli przedstawia przedmiot zamowienia o wlasciwo-
$ciach funkcjonalnych, jakosciowych i merytorycznych takich samych lub lepszych od tych, ktore
zostaly okreslone w opisie przedmiotu zamoéwienia.

W sktad tych licencji musi wchodzié:

1. Konsola modulu Patch Management ktory umozliwia zarzadzanie instalacja aktualizacji na
komputerach

2. Ustuga konfiguracji urzadzen bezpieczenstwa Watchguard M590 oraz ochrony urzadzen kon-
cowych pracujgcych w Urzedzie Miasta Otwocka.

3. Oprogramowanie zabezpieczajace musi obstugiwaé co najmniej nastgpujace systemy:
3.1. Microsoft Windows 11, 10, 8.1, 8, 7;
3.2. MacOS 10.12 lub pozniejsze;

3.3.  Ubuntu Desktop 18.04 LTS 64-bit i RedHat Enterprise Linux (RHEL) Desktop 7
64-bit;

3.4.  Android 5 (Lollipop) lub pdzniejszy;

3.5. 108 9 lub pdzniejszy;

3.6.  Microsoft Windows Server 2022, 2019, 2016, 2012, 2008, R2 SP1;
3.7.  Microsoft Windows Storage Server 2012, 2008R2;

3.8.  Microsoft Windows Small Business Server 2011,

3.9. RedHat Enterprise Linux (RHEL) 7, 8, 9;
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3.10. CentOS7;

3.11. Ubuntu Server 18.04 LTS, 20.04 LTS, 22.04 LTS;

3.12. Debian 10, 11;

3.13. SUSE Linux Enterprise Server (SLES) 12, 15;

3.14. Oracle Linux 8;

3.15. Amazon Linux 2;

3.16. Microsoft Exchange Server 2019, 2016, 2013, 2010, 2007
3.17. Microsoft Windows Server 2019, 2016, 2012 R2, 2012, 2008 R2, 2008 SP2;
3.18. Microsoft Small Business Server 2011;

3.19. IBM Domino 6.5.4 i nowsze;

3.20. HCL Domino 11.

Oprogramowanie zabezpieczajace musi posiada¢ co najmniej ponizsze moduly zgodne
z technologia Watchguard:

4.1. ochrona stacji roboczych;

4.2.  Webblocker;

4.3. Intrusion Prevention System;

4.4. InteligentAV (zaawansowany AV na Firewall);
4.5.  Application control,

4.6. APT Blocker (advanced persistent threats);

4.7. Botnet Detection;

4.8. Gateway Antivirus;

4.9. DNS Watch — reputacje adresow w Internecie.
Zakres ushugi:

5.1. przygotowanie zakresu pracy

5.2. ustalenie konfiguracji;

5.3. testy na grupie testowej;

5.4. implementacja na produkcji;

5.5. dokumentacja wdrozenia;

5.6. wsparcie powdrozeniowe 1 tydzien;

Zakres konfiguracji:

6.1. konfiguracja klastra urzadzen Watchguard M590;

6.2. implementacja modulow bezpieczenstwa;
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6.3.
6.4.
6.5.
6.6.
6.7.
6.8.
6.9.

6.10.
6.11.

6.12.

6.13.

6.14.
6.15.

6.16.

6.17.

Webblocker;

Intrusion Prevention System;.

InteligentAV (zaawansowany AV na Firewall);
Application control,

APT Blocker (advanced persistent threats);
Botnet Detection;

Gateway Antivirus;

DNS Watch — reputacje adreséw w Internecie;

integracja ustug Active Directory z systemami bezpieczenstwa Watchguard — konfigu-
racja pozwoli na raportowanie i zarzadzanie ruchem firewall na poziomie uzytkowni-
kéw, a nie adresow IP. Umozliwi to przejrzyste raportowanie i kontrolg;

implementacja ustug Single Sign-On — automatyczne logowanie uzytkownikow na fi-
rewall po zalogowaniu si¢ do komputera — przy wspotpracy z integracja AD umozliwi
to konfiguracje firewall bazujaca na uzytkownikach i grupach AD;

TLS Encapsulation — weryfikacja ruchu szyfrowanego wychodzacego i wchodzacego
dla komputeréw uzytkownikow — pozwoli to na lepsza kontrole ruchu za pomocg ska-
neroOw bezpieczenstwa wbudowanych w system Firewall;

integracja systemow bezpieczenstwa Watchguard — XDR,;

konfiguracja polityk firewall umozliwiajacych bezproblemowe dzialanie Urz¢du Mia-
sta 1 jego pracownikow;
konfiguracja wymaganych potaczen Virtual Private Network — do potaczen lokalizacji

oraz uzytkownikéw pracujacych zdalnie;

wspotpraca z dziatem IT urzedu przy wdrozeniu oraz definiowaniu wymagan konfigu-
racyjnych w zakresie SZBI oraz 1SO:27001.

I11. MIEJSCE REALIZACJI ZAMOWIENIA:

Urzad Miasta Otwocka

ul. Armii Krajowej 5

05-400 Otwock

Przedmiot zamowienia nalezy dostarczy¢ do siedziby Zamawiajacego na koszt dostawcy.

IV. WYMAGANY TERMIN REALIZACJI ZAMOWIENIA:

20 dni roboczych od daty podpisania umowy

Przez terminowe wykonanie przedmiotu zamoéwienia nalezy rozumie¢ kompletne i prawidlowe
wykonanie przedmiotu zamowienia oraz jego odbior koncowy bez zastrzezen.

V. KODY CPV
48761000-0: Pakiety oprogramowania antywirusowego



Fundusze Europejskie Rzeczpospolita Dofinansowane przez g'jﬁ%
2 g : Fend
na Rozwdj Cyfrowy - Polska Unie Europejska ﬁgﬁgg

VI. WARUNKI PEATNOSCI:

1) Zamawiajacy przewiduje platno$¢ przelewem w terminie 30 dni od dnia otrzymania
prawidtowo wystawionej faktury VAT Wykonawcy.

2) Za datg zaptaty uznaje si¢ dzien obcigzenia rachunku bankowego Zamawiajacego lub date
ztozenia zlecenia ptatnosci na rachunku bankowym Urzedu Miasta Otwocka.

3) Zamawiajacy nie przewiduje udzielenia zaliczek w przedmiotowym postgpowaniu.
4) Rozliczenia migdzy Zamawiajacym i Wykonawcg beda prowadzone w polskich ztotych.

5) Podstawa do wystawienia faktury VAT za wykonane czynno$ci bedzie dostarczenie
przedmiotu zamoéwienia, na podstawie protokolu zatwierdzonego przez Zamawiajacego
bez zastrzezen.

VII. WYMAGANIA DLA WYKONAWCY::

O udzielenie zamdwienia moga ubiega¢ si¢ Wykonawcy, ktorzy dysponujg niezbedna wiedzg
1 doswiadczeniem oraz dysponuja potencjatem technicznym i osobami zdolnymi do nalezytego
1 terminowego wykonania zamoéwienia.

Zamawiajacy uzna warunek za spelniony, jezeli Wykonawca wykaze, ze:

e posiada co najmniej 3-letnie doswiadczeniem w zakresie dostarczania, wdrazania
I serwisowania oprogramowania antywirusowego i/lub systemow ochrony sieci (firewall,
UTM, EDR);

e posiada status partnerski (min. na poziomie $rednim, np. Silver lub réwnowazny)
u producenta rozwigzania w zakresie ochrony sieci 1 urzadzen koncowych;

e posiada co najmniej 3 aktualne certyfikaty techniczne w zakresie systemow
bezpieczenstwa IT, takich jak:

— Dbezpieczenstwo sieci 1 firewall (np. Secure WiFi Technical, Firewall
Administrator, Network Security),

— ochrona urzadzen koncowych (np. Endpoint Security, EDR Administrator),

— uwierzytelnianie wielosktadnikowe (np. MFA Technical, ldentity & Access
Management) — certyfikaty te moga pochodzi¢ od réznych producentow, ale
muszg dotyczy¢ technologii wdrazanych w ramach zamowienia.

Ocena spelnienia warunkow dopuszczajacych do udzialu w postgpowaniu odbedzie si¢ na
zasadzie ,,spelnia/nie spelnia”, na podstawie informacji zawartych w ztozonych dokumentach

1 o§wiadczeniach, tj. zgodnie z zasada, czy dokumenty zostaty dotagczone do oferty i czy spetniaja
okreslone w zapytaniu ofertowym wymagania.

W celu potwierdzenia spetnienia warunkéw udzialu w postepowaniu Wykonawca powinien
przedtozy¢ nastepujace dokumenty:

1) W zakresie doSwiadczenia:

e Wykaz zrealizowanych dostaw/ustug w zakresie dostarczania, wdrazania
I serwisowania oprogramowania antywirusowego i/lub systeméw ochrony sieci
(firewall, UTM, EDR) za ostatnie 3 lata przed uplywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy — za ten okres,
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e Referencje lub inne dokumenty (np. protokoty odbioru, umowy, za§wiadczenia od
klientow), potwierdzajace nalezyte wykonanie wskazanych dostaw/ustug.

2) W zakresie relacji partnerskiej z producentem oferowanego rozwiazania:

e (Certyfikat lub inny dokument potwierdzajacy status partnerski na wymaganym
poziomie (np. Silver lub réwnowazny) u producenta oferowanego rozwigzania.

3) W zakresie posiadanych certyfikatéw technicznych:

e Kopie certyfikatow technicznych potwierdzajacych kwalifikacje personelu
wykonawcy w zakresie bezpieczenstwa sieci 1 urzadzen koncowych (np. Secure
WiFi Technical, Firewall Administrator, Endpoint Security, MFA Technical),
ktorzy zostang skierowani do realizacji zamowienia.

Brak ktoregokolwiek z wymaganych dokumentéw lub przediozenie dokumentu niespetniajacego
wymagan skutkowa¢ bedzie uznaniem, ze Wykonawca nie spetlnia warunkow udziatu
W postepowaniu.

VIl. KRYTERIA OCENY OFERTY | WYBORU WYKONAWCY

Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajacy stosowaé bedzie nastepujace
kryteria o wagach jak nizej:

nazwa kryterium waga

C —-cena 100%

W punktacji przyjmuje si¢ zasadg, ze 1% = 1 punkt.

1) Za ofert¢ najkorzystniejsza zostanie uznana oferta zgodna z wzorem, ktora zawiera
najnizsza ceng realizacji przedmiotu zamowienia, wskazang przez Wykonawce w ofercie.

2) Cena oferty powinna zawiera¢ wszystkie elementy cenotworcze wynikajace z zakresu
1 sposobu realizacji przedmiotu zamdéwienia. Zaoferowana cena winna by¢ ceng catkowita
1 ostateczng, uwzgledniajacg wszelkie koszty wykonania przedmiotu zamdwienia. Cene
nalezy podac¢ w ztotych polskich z doktadno$cig do dwdch miejsc po przecinku.

3) Kazdorazowo ocena oferty zaokraglona bedzie do setnych czesci punktu, zgodnie z zasada
iz czgsci 1/1000, 2/1000, 3/1000, 4/1000 zaokraglane beda ,,w dot”, a czesci 5/1000,
6/1000, 7/1000, 8/1000, 9/1000 zaokraglone beda ,,w gore™.

4) Kazda oferta moze uzyska¢ maksymalnie 100 punktow.

Punkty za kryterium ,,cena” zostang przyznane wedlug wzoru (Kcena):
Keena = (Crmin / Coo) X 100
gdzie:

Keena: liczba punktéw uzyskanych przez oferte w kryterium ,,cena”
Cmin: najnizsza cena wsrod ofert ztozonych przez Wykonawcow
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Coo: cena brutto oferty ocenianej
VIIl. SPOSOB PRZYGOTOWANIA OFERTY

a. Oferta winna by¢ sporzadzona wg wzorow formularzy oferty (zatacznik nr 1, 21 3
do zapytania ofertowego) w jezyku polskim.

b. Kazdy z wykonawcow moze ztozy¢ tylko jedng oferte.
c. Zamawiajacy odrzuci oferte, jezeli:
i. zostata ztozona po uptywie terminu sktadania ofert;
ii. nie spelnia warunkoéw udzialu w postepowaniu;
iii. jej tres¢ jest niezgodna z tre$cig zapytania ofertowego;

iv. zawiera razaco niskg ceng (jezeli zaoferowana cena lub koszt wydaja si¢
razagco niskie w stosunku do przedmiotu zamdwienia, tj. roéznig si¢
o wiecej niz 30% od sredniej arytmetycznej cen wszystkich waznych ofert
niepodlegajacych odrzuceniu, lub budza watpliwosci zamawiajacego co do
mozliwosci wykonania przedmiotu zamoéwienia zgodnie z wymaganiami
okreslonymi w zapytaniu ofertowym,;

V. Wykonawca nie wyrazit zgody na przedtuzenie terminu zwigzania oferta.

d. Zamawiajacy zastrzega sobie prawo do uniewaznienia postgpowania bez podania
przyczyny.
IX. TERMIN I MIEJSCE ZLOZENIA PROPOZYCJI CENOWEJ:
Oferta powinna by¢ przestana za posrednictwem Bazy Konkurencyjnosci do dnia 28 marca do

godziny 12:00 poprzez zaktadke ,WYSZUKAJ OGLOSZENIE”, dostepnej na stronie
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.

Warto$¢ cenowa nalezy poda¢ w ztotych polskich. Przedstawione wartosci cenowe powinny by¢
podane w wartos$ci netto, VAT, brutto.

X.  OSOBY UPRAWNIONE DO POROZUMIEWANIA SIE Z WYKONAWCAMI:
Zamawiajacy wyznacza nastepujace osoby do porozumiewania si¢ z Wykonawcami:

— Pani Weronika Biadun, e-mail: mborowski@otwock.pl, tel. 502 698 316
XI. ZALACZNIKI:

1) Zalacznik nr 1 — Formularz ofertowy

2) Zalacznik nr 2 — Wykaz ushug
3) Zalacznik nr 3 — Wykaz 0so6b
4) Zalacznik nr 4 — Klauzula informacyjna Zamawiajacego

5) Zatacznik nr 5 — Projektowane Postanowienia Umowy

Lgcze wyrazy szacunku

Prezydent Miasta Otwocka
z up. Krzysztof Dec

Wiceprezydent
(podpisano kwalifikowanym podpisem elektronicznym)

Signature Not Verfﬂ‘}éd*
Dokument podpisany f
Data: 2025.03.19 14

ez Krzysztof Dec
o :51 CET


https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
mailto:mborowski@otwock.pl
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Zalacznik nr 1 — Formularz ofertowy
Formularz ofertowy

Nazwa i adres Wykonawcy:

1) Oferujemy wykonanie przedmiotu zamoéwienia za ceng netto .................... (stownie:
.............................................................. ) + podatek VAT ......%, tj. za ceng brutto
.............................. (stownie:......coiiiiii ), W EYM

S i VAT Wartos$¢ calkowita

Nazwa ustugi [PLN] [%] thﬁ(i
1 2 3 6

Zakup, dostawa i wdrozenie 250 sztuk licencji systemu
antywirusowego klasy EDR dla infrastruktury IT Urzedu
Miasta Otwocka w wersji Watchguard Endpoint
Protection (EPDR) oraz modul Patch Management

(Uwaga: stanowi kryterium oceny ofert)

1) Przedmiot zamdéwienia wykonamy w terminie okreslonym w Zaproszeniu do sktadania
ofert.

2) Oswiadczamy, ze uwazamy si¢ za zwigzanych niniejsza oferta w okresie 30 dni od termi-
nu sktadania ofert.

3) Zobowigzujemy si¢, w przypadku wyboru naszej oferty, do wykonania zaméwienia zgod-
nie z wymaganiami okreslonymi w Zaproszeniu.

4) Oswiadczamy, ze nie jesteSmy podmiotem podlegajacym wykluczeniu, o ktorym mowa
w art. 7 ust. 1 w zwiazku z ust. 9 ustawy z dnia 13 kwietnia 2022 r. o szczegolnych roz-
wigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzqcych ochronie bez-
pieczenstwa narodowego (Dz. U. z 2024 r. poz. 507).

5) Oswiadczamy, Ze nie jesteSmy wpisani (w tym nasz beneficjent rzeczywisty, jednostka
dominujaca)
i nie dopuscimy do dokonania wpisu w okresie obowigzywania Umowy na odpowiednig
listg lub do wykazu — podstawa prawna: art. 7 ust. 1 w zwigzku z ust. 9 ustawy z dnia 13
kwietnia 2022 r. o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego. Zobowigzujemy
si¢ do niezwlocznego poinformowania Zamawiajacego o wpisaniu nas na listg lub do wy-
kazu, o ktorych mowa w zdaniu pierwszym.

6) Akceptujemy warunki ptatnosci okreslone w Zaproszeniu do ztozenia ofert.
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7) Zamowienie wykonamy sami/wykonamy przy pomocy podwykonawcow* w czesci:

(nalezy okresli¢ zakres czesci zamowienia planowanej do powierzenia podwykonawcy)

8) Wszelkie informacje i korespondencj¢ w sprawie niniejszego postgpowania prosimy kie-
rowac na adres: ......................... ,e-mail ... , a w przypadku ko-
niecznosci kontaktu telefonicznego pod nrtel. .......................... .

Zalacznikami do niniejszej Oferty, stanowigcymi integralng cz¢s¢ Oferty sa:

(miejscowos¢ i data) (podpis Wykonawcy/ Petnomocnika Wykonawcy)

*niepotrzebne skresli¢

—-10 -
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Zalacznik nr 2 - Wykaz ushug
Ja/my nizej podpisany/i:

(pelna nazwa/firma, adres, w zalezno$ci od podmiotu: NIP/PESEL, KRS/CEiDGQG)

sktadajac oferte w postepowaniu w zwigzku z realizacja zadania pn.: ,, Zakup, dostawa i wdroze-
nie 250 sztuk licencji systemu antywirusowego klasy EDR dla infra-struktury IT Urzedu Miasta
Otwocka w wersji Watchguard Endpoint Protection (EPDR) oraz modut Patch Management”
w zwigzku z projektem ,,Cyberbezpieczny Otwock o§wiadczam, ze w okresie ostatnich pigciu (3)
lat przed uptywem terminu sktadania ofert wykonaliémy nastepujace zamowienia:

s PP Podmiot, na rzecz ktérego s
. L. Warto$¢ zamowienia . Data realizacji
Lp. Przedmiot zamowienia zostalo zrealizowane L. .
(brutto) e . . zamowienia
zamoOwienie
1.
2.
3.

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z petng $wiadomos$cia konsekwencji wprowadzenia
Zamawiajacego w btad przy przedstawianiu informacji.

(miejscowos¢ i data) (podpis Wykonawcy/ Petnomocnika Wykonawcy)

—-11 -
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Zalacznik nr 3 — Wykaz oséb
Ja/my nizej podpisany/i:

(pelna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)

sktadajac oferte w postepowaniu w zwigzku z realizacja zadania pn.: ,, Zakup, dostawa i wdroze-
nie 250 sztuk licencji systemu antywirusowego klasy EDR dla infra-struktury IT Urzedu Miasta
Otwocka w wersji Watchguard Endpoint Protection (EPDR) oraz modutl Patch Management”
w zwigzku z projektem ,,Cyberbezpieczny Otwock oswiadczamy, ze dysponujemy nizej wymie-
nionymi osobami, ktore zostang skierowane przez nas do realizacji niniejszego zamowienia:

c o . kwalifikacje zawodowe / doswiadczenie wykazane w ramach warunku
Lp. | imi¢ i nazwisko . . .
uprawnienia w przedmiotowym zapytaniu ofertowym
1 numer certyfikatu
data nadania certyfikatu
2.

Oswiadczamy, ze podane osoby spetniajg warunki udziatu w postgpowaniu w zakresie potencjatu
kadrowego.

Oswiadczam, ze wszystkie informacje podane w powyzszym o$wiadczeniu sg aktualne i zgodne
z prawdg oraz zostaly przedstawione z petng swiadomoscia konsekwencji wprowadzenia Zama-
wiajacego w btad przy przedstawianiu informacji.

....................... ,dnia .........T.
(miejscowos¢ i data) (podpis Wykonawcy/ Petnomocnika Wykonawcy)

—-12 —
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Zalacznik nr 4

Klauzula informacyjna stanowiaca realizacj¢ obowiazku informacyjnego
w odniesieniu do wykonawcy i pracownikéow, ktorymi wykonawca bedzie postugiwal sie
przy realizacji zamowienia

Administrator danych

W zwigzku z zawarciem umowy/zamowienia/zlecenia, Administratorem danych jest Prezydent
Miasta Otwock, ul. Armii Krajowej 5 05-400 Otwock, ktory w tym celu bedzie przetwarzata dane.

Uzyskanie informacji o przetwarzaniu danych osobowych

Urzad Miasta Otwock prowadzi obshuge biezaca mieszkancow. Urzad Miasta przywigzuj¢ znacza
uwage do ochrony danych osobowych oraz wyznaczyl Inspektora Ochrony Danych Mateusza
Borowicza z ktérym mozna si¢ skontaktowa¢ pocztg elektroniczng pod adresem: iod@otwock.pl.

Pozyskanie danych i cel ich przetwarzania

W zwigzku z zawarciem umowy wspotpracy przetwarzanie danych jest niezbedne do realizacji
umowy zgodnie z Art. 6 ust. 1 lit. b ogdlnego rozporzadzenia o ochronie danych osobowych
z dnia 27 kwietnia 2016 r. Podanie danych jest dobrowolne, jednakze niezbedne do zawarcia
i realizacji umowy. Dane beda przetwarzane przez 6 lat od dnia rozwigzania umowy, z uwagi na
przepisy o rachunkowosci, ktérym podlega administrator danych. Dane nie beda wykorzystywane
do profilowania.

Odbiorcy danych

Dostep do danych moga mie¢ na podstawie zawartych umow i w $cisle okreslonych celach pod-
mioty dostarczajace rozwiazania teleinformatyczne, podmioty audytorskie, organy panstwowe
lub inne podmioty uprawnione na podstawie przepisOw prawa, celem wykonania cigzacych obo-
wigzkow na Urzedzie Miasta. Dane bedg przetwarzane w Polsce, ewentualnie na terenie Europej-
skiego Obszaru Gospodarczego.

Uprawnienia w zakresie przetwarzanych danych

Osoba, ktorej dane sg przetwarzane przez administratora ma prawo zadania dostepu do danych,
ich sprostowania, czyli poprawienia, usuni¢cia lub ograniczenia przetwarzania oraz wniesienia
sprzeciwu wobec przetwarzania, a takze prawo do przeniesienia danych. Wiecej informacji
o prawach osob, ktorych dane dotycza dostepne sg w art. 12-23 Ogdlnego rozporzadzenia
o ochronie danych (RODO/GDPR), ktorego tekst mozna znalez¢ pod adresem: https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679. Nadto, przystuguje prawo
whniesienia skargi do organu nadzorczego, tj. Prezesa Urzedu Ochrony Danych Osobowych.

—-13 -
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Zalacznik nr 5

PROJEKTOWANE POSTANOWIENIA UMOWY

Niniejsza umowa (,,Umowa”) zawarta zostata w dniu [ &] r. w Otwocku pomiedzy: | Niniejsza
umowa (,,Umowa ”) zawarta zostata w ...... ..... w dniu okreslonym w § 13 Umowy, pomiedzy:*

Miastem Otwock, ul. Armii Krajowej 5, 05-400 Otwock, NIP: 532-10-07-014 reprezentowanym
przez [m]:

przy kontrasygnacie Skarbnika Miasta Otwocka — [m]:,

zwanym dalej ,,Zamawiajacym,
a

* ady Wykonawca jest spotka prawa handlowego:
[m], z siedzibag w [m] przy ulicy [m], (kod pocztowy i nazwa miejscowos$ci), wpisang do rejestru
przedsiebiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy [m], [m]
Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem [m], NIP: [m], REGON: [m],
kapitat zaktadowy: [m] (wniesiony w wysokosci: [m] - dotyczy spotki akcyjnej), zwang
dalej
, Wykonawcg”, reprezentowang przez: [m],

* ady Wykonawca jest osoba fizyczna prowadzaca dzialalnos$¢ gespodarcza:
Panem/Pania [m], zamieszkalym/a w [m] (kod pocztowy), przy ulicy [m], prowadzacym/a dzia-

talno$¢ gospodarcza pod firmg [m], adres wykonywania dziatalnosci gospodarczej: [m], na
podstawie wpisu do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej RP, PESEL:
[m], NIP: [m], REGON: [m], zwanym/a dalej ,,Wykonawea”,

* ady Wykonawca jest osoba fizyczna nieprowadzaca dzialalnosci gospodarczej:
Panem/Panig [m], zamieszkalym/a w [m] (kod pocztowy), przy ulicy [m], legitymujacym/a si¢
dowodem osobistym numer: [m] seria [m], wydanym przez [m], dnia [m], PESEL: [m], zwanym/a
dalej ,,Wykonawea”,

* ady Wykonawcg jest spétka cywilna:
Panem/Pania [m], zamieszkalym/a w [m] (kod pocztowy), przy ulicy [m], prowadzacym/a dzia-
talnos¢ gospodarcza pod firmg [m], na podstawie wpisu do Centralnej Ewidencji i Informacji
o Dziatalno$ci Gospodarczej RP, PESEL: [m], NIP: [m], REGON: [m],

Panem/Pania [m], zamieszkatym/a w [m] (kod pocztowy), przy ulicy [m], prowadzacym/a dzia-
talno$¢ gospodarcza pod firma [m], na podstawie wpisu do Centralnej Ewidencji i Informacji
o Dziatalno$ci Gospodarczej RP, PESEL: [m], NIP: [m], REGON: [m],

(-..)

prowadzacymi wspoélnie dziatalno$¢ gospodarcza w formie spotki cywilnej pod nazwa [m], na
podstawie umowy z dnia [m], NIP: [m], REGON: [m], reprezentowanymi przez [m], zwanymi
dalej tacznie ,,Wykonawcg”.

Zamawiajacy | Wykonawca zwani sg dalej w Umowie takze lacznie ,,Stronami”, a kazdy z nich
indywidualnie ,,Strong”.

! Postanowienie zostanie dostosowane w zaleznosci od formy podpisania Umowy.
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W wyniku rozstrzygniecia postepowania prowadzonego w trybie zapytania ofertowego, zwanego

dalej Zapytaniem, do ktorego nie majg zastosowania przepisy ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (Dz. U. z 2024 r. poz. 1320) oraz dokonania przez Zamawiajgcego
wyboru oferty Wykonawcy, zawiera si¢ umowe o nastepujgcej tresci:

§ 1IPRZEDMIOT UMOWY

Przedmiotem umowy jest wykonanie ustlug uzgodnionych pomiedzy Stronami zgodnie
z Zapytaniem stanowigcym Zatacznik nr 1 do niniejszej Umowy — dostawa 250 licencji systemu
bezpieczenstwa urzadzen koncowych firmy Watchguard (EPDR) oraz konfiguracja
z urzadzeniami firewall Firmy Watchguard (Firebox) oraz ustug analizy i monitoringu
w Chmurze Watchguard (ThreatSync XDR). W ramach dostawy licencji Wykonawca
zobowigzany jest do dostarczenia 250 licencji do programu Watchguard Endpoint Detection and
Response (dalej ,,Oprogramowanie”) uprawniajgcych do korzystania z Oprogramowania przez
rok od jego aktywacji. Ponadto w ramach przedmiotu umowy Wykonawca zobowiazuje si¢ do
wykonania:

1) Rekonesansu procesowego i sieciowego obejmujacego:

a) Ustalenie proceséw zachodzacych w organizacji i zwigzanych z wdrazanymi produktami
— Siedziba gtéwna Urzedu Miasta Otwock.

b) Weryfikacja ustawien sieciowych na routerze Watchguard oraz przetacznikach.

c) Weryfikacja podlaczenia serwerow do infrastruktury sieciowej oraz analiza
implementacji sugerowanych zmian.

d) Analiza wymagan ustug potrzebnych do implementacji w $rodowisku sieciowym
i serwerowym.

2) Konfiguracji klastra Watchguard Firebox dziatajacego w biurze Ustugobiorcy obejmujace;j:
a) integracje Watchguard Firebox z ustugami katalogowymi,
b) weryfikacje polis oraz zabezpieczen na urzadzeniu Watchguard Firebox,
c) Zaplanowanie i implementacje wirtualnych sieci na urzadzeniu Watchguard Firebox,
d) konfiguracj¢ klastra Watchguard Firebox,
e) modyfikacje polis firewall - dostosowanie do nowej struktury,
f) weryfikacje i rekonfiguracj¢ potaczen Mobile VPN bazujacych na Active Directory,
g) audyt i konfiguracj¢ ustug bezpieczenstwa na firewall:
— Webblocker,
— Intrusion Prevention System,

— InteligentAV (zaawansowany AV na Firewall),

— 15—
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— Application control,
— APT Blocker (advanced persistent threats),
— Botnet Detection,
— Gateway Antivirus,
— DNS Watch.
h) implementacje ustug Firewall Single-Sign On dla uzytkownikéw domeny,
i) implementacje ustug TLS Encapsulation,
j) integracj¢ z ustugg ThreatSync XDR,
k) testy na wyznaczonej grupie uzytkownikow;
Konfiguracji Endpoint Protection obejmujace;j:
f) przygotowanie konfiguracji Watchguard EPDR,
g) wsparcie Instalacji Agenta Watchguard na komputerach,

h) konfiguracj¢ Polityk bezpieczenstwa Watchguard Endpoint Protection w zakresie
kupionych opcji,

i) testy na wyznaczonej grupie uzytkownikow,
j) integracja EPDR z ustugg ThreatSync XDR,

k) wsparcie powdrozeniowe przez okres 2 tygodni jedynie dla ustug wdrazanych przez
Wykonawca.

§2
Termin i miejsce realizacji Umowy

1. Strony ustalaja, ze Wykonawca dostarczy Oprogramowanie w terminie do dnia [m].
Wykonawca wykona ustugi, o ktorych mowa w § 1 pkt 1-4 Umowy w terminie do dnia
[m].

2. Wykonawca bedzie realizowat Przedmiot Umowy zdalnie z wykorzystaniem dostepnych
kanatéw komunikacji, w szczegdlnos$ci: poczty elektronicznej, telefonu, a w razie po-
trzeby stacjonarnie w lokalizacji Zamawiajacego, tj. pod adresem: ul. Armii Kra-
jowej 5, 05-400 Otwock.

3. Tlekro¢ w Umowie jest mowa o dniach roboczych rozumie si¢ przez to dni od poniedziat-
ku do pigtku, z wylaczeniem dni ustawowo wolnych od pracy w Rzeczypospolitej
Polskiej, o ktorych mowa w ustawie z dnia 18 stycznia 1951 r. o dniach wol-
nych od pracy (Dz. U. z 2020 r. poz. 1920).
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Oswiadczenia Wykonawcy

Wykonawca o$wiadcza, ze dysponuje wiedzg i doswiadczeniem, odpowiednim potencja-
tem osobowym, materiatowym oraz narzedziowym pozwalajacym na zrealizowanie cato-
$ci Przedmiotu Umowy.

Wykonawca zrealizuje wszystkie zobowigzania wynikajace z Umowy terminowo,
zgodnie z obowigzujagcym prawem oraz z zachowaniem nalezytej starannosci
i efektywnie, przy wykorzystaniu catej posiadanej wiedzy i doswiadczenia.

Wykonawca oswiadcza, ze wdrazane przez niego rozwigzania i wszelkie ushugi §wiad-
czone w ramach Umowy spetnia¢ beda wszystkie wymagania wynikajace z Umowy.

Wykonawca zobowigzuje si¢ do informowania Zamawiajacego o wszelkich zagrozeniach
zwigzanych z wykonywaniem Umowy, w tym takze o okoliczno$ciach lezacych po stro-
nie Zamawiajacego, ktére moga mie¢ wptyw na jako$¢, termin lub zakres prac. Nieprze-
kazanie takich informacji w wypadku, gdy Wykonawca o takich zagrozeniach
wie lub, przy uwzglednieniu wymaganej Umowa staranno$ci powinien wiedzie¢, po-
woduje, ze wszelkie koszty i dodatkowe czynnosci zwigzane z konsekwencja danego
zdarzenia obcigzaja Wykonawce. Ponadto Wykonawca zobowigzuje si¢ do informowa-
nia w formie pisemnej Zamawiajacego o przebiegu realizacji Umowy na dodatkowe pi-
semne zadanie Zamawiajacego.

§4
Osoby realizujace Przedmiot Umowy

Wykonawca zobowigzuje si¢ do powierzenia realizacji zadan wynikajacych z Umowy
osobom posiadajacym niezbedne kwalifikacje. Wykonawca bierze pelna odpowiedzial-
no$¢ za dzialania i zaniechania osob zaangazowanych w realizacje Umowy oraz
gwarantuje, ze wszyscy cztonkowie personelu Wykonawcy, realizujacy w imieniu Wy-
konawcy Umowe beda posiadali umiej¢tnosci i do§wiadczenie odpowiednie do zakresu
czynnosci powierzanych, o ktorych mowa w niniejszej Umowie.

Wykonawca nie moze powierzy¢ realizacji Umowy osobom trzecim bez uprzedniej pi-
semnej zgody Zamawiajacego. W przypadku uzyskania takiej zgody od Zamawiajacego,
Wykonawca za dziatania lub zaniechania osob trzecich ponosi odpowiedzialno$¢ jak za
wlasne dziatania lub zaniechania.

Na zadanie Zamawiajagcego Wykonawca ma obowigzek w terminie 2 dni roboczych
przedstawi¢ dokumenty potwierdzajace doswiadczenie i referencje poszczegdlnych
cztonkow personelu.

Wykonawca jest zobowigzany umozliwi¢ osobom wskazanym przez Zamawiajgcego
uczestnictwo we wszystkich pracach prowadzonych przez Wykonawce w ramach
Umowy. W tym celu Wykonawca, na zadanie Zamawiajacego, bedzie infor-
mowat te osoby o wykonywanych pracach, ich zakresie, miejscu wykonywania prac,
oraz bedzie udzielat im innych informacji, ktére beda niezbedne do uczestnictwa w pra-
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cach Wykonawcy. Jezeli jakiekolwiek prace w ramach realizacji Umowy beda wykony-
wane przez takie osoby wskazane przez Zamawiajacego, nie zwalnia to w zadnym
wypadku Wykonawcy z odpowiedzialnosci za rezultaty tych prac ani za ich zgodnos¢
z wymaganiami wynikajacymi z Umowy oraz terminowos$¢ prowadzenia prac przez
Wykonawce, a takie 0soby wskazane przez Zamawiajgcego nie bedg ponosi¢ jakiejkol-
wiek odpowiedzialnos$ci wobec Wykonawcy.

§5
Prawa i obowiazki Stron

W toku realizacji Umowy, Wykonawca przekazywa¢ bedzie Zamawiajacemu wszelka
dokumentacje¢ projektowa i techniczna, szczegdtowy opis dodanych lub zmodyfikowa-
nych obiektow, instrukcje¢ uzytkownika, instrukcje instalacji, szczegbtowy opis instalacji
oraz sposobu administrowania nowymi lub zmodyfikowanymi obiektami oraz wszelkie
inne informacje i $rodki potrzebne do korzystania z efektow prac Wykonawcy.

Zamawiajacy zobowiazuje si¢ do udzielenia Wykonawcy niezbgdnych uprawnien do do-
stepu do infrastruktury teleinformatycznej i systemowej Zamawiajacego, o ile bedzie to
konieczne dla realizacji Przedmiotu Umowy, a takze przekaza¢ dokumenty i informacje
niezbedne celem realizacji danego zadania.

Materiaty udostgpnione Wykonawcy do wgladu, jak rdwniez ich czesci, nie moga byc
kopiowane ani powielane oraz zostang zwrdcone Zamawiajagcemu niezwtocznie po ich
wykorzystaniu.

§6
Wynagrodzenie i warunki ptatnosci

Z tytutlu nalezytego wykonywania Przedmiotu Umowy Zamawiajacy zaptaci Wykonawcy
taczne maksymalne wynagrodzenie w wysokosci [m] zt (stownie ztotych: [m]) netto,
powigkszone o kwote podatku od towarow i ustug (VAT) wynikajaca ze stawki tego po-
datku obowigzujacej na dzien zawarcia Umowy, to jest kwote [m] zt (stownie zlotych:
[m]) brutto.

Wynagrodzenie przystugiwac¢ bedzie Wykonawcy z tytutu faktycznie wykonanych ustug.
Wynagrodzenie to obejmuje wszelkie koszty zwigzane z realizacjg przedmiotu umowy,
w tym robocizng, materialy, sprzg¢t oraz inne wydatki niezb¢dne do prawidtowego wyko-
nania prac.

Wynagrodzenie, o ktorym mowa w ust. 1, obejmuje wynagrodzenie za przeniesienie au-
torskich praw majatkowych do utworéw powstatych w toku realizacji Umowy oraz
wszystkie koszty Wykonawcy zwigzane z wykonaniem Przedmiotu Umowy. Wykonawcy
nie przysluguja w stosunku do Zamawiajacego zadne inne roszczenia.

Platno$¢ dokonana zostanie przelewem na rachunek bankowy Wykonawcy nr [m]

w terminie do 30 dni od daty dorgczenia Zamawiajagcemu prawidtlowo wystawionej
faktury VAT na dane:
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Za dzien zaplaty uwaza si¢ dat¢ obcigzenia rachunku Zamawiajgcego.

Wykonaweca jest uprawniony do otrzymania wynagrodzenia wylgcznie za uslugi zreali-
zowane zgodnie z postanowieniami Umowy oraz odebrane przez Zamawiajgcego bez
uwag 1 zastrzezen.

Rozliczenia migdzy Zamawiajacym a Wykonawca dokonywane beda w ztotych polskich.

Rachunek bankowy Wykonawcy powinien by¢ ujawniony w wykazie prowadzo-
nym na podstawie art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towaréw
i ustug (tzw. ,,biata lista”) prowadzonym przez Szefa Krajowej Administracji Skar-
bowej. W przypadku, gdy wskazany w Umowie rachunek bankowy nie bedzie
znajdowat sie w ww. wykazie, Zamawiajacy uprawniony bedzie do dokonania zaptaty
naleznosci na inny rachunek bankowy Wykonawcy wskazany w ww. wykazie.
W przypadku, gdy w ww. wykazie nie bedzie ujawniony zaden rachunek bankowy
Wykonawcy, Zamawiajacy przekaze nalezno$¢ na rachunek bankowy wskazany przez
Wykonawce na wystawionej fakturze pomimo jego braku w wykazie, z zastosowaniem
mechanizmu podzielonej ptatnosci, o ktorym mowa w art. 108a ustawy z dnia 11 marca
2004 r. o podatku od towaréw i ustug, zgodnie z art. 117ba § 3 pkt 4 ustawy z dnia
29 sierpnia 1997 r. — Ordynacja podatkowa (Dz. U. z 2023 r. poz. 2383, z p6zn. zm.).

Faktury mozna przesyta¢ w nastepujacy sposob:
1) za pos$rednictwem poczty elektronicznej — w tym przypadku Strony ustalaja, Ze:

a) adresem poczty elektronicznej z ktorego Wykonawca bedzie wysylaé e-faktury
bedzie: [m],

b) adresem poczty elektronicznej Zamawiajacego, na ktory beda trafia¢ e-faktury
bedzie: umotwock@otwock.pl.

Przyjmuje si¢, ze e-faktura zostala dorgczona w momencie otrzymania przez Zamawia-
jacego wiadomos$ci e-mail z zataczong e-faktura (wraz z zatacznikiem gdy to wyma-
gane). Za dzien ztozenia faktury Zamawiajacemu przyjmuje si¢ dzien wpltywu faktury
wraz z wymaganymi zatacznikami, jezeli wiadomos$¢ e-mail z zatagczong fakturg
zostala dorgczona Zamawiajacemu do godz. 15:00 danego dnia. Jezeli wiadomos¢ z fak-
turg zostala dorgczona do Zamawiajacego po godz. 15:00 albo w dzien ustawowo wol-
ny od pracy lub sobote, przyjmuje si¢, ze faktura wptyngta do Zamawiajacego nastgpne-
go dnia roboczego. Wykonawca wystawia i przesyta e-fakture w formacie plikow .pdf,
w uktadzie: 1 mail = 1 faktura. W przypadku zatgcznika, stanowigcego protokot odbioru,
zalacznik ten winien by¢ przestany niezwlocznie po przestaniu faktury, w formie elek-
tronicznej i opatrzony podpisem.
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W przypadku zmiany przepisOw prawa w zakresie systemu fakturowania, Strony stoso-
wac bedg odpowiednie przepisy prawa w miejsce postanowien niniejszego paragrafu, co
nie bedzie stanowito zmiany Umowy wymagajacej zawarcia aneksu.

Zmiana numeru rachunku, o ktorym mowa w ust. 8, nastepuje poprzez ztozenie Zama-
wiajgcemu pisma podpisanego przez osoby umocowane do reprezentowania Wykonawcy
I wymaga zawarcia aneksu do Umowy.

Koszty obstugi bankowej poza bankiem Zamawiajacego pokrywa Wykonawca.

W przypadku, gdy zostata zawarta umowa o podwykonawstwo, Wykonawca zobowigza-
ny jest do dokonania we wilasnym zakresie wyptaty wynagrodzenia naleznego pod-
wykonawcy z zachowaniem terminoéw ptatnosci okreslonych w umowie o podwykonaw-
stwo i nie dtuzszych niz okreslone w Umowie dla Wykonawcy.

§7
Zasady i warunki wykonywania zadan oraz dokonywania odbioru
Prace bgda realizowane zgodnie z zakresem okreslonym w Umowie.

Odbior prac polega na sprawdzeniu, czy zostaly wykonane zgodnie z wymaganiami
okreslonymi
w Umowie. Datg odbioru jest dzien podpisania Protokotu Odbioru bez zastrzezen.

Zamawiajacy moze odmowic odbioru w przypadku, gdy:
1) Wykonane prace s niezgodne z wymaganiami Umowy,
2) Wystepuja wady, usterki lub braki,
3) Wykonawca nie poprawit zgloszonych wczesniej problemow.

W razie odmowy odbioru Strony sporzadza protokot, a Wykonawca usunie wady lub
braki w terminie wskazanym przez Zamawiajacego.

Zamawiajacy moze zaakceptowaé odbior mimo drobnych usterek, jesli nie wptywaja
one na funkcjonalno$¢ przedmiotu odbioru.

Wykonawca dostarczy dokumentacj¢ zwigzang z realizacja prac, w tym instrukcje i inne
materialy niezbedne do korzystania z rezultatow.

Zamawiajacy ma prawo kontrolowac¢ realizacje prac, zarowno samodzielnie, jak i1 przy
pomocy osob trzecich. Wykonawca zobowigzuje si¢ do udzielenia niezb¢dnych infor-
macji i zapewnienia dostgpu do wynikow prac.

§8
Autorskie prawa majatkowe

Wykonawca, w ramach wynagrodzenia, o ktorym mowa w § 6 ust. 1 Umowy, z chwilg
podpisania danego Protokotu Odbioru bez uwag przenosi na Zamawiajacego
autorskie prawa majatkowe wraz z prawami zaleznymi do Przedmiotu Umowy majace-
go charakter utworu w rozumieniu przepisow z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych, tj. w szczegdlnosci w zakresie oprogramowania, ko-
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dow zrodlowych, dokumentacji, raportow, analiz, opinii, ekspertyz, wytworzonych
przez Wykonawce dla Zamawiajacego, W zwigzku z realizacja Umowy, zwanych dalej
Lutworem”, ,,dzietem”, ,,Przedmiotem Umowy”, na nast¢pujacych polach eksploatacji:

1) utrwalania na wszelkich znanych w chwili zawarcia umowy no$nikach, w szczegol-
nosci na nosnikach magnetycznych, na ptytach CD-ROM, DVD, VCD wszelkie-
go formatu i rodzaju, na dyskach optycznych i magnetooptycznych;

2) trwalego lub czasowego zwielokrotnienia kazda technikg znang w chwili zawarcia
Umowy
w catosci lub w czgsci, w zakresie, w ktorym dla rozpowszechniania, wprowadzenia,
wyswietlania, stosowania, przekazywania i przechowywania niezbgdne jest jego
zwielokrotnienie;

3) wprowadzania i zapisywania w pamieci komputerow, w tym tez komputeréw pod-
miotow trzecich (cloud computing), odtwarzania, utrwalania, przekazywania, prze-
chowywania, wyswietlania, stosowania, instalowania i deinstalowania oprogramo-
wania, sporzadzania kopii zapasowych (kopii bezpieczenstwa);

4) samodzielnie lub przy pomocy 0s6b trzecich przystosowywania (customizacja), thu-
maczenia, wprowadzania zmian, a takze zmian uktadu lub jakichkolwiek innych
zmiany z zachowaniem wszystkich, okreslonych w niniejszym paragrafie pol eks-
ploatacji na elementy zmienione, w tym tlumaczenia, adaptacje, przeksztatcenia, de-
kompilowania, dezasemblacji;

5) publicznego rozpowszechniania, w tym wprowadzanie do obrotu, uzyczenia, najmu
lub dzierzawy oprogramowania i dokumentacji lub ich kopii;

6) modyfikacji kodow zrodtowych oraz kodow wynikowych, ich kompilacji, dekompi-
lacji, dezasemblacji, thumaczenia, testowania, wdrozenia, uzywania oraz wykorzy-
stywania na wszystkich polach eksploatacji okreslonych niniejszym paragrafie, wy-
tworzonego w ten sposob oprogramowania wraz z prawem wykonywania zaleznego
prawa autorskiego oraz prawem do udzielania zezwolen na wykonywanie zaleznego
prawa autorskiego do wskazanych produktow i ich zmian na wszystkich wymienio-
nych wyzej polach eksploataciji;

7) rozpowszechniania, w tym uzyczenia lub najmu, oprogramowania i dokumentacji
lub ich kopii.

2. Przeniesienie autorskich praw majatkowych oraz praw zaleznych do dokumentacji doty-
czy nastgpujacych pol eksploatacji:

1) utrwalania i zwielokrotniania utworé6w — dowolng technika, w tym drukarska, repro-

graficzng, zapisu magnetycznego, cyfrows;

2) rozpowszechniania, w tym publiczne udostepnianie, takze w sposob umozliwiajgcy
dostep nieograniczonego kregu odbiorcow, w szczegdlnosci w sieci Internet, pu-
bliczne wykonywanie, wystawianie, wyswietlanie, odtwarzanie, nadawanie, reemi-
towanie, uzyczenie, najem;
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3) wprowadzenia do pamigci komputera;

4) tlumaczenia, przystosowania, zmiany uktadu lub jakichkolwiek innych zmian (mo-
dyfikacji) przez Zamawiajacego we wlasnym zakresie jak i przez osobg trzecia.

3. Wykonawca przenosi na Zamawiajgcego autorskie prawa zalezne do oprogramowania,
dokumentow oraz innych tworczych elementéw stanowigcych Przedmiot Umowy oraz
zezwala Zamawiajagcemu na wykonywanie zaleznych praw autorskich w zakresie prze-
niesionych praw autorskich.

4. Z chwilg przeniesienia autorskich praw majatkowych Wykonawca przenosi na
Zamawiajacego wlasnos¢ no$nikdéw, na ktérych zmaterializowane sg utwory, do ktorych
prawa sa przekazywane.

5. Do czasu przeniesienia autorskich praw majatkowych do Przedmiotu Umowy Wyko-
nawca wyraza zgode na korzystanie z utworow przez Zamawiajacego lub podmiot trzeci
wskazany przez Zamawiajgcego. W tym celu udziela Zamawiajacemu licencji w za-
kresie okreslonym w ust. 112 powyzej.

6. W razie zaistnienia potrzeby przeniesienia praw autorskich na innych polach eksploatacji
niz wskazane w Umowie, Wykonawca zobowiazuje si¢ do nieodptatnego przeniesienia
tych praw w terminie 5 dni od zgloszenia takiej potrzeby przez Zamawiajacego. W prze-
ciwnym razie Wykonawca zaptaci Zamawiajagcemu kar¢ umowng W wysokosci 5% tacz-
nego wynagrodzenia brutto, o ktorym mowa w § 6 ust. 1 Umowy, za zwloke w przenie-
sieniu praw w terminie i 2% tacznego wynagrodzenia brutto, o ktorym mowa w § 6 ust. 1
Umowy, za kazdy rozpoczety kolejny tydzien zwtoki w przeniesieniu praw.

7. Wykonawca ponosi odpowiedzialno$¢ za roszczenia osob trzecich zwigzanych z naru-
szeniem autorskich praw majatkowych do produktéw powstatych w wyniku realizacji
Przedmiotu Umowy i w zwigzku z tym zobowiazuje si¢ do zaspokojenia wszelkich rosz-
czen z tym zwigzanych.

8. W przypadku zgloszenia przez osoby trzecie jakichkolwiek roszczen (zwigzanych wyko-
nanymi w ramach Umowy utworami) wobec Zamawiajacego w zwiazku z korzystaniem
przez niego z Przedmiotu Zaméwienia, w szczegdlnosci roszczen zwigzanych z narusze-
niem jakiegokolwiek prawa witasnosci intelektualnej, Zamawiajacy poinformuje
Wykonawce 0 zgloszeniu roszczen, a Wykonawca zobowigzuje si¢ zwolnié
Zamawiajacego z odpowiedzialnosci wobec 0sob trzecich, w szczegdlnos$ci poprzez:

1) podjecie dziatan majacych na celu zazegnanie sporu wraz z poniesieniem zwia-
zanych z tym wszelkich kosztéw, wstapienie do toczacego si¢ postepowania, a w ra-
zie braku takiej mozliw0sci wystapienie z interwencja uboczng po stronie Zamawia-
jacego;

2) zaplacenie na rzecz osoby trzeciej kwot zasagdzonych od Zamawiajacego prawomoc-
nym wyrokiem sadu lub przyznanych na podstawie innego ostatecznego orzeczenia
lub niewzruszalnej decyzji odpowiednich organdéw, w tym takze zaplacenie zasg-
dzonych od Zamawiajgcego na rzecz osoby trzeciej kosztoéw procesu lub innego po-
stepowania, W tym kosztow sadowych i kosztow zastgpstwa procesowego przed or-
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ganami wymiaru sprawiedliwo$ci, a w przypadku zaplacenia tych kwot przez Za-
mawiajgcego lub ich wyegzekwowania od Zamawiajacego przez osobe trzecig —
zwrdcenie na rzecz Zamawiajacego kwoty wraz z kosztami celowej egzekuci,
a ponadto zwrdcenie Zamawiajagcemu takze zaptaconych przez niego kosztéw do-
radztwa prawnego, z ktérego Zamawiajacy skorzystal w zwigzku z wystapieniem
osoby trzeciej, ktore nie zostaty pokryte zasagdzonym na rzecz Zamawiajacego od
osoby trzeciej zwrotem kosztoOw zastepstwa procesowego.

Zamawiajacy zobowigzuje si¢, ze nie bedzie uznawat zadnych roszczen osob trzecich,
zgltoszonych w przypadkach opisanych powyzej. Wykonawca bedzie upraw-
niony do przyjecia wytacznej obrony, w tym apelacji oraz zawarcia ugody.

Przeniesienie autorskich praw majatkowych do oprogramowania w zakresie wyzna-
czonym w niniejszym paragrafie nie wylacza obowigzku Wykonawcy do dokony-
wania w dostarczonym oprogramowaniu zmian koniecznych dla wywigzania si¢
Wykonawcy z obowiazkow gwarancyjnych.

W przypadku, gdy realizacja zadania wymaga uzycia specjalistycznego oprogramowania
Wykonawca pozyska odpowiednie licencje umozliwiajace wykonanie prac zgodnie
z Umowa3.

§9
Gwarancja
W ramach wynagrodzenia okreslonego w § 6 Umowy Wykonawca gwarantuje, ze:

1) wykonane ustugi sg wolne od wad fizycznych i prawnych, kompletne, za$ wszelkie
ustugi zwigzane z jego obstugg sa kompletne i prawidlowo wykonane;

2) ustugi bedg wykonane zgodnie z Umowa; w przypadku nienalezytego wykonania
prac, Wykonawca bedzie zobowigzany do usunigcia wad na zasadach okreslonych
W gwarancji;

3) udziela Zamawiajacemu 12-miesi¢cznej gwarancji na prace zrealizowane w ramach
Umowy, przy czym okres gwarancji na wykonane prace rozpoczyna si¢ w dniu pod-
pisania przez uprawnionych przedstawicieli Protokotow Odbioru.

Gwarancja obejmuje wszelkie wady w wykonaniu. Gwarancja polega¢ bedzie na nieod-
ptatnym usunigciu wad oraz wszelkich nieprawidlowosci Przedmiotu Umowy zglasza-
nych przez Zamawiajacego w terminie 5 dni roboczych od dnia zgloszenia.

Wykonawca bedzie zobowigzany do dzialania z zachowaniem nalezytej starannosci
w celu dokonania naprawy lub wymiany uszkodzonego Przedmiotu Umowy w miarg
moznosci W sposéb niezaklocajacy pracy rozwigzania. \Wykonawca naprawi
szkody powstate w wyniku btednie dziatajacego Przedmiotu Umowy.

Wykonawca zobowigzuje si¢ do $§wiadczenia gwarancji z zachowaniem nalezytej staran-
nosci i w sposob zapobiegajacy utracie jakichkolwiek danych. W przypadku, gdy wyko-
nanie ustugi wiagze si¢ z ryzykiem utraty danych, Wykonawca zobowigzany jest poinfor-
mowac¢ o tym Zamawiajacego przed przystgpieniem do wykonywania ustugi.
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Wykonawca zobowigzuje si¢ zrealizowa¢ Umowg w sposob nie naruszajacy warunkow
standardowej gwarancji udzielonej przez producentdow poszczegdlnego oprogramowania
oraz innych programéw komputerowych i sprzetow majacych zwiazek z Przedmiotem
Umowy.

Niezaleznie od uprawnien wynikajacych z gwarancji Wykonawca ponosi odpowie-
dzialnos¢ z tytutu rekojmi za wady fizyczne 1 prawne Przedmiotu Umowy. Okres rekoj-
mi wynosi 2 lata i liczony jest od daty podpisania ostatniego Protokotu Odbioru bez
uwag.

Niniejsza Umowa winna by¢ traktowana jako dokument gwarancji.
§ 10
Odpowiedzialnos¢ odszkodowawcza i kary umowne
Wykonawca zaptaci Zamawiajagcemu kar¢ umowna:

1) za zwloke w realizacji ustug bedacych Przedmiotem Umowy — w wysokosci 1%
wynagrodzenia brutto za zadanie za kazdy rozpoczety dzien roboczy zwloki,

2) za zwloke Wykonawcy w realizacji obowigzkoéw gwarancyjnych, o ktorych
mowa w § 9 Umowy — w wysokosci 0,5% *tacznego wynagrodzenia brutto,
0 ktérym mowa w § 6 ust. | Umowy za kazdy rozpoczety dzien roboczy zwtoki,

3) w przypadku odstgpienia przez Wykonawce od Umowy z przyczyn nieza-
leznych od Zamawiajacego albo w przypadku odstgpienia przez Zamawiajacego
od Umowy z przyczyn lezacych po stronie Wykonawcy — w wysokosci 20% tacz-
nego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy,

4) w przypadku naruszenia zasad ochrony danych osobowych okreSlonych w umowie
powierzenia przetwarzania danych osobowych lub obowigzku zachowania poufno-
$ci, zgodnie z § 15 Umowy — w wysokosci 10 000,00 zt (stownie ztotych: dziesie¢
tysiecy ztotych) brutto za kazde naruszenie.

Wykonawca zaptaci Zamawiajacemu kar¢ umowng W wysokosci 1% tacznego wynagro-
dzenia brutto, o ktorym mowa w § 6 ust. 1 Umowy, w razie gdy Wykonawca nie wyko-
nuje postanowien Umowy w sposob z nig zgodny i pomimo pisemnego wezwania przez
Zamawiajacego do ich zaprzestania w wyznaczonym terminie, przy czym beda to
inne naruszenia niz okreslone w ust. 1. Powyzsza kara umowna bedzie naliczana za kaz-
dy dzien roboczy naruszenia i za kazde naruszenie z osobna.

W przypadku spetnienia przestanek do naliczenia kar umownych z wigcej niz jednego ty-
tutu, kary umowne beda naliczane niezaleznie od siebie.

Suma naliczonych kar pieni¢znych nie moze przekroczy¢ 30% lacznego wynagrodzenia
brutto, o ktorym mowa w § 6 ust. I Umowy.

Zamawiajacy zastrzega sobie prawo do potracenia naliczonych kar umownych i od-
szkodowania z przyshugujacego Wykonawcy wynagrodzenia, o ile przepisy obowigzuja-
cego prawa si¢ temu nie sprzeciwiajg. Potrgcenie bedzie poprzedzone uprzednim we-
zwaniem do dobrowolnego spetienia §wiadczenia. Potracenie wywotuje skutki prawne
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przewidziane w Kodeksie cywilnym.

Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajacego Wy-
soko$¢ kar umownych na zasadach ogoélnych, gdy szkoda przekroczy wartos¢ ustalonej
kary.

Strony nie ponosza odpowiedzialno$ci za niewykonanie lub nienalezyte wykonanie zo-
bowigzan spowodowane przez Site Wyzszg, o ktérej mowa w § 11 Umowy.

§11
Sila Wyzsza

Zadna ze Stron nie bedzie uznana za nie wywiazujaca sie z Umowy w przypadku, gdy
nie bedzie w stanie spetlni¢ zobowigzania wynikajacego z Umowy z powodu
dziatania Sity Wyzszej, a w szczegdlnosci z powodu: trzgsienia ziemi, powodzi, epide-
mii, strajku powszechnego, zamieszek powszechnych, naturalnej katastrofy, embargo,
wojny, lub z powodu innych okoliczno$ci pozostajacych poza kontrolg Stron.

Strony moga zawiesi¢ wykonywanie swoich zobowigzan wynikajacych z Umowy na
czas, w ktorym nie mogg ich wykonywa¢ w wyniku wystapienia Sity Wyzsze;.

Strony zobowiagzuja si¢ do podjecia dziatan minimalizujacych skutki wystapie-
nia Sity WyzZszej, a zawieszenie wykonywania swoich obowigzkéw ogranicza do nie-
zbgdnego minimum. Strona powotujaca si¢ na okoliczno$ci Sity Wyzszej jest zobowia-
zana w terminie 10 dni zawiadomi¢ druga Strong, na pismie zardwno o zaistnieniu jak
1 0 ustaniu okolicznosci Sity Wyzszej, jak rowniez przedstawi¢ dowody na poparcie swo-
ich twierdzen. Niezastosowanie si¢ do wyzej okreslonych zasad uniemozliwia Stronom
powotywanie si¢ na okoliczno$ci Sity Wyzsze;.

§12
Zmiana Umowy

W kazdym czasie obowigzywania Umowy Strony sg uprawnione do dokonania nieistot-
nych zmian Umowy. Za nieistotng zmian¢ Umowy Strony traktuja zmiang¢ inng niz zmia-
na istotna zdefiniowana w art. 454 ust. 2 ustawy Prawo zamowien publicznych.

Niezaleznie od postanowienia ust. 1 powyzej, w przypadku wykrycia, po zawarciu Umo-
wy, oczywistej omyltki pisarskiej lub rachunkowej w tresci Umowy, w tym za-
facznikach do Umowy, dotyczacej w szczeg6lnosci wynagrodzenia naleznego Wykonaw-
cy lub terminu wykonania poszczegélnych czynnosci w ramach Umowy, Strony sa
uprawnione do dokonania zmiany Umowy w zakresie poprawienia oczywistej omytki pi-
sarskiej lub rachunkowe;j.

Strony sg uprawnione do dokonania zmiany Umowy w razie zaistnienia nast¢pujacych
okolicznosci
1 W ponizszym zakresie:

1) zmiany zasad i trybu realizacji Przedmiotu Umowy — w przypadku zmian
technicznych lub organizacyjnych po stronie Zamawiajacego,
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2) Sily Wyzszej uniemozliwiajacej wykonanie Przedmiotu ZamoOwienia w ter-
minie —w zakresie zmiany terminu realizacji terminéw Umowy,

3) w przypadku konieczno$ci wprowadzenia zmian wynikajacych ze zmiany zalozen
strategicznych Zamawiajgcego odno$nie Przedmiotu Umowy, ktoére w istotny spo-
sob wplywaja na sp0sob realizacji Umowy lub gdy w celu prawidlowego wykonania
Przedmiotu Umowy niezbgdna jest zmiana sposobu wykonania Przedmiotu
Umowy, o0 ktorej Strony nie mogly wiedzie¢ w chwili podpisania Umowy — do-
puszcza si¢ zmiane w sposobie realizacji Przedmiotu Umowy w zakresie niezbgd-
nym do dostosowania go do nowych zatozen Zamawiajacego i umozliwiajagcym
prawidtowa realizacj¢ Przedmiotu Umowy oraz dopuszcza si¢ wowczas moz-
liwos¢ zmiany terminow okreslonych w Umowie.

W przypadku zaistnienia okolicznos$ci, ktore uzasadniaja dokonanie zmian Umowy,
0 ktérych mowa w ust. 3, kazda ze Stron moze zwrdci¢ si¢ do drugiej Strony w formie
pisemnej z wnioskiem 0 zmiang Umowy.

§ 13
Odstapienie lub rozwigzanie Umowy

W razie zaistnienia istotnej zmiany okolicznos$ci powodujacej, ze wykonanie Umowy nie
lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umo-
wy, lub dalsze wykonywanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu, Zamawiajacy moze odstapi¢ od Umowy
w terminie 30 dni od dnia powzigcia wiadomosci o tych okoliczno$ciach.

Zamawiajacy moze odstapi¢ od Umowy, jezeli Wykonawca:
1) zaprzestat wykonywania Przedmiotu Umowy przez okres 5 dni roboczych;
2) nie wykonuje badz razgco nienalezycie wykonuje Przedmiotu Umowy w inny sposéb,
pomimo pisemnego wezwania Zamawiajgcego do zaprzestania naruszen,

3) gdy naliczone kary pieniezne przekrocza 30% wynagrodzenia brutto, o ktorym
mowa w § 6 ust. 1 Umowy.

Odstgpienie od Umowy z przyczyn, o ktérych mowa w ust. 2, nastgpuje poprzez ztozenie
Wykonawcy pisemnego o$wiadczenia przez Zamawiajacego W terminie 30 dni od dnia
powziecia wiadomosci o okolicznos$ci bedacej przyczyna odstgpienia.

Zamawiajacy moze odstgpi¢ od Umowy w calosci lub czegsci, wedtug swojego wyboru,
lub rozwiazac ja takze z innych przyczyn okreslonych przepisami prawa cywilnego.

W przypadku wygasnigcia Umowy na skutek jej wypowiedzenia lub odstgpienia od
Umowy przez ktorgkolwiek ze Stron i z jakiejkolwiek przyczyny:

1) Wykonawca przekaze Zamawiajgcemu w terminie 5 dni roboczych od daty ztozenia
o$wiadczenia o odstapieniu lub wypowiedzeniu wytworzone do chwili odstgpienia
lub wypowiedzenia utwory, dokumentacj¢, materialy, produkty lub ich fragmenty,

2) z czynnosci okreslonych w pkt 1 Strony sporzadzg Protokot Odbioru,
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3) Zamawiajacy zachowa prawa, ktore uzyskal do dnia odstgpienia, wypowiedzenia od
Umowy, a z dniem podpisania Protokotu Odbioru, o ktérym mowa w pkt 2, nastapi
przeniesienie autorskich praw majatkowych do utworéow lub ich fragmentéw, do
ktoérych praw Zamawiajacy jeszcze nie uzyskat, w zakresie pol eksploatacji wskaza-
nych w § 8 Umowy;

4) Wykonawca zachowa prawo do wynagrodzenia za nalezycie wykonane i odebrane
bez zastrzezen czgsci Przedmiotu Umowy.

Zamawiajacy odstepuje od Umowy, jezeli w trakcie jej obowigzywania zajdzie co naj-
mniej jedna z okolicznosci wskazanych w art. 7 ust. 1 ustawy z dnia 13 kwiet-
nia 2022 r. o szczego6lnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agre-

sji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2024 r.
poz. 507).

Odstgpienie lub rozwigzanie od Umowy nie powoduje wygasnigcia zobowigzan Wyko-
nawcy:

1) w zakresie gwarancji i rekojmi,

2) do udzielenia stosownych uprawniefi prawnoautorskich w stosunku do zadan zlozo-
nych i odebranych przez Zamawiajacego przed ztozeniem o$wiadczenia o odstapieniu
lub wypowiedzeniu Umowy,

3) w zakresie zachowania poufnosci,
4) zaptaty kar umownych.
§14
Przetwarzanie danych osobowych

W celu sprawnej realizacji Umowy Strony udostepniaja sobie wzajemnie dane osobowe
na podstawie art. 6 ust. 1 litb i f RODO.

Udostepnione dane osobowe obejmuja:

1) dane kontaktowe pracownikéw Zamawiajgcego w zakresie: imig, nazwisko, stanowi-
sko, jednostka organizacyjna, e-mail, telefon;

2) dane kontaktowe pracownikow Wykonawcy i Podwykonawcow, jezeli doty-
czy, w zakresie: imie, nazwisko, nazwg Wykonawcy / Podwykonawcow,
stanowisko, e-mail, telefon.

Strony zapewniaja wypelnienie obowigzkéw informacyjnych okreslonych w art. 12 — 14
RODO poprzez udokumentowane zastosowanie klauzul informacyjnych stanowigcych za-
taczniki nr 2 i 3 do Umowy.

W przypadku, gdy w trakcie realizacji Umowy konieczne stanie si¢ powierzenie przetwa-
rzania danych osobowych, Strona ktora powezmie wiedze o takiej okolicznosci poinfor-
muje o tym niezwlocznie druga Strone. Strony zawrag umowe powierzenia przetwarzania
danych osobowych, ktorej wzor okresla zalgcznik nr 5 do Umowy.
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W przypadku potrzeby powierzenia podwykonawcy lub dalszemu podwykonawcy prze-
twarzania danych osobowych obowigzywac¢ bedg w tym zakresie postanowienia umowy
powierzenia przetwarzania danych osobowych zawartej pomiedzy Zamawiajagcym
a Wykonawca.

§15
Poufnosé

Wykonawca o$wiadcza, ze wykonanie Umowy nie bedzie prowadzi¢ do popetnienia czy-
nu nieuczciwej konkurencji, w szczegdlnosci nie stanowi naruszenia tajemnicy przedsie-
biorstwa osoby trzeciej.

Wykonawca zobowigzuje si¢ zachowa¢ w poufnosci wszelkie informacje prawnie chro-
nione oraz oznaczone — zgodnie z zasadami okre$lonymi w Polityce Ochrony Danych —
jako wrazliwe, uzyskane w zwigzku z zawarciem i wykonywaniem Umowy, w tym nieu-
jawnione do wiadomosci publicznej informacje techniczne, technologiczne, handlowe lub
organizacyjne.

Strony zobowiazuja si¢ do przestrzegania, przy wykonywaniu Umowy, wszystkich posta-
nowien zawartych w obowigzujacych przepisach prawnych zwiazanych z ochrong danych
osobowych, a takze z ochrong tajemnicy stuzbowej i zawodowej, oraz tajemnicy przed-
sigbiorstwa.

Wykonawca zobowigzuje si¢ zapoznac i przestrzega¢ wskazanych przez Zamawiajacego
wewnetrznych regulacji, ktére u niego obowigzuja, w szczegolnosci Polityki IT, reguluja-
cych zasady ochrony i postgpowania z dokumentami, danymi, lub informacjami Zama-
wiajacego, w zakresie niezbednym do realizacji przedmiotu Umowy. Obowigzek, o kto-
rym mowa w zdaniu pierwszym, dotyczy réwniez pracownikow, wspotpracownikow, zle-
ceniobiorcoéw, konsultantéw Stron, ktorzy przyjeli obowiazki wynikajace z Umowy.

Wykonawca zapewni, by osoby realizujagce w jego imieniu Umowe zobowigzaty si¢ do
utrzymania w poufnosci i nieujawniania osobom trzecim wszelkich informacji podlegaja-
cych ochronie zgodnie z niniejsza Umowa, w tym do zachowania w poufnosci informacji
dotyczacych sposobow zabezpieczenia tych informacji i danych podlegajacych ochronie,
oraz danych i kodow zrédlowych uzyskanych lub wytworzonych przy realizacji Umowy
oraz dokumentacji do tychze.

Obowiazek okreslony powyzej nie dotyczy informacji powszechnie znanych oraz udo-
stepnienia informacji na podstawie bezwzglgdnie obowigzujacych przepisow pra-
wa, a W szczegélnosci na zadanie sadu, prokuratury, organéw podatkowych lub
organdéw kontrolnych.

Nie beda uznawane za prawnie chronione lub wrazliwe informacije, ktore:

1) weczesniej staly si¢ informacja publiczng w okoliczno$ciach nie bedacych wynikiem
czynu bezprawnego lub naruszajacego Umowe przez ktorgkolwiek ze Stron, albo

2) byly zatwierdzone do rozpowszechniania na podstawie uprzedniej pisemnej zgody
drugiej Strony, albo
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3) zostaly przekazane Stronie otrzymujacej, przez osobe trzecig nie bedacg Strong
Umowy zgodnie z prawem i bez ograniczen.

Kazda ze Stron dotozy nalezytej starannosci, aby zapobiec ujawnieniu lub korzystaniu
przez osoby trzecie z informacji poufnych drugiej Strony. Kazda ze Stron zobowigzuje si¢
ograniczy¢ dostep do informacji poufnych wylacznie dla tych pracownikéw, wspoipra-
cownikow, zleceniobiorcow, konsultantow Strony, ktorym informacje te sg niezb¢dne do
wykonania czynnosci na rzecz drugiej Strony i ktorzy przyjeli obowiagzki wynikajg-
ce z Umowy.

Wykonujac Umowe, Wykonawca zobowigzany jest do:

1) niezwlocznego zglaszania incydentow bezpieczenstwa informacji na adres e-mail:
iod@otwock.pl, a w przypadku zawarcia umowy powierzenia danych osobowych
zgodnie z tg umowa;

2) zwrotu — w terminie 5 dni roboczych od dnia zakonczenia lub rozwigzania Umowy —
wszelkich przekazanych Wykonawcy dokumentdéw, danych i1 no$nikow, chyba ze
Zamawiajacy wskaze inaczej.

Kazda ze Stron zobowiazuje si¢ do szyfrowania informacji przesytanych w koresponden-
cji elektronicznej oraz przekazywanych na nosnikach, sklasyfikowanych jako informacje
wrazliwe lub informacje prawnie chronione zgodnie z klasyfikacjg informacji za-
wartag w zarzadzeniu, 0 ktorym mowa w ust. 2. Strony ustalg techniczny sposéb
wymiany i szyfrowania informacji, o ktérych mowa w zdaniu poprzednim, przed ich
pierwszym przestaniem.

Wykonawca ponosi odpowiedzialno$¢ za przestrzeganie zasad poufnos$ci informacji przez
swoich pracownikow, podwykonawcoéw 1 wszelkie inne osoby, ktorymi bedzie postugi-
wac si¢ przy wykonywaniu niniejszej Umowy.

Wykonawca zobowigzuje si¢ wykorzystywac informacje i dane wrazliwe oraz prawnie
chronione otrzymane i uzyskane od Zamawiajacego wytacznie w celu realizacji Umowy.

§16
Podwykonawcy

. Wykonawca jest uprawniony do powierzenia wykonania czgsci Umowy podwykonaw-

CY, CO moze nastgpi¢ pod warunkiem uprzedniego wskazania przez Wykonawce, jaka
czg$¢ Umowy zamierza powierzy¢ do wykonania podwykonawcy, oraz wskazania:

1) firmy podwykonawcy oraz numeru identyfikujacego podwykonawce w publicznie do-
stepnych rejestrach przedsigbiorcow (tj. KRS, NIP lub REGON, a w przypadku pod-
miotdw zagranicznych — ich odpowiednik wraz ze wskazaniem rejestru umozliwiaja-
cego zweryfikowanie informacji),

2) danych kontaktowych (adres, e-mail, telefon) podwykonawcy, w tym imiona i nazwi-
ska 0s6b odpowiedzialnych za realizacj¢ umowy z Wykonawcg po stronie podwyko-
nawcy.

Wykonawca przekaze w formie pisemnej Zamawiajagcemu informacje o wszelkich

- 29—


mailto:iod@otwock.pl

Fundusze Europejskie Rzeczpospolita Dofinansowane przez g'jﬁ%
2 g : Fend
na Rozwdj Cyfrowy - Polska Unie Europejska ﬁgﬁgg

zmianach w danych podwykonawcow, 0 ktérych mowa w ust. 1, w terminie 7 dni od daty
zaistnienia tych zmian Wykonawca przekaze w formie pisemnej Zamawiajgcemu informa-
cje o wszelkich nowych podwykonawcach, ktorym zamierza powierzy¢ wykonanie Umo-
wy, w terminie 7 dni przed data powierzenia podwykonawcy wykonania Umowy
i wraz z przekazaniem informacji, o ktérych mowa w ust. 1.

. Postanowienia ust. 1- 3 majg odpowiednie zastosowanie do podwykonawcy dalszego.

. Zamawiajacy jest uprawniony do odmowy wspotdziatania z podwykonawca lub podwy-
konawca dalszym, co do ktérego Wykonawca nie spehit obowigzkéw wskazanych
w ust. 1-4, a op6znienie w wykonaniu Umowy powstate wskutek braku wspoldziatania ze
strony Zamawiajacego z takim podwykonawcg lub podwykonawca dalszym stanowi zwto-
ke Wykonawcy.

. Zawarcie umowy przez Wykonawce z podwykonawcg, a takze umowy z podwykonawcg
dalszym nie stwarza jakichkolwiek stosunkow obligacyjnych pomiedzy Zamawia-
jacym i ktorymkolwiek z podwykonawcow lub  podwykonawcow  dalszych,
W szczegolnosci w zakresie odpowiedzialnosci za zaplate wynagrodzenia za dokonane
czynnosci przez podwykonawcow lub podwykonawcow dalszych.

§17
Postanowienia koncowe

Wszelka korespondencja prowadzona pomigdzy Stronami w zwigzku z Umowa, co do
ktorej zastrzezono forme pisemng (niezaleznie od nadanego rygoru jej niezachowania),
bedzie przekazywana na ponizsze adresy do korespondencji:

1) dla Zamawiajgcego:

Urzad Miasta Otwocka

ul. Armii Krajowej 5, 05-400 Otwock,
2) dla Wykonawcy:

[m]

Zmiana adresu do korespondencji, o ktorym mowa w ust. 1, nie wymaga zmiany
Umowy, ale wymaga dla swej skuteczno$ci uprzedniego powiadomienia drugiej Strony
w formie pisemnej pod rygorem niewaznosci.

Do czasu powiadomienia drugiej Strony o zmianie adresu do korespondencji, o ktorym
mowa w ust. 1, korespondencja przekazywana na dotychczasowy adres do korespondencji
jest skuteczna, a ewentualne negatywne skutki takiego dorgczenia obcigzaja Strone, ktora
nie dokonata we wlasciwym czasie powiadomienia o zmianie adresu do korespondencji.

Osobami uprawnionymi do roboczych kontaktow w sprawach zwigzanych z realizacja
Umowy, w tym podpisywania protokotow, sa:

1) Koordynatorzy Zamawiajacego:

(m]
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2) Koordynatorzy Wykonawcy:

(m]

Zmiana os6b i danych wskazanych powyzej nie wymaga zawarcia aneksu do
Umowy i dokonuje si¢ poprzez pisemne powiadomienie przestane niezwlocznie drugiej
Stronie.

5. W zakresie nieuregulowanym w Umowie stosuje si¢ przepisy prawa powszechnie obo-
wigzujacego, W tym przepisy Kodeksu cywilnego, ustawy o prawie autorskim i prawach
pokrewnych oraz RODO.

6. Wierzytelnosci Wykonawcy powstale w zwigzku z Umowa lub w wyniku jej reali-
zacji nie moga by¢ bez uprzedniej pisemnej zgody Zamawiajgcego przeniesione przez
Wykonawce na o0soby trzecie (art. 509 § 1 Kodeksu cywilnego) ani uregulowane
w drodze potracenia (art. 498 Kodeksu cywilnego).

7. Wykonawca o$wiadcza, ze znany jest mu fakt, ze tres¢ Umowy, a w szczego6lnosci dane
go identyfikujace, przedmiot Umowy i wysokos¢ wynagrodzenia podlegaja udo-
stepnieniu w trybie ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji pu-
blicznej (Dz. U.z 2022 r. poz. 902).

8. Wykonawca os$wiadcza, ze nie jest podmiotem podlegajacym wykluczeniu, o ktorym
mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach
w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bez-
pieczenstwa narodowego (Dz.U. z 2024 r. poz. 507).

9. Wszelkie spory wynikle w zwiazku z Umowa rozstrzygane beda przez sad powszechny
wiasciwy dla siedziby Zamawiajacego.

10. Umowa zostata sporzgdzona jezyku polskim w trzech jednobrzmigcych egzemplarzach,
dwoch egzemplarzach dla Zamawiajgcego i jednym dla Wykonawcy/ Umowa zostata
sporzqdzona W jezyku polskim w postaci elektronicznej i podpisana przy uzyciu kwalifi-
kowanych podpiséw elektronicznych oraz przekazano jej identyczny egzemplarz zaréwno
Wykonawcy jak i Zamawiajgcemu.?

11. Integralng cze$cig Umowy sa nastepujace zataczniki:
1) zatacznik nr 1 — Zaproszenie do sktadania ofert;
2) zalgcznik nr 2 — Oferta Wykonawcy;

3) zalacznik nr 3 — Wykaz osob, ktore beda uczestniczyly w wykonaniu Przedmiotu
Umowy;

4) zalacznik nr 4 — Klauzula informacyjna Zamawiajacego;
5) zalgcznik nr 5 — Klauzula informacyjna Wykonawcy;
6) zatgcznik nr 6 — Umowa powierzenia przetwarzania danych osobowych;

7) zalgcznik nr 7 — upowaznienie [m];

2 Do wyboru w zalezno$ci od formy w jakiej dojdzie do zawarcia umowy.
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8) zalgcznik nr 8 — odpis aktualny KRS;
9) zalgcznik nr 9 — wzér protokotu odbioru.
ZAMAWIAJACY WYKONAWCA

(podpisano kwalifikowanym

(podpisano kwalifikowanym
podpisem kwalifikowanym)

podpisem kwalifikowanym)

KONTRASYGNATA
SKARBNIKA

(podpisano kwalifikowanym
podpisem kwalifikowanym)
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Zalacznik nr 5 do Umowy
Klauzula informacyjna Wykonawcy

/Do uzupetnienia przez Wykonawce po wyborze najkorzystniejszej oferty, przed podpisaniem

umowy/
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Zalacznik nr 6 do Umowy
Umowa powierzenia przetwarzania danych osobowych (RODO)
zawarta w dniu [m] w [m] pomiedzy:

Prezydentem Miasta Otwocka, zwanym dalej ,,Administratorem danych”, reprezentowa-
nym przez: [m]

[m], zwang/ym dalej ,,Podmiotem przetwarzajacym”, reprezentowanym przez [m],
zwanymi dalej tacznie ,,Stronami” lub odpowiednio ,,Strong”.

§ 1. Definicje

Dla potrzeb niniejszej umowy, Administrator danych i Podmiot przetwarzajacy ustalaja na-

stepujace znaczenie nizej wymienionych pojec:

1. Umowa Powierzenia — niniejsza umowa,

2. Umowa Gtoéwna — umowa, W zwigzku z ktorg zawierana jest umowa po-
wierzenia, tj. [m],

3. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
Z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdélne rozporzadzenie 0 ochronie danych)
(Dz. Urz. UE L 1192z04.05.2016, str. 1, z p6zn. zm.).

§ 2. Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajacemu w trybie art. 28 RODO
dane osobowe do przetwarzania, na zasadach i w celu okreslonym w Umowie Powie-
rzenia.

2. Podmiot przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe
zgodnie
z Umowg Powierzenia, RODO oraz innymi przepisami prawa powszechnie obowigzu-
jacego, ktore chronig prawa osob, ktérych dane dotycza.

3. Podmiot przetwarzajacy oswiadcza, iz stosuje $rodki bezpieczenstwa speltniajace wy-
mogi powszechnie obowigzujacych przepisow prawa.

4. Podmiot przetwarzajacy moze przetwarza¢ dane osobowe wylacznie na podstawie udo-
kumentowanych polecen Administratora, przy czym za takie udokumentowane polece-
nia uwaza si¢ postanowienia Umowy Powierzenia oraz ewentualne inne polecenia
przekazywane przez Administratora drogg elektroniczng na adres [m] lub na pi$mie.

§ 3. Zakres, charakter i cel przetwarzania danych
1. Podmiot przetwarzajacy zobowigzuje si¢ do przetwarzania danych osobowych
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w celu i zakresie niezbednym do realizacji zaméwienia pn.: ,,Zakup, dostawa i wdro-
zenie 250 sztuk licencji systemu antywirusowego klasy EDR dla infrastruktury IT Urze-
du Miasta Otwocka w wersji Watchguard Endpoint Protection (EPDR) oraz modut Pa-
tch Management .

Podmiot przetwarzajacy zobowigzuje si¢ do przetwarzania danych osobowych nastgpu-
jacych kategorii:

1) ,

)
Zakres powierzonych Podmiotowi przetwarzajagcemu do przetwarzania danych oso-
bowych obejmuje:

1) e :

)

Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Pod-
miot przetwarzajacy wytacznie w celu realizacji Umowy Gtownej w zakresie
okreslonym w umowie powierzenia.

§ 4. Obowiazki Podmiotu przetwarzajacego
Podmiot przetwarzajacy zobowiazuje si¢ przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow tech-
nicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpo-
wiadajacy ryzykom zwigzanym z przetwarzaniem danych osobowych, o ktorych mowa
w art. 32 RODO.
Podmiot przetwarzajacy zobowigzuje si¢ dolozy¢ nalezytej staranno$ci przy przetwa-
rzaniu powierzonych danych osobowych.
Podmiot przetwarzajacy zobowigzuje si¢ prowadzi¢ rejestr wszystkich kategorii czyn-
nosci przetwarzania dokonywanych w imieniu Administratora danych, o ktorym mowa
w art. 30 ust.2 RODO i udostepnia¢ go Administratorowi danych na jego zadanie, chy-
ba ze Podmiot przetwarzajacy jest zwolniony z tego obowiazku na podstawie art. 30
ust. 5 RODO.
Podmiot przetwarzajacy zobowiazuje si¢ do nadania upowaznien do przetwarzania da-
nych osobowych wszystkim osobom, ktoére beda przetwarzaly powierzone dane
w celu realizacji Umowy Glowne;.
Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy, o ktorej
mowa w art. 28 ust. 3 pkt b RODO, przetwarzanych danych przez osoby, ktore upo-
waznia do przetwarzania danych osobowych w celu realizacji Umowy Gloéwnej, zarow-
no w trakcie wspolpracy / zatrudnienia ich w Podmiocie przetwarzajacym, jak i po
ustaniu wspotpracy / zatrudnienia.
Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarza-
niem, zwraca Administratorowi danych wszelkie dane osobowe, a nastepnie usuwa
wszelkie ich istniejace kopie chyba, ze prawo unii Europejskiej lub prawo krajowe na-
kazuja przechowywanie danych osobowych.
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W miar¢ mozliwosci Podmiot przetwarzajacy pomaga Administratorowi danych
w niezb¢dnym zakresie wywigzywac si¢ z obowigzkoéw okreslonych w art. 32-36 RO-
DO.

Podmiot przetwarzajacy zobowiazuje si¢ pomaga¢ Administratorowi poprzez odpo-
wiednie $rodki techniczne i organizacyjne, w wywiazywaniu si¢ z obowigzku
odpowiadania na zadania osob, ktorych dane dotycza, w zakresie wykonywania
ich praw okreslonych w art. 15-22 RODO. W szczegdlnosci Podmiot przetwarzajacy
zobowiazuje si¢ — na zadanie Administratora — do przygotowania i przekazania Admini-
stratorowi informacji potrzebnych do spetnienia zadania osoby, ktorej dane dotycza,
w ciaggu 3 dni od dnia otrzymania zagdania Administratora danych.

Podmiot przetwarzajacy zobowigzuje stosowac si¢ do ewentualnych wskazowek lub za-
lecen wydanych przez Administratora danych, organ nadzoru lub unijny organ doradczy
zajmujacy si¢ ochrong danych osobowych, dotyczacych przetwarzania danych osobo-
wych, w szczeg6lnosci w zakresie stosowania RODO.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwtocznego poinformowania Admini-
stratora danych o jakimkolwiek postgpowaniu, w szczegdlnosci administracyjnym lub
sagdowym, dotyczacym przetwarzania powierzonych danych osobowych przez Podmiot
przetwarzajacy, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym
przetwarzania powierzonych danych osobowych, skierowanych do Podmiotu przetwa-
rzajacego, a takze o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania po-
wierzonych danych osobowych przez Podmiot przetwarzajacy, w szczegdlnosci prowa-
dzonych przez organ nadzorczy. W sytuacji podejrzenia naruszenia ochrony danych
osobowych, Podmiot przetwarzajacy zobowiazuje si¢ do:

1) przekazania Administratorowi danych, droga elektroniczng na  adres
iod@otwock.pl, informacji dotyczacych naruszenia ochrony danych osobowych
w ciagu 24 godzin od jego wykrycia, w tym informacji, o ktorych mowa w art. 33
ust. 3 RODO;

2) przeprowadzenia wstepnej oceny skutkOw naruszenia praw i wolno$ci 0sob, ktorych
dane dotycza, i przekazania wynikéw tej oceny do Administratora danych
W ciggu 36 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony da-
nych osobowych;

3) przekazania Administratorowi danych — na jego zadanie — wszystkich informacji
niezbednych do zawiadomienia osoby, ktorej dane dotycza, zgodnie z art. 34 ust. 3
RODO, w ciagu 48 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony
danych osobowych.

Podmiot przetwarzajacy, jak i podmiot, ktory przetwarza dane osobowe

W oparciu o § 6 Umowy Powierzenia, jest odpowiedzialny za udostgpnienie lub wyko-

rzystanie danych osobowych niezgodnie z trescia Umowy Powierzenia, a w szczegol-

no$ci za udostepnienie powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym.

§ 5. Prawo kontroli
Administrator danych jest uprawniony do weryfikacji przestrzegania zasad przetwarza-
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nia danych osobowych wynikajacych RODO oraz Umowy Powierzenia przez Podmiot
przetwarzajacy, poprzez prawo zadania udzielenia wszelkich informacji dotyczacych
powierzonych danych osobowych, a w szczeg6lnosci do wykazania spetnienia obo-
wigzkoéw okreslonych w art. 28 RODO.

2. Administrator danych zgodnie z art. 28 ust. 3 lit. h RODO ma prawo kontroli, czy $rod-
ki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia Umowy Powierzenia oraz sa
zgodne z przepisami prawa.

3. Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 3-dniowym jego uprzedzeniem.

4. Podmiot przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym, niz 7 dni.

§ 6. Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete Umowag Po-
wierzenia do dalszego przetwarzania podwykonawcom jedynie w celu wykonania
Umowy Gltoéwnej, po uzyskaniu uprzedniej, pisemnej, pod rygorem niewaznosci, zgody
Administratora danych.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pi-
semne, pod rygorem niewaznos$ci, polecenie Administratora danych chyba, Zze obowia-
zek taki naktada na Podmiot przetwarzajacy prawo Unii lub prawo panstwa cztonkow-
skiego, ktoremu podlega Podmiot przetwarzajacy. W takim przypadku przed rozpocze-
ciem przetwarzania Podmiot przetwarzajacy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny.

3. Podmiot przetwarzajacy dane osobowe w oparciu o niniejszy paragraf winien spetnia¢
te same gwarancje i obowiazki, jakie zostaly natozone na Podmiot przetwarzajacy
w Umowie Powierzenia.

4. Administratorowi danych beda przystugiwaty uprawnienia wynikajace z umowy pod-
powierzenia bezposrednio wobec podwykonawcy (subprocesora). W przypadku wypo-
wiedzenia lub rozwigzania umowy podpowierzenia, Podmiot przetwarzajacy poinfor-
muje o tym fakcie Administratora danych w terminie 3 dni od wypowiedzenia lub roz-
wigzania umowy.

5. Jezeli Podprzetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkéw
ochrony danych osobowych, petna odpowiedzialno$¢ wobec Administratora danych za
wypehienie obowiazkow przez Podprzetwarzajacego spoczywa na Podmiocie przetwa-
rzajacym.

§ 7. Czas obowigzywania umowy
Administrator danych powierza Podmiotowi przetwarzajagcemu przetwarzanie danych 0so-
bowych na okres obowigzywania Umowy Glownej. Umowa Powierzenia wygasa
z chwilg wygasnigcia Umowy Glowne;.
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§ 8. Rozwiazanie umowy
1. Administrator danych moze rozwigzaé¢ niniejsza Umoweg Powierzenia ze skutkiem na-

tychmiastowym, gdy Podmiot przetwarzajacy:

1) pomimo zobowigzania g0 do wusuniecia uchybien stwierdzonych podczas
kontroli, nie usunie ich w wyznaczonym terminie;

2) przetwarza dane osobowe w sposob  niezgodny z Umowa Powierzenia oraz obo-
wigzujacymi przepisami prawa;

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej pi-
semnej zgody Administratora danych.

§ 9. Postanowienia koncowe

1. W sprawach nieuregulowanych zastosowanie beda mialy przepisy powszechnie obo-
wigzujace, w tym Kodeks cywilny oraz RODO.

2. Sadem wiasciwym dla rozpatrzenia sporow wynikajacych z Umowy Powierzenia be-
dzie sad witasciwy dla Administratora danych.

3. Wszelkie zmiany Umowy Powierzenia wymagaja zachowania formy pisemnej pod ry-
gorem niewaznosci.

4. Strony zgodnie potwierdzaja, ze Umowa Powierzenia wigze od dnia [m].

5. Umowa zostata sporzqgdzona W dwoch jednobrzmigcych egzemplarzach, pod jednym dla
kazdej ze Stron. /| Umowa zostata sporzgdzona W jezyku polskim w postaci elektro-
nicznej
i podpisana przy uzyciu kwalifikowanych podpisow elektronicznych oraz przekazano jej
identyczny egzemplarz zaréowno Administratorowi Danych, jak i Podmiotowi przetwa-
rzajgcemu.’

ADMINISTRATOR PODMIOT
DANYCH PRZETWARZAJACY
(podpisano kwalifikowanym (podpisano kwalifikowanym
podpisem elektronicznym) podpisem elektronicznym)

3 Do wyboru w zalezno$ci od formy w jakiej dojdzie do zawarcia umowy.
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