Fundusze Europejskie

na Rozwdj Cyfrowy

Rawa Mazowiecka, 19.03.2025 .

ZAPYTANIE OFERTOWE

Dotyczy projektu pn. Dostawa sprzetu i oprogramowania w ramach projektu , Cyberbezpieczny
samorzad” w Urzedzie Miasta Rawa Mazowiecka w ramach: Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027 (DERC) Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2 —
Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach Projektu

grantowego ,,Cyberbezpieczny Samorzad”

I. ZAMAWIAJACY : Gmina Miasto Rawa Mazowiecka
Il. OPIS PRZEDMIOTU ZAMOWIENIA

Miasto Rawa Mazowiecka wystepuje z zapytaniem ofertowym dotyczgcym dostawy sprzetu
komputerowego, oprogramowania oraz ustug zwigzanych z wdrozeniem systemow

teleinformatycznych.

Przedmiot zamdwienia:

Przedmiotem zamdwienia jest dostawa UTM, oprogramowania przeciwdziatajgcemu wyciekowi

danych oraz wdrozenie systemodw teleinformatycznych.

Ponizej przedstawiono wymagania przedmiotéw zamédwienia:
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CZESC |

1. UTM -1 sztuka

Wymagania Ogodlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczestwa niezaleznie
od dostawcy tgcza. Poszczegblne elementy wchodzgce w sktad systemu bezpieczenstwa moga byc
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych Iub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji programowej muszg by¢
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
Dla wszystkich funkcji systemu musi by¢é dostarczony dokument potwierdzony przez producenta lub
autoryzowanego dystrybutora o gotowosci swiadczenia ustug wsparcia w jezyku polskim oraz bezptatnej
obstugi procesu wymiany uszkodzonego urzadzenia.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 4 administratorow do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

. Firewall.
o Ochrony w warstwie aplikacji.
o Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —istnieje
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz tgczy sieciowych.
3. Monitoring stanu realizowanych pofaczen VPN.
4. System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwosé tworzenia interfejséw redundantnych.

Interfejsy, DysKk, Zasilanie:
1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:

e 2 xGERJ45 MGMT/DMZ Ports
e 2 xGE RJ45 WAN Ports

e 2 x GERJ45 HA Ports

e 12 x GE RJ45 Ports

e 2x10GE SFP+

e 4 x GE SFP Slots

e 4 xGERJ45/SFP

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
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3. System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.

Parametry wydajnosSciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min. jednoczesnych potaczen oraz 52 tys.
nowych potgczen na sekunde.
2. Przepustowosc Stateful Firewall: nie mniej niz 18 Gbps dla pakietéw 512 B.
3. Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1 Gbps.
4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 11 Gbps.
5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.
6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1 Gbps.
7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).
Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen
VPN typu client-to-site.
10. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
11. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapyta DNS na lokalnym serwerze
DNS jak i w ruchu przechodzgcym przez system.
12. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall
1. Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System realizuje translacje adreséw NAT: Zzrédtowego i docelowego, translacje PAT oraz:

LN~ WN

o Translacje jeden do jeden oraz jeden do wielu.

o Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

4. Mozliwosé wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane s3
adresy IP zrédtowe lub docelowe.
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6. Mozliwos¢ ustawienia przedziatu czasu, w ktédrym dana reguta w politykach firewall jest
aktywna.

7. Element systemu realizujacy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby
uzy¢ ich przy budowaniu polityk kontroli dostepu.

. Amazon Web Services (AWS).
o Microsoft Azure.
. Cisco ACI.
. Google Cloud Platform (GCP).
o OpenStack.
. VMware NSX.
o Kubernetes.
Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
o Wsparcie dla IKE v1 oraz v2.
o Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w
trybie pracy Galois/Counter Mode(GCM).
o Obstuga protokotu Diffie-Hellman grup 19, 20.
o Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
o Tworzenie potfaczen typu Site-to-Site oraz Client-to-Site.
o Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
. Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
. Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.
. Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczes$nie w celu ochrony zasobdéw systemu.
. Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.
. Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
. Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:
o Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za

posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajgcq w oparciu o HTML 5.0.

o Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.
o Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore

umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.
Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).
3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.
4. Mozliwosé filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
5. ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.
6. BFD (Bidirectional Forwarding Detection).
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7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepno$ci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN
1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem
1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikdw niezaleznie od ich adresu
IP.
4. System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.
3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku
archiwéw zagniezdzonych istnieje mozliwos¢ okredlenia, ile zagniezdzen kompresji system bedzie
prébowat zdekompresowac w celu przeskanowania zawartosci.
4. System umozliwia blokowanie i logowanie archiwdéw, ktore nie mogg zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).
6. Baza sygnatur musi byé aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.
7. System wspodtpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w
chmurze.
8. System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.
9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.
10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami
1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.
2. System chroni przed atakami na aplikacje pracujace na niestandardowych portach.
3. Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.
4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.
5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).
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7. Mozliwo$¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji
1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw,
nie bazujac jedynie na wartosciach portéw TCP/UDP.
2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.
5. Administrator systemu ma mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.
6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).
7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW
1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adresow
URL pogrupowanych w kategorie tematyczne.
2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.
3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne
listy dla adreséow URL.
5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).
6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.
7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.
8. Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.
9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji
1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikédw za pomoca:

o Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

o Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

o Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwosc zastosowania w tym procesie uwierzytelniania dwuskfadnikowego.
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3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji
ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, APl lub
SYSLOG w tym procesie.
4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie
1. Elementy systemu bezpieczedstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspodtpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.
2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotéw.
3. lIstnieje mozliwos¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.
4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.
5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.
6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu
sesji firewall.
7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.
8. Moizliwo$¢ przypisywania administratorom praw do zarzgdzania okre$lonymi czesciami
systemu (RBM).
9. Mozliwosé zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie
1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy
sprzetowej lub programowej.
2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobOw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania
logdéw do wielu serweréw logowania.
3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutdéw sieciowych i bezpieczenstwa.
4. Mozliwos$¢ wtaczenia logowania per reguta w polityce firewall.
5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.
6. Przesyfanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.
Testy wydajnosciowe oraz funkcjonalne
Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta oraz wykonane testy.
Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres minimalny do 30.06.2026 roku.

Gwarancja oraz wsparcie
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System jest objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajagcym na

naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent

zapewnia dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogé6lnych

1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajgcy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w
tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa, a takie dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdélnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.
2. Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

CZESC Il

1. Oprogramowanie przeciwdziatajace wyciekowi danych — 70 licencji
Oprogramowanie przeciwdziatajace wyciekowi danych
Oprogramowanie na licencji wieczystej z dwu letnim wsparciem na minimum 70 stanowisk.

1. Petne wsparcie dla stacji roboczych z systemami Windows 7/Windows 8.1/Windows
10/Windows 11.
2. Serwer administracyjny musi oferowaé mozliwos¢ instalacji na systemach Windows Server
2012 i nowszych.
3. Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku angielskim.
4. Konsola administracyjna oraz komunikaty klienta muszg by¢ w jezyku polskim.
5. Serwer administracyjny musi wspierac instalacje w oparciu o baze MS SQL.
6. Serwer administracyjny musi dziata¢ w architekturze serwer-klient, gdzie komunikacja
serwera
zarzadzajgcego z klientem odbywa sie przy pomocy agenta.
7. Konsola zarzadzajgca musi umozliwia¢ pobranie pliku instalacyjnego agenta.
8. Serwer administracyjny musi umozliwia¢ wykonanie instalacji/dezinstalacji zdalnej klienta
na
stacjach roboczych.
9. Reguty DLP muszg by¢ egzekwowane rédwniez w przypadku braku potgczenia miedzy
klientem, a serwerem zarzgdzajgcym.
10. W przypadku braku potaczenia klienta z serwerem zarzgdzajgcym, klient musi mieé
mozliwosé
lokalnego przechowywania informacji oraz zebranych danych do czasu ponownego potgczenia z
serwerem administracyjnym.
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11. Serwer administracyjny musi umozliwia¢ zarzadzanie za posrednictwem konsol.
12. Administrator musi posiadaé mozliwos¢ zarzgdzania bazg danych poprzez okreslone
zadania:

kopia bazy danych, kopia oraz wyczyszczenie bazy danych, wyczyszczenie bazy danych.
Administrator musi posiada¢ mozliwosc okreslenia wykonywania czasu zwigzanego z
wykonywaniem zadan na bazie danych. Zadania powinny by¢ wykonywane co najmniej z
interwatem: raz na tydzien, raz na dwa tygodnie, raz w miesigcu, raz na trzy miesigce.
13. Administrator musi mie¢ mozliwos$¢ konfiguracji automatycznej konserwacji dla bazy
danych. Jezeli rozmiar bazy danych osiggnie skonfigurowany rozmiar, najstarsze informacje
muszg by¢ usuniete z bazy danych, w celu nie przekroczenia skonfigurowanego rozmiaru bazy.
14. Serwer administracyjny programu musi mie¢ mozliwos$¢ automatycznego pobierania
aktualizacji
definicji kategoryzowania stron internetowych, aplikacji oraz rozszerzen plikéw. Musi by¢
mozliwosé wytgczenia automatycznego pobierania.
15. Administrator musi mie¢ mozliwos$¢ tworzenia nowych kont administratoréow w
konsoli programu
jak i ich usuwania oraz klonowania.

16. Administrator musi mie¢ mozliwos¢ przypisywania jak i odbierania uprawnien do
wybranych modutéw programu. Uprawnienia muszg by¢ podzielone na:
a. Ustawienia, ktdre okreslajg mozliwo$¢ wykonania konfiguracji na poszczegélnym
module,
b. Logi, ktore okreslajg mozliwosé wyswietlenia logédw poszczegdlnego modutu.
17. Serwer musi posiada¢ mozliwos¢ synchronizacji uzytkownikdw oraz stacji roboczych
zdomeng
Active Directory.
18. System musi posiadaé mozliwos¢ logowania zdarzen aktywnosci stacji roboczej, w
oparciu o0 co najmniej:
a. logowanie oraz wylogowanie uzytkownika,
b wigczenie oraz wytgczenie stacji roboczej,
C. blokada oraz odblokowanie stacji roboczej,
d przejscie w stan bezczynnosci stacji roboczej.
19. Administrator musi mie¢ mozliwos$é, wymuszenia synchronizacji ustawien oraz logéw,
pomiedzy stacjg roboczg, a serwerem, w czasie rzeczywistym.
20. Serwer administracyjny musi mie¢ mozliwos¢ ustawienia powiadomiern dla

uzytkownika
koncowego, w przypadku ztamania regut ustawionych w modutach zwigzanymi z ochrong DLP. W
powiadomieniu administrator musi posiada¢ mozliwosc okreslenia wtasnej grafiki, kontaktowego
adresu e-mail oraz odnosnika do polityki bezpieczenstwa organizacji.
21. Oprogramowanie musi posiada¢ mozliwosci audytu stacji roboczych/uzytkownikéw
w oparciu o uruchomione aplikacje, podtgczane urzagdzenia, odwiedzane strony internetowe,
wydrukowane dokumenty, ruch sieciowy, wysytane oraz odebrane wiadomosci e-mail oraz
wykonane czynnosci na plikach.

22. Administrator musi posiada¢ mozliwos¢ tworzenia wtasnych kategorii dla stron
internetowych,

aplikacji oraz typow plikéw.
23. Administrator musi posiada¢ mozliwosc filtrowania oraz sortowania zebranych

danych. Tak odfiltrowane dane, administrator moze zapisa¢ w postaci plikow PDF badz XLS.
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24, Konsola musi posiada¢ mozliwos$¢ wysytania powiadomien, jesli dany uzytkownik
przekroczy okreslong dopuszczalng ilo$¢ wysytanych maili oraz w przypadku przekroczenia
dopuszczalnej ilosci wysytanych danych do sieci w danym dniu lub tygodniu.

25. Serwer musi posiada¢ mozliwos¢ wystania alertéw, co najmniej za posrednictwem
wiadomosci

email.
26. Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji raportow w oparciu o

uruchomione aplikacje, podtgczane urzadzenia, odwiedzane strony internetowe, drukowane
dokumenty, ruch sieciowy, wysytane wiadomosci e-mail oraz wykonywane czynnosci na

plikach.

27. Raporty muszg by¢ generowane w oparciu o wskazane stacje robocze,
uzytkownikéw badz grupy w okreslonym przedziale czasu.

28. Raporty muszg by¢ generowane do pliku PDF i/lub XLS, po podaniu lokalizacji

zapisywanego pliku

lub na wskazany adres(y) e-mail.
29. Serwer administracyjny musi posiada¢ wbudowany serwer SMTP udostepniony
przez producenta

oprogramowania.

30. Serwer administracyjny musi umozliwia¢ kategoryzacje (tagowanie) plikow na
poziomie systemu plikdw lub na poziomie metadanych pliku.
31. Serwer administracyjny musi umozliwia¢ wykonanie zadania kategoryzacji

(tagowania) plikdw, ktére juz znajdujg sie na stacjach roboczych i zasobach sieciowych, ale
rowniez nowych plikow, ktdre powstang na bazie juz skategoryzowanych (otagowanych) plikow.

32. Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji (tagowania) plikow
wrazliwych w oparciu o:
a. aplikacje, z ktérej zostaty utworzone,
b. lokalizacje,
c. adres URL,
d. format pliku,
e. zawartosc pliku.
33. Administrator musi mie¢ mozliwo$¢ wyszukiwania danych osobowych na zasobach
zaréwno
lokalnych jak i sieciowych.
34, Dla plikdw skategoryzowanych (otagowanych), musi by¢ mozliwe utworzenie
nastepujacych regut:
a. blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikéw, do lokalizacji na
okreslonych dyskach lokalnych,
b. blokowanie oraz zezwalanie na zapisywanie, przenoszenie do lokalizacji na dyskach
zewnetrznych z mozliwoscig okreslenia biatej oraz czarnej listy tych urzadzen,
c. blokowanie oraz zezwalanie na drukowanie na okreslonych drukarkach,
d. blokowanie oraz zezwalanie na zapisywanie i przenoszenie do lokalizacji sieciowej,
e. blokowanie oraz zezwalanie na wysytanie za posrednictwem klientéw pocztowych z
mozliwoscig okreslenia biatej i czarnej listy adresow i domen,
f. blokowanie oraz zezwalanie na wysytanie do poczty webowej,
g. blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikdw do chmury,
zaréwno
za pomocg przegladarki internetowej jak i aplikacji, w oparciu o co najmniej ponizsze ustugi:
e Dropbox,

e Google Drive,
e SharePoint,
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e OneDrive Business,
e OneDrive Personal.
h. blokowanie oraz zezwalanie na przesyfanie za pomocg komunikatoréw,
i blokowanie oraz zezwalanie na zapisywanie i przenoszenie danych poprzez ustuge
pulpitu
zdalnego,
j. blokowanie oraz zezwalanie na wykonywanie zrzutéw ekranowych, skopiowania
zawartosci
oraz wirtualnego drukowania,
k. uruchomienie wybranego formatu pliku przez wskazang przez administratora
aplikacje,
35. Serwer administracyjny musi umozliwia¢ mozliwos¢ zabezpieczenia korzystania z
niezaufanych repozytoriow GIT.
36. Kazda z polityk musi posiada¢ mozliwo$¢ ustawienia jej w trybie powiadomienia dla
uzytkownika.
37. Serwer administracyjny musi dawaé¢ mozliwos¢ klasyfikacji pliku (tagowania)
uzytkownikowi na stacji roboczej. Klasyfikacja musi odbywad sie poprzez integracje z menu
kontekstowym.
38. Klasyfikacja uzytkownika musi posiadac opcje, ktdra uniemozliwi uzytkownikowi
zmiane
klasyfikacji na nizsza.
39. Serwer administracyjny musi umozliwiac okreslenie biatych i czarnych list
zawierajgcych
urzadzenia pamieci masowej, drukarki fizycznych i sieciowych, lokalizacji sieciowych, adreséw e-
mail oraz domen, urzadzen przenosnych, firewire oraz bluetooth, ktére mogg byc¢
wykorzystywane do okreslenia regut dostepu.
40. Serwer administracyjny musi posiadac funkcjonalnosé globalnego zablokowania lub
zezwolenia na korzystanie z okreslonych folderéw lokalnych, sieciowych, dyskéw o okreslonych
literach oraz
folderéw synchronizacji z ustugami chmury.
41. Serwer musi posiadac funkcjonalnos¢ skonfigurowania regut dostepu dla urzadzen
podtgczanych do portu USB, urzagdzen przenosnych, nosnikdw optycznych CD/DVD, urzadzen
Firewire, urzagdzen podczerwieni, urzadzen Bluetooth, portéw COM oraz LPT.
42, Serwer administracyjny musi posiada¢ mozliwosc zaszyfrowania catej powierzchni
dysku w oparciu o funkcjonalnosc¢ BitLocker z uzyciem hasta lub modutu TPM.
43, Serwer administracyjny musi posiada¢ mozliwos$¢ szyfrowania dyskow zewnetrznych
w oparciu o funkcjonalnos¢ BitLocker. Szyfrowanie oraz autoryzacja dla zaszyfrowanych
nosnikéw
wymiennych musi by¢ w petni niezauwazalna dla uzytkownika.
44, Serwer administracyjny musi posiada¢ mozliwos¢ wyswietlenia i eksportu klucza
odzyskiwania do
zaszyfrowanych dyskéw oraz dyskéw wymiennych.

45, Serwer administracyjny musi posiada¢ mozliwos¢ wyszukiwania i ochrony plikéw w
oparciu o ich zawartos¢, co najmniej o:

a. numery kart kredytowych,

b. numer PESEL,

C. numer polskiego dowodu osobistego,

d. polski numer paszportu,

e. wyrazenia regularne,

f. okreslone ciggi znakéw,
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g. numer IBAN.

46. Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

47. Weryfikacja zawartosci pliku w czasie rzeczywistym musi posiadaé funkcjonalnosé
OCR (Optical Character Recognition).

48. System musi posiadaé mozliwos¢ importu wtasnych stownikéw do wyszukiwania
danych.

49, W przypadku incydentu bezpieczeristwa, system musi wykonac duplikat pliku lub
wiadomosci e- mail, w ktérym znajdujg sie dane wrazliwe (tzw. funkcjonalnos¢ ,,Shadow-
copy”).

50. Serwer administracyjny musi posiada¢ mozliwos¢ wyznaczenia progu ilosci

wystgpien danych wrazliwych, od jakich zostanie uruchomione zadanie klasyfikacji
(tagowania).

51. Serwer administracyjny musi posiada¢ mozliwosc¢ integracji klasyfikacji danych, z
modutem DLP dostepnym na rozwigzaniu FortiGate.
52. Serwer administracyjny musi umozliwia¢ eksport logdw do rozwigzania FortiSIEM.
53. Serwer administracyjny musi umozliwia¢ eksport identyfikatoréw oznaczonych
plikéw do
rozwigzania FortiMail, ktére bedzie w stanie kontrolowac przesytanie tak oznaczonych plikéw.
54. Serwer administracyjny musi umozliwiac¢ integracje z Office365. Integracja musi pozwalac
na:
a. audyt i logowanie wiadomosci e-mail,
audyt i logowanie operacji na plikach,

C. wprowadzanie polityk zabezpieczen do wiadomosci e-mail.
55. System musi umozliwia¢ integracje z narzedziami analitycznymi tj. Power B,
Tabeau).
56. Serwer administracyjny musi posiadac konsole dostepng z poziomu przegladarki
internetowej, stuzgcg do raportowania i zarzadzania stacjami roboczymi i urzagdzeniami
mobilnymi.
57. Konsola musi wyswietla¢ informacje na temat bezpieczenstwa danych,
produktywnosci pracownikéw oraz utylizacji sprzetu ktére sg podzielone na:

a. Bezpieczenstwo danych:

o Przeglad informacji o incydentach bezpieczenstwa.

o Przeglad danych przychodzacych.
o Przeglad danych wychodzgcych.

e Przeglad informacji z Office365 ktore dotyczg m.in. pobierania,
wspotdzielenia oraz lokalnego dostepu do plikow.

o Podtgczane/odtgczane urzadzenia przenosne.

b. Produktywnos¢:
) Przeglad informacji na temat produktywnosci uzytkownikéw.
o Aktywnos¢ uzytkownikéw podczas przegladania stron WWW oraz
korzystania z aplikacji.
o Trendy.

C. Eksploatacja sprzetu:
. Przeglad informacji na temat eksploatacji sprzetu komputerowego.
. Eksploatacja sprzetu komputerowego, najbardziej nieaktywne komputery.
. Eksploatacja drukarek.
. Eksploatacji sieci.

58. Konsola webowa musi posiada¢ mozliwos$¢ konfiguracji/zmiany domysinego serwera

SMTP.
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59. Konsola webowa musi umozliwia¢ weryfikacje wersji zainstalowanego
oprogramowania klienta wraz z mozliwoscig aktualizacji do nowej wersji lub dezaktywacji tego
oprogramowania.

60. Konsola webowa musi umozliwiaé wygenerowanie raportu w postaci pliku DOCX,
ktdry zawiera informacje nt:

o plikdw przenoszonych na nosniki USB i inne urzadzenia przenosne,

o plikdw przestanych za pomocg wiadomosci e-mail,

o plikdw przestanych za pomocg poczty webowej,

o plikdw przestanych do Internetu,

o plikdw wystanych za pomocg komunikatoréw,

o plikdw przestanych na dyski chmurowe,

o analiza sposobu korzystania z aplikacji,

. analiza korzystania z Internetu,

. analiza wykorzystania porali do poszukiwania pracy.

2. Wdrozenie systemoéw teleinformatycznych — 1 sztuka

Ustugi wdrozeniowe oprogramowania przeciwdziatajgcego wyciekowi danych (DLP), ktérego gtéwnym celem jest
zabezpieczenie przed utratg lub nieautoryzowanym dostepem do informacji poufnych. Oprogramowanie to ma zostac
zainstalowane na serwerze dziatajgcym pod kontrolg systemu Windows Server co najmniej w wersji 2016 oraz powinno
by¢ obstugiwane za pomocg dwdch konsol: aplikacyjnej i webowej, w celu utatwienia zarzadzania systemem.
A. Wykonawca przeprowadzi analize wymagan Zamawiajcego, zaczynajac od zebrania wymagan od
réznych zespotdw w organizacji, aby okresli¢, jakie funkcje i moduty oprogramowania na stacjach
roboczych, serwerach, urzgdzeniach sieciowych bedg najbardziej przydatne.
B. Wykonawca przeprowadzi planowanie wdrozenia w oparciu o przeprowadzong analize,
uwzgledniajgc harmonogram, zasoby, zadania.
C. Wykonawca przygotuje srodowisko wirtualne, upewniajac sie, ze wszystkie wymagania stawiane
przez oprogramowanie zostaty spetnione, wtgczajgc w to odpowiednie zasoby, konfiguracje systemu
operacyjnego oraz konfiguracje sieciowg niezbedng do prawidtowego dziatania oprogramowania.
D. Wykonawca wykona konfiguracje baz danych niezbednych do wdrozenia oprogramowania, wigczajac
to prawidtowe potgczenie pomiedzy oprogramowaniem a baza danych.
E. Wykonawca zainstaluje oprogramowanie przeciwdziatajgcego wyciekowi danych.
F. Wykonawca wykona integracje z istniejgcymi systemami w srodowisku Zamawiajacego, w tym z
kontrolerem domeny oraz przygotuje konta ustugi oprogramowania, wtgczajac w to konfiguracje
uprawnien dla konta ustugi. Wykonawca przeprowadzi testy wykonanej integracji w celu upewnienia sie,
ze informacje sg poprawnie synchronizowane miedzy oprogramowaniem a istniejgcymi systemami w
Srodowisku Zamawiajgcego, w tym z kontrolerem domeny oraz czy synchronizacja uzytkownikow, grup i
innych obiektow z kontrolera domeny do oprogramowania dziata w sposéb prawidtowy. Wykonawca
bedzie monitorowat i utrzymywat integracje miedzy oprogramowaniem przez caty okres trwania
wdrozenia.
G. Wykonawca uruchomieni i skonfiguruje konsole zarzagdzajgcg, wprowadzi klucz dostepowy i usunie
dane demonstracyjne.
H. Wykonawca przeprowadzi instruktaz w zakresie prawidtowej instalacji agentéw niezbednych do
prawidtowego dziatania oprogramowania, uwzgledniajgc utworzenie odpowiednich grup i polityk
wdrozeniowych dla agentéw. Po zakonczonej instalacji agentow, Wykonawca przeprowadzi testy
poprawnosci instalacji i komunikacji agentow z serwerem oprogramowania.
I.  Wykonawca przeprowadzi testy instalacji w celu upewnienia sie, ze instalacja oprogramowania
przebiegta bez problemoéw i wszystkie komponenty zostaty poprawnie zainstalowane na serwerze oraz
urzadzeniach koricowych.
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J.  Wykonawca wykona konfiguracje kategorii danych i danych wrazliwych oraz zdefiniuje wykrywanie

kategorii:
. Numery kart kredytowych
[ Numery IBAN
. Numery dowoddw osobistych
. Polski numer paszportu
. Numer PESEL

K. Wykonawca skonfiguruje alerty zwigzane z ustugami oraz zabezpieczeniem DLP oraz przetestuje
poprawnosc ich dziatania na danych testowych.

L. Wykonawca skonfiguruje zadania archiwizacji danych oraz usuwania starych wpiséw z bazy danych.
M. Wykonawca przetestuje dziatanie polityk i wprowadzi ich aktualizacje w przypadku wykrycia braku ich
skutecznego dziafania.

N. Wykonawca wygeneruje z prawidtowo wdrozonego oprogramowania raport audytu bezpieczenstwa i
przeprowadzi analize aktywnosci uzytkownikéw oraz przeptywu informacji w organizacji.

0. Wykonawca przeprowadzi testy monitorowania i raportowania, weryfikujgc czy raporty generowane
przez oprogramowanie zawierajg poprawne i aktualne informacje.

P. Wykonawca przeprowadzi testy wydajnosciowe w celu upewnienia sig, ze infrastruktura
oprogramowania dziata ptynnie i efektywnie, nawet przy duzej liczbie urzadzen i uzytkownikow.

Q. Wykonawca przeprowadzi testy przywracania awaryjnego, wtgczajgc w to procedury przywracania
awaryjnego w celu upewnienia sie, ze w razie koniecznosci mozna szybko przywrdci¢ dziatanie systemu
oprogramowania sieciowych po awarii.

[l Kod i nazwa zamoéwienia wedtug Wspdlnego Stownika Zamdwien (CPV)

CPV 72268000-1
CPV 48000000-8
CPV 72263000-6

IV. TERMIN REALIZACJI UMOWY

Zamowienie bedzie wykonane w miejscu siedziby zamawiajgcego. Dostawy sprzetu oraz z czesci | beda
realizowane w ciggu 21 dni. Ustugi i Dostawy oprogramowania wdrozenia z czesci Il bedg realizowane w
ciggu 120 dni.

Przedmiot umowy bedzie dostarczany przez Wykonawce do miejsc wskazanych przez Zamawiajgcego w

zakresie dostawy sprzetu.

Terminy realizacji zamodwienia mogg ulec zmianie, w zaleznosci od wystgpienia okolicznosci,
ktérych nie mozna byto przewidzie¢ w dniu zawarcia umowy lub w sytuacjach nieprzewidzianych
lub uzasadnionych, za zgodg obu stron.

V Warunki udziatu w postepowaniu

1. udzielenie zamowienia mogg sie ubiega¢ wykonawcy, ktorzy:
e nie podlegajg wykluczeniu na podstawie ustawy prawo zamowien publicznych,
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e spetniajg warunki udziatu w postepowaniu w zakresie kompetencji lub uprawnien do
prowadzenia okreslonej dziatalnosci zawodowej, o ile obowigzek ich posiadania wynika z
odrebnych przepisdw. Zamawiajgcy nie okresla szczegdétowo ww. warunku.

e spetniajg warunki udziatu w postepowaniu w zakresie sytuacji ekonomicznej lub finansowe;j.
Zamawiajacy nie okresla szczegdétowo ww. warunku.

e spetniajg warunki udziatu w postepowaniu w zakresie zdolnosci technicznej lub zawodowej.

2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamowienia.

3. Na potwierdzenie spetnienia warunku udziatu w postepowaniu, dotyczacego zdolnosci technicznej lub
zawodowe] Zamawiajgcy wymaga, aby Wykonawca wykazat sie odpowiednim doswiadczeniem, tj. w
ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert, w tym okresie realizuje, badz zrealizowat
nalezycie co najmniej dwie ustugi w zakresie dostawy sprzetu komputerowego na kwote co najmniej
100 000 ztotych brutto.

4. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu polegac na
zdolnosciach technicznych lub zawodowych innych podmiotdw, niezaleznie od charakteru prawnego
taczacych go z nim stosunkdw prawnych.

5. Wykonawca, ktory polega na zdolnosSciach innych podmiotéw, musi udowodni¢ Zamawiajgcemu, ze
realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotow, w szczegdlnosci
przedstawiajgc zobowigzanie tych podmiotow do oddania mu do dyspozycji niezbednych zasobdw na
potrzeby realizacji zamowienia.

VI Opis kryteriéw, ktérymi Zamawiajgcy bedzie sie kierowat przy wyborze oferty wraz z podaniem

wag tych kryteriéw i sposobu oceny ofert

Do czesci | zamdwienia:

1. Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujgcymi kryteriami:

Lp. | Nazwa kryterium Waga (pkt)
1. Cena (catkowity koszt wykonania zamdwienia) 90
2. Przyjmowanie mozliwosci wykonania zamdwienia poza godzinami 8.00-17.00 tj. 10

przez catg dobe

2. Przy wyborze oferty Zamawiajacy bedzie stosowac zasade, ze oferta nieodrzucona, zawierajgca najwyzszg
liczbe punktow przyznanych wedtug powyzszych kryteridéw, jest ofertg najkorzystniejsza.

3. W toku dokonywania badania i oceny ofert Zamawiajgcy moze zadac udzielenia przez Wykonawcéw
wyjasnien tresci ztozonych przez nich ofert.

4. Przy ocenie ofert w kryterium ,,Cena” (C) punkty zostang przyznane w ponizszy sposob:
e Cena—znaczenie 90% (maksymalnie do 90 pkt)
e Kryterium ceny bedzie rozpatrywane na podstawie ceny brutto podanej przez Wykonawce w

Formularzu Ofertowym.

e Punkty w kryterium ,,Cena” bedg obliczane na podstawie wzoru:

C=CCmin/ CCofx90

gdzie:
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C — punkty przyznane Wykonawcy w ramach kryterium ,Cena”
CC min — najnizsza cena brutto sposréd badanych ofert
CC of — cena brutto badanej ofert
e Do wzoru zostang przyjete ceny podane przez Wykonawcéw w Formularzu Oferty stanowigcym

Zatgcznik nr 1 do SWZ.

Kryterium ,Przyjmowanie mozliwosci wykonania zamdwienia poza godzinami 8.00-17.00 tj. przez catg dobe”
stanowi 10 mozliwych do uzyskania punktow.

Sumaryczna liczba punktdw zostanie obliczona wedtug wzoru:

W=C+E

gdzie:

W —tgczna liczba punktow przyznanych w poszczegdlnych kryteriach,

C - liczba punktéw przyznanych w kryterium ,Cena”,

E — wartos¢ punktowa kryterium ,,Przyjmowanie mozliwosci wykonania zamdwienia poza godzinami 8.00-
17.00 tj. przez catg dobe”,

Wszystkie obliczenia dokonywane bedga z doktadnoscig do dwdch miejsc po przecinku

7. Wszystkie obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po przecinku.

8. W zwigzku z zaistnieniem przestanki o ktorej mowa w art. 246 ust. 2 PZP mozliwe byto zastosowanie
kryterium ceny jako kryterium o wadze przekraczajgcej 60%, ze wzgledu na okreslenie w opisie przedmiotu
zamowienia wymagan jakosciowych odnoszgcych sie do co najmniej gtéwnych elementdw skfadajgcych sie
na przedmiot zamodwienia.

Do czesci Il zamdéwienia:

9. Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujacymi kryteriami:

Lp. | Nazwa kryterium Waga (pkt)
1. Cena (catkowity koszt wykonania zamodwienia) 70
2. Termin realizacji 30

10.Przy wyborze oferty Zamawiajgcy bedzie stosowac zasade, ze oferta nieodrzucona, zawierajgca najwyzszg
liczbe punktow przyznanych wedtug powyzszych kryteridéw, jest ofertg najkorzystniejsza.
11.W toku dokonywania badania i oceny ofert Zamawiajgcy moze zgdac udzielenia przez Wykonawcow
wyjasnien tresci ztozonych przez nich ofert.
12.Przy ocenie ofert w kryterium ,,Cena” (C) punkty zostang przyznane w ponizszy sposob:
e Cena—znaczenie 70% (maksymalnie do 70 pkt)
e Kryterium ceny bedzie rozpatrywane na podstawie ceny brutto podanej przez Wykonawce w
Formularzu Ofertowym.
e Punkty w kryterium ,,Cena” bedg obliczane na podstawie wzoru:
C=CCmin/CCofx70

gdzie:

C — punkty przyznane Wykonawcy w ramach kryterium ,Cena”
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CC min — najnizsza cena brutto sposréd badanych ofert
CC of — cena brutto badanej ofert

e Do wzoru zostang przyjete ceny podane przez Wykonawcéw w Formularzu Oferty stanowigcym
Zatgcznik nr 1 do SWZ.

13. Kryterium ,Termin realizacji” stanowi maksymalnie do 30 pkt przy kryteriach:
e Powyzej 120 dni— 0 pkt;
e Do 100dni —10 pkt;
e Do 80 dni— 20 pkt;
e Do 60 dni— 30 pkt.
14. Sumaryczna liczba punktdéw zostanie obliczona wedtug wzoru:
W=C+E

gdzie:

W —tgczna liczba punktow przyznanych w poszczegdlnych kryteriach,
C - liczba punktéw przyznanych w kryterium ,,Cena”,

E — wartos¢ punktowa kryterium ,Termin realizacji”,

Wszystkie obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po przecinku

15. Wszystkie obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po przecinku.

16. W zwigzku z zaistnieniem przestanki o ktdorej mowa w art. 246 ust. 2 PZP mozliwe byto zastosowanie
kryterium ceny jako kryterium o wadze przekraczajgcej 60%, ze wzgledu na okreslenie w opisie
przedmiotu zamowienia wymagan jakosciowych odnoszgcych sie do co najmniej gtdéwnych elementow
sktadajgcych sie na przedmiot zamowienia.

VIl Wykaz oswiadczen lub dokumentoéw, jakie majg ztozy¢ wykonawcy w celu wykazania spetniania

warunkéw udziatu w postepowaniu oraz niepodlegania wykluczeniu z postepowania

1. Wykaz dostaw wykonanych w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest
krotszy - tj.w tym okresie, wraz z podaniem ich wartosci, dat wykonania i podmiotéw na rzecz, ktérych
ustugi zostaty wykonane, przed uptywem terminu sktadania ofert, w co najmniej dwdch ustug w
zakresie dostawy sprzetu komputerowego na kwote co najmniej 100 000 ztotych brutto wraz z
dowodem nalezytego ich wykonania.

2. Wykonawca jest zobowigzany do wypetnienia obowigzku informacyjnego przewidzianego w art. 13 lub
art. 14 RODO wobec osdb fizycznych, od ktdorych dane osobowe bezposrednio lub posrednio pozyskat
(w przypadku korzystania z podwykonawcéw/ podmiotéw trzecich/wykonawcéw wchodzgcych w sktad

konsorcjum) w celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu.
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VIIl. ZGLASZANIE PYTAN | WATPLIWOSCI

Wszelkie pytania i watpliwosci dotyczgce prowadzonego postepowania nalezy kierowaé poprzez

portal https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.

Oferenci mogg zadawaé pytania do przedmiotu zamdwienia najpdzniej 2 dni robocze przed

zakonczeniem terminu sktadania ofert.

Jezeli wniosek o wyjasnienie tresci zapytania ofertowego wptynie po uptywie terminu, o ktérym
mowa powyzej lub dotyczy udzielonych wyjasnien, Zamawiajgcy moze udzieli¢ wyjasnien albo

pozostawi¢ wniosek bez rozpoznania.

Odpowiedzi bedg udzielane za posrednictwem portalu

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl w ciggu 2 dni roboczych.

W uzasadnionych przypadkach Zamawiajgcy moze przed uptywem terminu sktadania ofert zmienic

tres¢ zapytania ofertowego.

Zapytanie ofertowe wraz ze zmianami upublicznione zostanie w Bazie Konkurencyjnosci.

IX. TERMIN ZWIAZANIA OFERTA

Wykonawca pozostaje zwigzany ztozong ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg

rozpoczyna sie wraz z zakonczeniem terminu sktadania ofert.
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X. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

a) Do oferty winny by¢ dotagczone wszystkie dokumenty i oswiadczenia wskazane w zapytaniu
ofertowym.

b) Oferta oraz zataczniki do oferty muszg by¢ sporzadzone w jezyku polskim.

c) W przypadku sktadania Oferty w siedzibie Zamawiajgcego (osobiscie lub pocztg/kurierem)
nalezy ztozy¢ Oferte wraz z zatgcznikami w formie pisemnej, na papierze, z podpisami i
pieczeciami w wyznaczonych miejscach (podpisy muszg by¢ ztozone przez Oferenta w taki
sposéb, aby mozliwe byto odczytanie podpisu (podpis moze by¢ uzupetniony pieczatka).
Kazda poprawka w ofercie musi by¢ podpisana i opatrzona datg przez sktadajgcego Oferte.
Oswiadczenia maja by¢ ztozone w oryginale. Kopie wymaganych dokumentéw winny by¢
poswiadczone ,za zgodnosc z oryginatem” przez sktadajgcego oferte, z datg poswiadczenia.

d) W przypadku sktadania ofert przez Baze Konkurencyjnosci dopuszcza sie:

-ztozenie oferty wraz z zatgcznikami podpisanych kwalifikowanym podpisem
elektronicznym lub

-ztozenie oferty wraz z zatgcznikami podpisanych elektronicznym podpisem
zaufanym.

e) Wszelkie koszty zwigzane z przygotowaniem oferty i inne koszty ponosi Oferent.

XI. MIEJSCE | TERMIN SKtADANIA OFERT

Oferte nalezy ztozy¢ poprzez portal https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl,

do dnia 27 marca 2025 roku.

Otwarcie ztozonych ofert nastgpi niezwtocznie po wyznaczonym terminie ich sktadania w

siedzibie Zamawiajgcego.

XIl. WYTYCZNE ODNOSNIE CENY PRZEDSTAWIONEJ W OFERCIE

1. Cena musi uwzglednia¢ wszystkie wymagania zapytania ofertowego oraz obejmowac
wszelkie koszty jakie poniesie Wykonawca z tytutu nalezytej oraz zgodnej z obowigzujgcymi
przepisami realizacji przedmiotu zamdwienia.

2. Cena musi by¢ wyrazona w polskich ztotych, liczbowo, z doktadnoscig do dwdch miejsc po
przecinku. Oferta musi zawiera¢ nalezny podatek VAT. Prawidtowe ustalenie stawki
naleznego podatku VAT nalezy do obowigzkéw Wykonawcy, zgodnie z przepisami ustawy o
podatku od towardw i ustug oraz o podatku akcyzowym.

Fundusze E ki ita  Dof przez (SRR
na Rozwd) Cyfrowy B o Unig Europejska [N

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

‘ Cyberbezpieczny
Samorzqd


https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Fundusze Europejskie

na Rozwdj Cyfrowy

INFORMACIJE DOTYCZACE WALUTY ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA

Rozliczenia miedzy Zamawiajgacym a Wykonawcg dokonywane bedg w walucie polskiej, w ztotych

(PLN).

XIll. OCENA OFERT POD WZGLEDEM FORMALNYM | DOPUSZCZENIE DO OCENY PUNKTOWEJ

1. Zamawiajgcy dokona oceny ofert pod wzgledem formalnym oraz zgodnosci z niniejszym
zapytaniem ofertowym.
2. Oferta zostanie odrzucona, jesli:

a) zostata ztozona po wyznaczonym terminie;
b) zostafa ztozona w niewtasciwym miejscu;

c) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisow o
zwalczaniu nieuczciwej konkurencji;

d) do oferty nie zataczono wszystkich wymaganych dokumentéw przewidzianych w
Zapytaniu ofertowym;

e) zaoferowana cena przez danego Wykonawce przewyzsza kwote, ktdrg Zamawiajacy
zamierza przeznaczy¢ na sfinansowanie zamédwienia.

f) jest niezgodna z wymaganiami okreslonymi w Zapytaniu ofertowym;
g) jest niezgodna z obowigzujgcymi przepisami prawa;

h) jest niekompletna lub nie bedzie zawierata wszystkich wymaganych przez
Zamawiajgcego dokumentdéw, oswiadczen, podpisow.

i) Oferent nie spetnia warunkdw udziatu w postepowaniu;

3. Zamawiajacy moze wezwaé Oferentéw, ktdrzy w okreslonym terminie nie ztozyli
wymaganych przez Zamawiajgcego oswiadczen lub dokumentéw, lub ktérzy nie ztozyli
petnomocnictw, albo ktérzy ztozyli wymagane przez Zamawiajgcego oswiadczenia i
dokumenty, zawierajgce btedy, omytki pisarskie badz rachunkowe, niespdjnosci lub nie
potwierdzajgce spetnienia przez Oferentéw warunkdw udziatu w postepowaniu lub ktdrzy
ztozyli wadliwe petnomocnictwa, do ich ztozenia w wyznaczonym terminie, chyba, ze mimo
ich ztozenia oferta podlega odrzuceniu albo konieczne bytoby uniewaznienie postepowania.

4. Zamawiajgcy moze w toku badania i oceny ofert zgdaé¢ od Oferentéw wyjasnien dotyczacych
tresci ztozonych ofert.

5. Z tytutu odrzucenia oferty Wykonawcom nie przystuguja zadne roszczenia przeciw
Zamawiajgcemu.

6. Zadne informacje dotyczace procesu oceny oraz wyboru ofert nie zostang ujawnione
Oferentom lub innym osobom, niezaangazowanym oficjalnie w proces oceny i wyboru
oferty.
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7. Zamawiajgcy odrzuci oferte Oferenta, ktéry nie ztozyt wyjasnien lub jezeli dokonana ocena
wyjasnien wraz z dostarczonymi dowodami potwierdzi, ze oferta zawiera informacje
nieprawdziwe lub niemozliwe do udokumentowania.

8. Zamawiajacy wymaga, aby oferte wraz z zatgcznikami podpisata osoba uprawniona do
reprezentowania Wykonawcy. Jezeli upowaznienie nie wynika z dokumentdéw rejestrowych,
Wykonawca zobowigzany jest dotgczy¢ do oferty stosowne petnomocnictwo.

XIV. FORMALNOSCI JAKIE POWINNY ZOSTAC DOPELNIONE W CELU ZAWARCIA UMOWY

1. Zamawiajacy zastrzega prawo do uniewaznienia postepowania bez podania przyczyny oraz
do odrzucenia oferty, jezeli zaoferowana cena przekroczy kwote przeznaczong na
sfinansowanie catosci zamowienia lub danej czesci zamdwienia, w przypadku ztozenia oferty
czesciowej.

2. O uniewaznieniu postepowania ofertowego Zamawiajgcy zawiadomi rdéwnoczesnie
wszystkich Wykonawcow, ktorzy:

a. ubiegali sie o udzielenie zamdwienia — w przypadku uniewaznienia postepowania
przed uptywem terminu sktadania ofert;

b. ztozyli oferty — w przypadku uniewaznienia postepowania po uptywie terminu
sktadania ofert;
3. Zamawiajgcy podpisze umowe z Wykonawcy, ktéry przedtfozy najkorzystniejszg oferte z
punktu widzenia kryteridw przyjetych w zapytaniu ofertowym, chyba ze Zamawiajacy
uniewazni postepowanie.

4. Niezwtocznie po wyborze najkorzystniejszej oferty, Zamawiajacy poinformuje o wynikach
postepowania umieszczajgc informacje na Bazie Konkurencyjnosci.

5. Wykonawca, ktérego oferta zostanie uznana za najkorzystniejszg, przed podpisaniem
umowy zobowigzany jest do ztozenia informacji o osobach umocowanych do zawarcia
umowy i okazania ich petnomocnictwa, jezeli taka konieczno$¢ zaistnieje.

6. Termin i miejsce podpisania umowy:

a. Wykonawca, ktérego oferta zostata wybrana jest zobowigzany do zawarcia umowy z
Zamawiajgcym w terminie i miejscu wskazanym przez Zamawiajgcego, lecz nie
pdzniej niz w terminie 7 dni od wskazanego terminu pod rygorem nie zawarcia
umowy. Odpowiednio stosuje sie pkt ponizej;

b. jezeli Wykonawca, ktérego oferta zostata wybrana, uchyla sie od zawarcia umowy,
Zamawiajgcy moze wybrac oferte najkorzystniejszg sposréd pozostatych ofert bez
przeprowadzenia ich ponownego badania i oceny.
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XV. Zatgczniki:

«  Zatacznik nr 1 — Formularz oferty

«  Zatgcznik nr 2 — Oswiadczenie dotyczace braku podstaw wykluczenia
- Zatgcznik nr 3 - Wykaz ustug

«  Zatacznik nr 4 — Projekt umowy
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