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Czesc 2

SPECYFIKACJA TECHNICZNA OFEROWANEGO SPRZETU

Dotyczy: Urzadzenie UTM do zapewnienia bezpieczenstwa brzegowego sieci Internet dla jednostek
gminnych w Gminie Raba Wyzna — 8 sztuk

oraz

Urzadzenie UTM do zapewnienia bezpieczenrstwa brzegowego sieci Internet dla jednostek gminnych
w Gminie Raba Wyzna pracujgcych wspdlnie — 3 komplety po 2 sztuki

UTM szt. 8, minimalne parametry techniczne:

Lp. | Parametr Minimalne Wymagania Wskazac potwierdzenie
spetnienia parametrow
w dotaczonych
dokumentéw (np.
specyfikacja techniczna)

Nazwa/ typ/ model oferowanego produktu

Producent, rok produkciji

Numer katalogowy oferowanego produktu

1 Przedmiotem zamodwienia jest
urzgdzenie UTM, dlatego nie
Przedmiotem zaméwienia iest dopuszcza sie Next Generation
UTM J Firewall (NGFW) z funkcjami UTM.
Natomiast UTM-y posiadajace
funkcjonalnosci NGFW sg
akceptowane.
2 s
Wydajnos¢ firewall 4 Gbps
3 Ny
Wydajnos¢ modutu IPS 1 Gbps
4 sa s .
llos¢ jednoczesnych potgczern | 300 000
5 y p
llos¢ nowych potgczen na 15 000
sekunde
6 y
Przepustowosc IPSec 1 Gbps
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7 loge i -
0s¢ jednoczesnych tuneli 100
IPSec
8 Urzadzanie wyposazone w
zasilacz typu 230V Wymagane
9 ,
Pobdr mocy Max. 50 W
10 | Mozliwodd ;
oz !wosc r'nontfzu W Maksymalnie rozmiar 1U
stelazu/szafie 19
11 L. . :
llos¢ portéw Ethernet 1000 Min. 5
12 | Ochrona z wykorzystaniem
mechanizmoéw IPS Wymagane
13
Ochrona Antywirusowa Wymagane
14 .. P .
Mozliwos¢ filtrowania URL Wymagane
15 | Tworzenie bezpiecznych
potfaczen VPN Wymagane
1
6 Zapora Firewall Wymagane
17 | Oprogramowanie i/lub
interfejs web z powtoka
graficzng najlepiej w jezyku Wymagane
polskim, a co najmniej w
jezyku angielskim.
18 | Licencja na co najmniej 2 lata
jesli sprzet /oprogramowanie/ | Wymagane
interfejs web tego wymaga.
19 Analiza przedwdrozeniowa Wymagane
20 Wymagane wdrozenie w
placéwkach:
- Gminny Osrodek Pomocy
Spotecznej w Rabie Wyznej,
- Przedszkole Gminne w Rabie
Wdrozenie i wstepna Wyznej,
konfiguracja urzadzen - Przedszkole Gminne w Skawie, -
Szkota Podstawowa w Podsarniu,
- Szkota Podstawowa w Bielance,
- Szkota Podstawowa nr 3 w Skawie,
- Szkota Podstawowa w Harkabuzie,
- Szkota Podstawowa nr 1 w Skawie
21
Testy akceptacyjne Wymagane
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Zestaw UTM, 3 komplety po 2 szt., ktére nie musza by¢ nadmiarowe — zakup jest
podyktowany faktem posiadania przez placowki dwéch oddalonych budynkéw. Minimalne
parametry techniczne pojedynczego urzadzenia:

Lp. | Parametr Minimalne Wymagania Wskazac potwierdzenie
spetnienia parametréow w
dotaczonych dokumentéw
(np. specyfikacja techniczna)

Nazwa/ typ/ model oferowanego produktu

Producent, rok produkcji

Numer katalogowy oferowanego produktu

1 Przedmiotem zamdwienia jest

urzgdzenie UTM, dlatego NIE
. fe dopuszcza sie Next Generation
Przedmiotem zamodwienia jest | _. .
UTM Firewall (NGFW) z funkcjami
UTM’u. Natomiast UTM’y
posiadajgce funkcjonalnosci
NGFW sg akceptowane.
2 Zestaw musi mie¢ mozliwosé
zarzadzania przez jednego
administratora, pomimo tego, Wymagane
ze UTM’y bedg znajdowaty sie ymag
w 2 réznych budynkach
znajdujgcych sie obok siebie
3 1o
Wydajnos¢ firewall 4 Gbps
4
Wydajnos¢ modutu IPS 1 Gbps
5
llo$¢ jednoczesnych potgczern | 300 000
6 py p
llo$¢ nowych potgczen na 15 000
sekunde
7
Przepustowosc IPSec 1 Gbps
3 lose .
0s¢ jednoczesnych tuneli 100
IPSec
9 Urzgdzanie wyposazone w
w
zasilacz typu 230V ymagane
10 .
Pobdr mocy Max. 50 W

11 . ;

MOZI!WOSC montizu W Maksymalnie rozmiar 1U
stelazu/szafie 19
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12 llos¢ portéw Ethernet 1000 Min. 5

13 | Ochrona z wykorzystaniem

mechanizméw IPS Wymagane
14 Ochrona Antywirusowa Wymagane
15 Mozliwosc filtrowania URL Wymagane
16 | Tworzenie bezpiecznych

potaczen VPN ° ' Wymagane
17 Zapora Firewall Wymagane

18 | Oprogramowanie i/lub
interfejs web z powtoka
graficzng najlepiej w jezyku Wymagane
polskim, a co najmniej w
jezyku angielskim.

19 | Licencja na co najmniej 2 lata
jesli

sprzet/oprogramowanie/inter Wymagane
fejs web tego wymaga.
20 Analiza przedwdrozeniowa Wymagane
21 Wymagane wdrozenie w
placéwkach:
- Zespot Szkolno-Przedszkolny w
Wdrozenie i wstepna Rokicinach Podhalanskich
konfiguracja urzadzen - Szkota Podstawowa w Rabie
Wyznej
- Zespot Szkolno-Przedszkolny w
Sieniawie
22 .
Testy akceptacyjne Wymagane

1. Warunki gwarancji i serwisu :
a) co najmniej 2 lata gwarancji producenta dla urzadzen

b) co najmniej 2 lata wsparcia producenta dla oprogramowania, jezeli jest dotgczone do

sprzetu

c) serwis Swiadczony w siedzibie Zamawiajgcego, czas reakcji na zgtoszenie nie dtuzszy niz

Next Business Day.
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Zamawiajgcy wymaga:

1. dostarczenia przez wykonawece sprzetu na witasny koszt i ryzyko wraz z jego

whiesieniem w miejsce wskazane przez zamawiajgcego, tj.:

a. Dla pojedynczych UTM:
- Gminny Osrodek Pomocy Spotecznej w Rabie Wyznej, Raba Wyzna 41,
34-721 Raba Wyzna,
- Przedszkole Gminne w Rabie Wyznej, Raba Wyzna 29, 34-721 Raba Wyina,
- Przedszkole Gminne w Skawie, Skawa 584a, 34-713 Skawa,
- Szkota Podstawowa w Podsarniu, Podsarnie 59, 34-721 Raba Wyina,
- Szkota Podstawowa w Bielance, Bielanka 29, 34-723 Sieniawa,
- Szkota Podstawowa nr 3 w Skawie, Skawa 278, 34-713 Skawa,
- Szkota Podstawowa w Harkabuzie, Harkabuz 47, 34-721 Raba Wyina,
- Szkota Podstawowa nr 1 w Skawie, Skawa 584 A, 34-713 Skawa.
b. Dla kompletéw UTM:
- Zespot Szkolno-Przedszkolny w Rokicinach Podhalanskich, Rokiciny
Podhalanskie 156, 34-721 Rokiciny Podhalanskie,
- Szkota Podstawowa w Rabie Wyznej, Raba Wyzna 120, 34-721 Raba Wyzna,
- Zespot Szkolno-Przedszkolny w Sieniawie, Sieniawa 92, 34-723 Sieniawa.
2. przekazania zamawiajgcemu sprzetu na podstawie protokotu odbioru; protokét
odbioru sporzadzi wykonawca i przedstawi go do podpisu zamawiajgcemu po

wykonanej dostawie.

3. Jezeli w czasie odbioru jakosciowego jakikolwiek sprzet wybrany do odbioru
jakosciowego nie bedzie dziatat poprawnie lub nie spetni wymagan konfiguracyjnych,
catfa partia przeznaczona do odbioru jako$ciowego zostanie zwrécona wykonawcy,

a cata procedura odbioru zostanie powtdrzona od poczatku.

Uwaga: W ramach procedury odbioru zamawiajgcy zastrzega sobie prawo weryfikacji czy

oprogramowanie i powigzane z nim elementy, takie jak certyfikaty/etykiety producenta

oprogramowania dotgczone do oprogramowania sg oryginalne i licencjonowane zgodnie
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z prawem. W powyzszym celu zamawiajgcy moze zwrdcié sie do przedstawicieli producenta

danego oprogramowania z prosbg o weryfikacje czy oferowane oprogramowanie i materiaty

do niego dofgczone sg oryginalne. W przypadku identyfikacji nielicencjonowanego lub

podrobionego oprogramowania lub jego elementéw, Zamawiajgcy odstgpi od odbioru

dostarczonego Sprzetu. Ponadto, powyzsze informacje zostang przekazane wtasciwym

organom w celu wszczecia stosownych postepowan

4. Dostarczany sprzet musi by¢ kompletny, oryginalny. W szczegdlnosci miec

okablowanie, zasilacze oraz wszystkie inne komponenty, zapewniajgce wiasciwg

instalacje i uzytkowanie.

Dostarczany sprzet powinien by¢ przystosowany fabrycznie do zasilania z sieci
energetycznej dostepnej w Polsce i wyposazone w obowigzujgcg w tym kraju wtyczke

sieciowg. Nie dopuszcza sie stosowania przejsciowek/konektorow.

Sprzet musi posiadad atesty, oraz deklaracje zgodnosci CE lub réwnowazny
potwierdzajgcy dopuszczenie sprzetu do obrotu w Europejskim Obszarze

Gospodarczym.

Zamawiajgcy nie dopuszcza sprzetu poleasingowego. Wymagana jest dostawa sprzetu
fabrycznie nowego, nieuzywanego, wolnego od obcigzen prawami oséb trzecich,
posiadajgcych dotgczone, niezbedne instrukcje i materiaty dotyczace uzytkowania

w jezyku polskim wraz z niezbednym wyposazeniem producenta.

Prawidtowo wykonang instalacje i wstepng konfiguracje na miejscu przez osoby, ktore
posiadajg odpowiednie certyfikaty/uprawnienia do petnionych czynnosci (serwis

autoryzowany).

Wszystkie wymagania okreslone w dokumentach stanowig wymagania minimalne,
a ich spetnienie jest obligatoryjne. Niespetnienie ww. wymagan minimalnych bedzie
skutkowa¢ odrzuceniem oferty. W przypadku nie wpisania parametru do wiersza

w tabeli powyzej, uznajemy, ze proponowane rozwigzanie spetnia minimalne

parametry dla tego parametru.
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