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Zatgcznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

pk. Opracowanie interaktywnej metody opisu trackmapy wraz

z implementacjg w konsoli i systemem zarzadzania

w ramach projektu Wirtualny asystent maszynisty z nawigatorem szlaku — przysztos¢
systemu bezpieczeristwa w transporcie kolejowym — Maszynista 5.1.” wspotfinansowany ze
srodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Inteligentny Rozwdj 2014 — 2020 (PO IR), Priorytet |: Wsparcie prowadzenia prac B+R przez
przedsiebiorstwa, Poddziatanie 1.1.1: Badania przemystowe i prace rozwojowe realizowane

przez przedsiebiorstwa, nr Umowy POIR.01.01.01-00-1192/19-00 z dnia 16.07.2020 r.
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Stownik pojec

Tabela 1 zawiera liste charakterystycznych dla przedmiotu zamdwienia pojec.

Tabela 1. Stownik pojeé stosowanych w tresci dokumentu.

Pojecie \ Opis

Aktor Uzytkownik lub inny program komputerowy, z ktédrym opisywany program
komputerowy wchodzi w interakcje.
(z ang. Application Programming Interface) — interfejs programu

API komputerowego, zbidr regut Scisle opisujacy, w jaki sposéb programy lub
podprogramy komunikujg sie ze soba.

AR (z ang. Augmented Reality) — modut rozszerzonej rzeczywistosci.

AR Core Zestaw programistyczny opracowany przez Google, ktéry umozliwia
tworzenie aplikacji w rzeczywistosci rozszerzone;j.

AR Kit Zestaw programistyczny opracowany przez Apple, ktéry umozliwia
tworzenie aplikacji w rzeczywistosci rozszerzone;j.
(z ang. Application Security Verification Standard) — dokument

ASVS przygotowany przez OWASP zawierajgcy Standard Weryfikowania
bezpieczeristwa aplikacji.

CBD Cyfrowa Biblioteka Dokumentéw.
(z ang. Coninuous Integration) - praktyka stosowana w trakcie rozwoju
oprogramowania, polegajgca na czestym, regularnym integrowaniu

Cl biezgcych zmian w kodzie do gtéwnego repozytorium i kazdorazowej
weryfikacji zmian, poprzez zbudowanie projektu oraz wykonanie testéw
jednostkowych.
(od ang. Create, Read, Update, Delete) - cztery podstawowe funkcje:

CRUD tworzenia, odczytu, aktualizacji i usuwania danych w systemach
komputerowych.

csv (z ang. Comma Separated Values) - format zapisu danych w pliku
tekstowym oddzielonych przecinkami.

Digitalizacja (od ang. digital — cyfrowy) - cato$¢ proceséw prowadzacych do
przetwarzania materiatéw analogowych na forme cyfrowa.
(z ang. Domain-Driven Development) - podejscie do tworzenia

DDD oprogramowania ktadgce nacisk na takie definiowanie obiektéw i
komponentdow systemu oraz ich zachowania, aby wiernie odzwierciedlaty
rzeczywistosc.

Eco driving z ang. Jazda ekonomiczna.

ED&ML (z ang. Eco Driving and Machine Learning) — modut wyznaczania i
optymalizacji algorytmdéw w dziedzinie jazdy ekonomicznej.

EDA Elektroniczny Dziennik Aktualizacji oprogramowania Terminala Maszynisty.

EDS Elektroniczny Dziennik Serwisowy oprogramowania Terminala Maszynisty.

Sjgﬁfszﬂ:;s Zestaw profesjonalnych map opracowanych przez Google.

GPS (z ang. Global Positioning System) — globalny system pozycyjny stuzgcy do
okreslania pozycji geograficznej obiektow na Ziemi.
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GUI (z ang. Graphical User Interface) — graficzny interfejs uzytkownika
oprogramowania komputerowego.

(z ang. Hypertext Transfer Protocol) - protokdt przesytania dokumentéw w

HTTP .
sieci WWW.

(z ang. Hypertext Transfer Protocol Secure) - szyfrowana wersja protokotu

HTTPS L L
HTTP, zapobiegajgca przechwytywaniu i zmienianiu przesytanych danych.

JSON (z ang. JavaScript Object Notation) - tekstowy format wymiany danych
komputerowych.

(z ang. Open Web Application Security Project) spoteczno$é internetowa,

OWASP ktdra tworzy ogdlnodostepne artykuty, metodologie, dokumentacje,
narzedzia i technologie z zakresu bezpieczenistwa aplikacji internetowych.
(z ang. Portable Document Format) — format zapisu dokumentow

PDF tekstowych w formie nieedytowalnej, zawierajgcych tekst, grafike oraz inne
elementy.

(z ang. Representational state transfer) — styl lekkiej, bezstanowej

REST architektury oprogramowania komputerowego opartej o komunikacje przez
protokdét HTTP.

RJ Rozkazy Jazdy.

(z ang. Responsive Web Design) — technika umozliwiajgca dostosowanie

RWD rozmiaru i zawartosci witryny internetowej do rozmiaréw ekranu, na
ktdrym jest ona wyswietlana.

SOLID Akronim oznaczajacy pieé podstawowych zasad tworzenia kodu
oprogramowania wytwarzanego w technice obiektowej.

SRJ Stuzbowy Rozktad Jazdy.

0D (z ang. Test-Driven Development) — technika tworzenia oprogramowania
komputerowego oparta o tworzenie testow.

UML (z ang. Unified Modeling Language) zunifikowany, symboliczny jezyk
modelowania systemoéw informatycznych.

Unit Test Test jednostkowy.

VoRe (z ang. Voice Recognition) — modut rozpoznawania i zamiany komend
gtosowych na wykonanie funkcji programu komputerowego.

VP (z ang. Video Processing) — modut przetwarzania obrazu wideo w celu
wykrywania obiektéw charakterystycznych.

WAM Wirtualny Asystent Maszynisty.

WCAG (z ang. Web Content Accessibility Guidelines) — zbior zalecen dla
projektantdw stron internetowych w zakresie ich dostepnosci dla
0s0b niepetnosprawnych.

(od ang. Web Application — aplikacja sieciowa) — program komputerowy

WebApp dostepny poprzez przegladarke stron internetowych bez potrzeby instalacji
na komputerze uzytkownika.

wocC Wykaz Ostrzezen Czasowych.

WOS Wykaz Ostrzezen Statych.

WRB Wewnetrzny Raport Bledow Terminala Maszynisty WAM.

Wykonawca Podmio.t wy’fonio’ny'w 'Frybie konkursowym, zobowigzany do realizacji
przedmiotu zamowienia.
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(z ang. XML Spreadsheet) - rozszerzenie plikéw wykorzystywane m. in. przez
XLSX . . .
program Microsoft Excel do obstugi arkuszy kalkulacyjnych.
(z ang. Extensible Markup Language) - uniwersalny jezyk znacznikéw
XML przeznaczony do reprezentowania réznych danych w ustrukturyzowany
sposéb.
Zamawiajacy Podmiot zlecajgcy wykonanie przedmiotu zamdwienia.
ZKM Zdalny Komunikator Maszynisty.
ZSS Zdalny System Serwisowy.
Wprowadzenie

Niniejszy dokument opisuje wymagania funkcjonalne oraz poza funkcjonalne stawiane
rozwigzaniu, ktére sg zwigzane z wykonaniem Przedmiotu Zaméwienia i sg niezbedne do

przygotowania oferty przez Wykonawce w ramach prowadzonego postepowania.
1. Cel przedmiotu zamowienia

Celem Przedmiotu zamdwienia jest opracowanie modelu oraz projektu technicznego,
implementacja, opracowanie dokumentacji technicznej, wdrozeniowej oraz eksploatacyjnej
programu komputerowego petfnigcego role Wirtualnego Asystenta Maszynisty sktadu
kolejowego zgodnie ze zdefiniowanymi przez Zamawiajgcego wymaganiami funkcjonalnymi

oraz poza funkcjonalnymi zgodnie z okreslonym harmonogramem.

Realizacja i wdrozenie przedmiotu zamowienia nie mogg pogorszyé w zadnym aspekcie
aktualnie funkcjonujgcych systemow wykorzystywanych przez Zamawiajgcego badz systemow
zewnetrznych z ktérymi komunikowat sie bedzie system bedacy przedmiotem zamdwienia, w

szczegoblnosci funkcjonowania systemdéw wykorzystywanych w kolejnictwie.
1.1. Zakres prac

W ramach realizacji zamdéwienia Wykonawca jest zobowigzany do wykonania prac
przedstawionych w tabeli 2. Odbidr kazdej z prac bedzie dokonany w formie pisemnej, po
przeprowadzeniu przez Wykonawce testow zakonczonych powodzeniem i potwierdzonych

pisemnym protokotem. Kaide z zadan realizowanych w ramach prac musi zostaé
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udokumentowane w postaci szczegétowego opisu z wykorzystaniem jezyka naturalnego.

Tabela 2. Zakres prac w ramach realizacji przedmiotu zamdwienia.

Symbol

PR.0O1

(0]+]
Opracowanie i implementacja metod klasyfikacji skladéw kolejowych w oparciu
o parametry takie jak m. in. masa, dtugos¢, rodzaj przejazdu (pasazerski, towarowy),
zastosowany typ hamulca.

PR.02

Implementacja metod wyznaczania krzywych technicznych przyspieszania (w tym
takze ruszania) i hamowania (w tym takze zwalniania) sktadu kolejowego, przy
uzyciu dostarczonych przez Zamawiajgcego modeli opartych o reguty kinematyki,
dynamiki oraz metodach geometrii analitycznej.

PR.03

Implementacja metod wyznaczania krzywych eksploatacyjnych dla réznych klas
sktadéw kolejowych oraz statych i chwilowych warunkéw panujacych na szlaku
komunikacyjnym lub jego czesci, z wykorzystaniem technik uczenia maszynowego i
algorytmow predykcyjnych, na podstawie dostarczonych przez Zamawiajgcego
modeli opartych o reguty kinematyki, dynamiki oraz metodach geometrii
analitycznej.

PR.04

Opracowanie i implementacja metod i interfejsdw komunikacji z kolejowymi
zasobami informacyjnymi WQOS, WOC, SRJ i RJ z wykorzystaniem API lub zdalnego
repozytorium dokumentéw.

PR.05

Obstuga wyswietlania na ekranie konsoli maszynisty strumienia wideo z natozonymi
na obraz informacjami z Cyfrowej Biblioteki Danych poprzez wykorzystanie
technologii Augmented Reality pozwalajacej na dynamiczng zmiane perspektywy
(wielkosci) elementu informacyjnego wyswietlanego na ekranie konsoli WAM
zgodnie z ruchem pojazdu i przyblizaniem sie do obiektu.

PR.06

Konwersja do postaci zdigitalizowanej Cyfrowej Biblioteki Danych (opis w jezyku
naturalnych przekazany przez Zamawiajgcego), zawierajgcej informacje o szlakach
kolejowych, instrukcje, poradniki, wytyczne, rozktady, rozkazy dzienne, wykazy
ostrzezen statych, krzywe hamowania przyspieszania oraz krzywe eksploatacyjne, a
takze metod ich efektywnego sktadowania oraz szybkiego i selektywnego dostepu
przez wielu uzytkownikow WAM w tym samym czasie.

PR.07

Implementacja Cyfrowe] Biblioteki Danych, z ktérej majg w trybie rzeczywistym by¢
wyswietlanie w trybie AR/VR obiekty na ekranie konsoli maszynisty.

PR.08

Implementacja metod etykietowania i synchronizacji danych strumieniowych video
z danymi o potozeniu przestrzennym pod katem statego opisu linii kolejowych w
postaci materiatu video wraz z komentarzami dotyczgcymi trasy
implementowanymi z wykorzystaniem AR.

PR.09

Opracowanie meta-jezyka opisu szlaku komunikacyjnego zawierajgcego profil
pionowy trasy, jej przebieg oraz lokalizacje obiektow i punktdw charakterystycznych
wraz z ich opisem oraz pozycjg geograficzna.

PR.10

Opracowanie i implementacja modeli relacyjnych baz danych dla modutéw CBD,
ZKM, ZSS oraz lokalnych baz danych Terminala Maszynisty, zapewniajgcych wydajny
i selektywny dostep do informacji zawartych w tych bazach danych.

PR.11

Opracowanie i implementacja metod i algorytmdow AR w zakresie prezentacji na
ekranie Terminala Maszynisty komunikatéw i ostrzezen zgodnie ze zdefiniowanymi
wymaganiami funkcjonalnymi i poza funkcjonalnymi, w tym synchronizacja i
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etykietowanie strumienia wideo a takze rejestracje i archiwizacje materiatéw wideo
z przejazdu skfadu kolejowego szlakiem komunikacyjnym pochodzgcego z kamery
czotowej systemu WAM.

PR.12

Opracowanie i implementacja mechanizmu generowania raportéw administracyjno
— technicznych oraz biznesowych: zaréwno raportéw domysinych jak i
definiowanych przez uzytkownikéw systemu WAM.

PR.13

Opracowanie modelu oprogramowania w notacji obiektowej UML spetniajgcego
wszystkie wymagania zawarte w niniejszym Opisie Przedmiotu Zamodwienia oraz
wszystkie wymagania uzgodnione w formie pisemnej miedzy Zamawiajgcym a
Wykonawcg w trakcie realizacji projektu.

PR.14

Opracowanie i implementacja (na podstawie opracowanego modelu) projektu
technicznego rozproszonego oprogramowania Wirtualnego Asystenta Maszynisty
w technologii obiektowej, z uwzglednieniem dobrych praktyk programowania
obiektowego, starannosci i dokumentowania kodu, wzorcédw projektowych, TDD,
SOLID.

PR.15

Opracowanie i implementacja metod komunikacji oprogramowania Terminala
Maszynisty z warstwg sprzetowg Terminala Maszynisty na podstawie dostarczone;j
przez Zamawiajgcego dokumentacji technicznej interfejséw danych.

PR.16

Opracowanie i implementacja metod efektywnego, dynamicznego wprowadzania
i wspétdzielenia w czasie rzeczywistym komentarzy wprowadzonych przez
maszynistow / dyspozytoréw ruchu pomiedzy instancjami WAM, zawierajacych
informacje o zaistniatych zdarzeniach, nieprawidtowosciach lub informacje
pomocnicze, utatwiajgce prowadzenie sktadu na danej trasie badz jej odcinku.

PR.17

Opracowanie i implementacja prostych i intuicyjnych graficznych interfejséw
uzytkownika (GUI) umozliwiajgcych obstuge systemu WAM zaréwno w warstwie
administracyjnej jak i w warstwie uzytkowej, umozliwiajacych dwukierunkowa
komunikacje gtosowg pomiedzy GUI a uzytkownikiem, reczne sterowanie jasnoscia
ekranu oraz automatycznym przetgczaniem trybow dzien / noc.

PR.18

Opracowanie i implementacja metod rozpoznawania i interpretowania sygnatéw
mowy do gtosowej obstugi WAM w celu umozliwienia maszyniscie sterowanie
funkcjami WAM.

PR.19

Opracowanie i implementacja interfejséw do wprowadzania danych ze zrédet
zewnetrznych do CBD, w szczegdlnosci z systemdw kolejowych zawierajgcych
wykazy ostrzezen statych (WOS), wykazy ostrzezen czasowych (WOC), stuzbowych
rozktadow jazdy (SRJ) oraz rozkazéw jazdy.

PR.20

Zapewnienie w trybie on-line selektywnego dostepu do zindeksowanych danych
cyfrowej biblioteki zawierajgcej instrukcje, poradniki, wytyczne, rozktady, rozkazy
dzienne, wykazy ostrzezen statych/tymczasowych — WSO/WOT do wykorzystania w
warunkach operacyjnych z dwukierunkowym przekazem informacyjnym dla
maszynisty (zapytanie/odpowiedz) w trybie wizualnym (komunikaty, grafika) oraz
dZzwiekowym. Selektywnos¢ rozumiana jest jako mozliwo$¢ wyboru zestawu
danych, w ktérych bedzie wykonywane przeszukiwanie i zapisanie planéw i
wynikéw przeszukan we wiasnym profilu. Wymagania minimalne dla tego zakresu
prac:

e liczba warstw informacyjnych w jednym profilu maszynisty < 4

e czas konwersji pojedynczego zapytania w trybie audio<1s
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e liczba trybéw prezentacji informacji graficznych — 3 (grafika, komunikaty,
notatki glosowe.

PR.21

Zapewnienie dostepu do informacji o liniach kolejowych z nastepujaca
kategoryzacja:
1. sygnalizatory, 2. wskazniki, 3. osygnalizowanie, 4. lokalizacja stacji, 5. Lokalizacja
toréw gtéwnych zasadniczych, 6. lokalizacja gtéwnych i dodatkowych, perondéw i
miejsc zatrzymania pociggu, 7. Usytuowanie przejazddw, 8. usytuowanie przejs¢
kolejowych lezgcych w poziomie szyn, 9. Sposdb zabezpieczenia przejs¢, 10. ,,dzikie
przejscia”, 11. Miejsca niebezpieczne, 12. niezgodnosci i nieprawidtowosci
stwierdzone przez maszyniste, 13. Usytuowanie mostéw, 14. usytuowanie tuneli i
innych obiektéw, 15. profil linii. Dodatkowo rozszerzone o mozliwos¢
wprowadzania tych kategorii danych w trakcie jazdy za pomoca panelu dotykowego
lub gtosowego z automatycznym zindeksowaniem i przypisaniem do pozycji na
trasie.
Wymagania minimalne dla tego zakresu prac:

e liczba kategorii danych prezentowanych na ekranie konsoli wirtualnego

asystenta maszynisty: max. 10

e liczba trybéw wprowadzania informacji do systemu: 2 (gtosowy, dotykowy)

PR.22

Opracowanie i implementacja efektywnych metod i algorytméw wprowadzania
i wyswietlania na ekranie Terminala Maszynisty komunikatéw wprowadzanych
przez Maszynistow oraz pochodzacych z systemoéw WOS, WOC a takze
definiowanych przez Operatorédw Aplikacji Zarzgdzajgcej WAM.

PR.23

Opracowanie i przekazanie dokumentacji projektowej, technicznej, wdrozeniowej,
uzytkowej a takze podrecznikéw uzytkownika systemu WAM w jezyku polskim
i angielskim.

PR.24

Opracowania dokumentacji procesu testowania oprogramowania zawierajacej
scenariusze testowe oraz formularze sprawozdan z testow.

PR.25

Przeprowadzanie i dokumentowanie testéw funkcjonalnych, wydajnosciowych oraz
bezpieczenstwa wykonywanego oprogramowania na podstawie przygotowanej
dokumentacji testowania, na kazdym etapie projektu.

PR.26

Analize i optymalizacje wydajnosci oprogramowania oraz baz danych.

PR.27

Analize i usuwanie usterek oprogramowania.

PR.28

Opracowanie, przeprowadzenie i udokumentowanie testéw koricowych
rozproszonego oprogramowania Wirtualnego Asystenta Maszynisty bedacych jedna
z podstaw do odbioru koricowego przez Zamawiajgcego.

PR.29

Opracowanie Aplikacji Zarzgdzajgcej systemem WAM jako WebApp, z
wykorzystaniem RWD oraz z uwzglednieniem 25 zatozen WCAG 2.1.
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2. Architektura systemu

Ogdélna architektura oprogramowania WAM przedstawiona jest na rysunku 1.
Oprogramowanie sktadac sie bedzie z a) czesci centralnej w sktad ktérej wchodzi¢ beda
systemu CBD, ZKM i ZSS, b) Aplikacji Zarzgdzajacej WAM, oraz c) oprogramowania Terminala
Maszynisty WAM, instalowanego na stacjach roboczych WAM znajdujacych sie w
lokomotywach. Rozproszone oprogramowanie WAM bedzie sktadato sie z elementéw

gtéwnych przedstawionych w tabeli 3:

Tabela 3. Gtéwne elementy oprogramowania WAM.

Nazwa bloku Opis

Serwer baz danych Database Server, zarzgdzajgcy bazami danych modutéw CBD,
ZKM i ZSS i udostepniajgcymi APl do wykonywania operacji CRUD na danych.

Serwer aplikacji Appliaction Server, zarzagdzajgcy warstwg wewnetrzng
Centralna Czeé¢ | OProgramowania Wirtualnego Asystenta Maszynisty, majacy dostep do operacji
Serwerowa CRUD baz danych i udostepniajgcy je szynie REST API.

Serwer aplikacji internetowych WebApp Server, zarzgdzajacy ustugami
sieciowymi warstwy ustug REST API stuzgcymi do komunikacji z innymi modutami
systemu WAM a takze do cyklicznego pobierania danych z kolejowych zasobéw
informacyjnych WOS, WOC, SRJ oraz RJ.

Szyna warstwy | Warstwa ustug w architekturze REST, udostepnianych przez Serwer Aplikacji
ustug sieciowych |Internetowych, wykorzystujgcych format JSON do komunikacji z Aplikacja

REST API Zarzadzajgca oraz z Terminalem Maszynisty.

Aplikacja typu WebApp wykonana w technologii obiektowej z wykorzystaniem
techniki RWD do implementacji GUI, pozwalajgca na zarzadzanie systemem

?::;I;Z?:jqca WAM w zakresie aktualizacji danych modutu CBD, publikacji komunikatow
modutu ZKM, publikacji aktualizacji komponentdw programistycznych Terminala
Maszynisty a takze analiz i raportowania.
Program komputerowy wykonany w technologii obiektowe]j z wykorzystaniem
technik analogicznych do RWD dla aplikacji typu desktop, zainstalowany na stacji
roboczej Terminala Maszynisty WAM znajdujgcych sie w lokomotywach. Bedzie
Terminal komunikowat sie z elementami Centralnej Czesci Serwerowej, dostarczajgc
Maszynisty funkcji wspierajgcych maszyniste w czasie prowadzenia sktadu kolejowego a

takze m. in. przesyfac informacje diagnostyczne, dane do optymalizacji
algorytmoéw wyznaczania krzywych technicznych i eksploatacyjnych, komunikaty
w ramach modutu ZSS.

Oprogramowanie WAM bedzie cyklicznie pobierato dane z kolejowych zasobow
informacyjnych WOC, WOS, SRJ oraz RJ poprzez dedykowane APl lub poprzez zdalne

repozytorium dokumentéw (np. system SFTP) do CBD. Wykonawca opracuje i zaimplementuje
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interfejsy do pobierania tych danych. Pobrane dokumenty bedga nastepnie wczytywane do baz

danych i udostepniane Terminalom Maszynisty.

Rozproszone oprogramowanie Wirtualnego Asystenta Maszynisty musi umozliwiaé
generowanie ipobieranie raportéw nalezgcych do dwéch klas raportéw: raportéw
administracyjno — technicznych oraz raportéw biznesowych:
a) raporty administracyjno — techniczne, generowane na potrzeby obstugi technicznej
oraz utrzymania oprogramowania WAM, zawierajgce zestawienia, tabele, wykresy itp.
dotyczace miedzy innymi funkcjonowania systemu WAM, statusu instalacji aktualizacji
oprogramowania Terminali Maszynisty (patrzy: punkt 2.2.3), bteddw i usterek;
b) raporty biznesowe, generowane na potrzeby organizacji, ktéra korzysta z systemu
WAM. Poza raportami standardowymi, ktérych lista oraz zakres zostang uzgodniona na

etapie projektowania oprogramowania WAM pomiedzy Zamawiajgcym a Wykonawcg.

System musi umozliwia¢ generowanie oraz pobieranie opisanych powyzej raportéw co

najmniej w nastepujacych formatach: PDF, CSV, XML oraz XLSX.
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Czujnik GPS
Czujnik jakosci
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Akcelerometr
Czujnik zmierzchu

WARSTWA SPRZETOWA

Rysunek 1. Ogdlna architektura oprogramowania WAM.

W punkcie 2.1 zdefiniowano aktoréw biorgcych udziat w wykonywaniu funkcji
oprogramowania WAM. W punkcie 2.2 zawarto katalogi funkcji poszczegélnych modutow
funkcjonalnych oprogramowania WAM wraz z opisami. W punkcie 2.3 wymieniono
technologie oraz narzedzia, ktére bedg wykorzystywane w trakcie realizacji przedmiotu
zamoéwienia. W punkcie 2.4 przedstawiono wymagania dotyczgce bezpieczerstwa oraz

komunikacji miedzy elementami oprogramowania WAM.
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Zakres funkcjonalny oraz sposob realizacji funkcji opisanych w punkcie 2.2 modutéw
funkcjonalnych moze ulec zmianie, a w szczegdlnosci zostaé rozszerzony oraz sprecyzowany w

formie pisemnych uzgodnien miedzy Zamawiajacym z Wykonawca.
2.1. Aktorzy oprogramowania WAM

Z punktu widzenia wykorzystania funkcji systemu Wirtualnego Asystenta Maszynisty

wyrozni¢ mozna dwie klasy Aktorow:

1. Aktorzy osobowi - ludzie korzystajacy w funkcjonalnosci WAM.
2. Aktorzy nieosobowi — poszczegdlne moduty systemu WAM moggce komunikowac sie

z innymi modutami i wykonywac okreslone funkcje.
W tabeli 4 scharakteryzowano aktoréw nalezgcych do obu tych klas.

Tabela 4. Aktorzy systemu WAM.

Nazwa Klasa Opis

Osoba zarzgdzajgca catym rozproszonym
oprogramowaniem WAM, realizujgca
zadania w zakresie utrzymania, konserwacji i
archiwizacji.

Osoba obstugujgca Terminal Maszynisty

Administrator

M i lok ie skt
aszynista Aktor osobowy zamf)ntowanyw okomotywie sktadu
kolejowego.
tugujgca Aplikacje Z j
Operator Aplikacji Zarzadzajacej \C/)VS::’/IB obstugujaca Aplikacje Zarzgdzajgca
Osoba wykonujgca prace diagnostyczne i
Technik naprawcze oprogramowanie i sprzetu

Terminali Maszynisty.

Oprogramowanie Aplikacji Zarzadzajacej,
Aplikacja Zarzadzajaca mogace wykorzystywac¢ automatycznie
przypisane mu funkcje systemu WAM.
Oprogramowanie Cyfrowej Biblioteki
Dokumentéw, moggce wykorzystywac
automatycznie przypisane mu funkcje
systemu WAM.

Oprogramowanie Terminala Maszynisty,
Terminal Maszynisty mogace wykorzystywacé automatycznie
przypisane mu funkcje systemu WAM.
Oprogramowanie Zdalnego Komunikatora
Maszynisty, moggce wykorzystywac

CBD
Aktor nieosobowy

ZMK
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automatycznie przypisane mu funkcje
systemu WAM.

2.2. Moduty funkcjonalne

W skfad oprogramowania Wirtualnego Asystenta Maszynisty wchodzié bedzie pie¢ modutéw
funkcjonalnych, wyszczegdlnionych na schemacie architektury przedstawionym z rysunku 1.
S3 to:

e Cyfrowa Biblioteka Dokumentéw;

e Zdalny Komunikator Maszynisty;

e Zdalny System Serwisowy;

e Aplikacja Zarzadzajaca;

o Terminal Maszynisty.

W kolejnych podpunktach scharakteryzowano poszczegdélne moduty funkcjonalne oraz
wyszczegdlniono ich funkcje, ktére muszg zosta¢ zaimplementowane w oprogramowaniu

komputerowym stanowigcym przedmiot zamowienia.
2.2.1. Cyfrowa Biblioteka Dokumentéw

Modut Cyfrowej Biblioteki Dokumentéw bedzie udostepniat cyfrowe wersje dokumentéw
takich jak opisy szlakdw komunikacyjnych, rozkazy dla maszynistéw, rozktady jazdy i inne,
wyszczegodlnione w Zafaczniku nr 1 do niniejszego dokumentu. Ponadto Modut CBD bedzie
odpowiedzialny za gromadzenie i archiwizowanie dziennikéw opisanego w punkcie 2.2.2
Zdalnego Komunikatora Maszynisty a takze gromadzenie danych pochodzacych z Terminali
Maszynisty WAM a dotyczacych ruchu sktadéw kolejowych w celu analizy funkcjonowania
oraz doskonalenia algorytméw wyznaczania krzywych technicznych i eksploatacyjnych

(Terminal Maszynisty opisano w punkcie 2.2.5). Katalog ustug CBD przedstawiono w tabeli 5.

Tabela 5. Katalog ustug CBD.

Symbol Aktor inicjujacy \

Dodawanie, modyfikacja, odczyt oraz usuwanie

Zarzadzanie Operator . .
copon [dokumentami ke |SOmenn bomasve otonrt
CBD Zarzadzajacej P P 2 g ¥

REST.
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L CBD bedzie pobierac zgodnie z ustalonym
Archiwizacja . o ,
CBD.02 danvech ZKM CBD harmonogramem i archiwizowaé dane pochodzace z
y WOC, WOS i ZKM.
Przeszukiwanie Op(?rat?r Udostepnienie archiwum komunikatéw ZKM za
CBD.03 . Aplikacji ..
archiwum ZKM . pomoca ustug sieciowych REST.
Zarzadzajacej
ArChIWIZa(,:Ja . Wohpisanie danych o parametrach ruchu sktadéw
parametréow Terminal ) . .
CBD.04 . kolejowych na planowych przejazdach szlakami
ruchu sktadu Maszynisty komunikacyjnymi za pomocg ustug sieciowych REST
kolejowego yiny P 3 g y )
Pobranie danych Udostepnienie danych o parametrach ruchu
Operator , . .
o parametrach . sktaddw kolejowych na planowych przejazdach
CBD.05 Aplikacji . . . . .
ruchu sktadu 7arzadzaiacei szlakami komunikacyjnymi za pomoca ustugi
kolejowego adzajace] sieciowej REST.
CBD bedzie cyklicznie pobierac ostrzezenia z
Pobieranie systemdéw WOC i WOS oraz publikowaé je poprzez
CBD.06 i pubI|I.<0\,Nan|e CBD system pOW|ad9m|en V\{ysy'fanych dg ’
ostrzezen z WOC oprogramowania Terminali Maszynisty sktadéw
i WOS kolejowych ktérych dotyczg dane ostrzezenia za
pomocg ustug sieciowych REST.
CBD bedzie cyklicznie pobierac rozktady jazdy oraz
Pobieranie rozkazy jazdy z systemdw SRJ i RJ oraz udostepniac
CBD.07 |i udostepnianie CBD je oprogramowaniu Terminali Maszynisty sktadéw
danych zSRJiRJ kolejowych ktérych dotyczg dane rozktady i rozkazy
za pomocg ustug sieciowych REST.
Pobieranie opisu | Terminal CBD bedzie udostepniac opisy szlakéw kolejowych
CBD.08 |szlaku Maszynisty W opracowanym meta-jezyku opisu szlakow
komunikacyjnego | WAM kolejowych (patrz: tabela 2).

Dokumenty przechowywane w CBD dostepne w postaci dokumentdéw zostang poddane

digitalizacji przez Wykonawce a nastepnie umieszczone w CBD.

2.2.2. Zdalny Komunikator Maszynisty

Modut ZKM bedzie dostarczat mechanizmu kolejkujgcego komunikaty wysytane przez

maszynistow z poziomu Terminala Maszynisty WAM. Katalog ustug ZKM zawiera tabela 6.

Tabela 6. Katalog ustug ZKM.

Symbol Nazwa Aktor inicjujgcy ‘ Opis
Funkcja umozliwi wystanie z poziomu Terminala
Publikowanie . Maszynisty WAM oraz z poziomu Aplikacji
ZKM.01 komunikat Maszynista Zarzadzajgcej WAM komunikatu za pomoca
mechanizmu kolejkowego i ustugi sieciowej REST.
ZKM.02 Subskrybowanie 7KM Wystanie do Terminali Maszynisty WAM nowego

komunikatu

komunikatu za pomocg mechanizmu kolejkowego i
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ustugi sieciowej REST. Odebranie przez Terminal
Maszynisty WAM komunikatu bedzie skutkowato
wywotaniem zwrotnym funkcji ZM.03.

Zapisanie w ZKM potwierdzenia otrzymania

o:tt:/:/(i);rdzenie Terminal komunikatu przez kazdy z subskrybujgcych
ZKM.03 Edebrania Maszynisty komunikaty Terminali Maszynisty WAM w celach
. WAM diagnostycznych i informacyjnych, przy pomocy
komunikatu . . . S .
mechanizmu kolejkowego i ustugi sieciowej REST.
Funkcja umozliwia¢ bedzie pobranie listy
ZKM.04 Udostepnienie CBD komunikatéw w celu archiwizacji w CBD za pomoca

listy komunikatow ustugi sieciowej REST. Zarchiwizowane komunikaty
bedg usuwane z ZKM.

Komunikator bedzie stuzyt do dynamicznego wprowadzania i wspodtdzielenia przez
Maszynistéw i Operatorow Aplikacji Zarzadzajacej oraz publikowania w czasie rzeczywistym
komunikatéw o zaistniatych zdarzeniach, nieprawidtowosciach lub informacje pomocnicze
utatwiajgce prowadzenie sktadu kolejowego na danej trasie lub jej odcinku. Jednoczesnie
Komunikator bedzie udostepniat w czasie rzeczywistym wszelkie informacje dotyczace danej
trasy lub jej odcinka pochodzgce z kolejowych zasobdéw informacyjnych WOS i WOC.
Komunikaty wysytane przez maszynistéow w ramach ZKM beda docelowo archiwizowane

w CBD w celu analizy.
2.2.3. Zdalny System Serwisowy

Aktualizacjom automatycznym podlega¢ beda nastepujace bloki funkcjonalne Terminala
Maszynisty (opisane szczegdétowo w punkcie 2.2.5):
o VoRe, w zakresie listy rozpoznawanych i interpretowanych komend oraz komunikatéw
gtosowych;
e AR, w zakresie bazy rozpoznawalnych elementdw charakterystycznych oraz ich
parametryzacji i opisu;
e ED&ML, w zakresie implementacji i parametryzacji algorytméw wyznaczania
optymalnych krzywych technicznych (krzywe przyspieszania oraz hamowania), oraz
krzywych eksploatacyjnych uwzgledniajgcych state i chwilowe warunki jazdy z
wykorzystaniem metod uczenia maszynowego oraz algorytmoéw predykcji;

e VP, w zakresie implementacji i parametryzacji algorytmdéw rozpoznawania i
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etykietowania elementdéw charakterystycznych na obrazie wideo;
e GUI, w zakresie uktadu oraz dostepnosci elementéw graficznego interfejsu

uzytkownika a takze dostepu do nich za pomocg modutu VoRe.

W tabeli 7 przedstawiono klasyfikacje rodzajow aktualizacji oprogramowania stacji roboczej
Terminala Maszynisty. Klasyfikacji dokonano ze wzgledu na poziom istotnosci. Aktualizacje na
poziomie A1 mogg by¢ wykonywane w trakcie dziatania oprogramowania podczas realizacji
przejazdu szlakiem kolejowym o ile nie wptyng one na biezgce funkcjonowanie Terminala
Maszynisty. Aktualizacje na poziomie A2 mogg by¢ wykonywane jedynie po wigczeniu

terminala, przed rozpoczeciem realizacji przejazdu szlakiem kolejowym.

Tabela 7. Klasyfikacja poziomow istotnosci aktualizacji oprogramowania Terminala
Maszynisty.

Symbol \ Opis
Al Aktualizacja niekrytyczna, niewymagajgca ponownego uruchomienia Terminala
Maszynisty.
A2 Aktualizacja standardowa, dotyczgca zmian w zakresie wykorzystywanych metod

i algorytmoéw, mogaca wymagaé ponownego uruchomienia Terminala Maszynisty.

Aktualizacja krytyczna, kluczowa dla poprawnego dziatania oprogramowania
A3 a takze bezpieczenstwa jego stosowania w trakcie realizacji przejazdu szlakiem
kolejowym, mogaca wymagac¢ ponownego uruchomienia Terminala Maszynisty.

W przypadku koniecznosci aktualizacji na poziomie A3 konieczne jest wyswietlenie
odpowiedniego powiadomienia na ekranie Terminala Maszynisty z informacjg czego dotyczy
aktualizacja. W przypadku koniecznosci ponownego uruchomienia Terminala Maszynisty
operator musi mieé mozliwo$é odtozenia aktualizacji w czasie w celu kontynuowania dziatan

zwigzanych z realizacjg przejazdu szlakiem kolejowym.

Opublikowane i opisane aktualizacje bedg posiadaty harmonogram instalacji. Harmonogram

ten zaktada tryby instalacji przedstawione w tabeli 8.
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Tabela 8. Tryby instalacji aktualizacji Terminala Maszynisty.

Symbol Tryb ‘ Opis
Tryb dotyczy aktualizacji na poziomie istotnosci A3, powodujac instalacje

T1 Niezwtoczni
ezwiocznie aktualizacji niezwtocznie po pobraniu przez Terminal Maszynisty.

Przy kolejnym N L - .
uruchomieniu Tryb dotyczy aktualizacji na poziomie istotnosci Al oraz A2, powodujac

T2 instalacje aktualizacji po najblizszym uruchomieniu Terminala

Terminala Maszvnist
Maszynisty ynisty.

Tryb dotyczy aktualizacji na poziomie istotnosci Al oraz A2, powodujgc
T3 Okreslona data |instalacje aktualizacji po pierwszym uruchomieniu Terminala Maszynisty
jednak nie wczesniej, niz wskazuje okreslona data instalacji.

Kazda aktualizacja oprogramowania Terminala Maszynisty zostanie odnotowana w EDA w
postaci raportu z aktualizacji, dzieki czemu wtatwy sposdb mozna bedzie zarzadzaé
aktualizacjami oprogramowania. EDA beda archiwizowane w CBD. W przypadku nieudanej
aktualizacji informacja ta zostanie umieszczona w raporcie, dodatkowo Terminal Maszynisty

zapisze jg w postaci btedu w WBR.
2.2.4. Aplikacja Zarzadzajaca

Aplikacja Zarzadzajaca systemem Wirtualnego Asystenta Maszynisty bedzie programem
komputerowym typu WebApp. Aplikacja Zarzgdzajagca WAM musi byé wykonana w technice
RWD - musi automatycznie dostosowywa¢ wyglad GUI do rozmiaru ekranu urzgdzenia, na
ktérym bedzie wyswietlana. Docelowe urzadzenia to komputer stacjonarny / laptop, tablet,

smartfon. Katalog ustug Aplikacji Zarzadzajacej WAM przedstawiono w tabeli 9.

Tabela 9. Katalog ustug AP.

Symbol Nazwa Aktor inicjujacy \ Opis
Operator . S o
AP.01 |Logowanie Aplikacii Uzyskafnle dpstgpu do Aplikacji Zarzadzajacej poprzez
. podanie loginu i hasta.
Zarzadzajacej
Operator . . I o
Z Z
AP.02 |Wylogowanie Aplikacii akon'(‘:ze.me pracy w Aplikacji arzadz.ajacej na skutek
. decyzji uzytkownika lub automatycznie.
Zarzadzajacej
Zarzadzanie Op(.erat?r Dodawanie, przegladanie, modyfikacja i usuwanie
AP.03 . Aplikacji B R . .
dokumentami .. | dokumentéw Cyfrowej Biblioteki Dokumentow.
Zarzadzajacej
Zarzadzanie Operator Dodawanie aktualizacji, zarzgdzanie harmonogramem
AP.04 |aktualizacjami Aplikacji i trybami instalacji oraz poziomami istotnosci
oprogramowania |Zarzadzajacej aktualizacji.
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Terminala
Maszynisty
Publik i 0] t . . . .
. o.wanlle p§ra ?r Publikowanie komunikatéw dla maszynistow
AP.05 |komunikatow dla |Aplikac;ji L . . .
.y .. |wyswietlanych na ekranie Terminala Maszynisty.
maszynistow Zarzadzajacej
Zarzadzanie Operator Przegladanie oraz eksport do plikéw komunikatow
AP.06 |archiwum Aplikacji zarchiwizowanych w CBD na podstawie okreslonych
komunikatéw Zarzadzajacej kryteriéw wyszukiwania.
Definiowanie i generowanie raportow,
modyfikowanie i usuwanie definicji raportéw,
. Operator zarzadzanie harmonogramem automatycznego
Zarzadzanie o . . . .
AP.07 . Aplikacji generowania raportow, eksport raportéw do plikow,
raportami . . . . . .
Zarzadzajgcej |wysytanie raportéw do odbiorcéw skrzynek poczty
elektronicznej. Wygenerowane raporty bedg
dostepne w formatach CSV, PDF, XLSX i XML.
Automatyczne generowanie raportéw zgodnie ze
Automatyczne Aplikacia zdefiniowanymi kryteriami oraz harmonogramem
AP.08 |wykonywanie P ) . automatycznego generowania raportéw.
. Zarzadzajgca .
raportéw Wygenerowane automatycznie raporty beda
dostepne w formatach CSV, PDF, XLSX i XML.
Zarzadzanie Dodawanie, modyfikacja, blokowanie i
AP.09 |uzytkownikami Administrator |odblokowywanie a takze usuwanie (oznaczanie jako
WAM nieaktywny) uzytkownikow oprogramowania WAM.

2.2.5. Terminal Maszynisty

Terminal Maszynisty stanowi gtéwny element oprogramowania WAM - istnienie wszystkich
pozostatych modutdw funkcjonalnych jest zdeterminowane zapewnieniem danych oraz
warunkéw do prawidtowego funkcjonowania Terminala Maszynisty, ktéry stanowi stacje
roboczg wspierajgcg maszyniste w trakcie przygotowania do realizacji szlaku kolejowego oraz
samej jego realizacji. Na ekranie Terminala Maszynisty stale wyswietlany bedzie podglad trasy
w postaci obrazu wideo z kamery czotowej systemu WAM wraz z natozonymi komunikatami
ZKM oraz informacjami o aktualnie pokonywanym odcinku kolejowym z wykorzystaniem
metod AR. Komunikaty i informacje wyswietlane na ekranie prezentujgcym obraz wideo z
kamery czotowej muszg by¢ zsynchronizowane z pozycjg, predkoscig oraz kierunkiem jazdy

sktadu kolejowego.

Oprogramowanie Terminala Maszynisty WAM musi automatycznie dostosowywac wyglad GUI
do rozmiaru ekranu urzadzenia, na ktérym bedzie wyswietlane. Docelowe urzgdzenia to

komputer stacjonarny / laptop, tablet, smartfon.
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Terminal Maszynisty bedzie komunikowat sie z warstwg sprzetowa stacji roboczej WAM. Dane
dotyczace integracji oprogramowania komputerowego Terminala Maszynisty WAM z warstwa
sprzetowg wraz ze szczegdétowym opisem interfejséw danych udostepnianych przez warstwe

sprzetowa zostang dostarczone Wykonawcy przez Zamawiajgcego.

Terminal Maszynisty bedzie umozliwiat prace w dwdch trybach: a) w trybie online, w ktérym
Terminal Maszynisty bedzie miat potgczenie z systemami CBD, ZKM i ZSS i w ktérym na biezgco
beda pobierane dane z tych systemodw, oraz b) w trybie offline, w ktérym Terminal Maszynisty
nie bedzie miat dostepu do systemdéw CBD, ZKM i ZSS. Praca w trybie offline musi umozliwia¢
wspieranie dziatan Maszynisty podczas realizacji biezgcego szlaku kolejowego. Kazda instancja
Terminala Maszynisty musi mie¢ wgrane wszystkie dane i informacje umozliwiajace
wspieranie dziatan Maszynisty podczas przejazdéw wszystkimi szlakami kolejowymi
realizowanymi przez dany sktad kolejowy w jak najpetniejszej mierze, nawet w przypadku
braku mozliwosci pobrania tych danych z CBD i ZKM. Oznacza to, ze kazda instancja Terminala
Maszynisty musi by¢ niezaleznym systemem komputerowym — w szczegdlnosci niezaleznym

od innych komponentéw systemu WAM.
W tabeli 10 scharakteryzowano bloki funkcjonalne oprogramowania Terminala Maszynisty.

Tabela 10. Bloki funkcjonalne Terminala Maszynisty.

Symbol \ (0] 4113

Zbidr algorytmdw i metod wyznaczania optymalnych krzywych technicznych

i eksploatacyjnych oraz okreslania klasy danego sktadu kolejowego na podstawie
parametréw takich jak: dtugosc i masa sktadu kolejowego, rodzaj sktadu kolejowego
(lokomotywa i wagony lub elektryczny zespét trakcyjny), rodzaju realizowanego
przejazdu (osobowy, towarowy), typ i parametry hamulca, opory powietrza,
wspotczynnik mas wirujgcych w celu wyznaczania optymalnych krzywych
technicznych i eksploatacyjnych wskazujgcych maszyniscie ekonomiczny sposdb
prowadzenia sktadu kolejowego, oraz zbidr algorytmdéw uczenia maszynowego
wykorzystywanych do analizy i optymalizacji algorytmdéw wyznaczania optymalnych
krzywych eksploatacyjnych.

Zbidr algorytmdw oraz metod pozwalajacych na synchronizacje oraz prezentacje w
postaci holograméw naktadanych na obraz wideo komunikatéw i ostrzezen
pochodzacych zaréwno z WOC i WOS (udostepnianych przez CBD), jak rowniez z ZKM.
Wszystkie komunikaty i ostrzezenia muszg by¢ oznaczone pozycja geograficzng oraz
terminem waznosci. Oprogramowanie musi umozliwiaé maszyniscie oznaczenie
danego ostrzezenia czy komunikatu jako aktualny badz nieaktualny przy pomocy GUI

ED&ML

AR
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oraz polecenia gtosowego. Mechanizm AR musi by¢ zgodny zintegrowany z Google
Maps Business APl oraz ze standardami AR Core lub AR Kit.

VP

kolejowego.

Zbiér algorytméw i metod do rozpoznawanie obiektéw charakterystycznych na
materiale wideo pochodzgcym z kamery Terminala Maszynisty w czasie rzeczywistym
w celu okreslania aktualnej pozycji geograficznej sktadu kolejowego znajdujgcego sie
w ruchu, a nastepnie doprecyzowywanie aktualnej pozycji geograficznej
odczytywanej z systemu GPS. W przypadku utraty fgcznosci z systemem GPS VP
bedzie alternatywnym zrédtem okreslania aktualnej pozycji geograficznej sktadu

GUI

Graficzny interfejs uzytkownika oparty o wyswietlacz dotykowy, pozwalajacy na
wykonywanie funkcji Terminala Maszynisty.

VoRe

Dostarcza algorytmow przetwarzania komend gtosowych na polecenia Terminala
Maszynisty, realizujgc wybrane funkcje dostepne z poziomu GUI.

MA

Mechanizm Aktualizacji oprogramowania, pozwalajgcy na automatyczne pobieranie
z ZRK i instalowanie poprawek i aktualizacji oprogramowania Terminala Maszynisty.

WRB

Wewnetrzny Rejestr Btedéw Terminala Maszynisty (patrz: tabela 12).

Terminal bedzie pracowat w dwéch trybach: a) w trybie operacyjnym (funkcje oznaczone

symbolem TMO) pozwalajgcym na wykonywanie standardowych czynnosci przez Maszyniste,

oraz b) w trybie diagnostycznym (funkcje oznaczone symbolem TMD) dostepnym dla obstugi

technicznej systemu WAM. Tryb diagnostyczny nigdy nie moze by¢ stosowany podczas

planowej realizacji przejazdu szlakiem komunikacyjnym.

W tabeli 11 przedstawiono katalog funkcji oprogramowania Terminala Maszynisty dla obu

trybow pracy.

Tabela 11. Katalog funkcji Terminala Maszynisty.

Symbol Nazwa . {-“.(t?r Opis
inicjujacy
Oprogramowanie Terminala Maszynisty bedzie mogto
zostac zaktualizowane zaréwno podczas jego
Aktualizacja Terminal |uruchamiania, jak rowniez — w okreslonych przypadkach
TMO.01 . . S . . .
oprogramowania | Maszynisty |— podczas realizacji przejazdu szlakiem kolejowym.
Szczegdtowy opis procesu aktualizacji oprogramowania
zostat przedstawiony w pkt. 2.2.3.
Po uruchomieniu Terminala Maszynisty maszynista
TMO.02 Autenty.kaqa Maszynista wprowac%m. swoj unlkalllnY rwumer. w OdeWIIedZI system
maszynisty wyswietli liste rozkazéw i innych dokumentéw
przypisanych do danego maszynisty.
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Po wybraniu przez maszyniste trasy Terminal Maszynisty
pobierze wszystkie niezbedne dane z CBD takie jak opis

TMO.03 Pobranie danych Termlna?l szlaku wraz z listg obiektow charakterystycznych,
zCBD Maszynisty . . .
parametry techniczne sktadu kolejowego, rozktad jazdy
itp.
Podczas realizacji przejazdu szlakiem komunikacyjnym
Aktualizacja Terminal Termlr.mal Maszynlsty bedzie na blezaco odbierat .
TMO.04 . aktualizacje danych dotyczacych opisu szlaku, zmian
danych z CBD Maszynisty .. . .
rozktadu oraz trasy i innych informacji dotyczacych
realizowanego przejazdu.
Pobranie danych | Terminal Dla wybr'anej trasy mas%ynlsta bedzu? otrzymywat d.o ’
TMO.05 ) wgladu liste komunikatéw z ZKM od innych maszynistow
z ZKM Maszynisty .
dotyczacych trasy przejazdu.
Pobieranie W czasie pracy Terminal Maszynisty na biezgco bedzie
parametréw ruchu |Terminal |odczytywat z szyny danych lokomotywy dane m. in.
TMO.06 . . Iy . . L -
sktadu z szyny Maszynisty | o aktualnej pozycji geograficznej, predkosci, wartosci
lokomotywy przy$pieszenia, sity hamowania i przy$pieszania.
Okredlanie
aktualnej pozycji W czasie pracy Terminal Maszynisty na biezgco bedzie
i predkosci sktadu |Terminal |okreslat aktualne potozenie oraz aktualng predkosc
TMO.07 . . . .
na podstawie Maszynisty |sktadu kolejowego na podstawie danych z zewnetrznego
zewnetrznego czujnika GPS podtgczonego do Terminala Maszynisty.
czujnika GPS
Weryfikacja pozycji z uwagl na.mozllwe ol.<resowe przerwy w ko.munlkacp
z satelitami GPS a takze z uwagi na btedy w i
sktadu przy . L o , -
omocy analiz Terminal niedoktadnosc¢ okreslenia parametréw przez czujnik GPS
T™oO.08|P Y . y . Terminal Maszynisty bedzie weryfikowat i aktualizowat
obrazu wideo z Maszynisty . j .
. potozenie sktadu kolejowego poprzez rozpoznawanie
kamery czotowej . .
elementow charakterystycznych na szlaku kolejowym
WAM . , . .. . .
o doktadnie okreslonej pozycji geograficznej.
Na podstawie pobieranych z CBD opisdw szlaku Terminal
Wyznaczenie Maszynisty bedzie okreslat optymalng krzywa
krzywych Terminal |hamowania tak, by sktad zredukowat predkosc¢ lub
TMO.09 ] ) . . .
technicznych: Maszynisty |zatrzymat sie doktadnie w wyznaczonym miejscu w
krzywa hamowania sposéb ekonomiczny oraz bezpieczny dla pasazeréw i
towarow.
Wyznaczenie Na podstawie pobieranych z CBD opisdw szlaku Terminal
krzywych . Maszynisty bedzie dynamicznie wyznaczat optymalng
. Terminal L . .
TMO.10 | technicznych: ) krzywa przyspieszania tak, by sktad ruszyt lub osiggnat
Maszynisty . . . .
krzywa oczekiwang predkosé w sposdb ekonomiczny oraz
przyspieszania bezpieczny dla pasazerdw i towardw.
Wyznaczenie Na podstawie pobieranych z CBD danych GPS
krzywych . opisujacych pozycje stacji Terminal Maszynisty bedzie
. Terminal . .
TMO.11 | technicznych: Maszynisty wyznaczat optymalna krzywa eksploatacyjng pozwalajgca

Sciezki podejscia
do stacji

na zatrzymanie sktadu w wyznaczonym miejscu w sposéb
ekonomiczny oraz bezpieczny dla pasazerdw i towaréw
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poprzez wskazanie maszyniscie w ktérej chwili o jaka
wartos¢ ma zmienic predkosc sktadu.
Wyznaczanie
krzywych Terminal Przez caty czas wyznaczana bedzie krzywa hamowania
TMO.12 | technicznych: . awaryjnego, pozwalajgcego na awaryjne zatrzymanie
.| Maszynisty . s . L
krzywa hamowania sktadu jadacego z okreslong chwilowg predkoscia.
awaryjnego
Na podstawie danych o sktadzie kolejowym oraz
odchyleniach parametréw ruchu (predkosé,
Analiza | uczenie przyspleszenle) od }/vyznaczon\(ch optymalnych krzywych
aleorviméw technicznych Terminal maszynisty bedzie analizowat
gory . Terminal | parametry i wagi algorytméw wyznaczania krzywych
TMO.13 | wyznaczania . . . . .
krzvwyvch Maszynisty |technicznych i korygowat je pod katem parametréw
tec\}:ni\::zn ch danego sktadu kolejowego. Dane te bedg przesytane
4 i sktadowane w CBD i bedg stuzyty do korygowania
dziatania algorytmdéw wyznaczania krzywych
technicznych konkretnych klas sktadéw kolejowych.
W -
krzz\?vaifqame Na podstawie empirycznych danych historycznych
ywy . Terminal | o chwilowych parametrach i warunkach jazdy Terminal
TMO.14 | eksploatacyjnych . . . . .
Maszynisty | Maszynisty WAM bedzie wyznaczat i optymalizowat
dla danego sktadu ]
. krzywe eksploatacyjne.
kolejowego
Terminal Maszynisty na biezgco bedzie monitorowat
odczyty z czujnika jakoSci powietrza i w przypadku
Komunikat o ztej stwierdzenia przez Terminal Maszynisty ztej jakosci
jakosci powietrza |Terminal |powietrza w kabinie lokomotywy na podstawie czujnika
TMO.15 . . . . . . . . L
w kabinie Maszynisty |jakosci powietrza na ekranie terminala pojawi sie
lokomotywy komunikat zasygnalizowany sygnatem dzwiekowym.
Dodatkowo informacja zostanie przekazana maszyniscie
w postaci komunikatu dzwiekowego z VoRe.
Terminal Maszynisty bedzie na biezgco odczytywat
komunikaty z mechanizmu kolejkowego ZKM i wyswietlat
je na ekranie w trybie AR, w postaci hologramow wraz z
Odczytywanie ' etykietami oplso'wym|..Czas pOJaW|en|§ sie da_r'1ego
Lo . Terminal |hologramu bedzie zalezny od aktualnej pozycji
TMO.16 | i wyswietlanie ) . . . . .
komunikatow Maszynisty | geograficznej sktadu kolejowego. Maszynista bedzie
mogt - przy pomocy panelu dotykowego oraz komend
gtosowych - okresli¢, czy dany komunikat jest nadal
wazny (opisywane zdarzenie lub sytuacja nadal
wystepujg w danym miejscu trasy), czy nie.
Wysytanie . Po odebraniu komunikatu z mechanizmu kolejkowego
. . Terminal . . i . . ;
TMO.17 | potwierdzenia ) ZKM Terminal Maszynisty odesle potwierdzenie odbioru
Maszynisty .
zwrotnego komunikatu.
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TMO.18

Potwierdzanie
komunikatow

Maszynista

Po wyswietleniu komunikatu na ekranie Terminala
Maszynisty maszynista bedzie moégt potwierdzi¢
wystepowanie danego zjawiska (komunikat aktualny)
badz brak jego obserwacji (komunikat nieaktualny)
zaréwno przy pomocy funkcji na ekranie dotykowym
Terminala Maszynisty, jak rowniez w postaci komendy
gtosowe;j.

TMO.19

Definiowanie
i publikowanie
komunikatéow

Maszynista

W przypadku wystgpienia zdarzenia lub sytuacji istotnej
z punktu widzenia bezpieczenstwa lub realizacji
przejazdu maszynista bedzie mdgt definiowac
komunikaty jednej z klas opisanych w pkt. 2.2.2.
Komunikaty bedg znakowane danymi trasy, czasem oraz
pozycjg geograficzng sktadu w chwili ich zdefiniowania a
nastepnie przesytane do ZKM i poprzez mechanizm
kolejkowy rozpowszechniane innym maszynistom.
Definiowanie komunikatéw odbywad sie bedzie przy
pomocy ekranu dotykowego oraz —w ograniczonym
zakresie — przy pomocy komend gtosowych.

Zapis danych

Terminal Maszynisty WAM po zakonczeniu planowego

o parametrach Terminal | przejazdu sktadu szlakiem komunikacyjnym
TMO.20 ) . . .
ruchu sktadu Maszynisty |automatycznie zapisze dane dotyczace tego przejazdu w
kolejowego w CBD CBD.
Dostosowywanie
jasnosci obrazu do [Terminal |Na podstawie danych z czujnika oswietlenia Terminal
TMO.21 . . . . . s
natezenia Maszynisty | Maszynisty bedzie dostosowywat jasnos¢ ekranu.
oswietlenia
Na podstawie danych z czujnika oswietlenia Terminal
Automatyczne Terminal |Maszynisty bedzie przetgczat tryb pracy w tryb nocny lub
TMO.22 | przetaczanie trybu ) . ynisty ) N .. przeta M p y y y
. Maszynisty | dzienny, zmieniajac schemat koloréw, jasnos¢ oraz
GUI dzieri/noc
kontrast GUI.
Terminal Maszynisty bedzie dokonywat rejestracji nagran
z przejazdu sktadu kolejowego szlakiem komunikacyjnym
wraz z komunikatami oraz innymi informacjami
wyswietlanymi na ekranie, a takze znakowanie klatek
Rejestracja nagran aktualna pozycja geograficzng skfadu kolejowego
z przejazdu skfadu . (nagranie ma prezentowac to, co widziat Maszynista na
. Terminal . . . . .
TMO.23 | kolejowego Maszvnist ekranie Terminala Maszynisty) w postaci materiatu
szlakiem YOS \wideo w jakosci co najmniej Full HD. Nagrania bedg
komunikacyjnym nastepnie przesytane do CBD po zakonczeniu realizacji
przejazdu rejestrowanym szlakiem komunikacyjnym.
Funkcja bedzie mozliwa do wtgczenia i wytgczenia na
danym Terminalu Maszynisty z poziomu Aplikacji
Zarzadzajgcej WAM.
Obstuga awarii W przypadku braku sygnatu z kamery czotowej systemu
T™MO.24 kamery czotowej |[Terminal |WAM Terminal Maszynisty przetaczy ekran konsoli WAM
"7 |lub potaczenia z Maszynisty | w tryb wyswietlania trasy z Google Maps Business API i

kamerg czotowa

bedzie naktadat na ten obraz wszystkie inne elementy z
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zakresu AR, takie jak hologramy, wskazéwki itp.
Jednoczesnie raport o btedzie zostanie przestany do EDS
oraz zapisany w WRB. Wyswietlane mapy takze podlegac
bedg rejestracji opisanej w funkcji TMO.23.
Przetgczenie Funkcja umozliwia przetgczenie Terminala Maszynisty
TMD.01 Terminarla Technik w specjalny trylt? dia.gnostyczny. W tym c.eIu t.echnik
Maszynisty w tryb wprowadzi swéj unikalny numer identyfikacyjny oraz
diagnostyczny poufny kod serwisowy.
Przetgczenie Funkcja powoduje zapisanie i przestanie raportu do EDS
TMD.02 Termina.la Technik oraz povyrét Term.inala MaszYnisty do pracy w trybig ‘
Maszynisty w tryb operacyjnym. Moze wymagac ponownego uruchomienia
operacyjny Terminala Maszynisty.
Wyswietlenie Funkcja powoduje wyswietlenie na ekranie Terminala
TMD.03 | danych Technik Maszynisty informacji o wersji, historii aktualizacji oraz
diagnostycznych liste zarejestrowanych bteddw (patrz: tabela 12).
Wykonanie testow Funkcja spowoduje uruchomienie testow
TMD.04 diagnpstycznych Technik diagnos.tycznych ter’mi'nala WAM, opisanych SZ(?ZGgéfOWO
Terminala w tabeli 13 oraz wyswietlenie raportu na ekranie
Maszynisty Terminala Maszynisty.
TMD.05 Inicjac!'a ) Technik Wywo"fani? funkcji spowodgje pobranie i zainstaflowanie
aktualizacji z ZSS aktualizacji oprogramowania Terminala Maszynisty.
Lokalna instalacja Funkcja umozliwia  aktualizacje = oprogramowania
TMD.06 | aktualizacji z Technik Terminala Maszynisty z no$nika danych, np. z pamieci
nosnika danych Flash.

Funkcja TMO.08 ,Weryfikacja pozycji sktadu przy pomocy analizy obrazu wideo” bedzie bazowaé na
dostarczonym  przez Zamawiajgcego  wytrenowanym algorytmie  wykrywania obiektéw

charakterystycznych znajdujgcych sie na szlakach kolejowych.

W tabeli 12 zdefiniowano klasy btedéw Terminala Maszynisty. Wystgpienie btedu bedzie
zgtaszane maszyniscie przy pomocy sygnatu dzwiekowego i komunikatu na ekranie Terminala
Maszynisty. W przypadku bfedu zasilania maszynista zostanie dodatkowo poinformowany o

wystgpieniu btedu przy pomocy komunikatu gtosowego z VoRe.

Tabela 12. Klasy btedow Terminala Maszynisty.

Terminal Maszynisty nie moze uzyskac potgczenia z systemami

Biad komunikacji zewnetrzne] centralnymi CBD, ZKM i ZSS, lub nie moze pobrac z nich danych.

Btad komunikacji Terminal Maszynisty nie moze uzyskad potgczenia lub pobrac
z lokomotywa danych z szyny danych lokomotywy.
Terminal Maszynisty nie moze odczyta¢ danych z jednego z

Bfad czujnika

czujnikow.
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Terminal Maszynisty nie moze uzyskaé sygnatu z kamery,
mikrofonu czy innych urzadzen peryferyjnych.

Btad urzadzen peryferyjnych

Btad aktualizacji Wystgpit btad w trakcie pobierania lub instalowania aktualizacji.

W przypadku zaniku napiecia w instalacji elektrycznej lokomotywy
Terminal Maszynisty bedzie korzystat z dedykowanego awaryjnego
zasilania akumulatorowego. Fakt przetaczenia zasilania w tryb
awaryjny zostanie odnotowany w postaci btedu zasilania.

Btad zasilania

W tabeli 13 wyszczegdlniono rodzaje testéw diagnostycznych przeprowadzanych
kazdorazowo po uruchomieniu Terminalu Maszynisty, a takze w trybie pracy diagnostycznym

(inicjowane manualnie przez Technika).

Tabela 13. Zestawienie testéw diagnostycznych Terminala Maszynisty.

Nazwa ‘ Opis
Test sprawdzi, czy zasilanie pochodzi z instalacji
Test zasilania elektrycznej, czy z akumulatorowego zrédta zasilania
awaryjnego.
Test czujnikéw Test sprawdzi komunikacje z czujnikami.

Test sprawdzi komunikacje z urzgdzeniami

Test urzadzen peryferyjnych peryferyjnymi.

Test sprawdzi komunikacje z systemami centralnymi

Test komunikacji zewnetrznej CBD. ZKM i 7SS

Test komunikacji z lokomotywa Test sprawdzi komunikacje z szyng danych lokomotywy.

Test sprawdzi, czy zainstalowano wszystkie wymagane
aktualizacji oprogramowania WAM.

Test aktualizacji

2.3. Technologie, metody i narzedzia

W tabeli 14 przedstawiono gtéwne wymagane w zakresie technologii, metod i narzedzi, ktore
bedg wykorzystywane w trakcie prac nad realizacjg poszczegdlnych elementow
oprogramowania komputerowego stanowigcego przedmiot zamodwienia. Gtownymi
zatozeniem technologicznym jest wykorzystanie do realizacji oprogramowania WAM metod i
technik projektowania oraz programowania obiektowego, relacyjnych baz danych oraz

komunikacji opartej o architekture REST i format danych JSON.
Tabela 14. Wymagane technologie, metody i narzedzia.

WESE! Zastosowanie

15 Technologia / metoda /

narzadzie
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1 | Notacja UML 2.0 Mo.delowanie oprogramowania WAM
(lub nowsza) zorientowanego obiektowo.
2 | Microsoft Windows Server s:ﬁjld:;a:?ajig Serwerowy system operacyjny.
3 | Microsoft SQL SERVER Standard 2019 System zarzadzania bazami danych.
(lub nowsza)
4 Microsoft Internet 10 Serwer Aplikacji Zarzqdzajgcej WAM oraz
Information Services (lub nowsza) ustug sieciowych REST API.
Core 3.0 Platforma programistyczna do
5 Microsoft .NET Core i.NET (lub nowsza), implementacji elementdw oprogramowania
Standard Standard 2.0
WAM.
(lub nowsza)
. . Platforma programistyczna do
6 | Microsoft .NET Xamarin n/d . I . .
implementacji Terminala Maszynisty.
MVC 5 Technologia programistyczna do
2 Microsoft .NET MVC (lub nowsza), implementacji warstwy wewnetrznej
lub WebAPi WebAPI 2 (centralnej) Aplikacji Zarzqdzajgcej WAM
(lub nowsza) oraz ustug sieciowych REST API.
8 | Angular + TypeScript 10 Framework do tworzenia warstwy front-
(lub nowsza) end Aplikacji Zarzqdzajgcej WAM.
Oprogramowanie musi zostaé stworzone
9 | SOLID n/d zgodnie z zasadami programowania
obiektowego SOLID
Oprogramowanie musi zostaé stworzone
10 | DDD n/d zgodnie z podejsciem DDD.
Dla kazdej funkcji oprogramowania
11 | TOD n/d bedqc,ego przedmiotgm zaméwienia muszg
zostac stworzone Unit Testy zgodnie z
metodyka TDD
Oprogramowanie musi by¢é tworzone przy
12 | CI n/d wykorzystaniu narzedzi umozliwiajgcych

zastosowanie Continuous integration

Zmiany technologii, metod i narzedzi wyszczegdlnionych w tabeli 14 s3 mozliwe w przypadku

a) niemoznosci skorzystania z danej technologii, narzedzia czy metody, oraz b) pojawienia sie

innej technologii, narzedzia lub metody pozwalajacej na bardziej efektywng realizacje

przedmiotu zamdwienia. Wszelkie propozycje zmian muszg zostac zgtoszone Zamawiajgcemu

w formie pisemnej z uzasadnieniem oraz pisemnej zgodzie Zamawiajgcego.

2.4. Bezpieczenstwo

Zamawiajgcy ktadzie bardzo duzy nacisk na kwestie bezpieczenstwa oprogramowania

komputerowego Wirtualnego Asystenta Maszynisty w zakresie komunikacji pomiedzy
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elementami oprogramowania a takze w zakresie ochrony przechowywanych i przetwarzanych

danych, w tym danych osobowych.
2.4.1. Bezpieczenstwo w zakresie ochrony danych

Wykonawca w ramach analizy przedwdrozeniowej zobowigzany bedzie do przedstawienia
analizy ryzyka zwigzanego 1z przetwarzaniem danych osobowych w wytwarzanym
oprogramowaniu komputerowym WAM oraz wskaza¢ elementy w architekturze rozwigzania,

ktore beda odpowiedzialne za mitygacje ryzyka w zakresie zidentyfikowanych kategorii ryzyka.

Wykonawca na etapie projektowania i wytwarzania systemu informatycznego uwzgledni
procedury przetwarzania danych z uwzglednieniem zasad RODO: privacy by design oraz

privacy by default:

1. Privacy by design — uwzglednianie ryzyka ochrony danych osobowych w zakresie
srodkéw technicznych iorganizacyjnych zapewniajacych ich wfasciwg ochrone m.in.
monitorowanie, testy bezpieczeAstwa, zmiany w oprogramowaniu czy nadawaniu

uprawnien dla uzytkownikow.

2. Privacy by default — domysina ochrona danych polegajgca wytgcznie na przetwarzaniu,
okresie przechowywania oraz sposobie udostepniania tylko tych danych osobowych, na
ktére pozwalajg obowigzujgce przepisy prawa oraz sg niezbedne do osiggniecia
konkretnego celu. Funkcjonalnos¢ aplikacji umozliwi zbieranie i udostepnienie innych
danych osobowych ponad te niezbedne w sytuacji, gdy uzytkownik w ramach posiadanych

uprawnien dokona zmiany domysinych ustawien aplikacji.

W tabeli 15 przedstawiono szczegdétowe wymagania w zakresie ochrony danych

przechowywanych i przetwarzanych w oprogramowaniu komputerowym WAM.

Tabela 15. Szczeg6towe wymagania w zakresie bezpieczeristwa danych.

System musi spetnia¢ wymogi bezpieczeristwa w zakresie dostepu uzytkownikdéw
WYM.BEZ.01 | do zasobdw Systemu poprzez zapewnienie bezpiecznego kanatu dostepu i
zastosowanie mechanizmoéw uwierzytelniania i autentykacji uzytkownika.
WYM.BEZ.02 System musi zapewnic¢ petng ochrone przed nieuprawnionym dostepem oséb i
systemow do danych. W szczegdlnosci wszystkie Moduty muszg spetnia¢ wymogi
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przepiséw w zakresie dokumentacji i przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych.

WYM.BEZ.03

System musi zapewni¢ petng ochrone przed nieuprawnionym dostepem oséb i
systemow do danych w szczegdlnosci musi byé zgodny z RODO.

WYM.BEZ.04

System musi zapewniaé bezpieczenstwo i poufnosc¢ zgromadzonych dokumentéw,
danych przed nieautoryzowanymi zmianami.

WYM.BEZ.05

Komunikacja z systemami zewnetrznymi musi by¢ szyfrowana.

WYM.BEZ.06

Dostep do aplikacji musi by¢ realizowany kanatami szyfrowanej komunikacji jak
HTTPS (w przypadku Aplikacji Zarzagdzajgcej) oraz VPN (w przypadku Terminala
Maszynisty).

WYM.BEZ.07

Operacje zwigzane z przetwarzaniem danych osobowych powinny by¢ logowane.

WYM.BEZ.08

Komunikacja uzytkownika z Systemem musi odbywac sie za pomocg bezpiecznego
potaczenia szyfrowanego SSL z kluczem o dtugosci co najmniej 128 bitéw dla
wszystkich administratoréw.

WYM.BEZ.09

System musi umozliwiaé tworzenie i zmiane regut dotyczacych dtugosci oraz
stopnia skomplikowania haset przechowywanych w bazie Systemu, a takze
umozliwiaé okreslenie czasu, po ktérym konieczna bedzie zmiana hasta.

WYM.BEZ.10

Hasta uzytkownikéw nie mogg by¢ przechowywane w bazie Systemu w postaci
jawnej, lecz z wykorzystaniem bezpiecznej funkcji skrotu (np. SHA).

WYM.BEZ.11

System musi umozliwia¢ ustawienie czasu bezczynnosci w Systemie, po ktérym
uzytkownik zostanie automatycznie wylogowany z Systemu.

WYM.BEZ.12

System musi czasowo blokowa¢ konto (z mozliwoscig recznego odblokowania
przez uprawnionego administratora) przy wielokrotnej probie zalogowania
niewtasciwym hastem —ilo$¢ préb musi by¢é mozliwa do ustalania przez
administratora.

WYM.BEZ.13

System musi rejestrowac udane i nieudane préoby logowania do systemu
(obejmujgc miedzy innymi adres IP komputera, z ktérego dokonywano logowania —
wykaz dostepny dla administratora).

WYM.BEZ.14

System bedzie gromadzit dane osobowe w tym dane wrazliwe, w zwigzku z czym
konieczne jest zapewnienie przez Wykonawce zgodnosci Systemu informatycznego
z aktualnymi aktami prawnymi obowigzujgcymi w tym zakresie.

WYM.BEZ.15

System powinien zapewniac bezpieczenstwo wszystkich danych zgromadzonych w
bazie danych Systemu poprzez mechanizm wykonywania kopii zapasowych tych
danych wraz z mozliwoscig ich odtwarzania po Awarii.

WYM.BEZ.16

W ramach realizacji zamoéwienia Wykonawca opracuje procedury backupu i
przywracania danych, ktére przedtozy do akceptacji Zamawiajgcego.

WYM.BEZ.17

System musi spetnia¢ wymagania okreslone w Ustawie z dnia 10 maja 2018 r.
o ochronie danych osobowych oraz wewnetrznych przepiséw Zamawiajgcego
wynikajgcych z ww. ustawy.

WYM.BEZ.18

System musi by¢ zgodny z wytycznymi zawartymi w OWASP ASVS oraz by¢ wolnym
od podatnosci zawartych w dokumencie OWASP TOP. Wykonawca zapewni
zgodnos¢ Systemu z wytycznymi OWASP. Wykonawca stosowac bedzie aktualng na
dzien zawarcia umowy wersje OWASP ASVS oraz OWASP-TOP 10. Wykonawca
przeprowadzi przy udziale Zamawiajgcego audyt oraz analize wymaganych dla
potwierdzenia zgodnosci z powyzszymi dokumentami testéw bezpieczenstwa.
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Wykonawca przedstawi raport oraz analize z audytu.

WYM.BEZ.19

System musi byé odporny na znane techniki ataku i wlaman typowych dla
technologii, w ktérej zostat wykonany w tym m.in. na:

=

SQL Injection.

Broken Authentication and Session Management.
Insecure Direct Object References.

Security Misconfiguration.

Sensitive Data Exposure.

Missing Function Level Access Control.

Cross-Site Request Forgery.

Using Components with Known Vulnerabilities.
Unvalidated Redirects and Forwards.

10. Penetracja niepublicznych zasobdéw serwera.

LONURWN

WYM.BEZ.20

W przypadku innych lub pojawienia sie nowych, nieznanych wczesniej, technik
wiaman Wykonawca zobowigzany jest do ich analizy i niezwtocznego dostarczenia
niezbednych poprawek i uaktualnien eliminujgcych podatnosci dostarczonego
Systemu.

WYM.BEZ.21

Administracyjny dostep do elementéw systemu nieobjety funkcjami kontroli
dostepu zapewnianymi przez mechanizmy uwierzytelniania i autoryzacji samego
systemu (np. bezposredni dostep do tabel bazy danych) mozliwy bedzie wytgcznie
z wybranych, wskazanych przez Zamawiajgcego lokalizacji i maszyn.

WYM.BEZ.22

Dostep uzytkownika do danych osobowych zwyktych i wrazliwych bedzie wymagat
uwierzytelnienia.

WYM.BEZ.23

Baza danych powinna zapewniaé separacje danych — podziat danych na dwie czesci
— odseparowanie danych wrazliwych (niosgcych w sobie informacje identyfikujace)
od pozostatych danych.

WYM.BEZ.24

Serwery systemu muszg podlegac ochronie przed nieuprawnionym dostepem do
danych na poziomie uprawnien systemu operacyjnego.

WYM.BEZ.25

System musi umozliwia¢ planowe wykonywanie kopii zapasowych danych, w
postaci petnej lub przyrostowe;j.

WYM.BEZ.26

System musi umozliwia¢ swobodne ustalanie harmonogramu automatycznego
tworzenia kopii zapasowych danych. Poza mechanizmem automatycznym, musi
umozliwia¢ wykonanie kopii zapasowej w dowolnej chwili na zgdanie
administratora.

WYM.BEZ.27

System musi tworzy¢ i utrzymywac log systemu, rejestrujacy historie logowania do
systemu wszystkich uzytkownikéw oraz wykonane przez nich czynnosci
wprowadzania, modyfikacji i usuwania danych.

WYM.BEZ.28

W przypadku kazdej (zardwno udanej, jak i nieudanej) proby uwierzytelnienia

i wylogowania z Systemu, musi rejestrowac nastepujgce informacje: czas
wykonania préby uwierzytelnienia, wprowadzony identyfikator uzytkownika, adres
IP komputera, z ktérego wykonano prébe uwierzytelniania, rezultat procedury
uwierzytelniania oraz autoryzacji (przyznanie lub odmowa dostepu z informacjg o
przyczynie odrzucenia. System musi umozliwi¢ retencje logdw w zaleznosci od
czasu oraz w zaleznosci od wielkosci pliku logéw oraz dostep do logdéw
historycznych.

WYM.BEZ.29

W systemie nie mogg istnie¢ nieodnotowane w dokumentac;ji konta techniczne.
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Jesli usuniecie zbednych kont nie jest mozliwe, muszg zostac zablokowane.

WYM.BEZ.30 | \Wszystkie domysine hasta kont technicznych muszg zosta¢ zmienione.

WYM.BEZ.31 | System nie moze wyswietla¢ w sposdb czytelny (np. na ekranie monitora itp.)
wprowadzanych hasetf lub numeréw PIN.

Automatyczne wylogowanie po okreslonym w konfiguracji i mozliwym do zmiany
WYM.BEZ.32 | przez Administratora - osobno dla Aplikacji Zarzadzajacej oraz Terminala
Maszynisty - czasie bezczynnosci.

3. Wymagania dotyczace realizacji przedmiotu zamoéwienia

W kolejnych punktach zdefiniowano wymagania dotyczace realizacji przedmiotu zaméwienia,
uwzgledniajagc wymagania ogdle oraz wymagania dotyczgce komunikacji i dokumentéw

wykorzystywanych w komunikacji.

Przed odbiorem kazdego z etapdéw realizacji przedmiotu zamoéwienia a takze przed odbiorem
realizacji catosci przedmiotu zamoéwienia Zamawiajgcy dokona audytu pod katem spetnienia
wymagan zawartych w opisie przedmiotu zamdwienia jak réwniez zdefiniowanych pisemnie

w trakcie realizacji przedmiotu zamowienia.
3.1. Wymagania ogolne i techniczne

W tabeli 16 przedstawiono katalog minimalnych wymagan ogdlnych i technicznych stawianych
Wykonawcy przedmiotu zamowienia, ktére muszg zostaé¢ spetnione w docelowym

rozproszonym oprogramowaniu komputerowym Wirtualnego Asystenta Maszynisty.

Tabela 16. Katalog wymagan ogdlnych i technicznych.

Oprogramowanie musi zosta¢ dostarczone Zamawiajgcemu w formie
WYM.OIT.01 | gotowego produktu. Wykonawca odda do uzytku Zamawiajacego
oprogramowanie posiadajgce wszystkie wymagane funkcje.
Wykonawca przekaze Zamawiajgcemu kompletny kod zrédtowy, skrypty
WYM.OIT.02 | tworzace bazy danych oraz petng dokumentacje (okre$long w pkt. 2.1 —
Zakres prac).

Oprogramowanie musi pozwala¢ na nieograniczony dostep pod wzgledem
WYM.OIT.03 | |iczby uzytkownikéw i administratoréw, realizowany za pomoca
przegladarki internetowej lub aplikacji do wszystkich funkcji systemu.
Interfejs uzytkownika bedzie zaprojektowany w zgodzie z powszechnie
WYM.OIT.04 | przyjetymi standardami i szeroko pojetymi dobrymi praktykami w
dziedzinie konstruowania intuicyjnego interfejsu uzytkownika.
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WYM.OIT.05

Nawigacja w GUI musi by¢ czytelna, spdjna i logiczna w catym Systemie.

WYM.OIT.06

Oprogramowanie musi umozliwia¢ skalowanie GUI dla urzagdzen
mobilnych z zachowaniem odpowiedniego wygladu na tabletach i
smartfonach z wykorzystaniem techniki RWD.

WYM.OIT.07

System bedzie w warstwie prezentacyjnej postugiwac sie standardem
kodowania znakéw UTF-8.

WYM.OIT.08

Dostarczony interfejs uzytkownika musi by¢ w jezyku polskim oraz
angielskim z mozliwoscig przypisania uzytkownikom jezyka domysinego a
takze recznego przetaczenia jezykdw interfejsu w trakcie korzystania z
oprogramowania.

WYM.OIT.09

Cata dostarczona dokumentacja musi byé w jezyku polskim oraz
angielskim.

WYM.OIT.10

Czas jednorazowego pobrania danych z kolejowych zasobdw
informacyjnych WOS, WOC, SRJ i RJ nie moze przekracza¢ 10 minut.

WYM.OIT.11

System musi poprawnie interpretowac, fagczy¢ dane z kolejowych zasobow
informacyjnych WOS, WOC, SRJ i RJ przy uzyciu wyodrebnionych przez
Wykonawce w procesie analizy kluczy danych oraz poprawnie tgczyc¢ te
dane z danymi znajdujgcymi sie CBD. Poprawne tgczenie danych musi
dotyczy¢ powyzej 90% dostepnych danych.

WYM.OIT.12

System WAM musi poprawnie identyfikowac klase sktadéw kolejowych do
ktérej nalezy konkretny sktad kolejowy, na podstawie jego parametrow
takich jak masa, dtugos¢, przeznaczenie (transport pasazerski lub
towarowy), rodzaj i typ zastosowanego hamulca, moc lokomotywy.

WYM.OIT.13

Okreslanie parametrow eksploatacyjnych stuzgcych do wyznaczania
krzywych eksploatacyjnych z doktadnoscig do 10% parametréw
eksploatacyjnych rzeczywistych sktadow kolejowych danej klasy na danym
szlaku komunikacyjnym.

WYM.OIT.14

Komunikaty gtosowe wydawane Terminalowi Maszynisty przez
Maszyniste muszg by¢ konwertowane na polecenie oprogramowania w
czasie ponizej 1 (jednej) sekundy.

WYM.OIT.15

Komunikaty z ZKM muszg by¢ prezentowane w nastepujacych trybach
prezentacji: grafiki (zdjecia oraz piktogramy reprezentujgce obiekty,
ktorych dotyczy komunikat), etykiet tekstowych z opisem i ewentualnymi
parametrami o dtugosci nieprzekraczajgcej 256 znakdw, oraz w formie
powiadomien gtosowych.

WYM.OIT.16

ZKM musi udostepniaé Terminalom Maszynisty, a Terminal Maszyniscie
musi nastepnie udostepniaé¢ Maszyniscie komunikatow oraz informacji
dotyczacych:

a)

b)

c)

sygnalizatorow statych;

wskaznikow;

sygnalizacji tymczasowej, zastepczej i awaryjnej;

d) lokalizacji stacji kolejowych;

e) lokalizacji toréw zasadniczych;

f) lokalizacji gtéwnych oraz dodatkowych perondw i miejsc
zatrzymania sktadu kolejowego;

g) lokalizacje mostéow, wiaduktow tuneli i innych obiektéw
budowlanych;
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h) lokalizacje przejsc i przejazdéw kolejowych lezgcych w
poziomie szyn;
i) lokalizacje dzikich (niewyznaczonych) przejsc i przejazdéw
kolejowych;
j) lokalizacje i opis miejsc niebezpiecznych;
k) nieprawidtowosci stwierdzone przez maszynistow;
) profilu pionowy szlaku kolejowego.

WYM.OIT.17

Zaimplementowany mechanizm nakfadania informacji i komunikatow na
wyswietlany na ekranie Terminala Maszynisty obraz z kamery wideo musi
spetniac nastepujgce warunki techniczne:
a) obiekty na ekranie Terminala Maszynisty muszg by¢
prezentowane z uwzglednieniem aktualnej pozycji geograficznej
oraz kierunku ruchu sktadu kolejowego;

b) odlegto$¢ od obiektu prezentowanego na ekranie
Terminala Maszynisty nie moze by¢ mniejsza ni¢ 300 metréw;
c) czas wyprzedzenia prezentacji obiektu holograficznego

(piktogram, etykieta tekstowa) na ekranie Terminala Maszynisty
musi wynosic¢ od 5 sekund do 60 sekund ze skokiem co jedng
sekunde — czas wyprzedzania bedzie dynamicznie okreslany na
podstawie aktualnej predkosci sktadu kolejowego;

d) liczba prezentowanych jednoczesnie obiektow
holograficznych nie moze przekroczy¢ 10;

e) wraz z przyblizaniem / oddalaniem sie sktadu kolejowego
od prezentowanego obiektu oprogramowanie Terminala
Maszynisty musi dynamicznie zmieniac jego wielkos$¢;

f) czestotliwosé odswiezania prezentowanych na ekranie
Terminala Maszynisty elementéw holograficznych nie moze by¢
mniejsza niz 25 Hz;

g) czas sklasyfikowania i prezentacji w formie czytelnych
znakow graficznych oraz tekstu nie moze przekroczy¢ 2 sekund.

WYM.OIT.18

Aplikacja Zarzadzajgca musi by¢ zaprojektowana zgodnie z 25
wymaganiami zdefiniowanymi w WCAG 2.1.

WYM.OIT.19

Aplikacja Zarzadzajgca umozliwia¢ bedzie prace z przegladarkami, ktore
zgodnie z rankingiem http://ranking.gemius.com/pl/ranking/browsers/
posiadajg minimum 5% udziatu w rynku.

3.2. Wymagania w zakresie komunikacji

W trakcie realizacji przedmiotu zamdwienia dopuszcza sie dwie formy komunikacji: a)

komunikacje pisemng oraz b) komunikacje ustng. W sktad obu form komunikacji zalicza sie:
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1. Komunikacja pisemna — dokument papierowy, dokument elektroniczny lub podpisany
skan zatgczony do listu elektronicznego (e-mail), list elektroniczny (e-mail).

2. Komunikacja ustna — telefon, SMS, komunikator, spotkanie.

W komunikacji wyrdznia sie dwie strony: a) osobe informujgcg oraz b) adresata informacji.

Tabela 17 przedstawia wzajemne zobowigzania obu stron komunikacji.

Tabela 17. Zobowigzania stron komunikacji.

Strona Zobowigzanie

Przekazanie informacji zgodnie z okreslong sciezkg raportowania.

Informujacy
Przekazanie informacji w formie zaleznej od poziomu informacji.
Potwierdzenie otrzymanie informacji natychmiast po jej otrzymaniu.
Adresat Poinformowanie o planowanym terminie udzielenia odpowiedzi.

Udzielenie odpowiedszi.

Komunikacja bedzie dotyczyta ustalen i decyzji na trzech poziomach, przedstawionych

i scharakteryzowanych w tabeli 18.

Tabela 18. Poziomy decyzji projektowych.

Dopuszczalna
forma
komunikacji

Podejmujacy
decyzje

Poziom

decyzji

Informacje konieczne do sprawnego zarzadzania . . .
Operacyjny pracami, niewymagajgce formalnego Pisemna, Kierownicy
L ustna. Projektu
zatwierdzenia.
Informacje o istotnym znaczeniu dla realizacji
Taktyczny Przedm'iotu Zarr@éwjenia, wymagajqce akceptacji Pisemna Kier.ownicy
bedacej w gestii 0sdb nalezacych do struktury Projektu
organizacyjnej projektu.
Informacje o strategicznym znaczeniu dla
realizacji Przedmiotu Zamdwienia, wymagajace Komitet
Strategiczny zachowania formalnej drogi ich przekazywania, Pisemna Sterujacy
udzielania odpowiedzi oraz zatwierdzania Projektem
Komitetu Sterujacego.

W trakcie realizacji przedmiotu zamowienia zaktada sie liste dokumentéw wykorzystywanych
w komunikacji miedzy Zamawiajgcym a Wykonawcg przedstawiong w tabeli 19. Wszystkie

dokumenty przekazywane bedg w formie pisemne;j.
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Tabela 19. Lista dokumentéw wykorzystywanych do komunikacji w projekcie.

Rodzaj informac;ji Czestotliwosc

Raport z postepu prac Co dwa tygodnie.

Uzgodnienia organizacyjne Na biezgco.

Notatka ze spotkania Komitetu Stertujacego Co miesiac.

Notatka ze spotkania Kierownikéw Projektu Na biezgco.

Notatka ze spotkania problemowego Na biezgco.

Decyzja w sprawie zmian w projekcie Na biezgco.

Protokét przekazania / odbioru etapu / catosci prac | Zgodnie z harmonogramem projektu.
Notatka ze spotkan Zespotu projektowego Na biezgco.

Zgtoszenie gotowosci odbioru Zgodnie z harmonogramem projektu.
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