Fundusze Europejskie

na Rozwdj Cyfrowy

Znak sprawy: PPF.042.16.6.2024
Dokument: Zatacznik nr 1 - opis przedmiotu zamoéwienia
Garwolin, dn.18.03.2025 .

OPIS PRZEDMIPOTU ZAMOWIENIA

Zadanie 1: Przeprowadzenie audytu systemu zarzadzania bezpieczenstwem informacji wraz
z ustugq testow penetracyjnych, wydaniem i omowieniem raportéw z kadrg kierowniczg
Urzedu.

Audyt bezpieczenstwa informacji obejmuje wszystkie obszary funkcjonowania Zamawiajacego:

1. Audyt organizacyjny:
1.1. weryfikacja regulacji w obszarze zarzadzania bezpieczefistwem informacji;
1.2. odpowiedzialnos¢ za bezpieczenstwo informacji i koordynacja prac zwigzanych z
zarzadzaniem bezpieczenstwem informacji;
. dokumentacja, w tym z zakresu ochrony danych osobowych;
. analiza ryzyka;
. inwentaryzacja aktywow;
. plan postepowania z ryzykiem;
1.7. przeprowadzenie wywiadéw z wybranymi pracownikami.
2. Audyt Fizyczny i Srodowiskowy
2.1. weryfikacja zabezpieczen wejscia/wyjscia;
2.2. weryfikacja systeméw zabezpieczen pomieszczen i urzadzen;
2.3. weryfikacja bezpieczenstwa okablowania strukturalnego;
2.4. weryfikacja systeméw chtodzenia i systeméw alarmowych.
3. Audyt teleinformatyczny
3.1. przeprowadzenie testéw penetracyjnych systemu informatycznego wewnetrznie i
zewnetrznie, okreslenie luk, wskazanie rozwigzan naprawczych, opracowanie raportu;
3.2. weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi;
3.3. przeglad zasoboéw informatycznych oraz stosowanych rozwigzan pod katem utrzymania i
ciagtosci dziatania;
3.4. weryfikacja ochrony przed oprogramowaniem szkodliwym;
3.5. weryfikacja procedur zarzadzania kopiami zapasowymi;
3.6. weryfikacja procedur dostepu do systemédw operacyjnych, w tym zabezpieczen przed
mozliwoscia nieautoryzowanych instalacji oprogramowania;
3.7. weryfikacja zabezpieczen stacji roboczych i nosnikéw danych w szczegélnosci tych, na
ktérych przetwarzane sg dane osobowe;
3.8. weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania);
3.9. Analiza i ocena mechanizmoéw zarzadzania oraz ich aktualizacja.
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Wymagania w zakresie przeprowadzonego audytu.

1. Zamawiajacy wymaga, aby audyty zostaty przeprowadzone w zgodzie z Krajowymi Ramami
Interoperacyjnosci (KRI) z uwzglednieniem elementéw ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC) w kontekscie Systemu Zarzadzania Bezpieczenstwem Informacji
(SzBl).

2. Zamawiajacy wymaga, aby na zespole audytorskim Wykonawcy spoczywat obowigzek
weryfikacji zgodnosci z innymi przepisami, w tym:
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2.1. zgodnos¢ z przepisami dotyczacymi ochrony danych osobowych (np. RODO), w kontekscie
zarzadzania danymi, bezpieczenstwa informacji oraz cyberbezpieczenstwa;

2.2. sprawdzenie zgodnosci z krajowymi i miedzynarodowymi normami oraz standardami
zwiazanymi z bezpieczenstwem informacji i cyberbezpieczenstwem.

2.3. Audyt SZBI stanowi kluczowy element w ramach projektu Cyberbezpieczny Samorzad, a jego
celem jest dokonanie oceny obecnego stanu bezpieczenstwa informacji u Zamawiajacego, w
tym identyfikacja wszelkich zagrozen, stabosci, luk w zabezpieczeniach itd.

3. Na podstawie wynikéw audytu nalezy zweryfikowac braki i obszary wymagajace poprawy, co
kluczowe jest dla skutecznego wdrozenia dziatan w ramach projektu. Audyt niezbedny jest
dla Zamawiajacego do oceny zgodnosci z normami i standardami dotyczacymi zarzadzania
bezpieczernstwem informacji, a jego wyniki stanowia fundament do opracowania
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji.

4. Zamawiajacy wymaga, aby audyty przeprowadzone zostaty przez zespét audytorski
stacjonarnie, w siedzibie Zamawiajacego tj. Urzedzie Miasta Garwolin.

5. Zamawiajacy wymaga, aby w ramach czynnosci audytowych Wykonawca przeprowadzit
kompleksowe testy penetracyjne (wraz z czynnosciami audytowymi) infrastruktury IT Urzedu
Miasta Garwolin. Testy penetracyjne maja na celu identyfikacje i ocene nieznanych dotad
podatnosci. Testy te muszg by¢ wykonane przez wykwalifikowanego pentestera i powinny
obejmowac szczegdtowa analize zaréwno zewnetrznych, jak i wewnetrznych komponentow
systemu informatycznego.

6. Zamawiajacy wymaga, aby zakres testéw penetracyjnych obejmowat m.in.:

6.1. Zewnetrzne testy penetracyjne infrastruktury IT:
6.2. analiza topologii sieci na granicy z Internetem - szczegétowe zbadanie struktury sieci na
styku z Internetem, z uwzglednieniem istniejgcych zabezpieczen;

6.2.1. ocena mechanizméw ochronnych - sprawdzenie efektywnosci systemoéw
zabezpieczen, takich jak zapory sieciowe, IDS/IPS oraz inne urzadzenia na granicy sieci;
6.2.2. wykrywanie publicznie dostepnych ustug sieciowych - przeprowadzenie

skanowania portéw oraz ustug dostepnych publicznie w celu zidentyfikowania
potencjalnych punktéw dostepu dla atakujacych;

6.2.3. identyfikacja wersji i typow publicznie dostepnego oprogramowania - ustalenie
wersji oprogramowania, ktoére jest widoczne z sieci publicznej, w celu okreslenia
mozliwych luk w zabezpieczeniach;

6.2.4. proby wykorzystania wykrytych podatnosci - testowanie ryzyka poprzez
wykorzystanie zidentyfikowanych luk bezpieczenstwa;
6.2.5. zalecenia dotyczace wzmocnienia ochrony sieci brzegowej - przygotowanie

zalecen dotyczacych wzmocnienia ochrony na granicy sieci lokalnej z Internetem.
7. Wewnetrzne testy penetracyjne infrastruktury IT:

7.1. ocena struktury sieci LAN: Szczeg6towa analiza wewnetrznej topologii sieci LAN,
w tym rozmieszczenia urzadzen oraz zastosowanych mechanizméw ochrony;

7.2. testowanie wewnetrznych zabezpieczen sieciowych - sprawdzenie izolacji urzadzen,
segmentacji sieci oraz innych srodkéw ochronnych stosowanych w sieci wewnetrznej;

7.3. analiza i monitoring ruchu sieciowego - przeprowadzenie doktadnego monitoringu ruchu
sieciowego w poszukiwaniu nietypowych wzorcéw mogacych swiadczy¢ o naruszeniu
bezpieczenstwa;

7.4. skanowanie portéw i ustug w sieci LAN - identyfikacja ustug i aplikacji dziatajacych w sieci
wewnetrznej poprzez skanowanie portéw TCP/UDP;

7.5. wykrywanie aktywnych urzadzen w sieci - identyfikacja i analiza urzadzen podtaczonych
do sieci lokalnej w celu oceny potencjalnych zagrozen;

7.6. eksploatacja zidentyfikowanych podatnosci w sieci LAN - przeprowadzenie préb
wykorzystania stabosci w sieci wewnetrznej w celu oceny ryzyka;

7.7. ocena procedur tworzenia i odzyskiwania kopii zapasowych - przeglad skutecznosci
procedur backupu i przywracania danych;
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7.8. rekomendacje dla poprawy bezpieczenstwa wewnetrznej sieci LAN - przygotowanie

szczegotowych zalecen dotyczacych zwiekszenia poziomu zabezpieczen sieci lokalne;j.
8. Audyt bezpieczenstwa serwisow WWW:

8.1. sprawdzenie aktualnosci serwera HTTP oraz systemu CMS - ocena zgodnosci wersji
oprogramowania serwerowego oraz systemu CMS z najnowszymi standardami
bezpieczenstwa, z naciskiem na wykrywanie znanych luk;

8.2. ocena bezpieczenstwa komunikacji internetowej - analiza stosowanych certyfikatow
X.509, wersji protokotu TLS oraz metod kryptograficznych, zapewniajacych poufnosé i
integralnos$¢ transmisji danych przez Internet.

9. Audyt bezpieczenstwa serwisow pocztowych:

9.1. analiza mechanizmoéw SPF, DKIM i DMARC - ocena poprawnosci implementacgji
mechanizmoéw SPF, DKIM oraz DMARC, majacych na celu ochrone przed fatszerstwami
wiadomosci e-mail;

9.2. ocena zabezpieczen TLS w komunikacji e-mailowej - sprawdzenie czy mechanizmy
szyfrowania TLS zostaty poprawnie wdrozone w celu zabezpieczenia komunikacji
pocztowej.

10. Raport z przeprowadzonych testow i audytow:

10.1. dokumentacja wykonanych prac - szczegétowy raport zawierajacy opis
zastosowanej metodologii, uzytych narzedzi oraz zakresu wykonanych testéw i analiz;

10.2. analiza wynikéw testéw penetracyjnych - przedstawienie wynikéw testéw, wraz z
identyfikacja wykrytych podatnosci i oceng zwigzanego z nimi ryzyka;

10.3. zalecenia i wnioski - opracowanie rekomendacji dotyczacych naprawy wykrytych
problemoéw oraz strategii majacych na celu podniesienie poziomu bezpieczenstwa;

10.4. szczegotowa analiza technicznych zabezpieczen - ocena oraz oméwienie stanu
zabezpieczen serwiséw WWW, serwisOw pocztowych, sieci LAN i potaczen z Internetem,
wraz z zaleceniami dotyczacymi utrzymania wysokiego poziomu bezpieczenstwa.

Niniejszy opis przedstawia minimalny zakres wymagan dla przeprowadzenia kompleksowych
testow penetracyjnych oraz audytéw bezpieczenstwa IT, ktdére maja na celu wszechstronng
ocene stanu bezpieczenstwa informatycznego Urzedu Miasta Garwolin.

Wykaz certyfikatéw, ktére powinien posiadaé¢ Wykonawca:

1. Certified Internal Auditor (CIA);

2. Certified Information System Auditor (CISA);

3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku (Dz. U.z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji osob;

4. Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN I1SO 22301

wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy z

dnia 13 kwietnia 2016r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji

osob;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

0 Certified Reliability Professional;

. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
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Zadanie 2: Opracowanie nowych polityk i procedur oraz aktualizacja posiadanej
dokumentacji w ramach opracowania i wdrozenia systemu zarzadzania
bezpieczenstwem informacji (dalej SZBI) w Urzedzie Miasta Garwolina.

1. Zamawiajacy wymaga od Wykonawcy analizy i aktualizacji dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miasta Garwolin wraz ze szczegétowa
aktualizacjg, (ewentualnym opracowaniem w przypadku stwierdzenia brakéw) i wdrozeniem
planéw i procedur.

2. Zamawiajacy wymaga nastepujacego zakresu prac:

2.1. Analiza i aktualizacja dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacgji
(SzBl):

2.1.1. przeglad zgodnosci dokumentacji z przepisami prawa — doktadna analiza
obowigzujacych w Urzedzie procedur, polityk i regulacji wewnetrznych dotyczacych
zarzadzania bezpieczefnstwem informacji. Weryfikacja, czy dokumentacja SZBI jest
zgodna z aktualnymi wymaganiami wynikajgcymi z przepiséw prawa krajowego i
miedzynarodowego, w tym przepisami RODO, Ustawga o Krajowym Systemie
Cyberbezpieczenstwa (UoKSC) oraz Dyrektywe NIS2;

2.1.2. ocena adekwatnosci obecnych procedur - przeglad obecnych procedur w
kontekscie ich aktualnosci i zastosowania w praktyce. Identyfikacja luk w
dokumentacji, przestarzatych proceséw, ktére moga nie odpowiadac¢ obecnym
zagrozeniom cybernetycznym, oraz niespéjnosci w dokumentacji SZBI;

2.1.3. analiza proceséw zarzadzania ryzykiem — sprawdzenie, czy obecne procesy
identyfikacji, oceny i zarzadzania ryzykiem sg dostosowane do zmieniajacego sie
krajobrazu zagrozen i technologii. Opracowanie zalecen dotyczacych aktualizacji
tych proceséw w celu lepszego zabezpieczenia danych i systeméw Urzedu przed
nowymi zagrozeniami;

2.1.4. weryfikacja integracji z systemami IT - sprawdzenie czy dokumentacja SZBI jest
odpowiednio zintegrowana z istniejgcymi systemami IT w Urzedzie, w tym
systemami do zarzadzania tozsamoscia, ochrony danych osobowych, a takze
systemami monitorowania i analizy zagrozen (SIEM). Ocenie zostanie poddane takze,
czy dokumentacja przewiduje odpowiednie mechanizmy ochrony informacji w
réznych obszarach IT, w tym ochrone dostepu do systeméw, szyfrowanie danych
oraz zarzadzanie kluczami szyfrujacymi.

3. Aktualizacja dokumentacji SZBI:

3.1. dostosowanie dokumentacji do nowych wymagan — opracowanie zaktualizowanych
procedur i polityk bezpieczenstwa, uwzgledniajacych nowe zagrozenia, zmieniajace sie
przepisy prawa oraz wymagania wynikajgce z miedzynarodowych norm, takich jak
ISO/IEC 27001 i NIS2. Nowe wersje dokumentacji bedg zawieraty aktualne procedury
postepowania z incydentami, zarzadzania ryzykiem, ochrony danych osobowych i kontroli
dostepu.

3.2. aktualizacja polityk klasyfikacji i ochrony danych — wprowadzenie nowych zasad
dotyczacych klasyfikacji danych, zapewniajacych ich ochrone w zaleznosci od poziomu
wrazliwosci. Polityki te obejmga zarzadzanie dostepem, szyfrowanie, a takze procesy
bezpiecznego przetwarzania danych, zgodnie z wymogami RODO;

3.3. integracja z procedurami zarzadzania incydentami — zapewnienie, ze nowe procedury
zarzadzania incydentami, opracowane w ramach tego zaméwienia, zostang odpowiednio
zintegrowane z dokumentacjg SZBI, tworzac spéjny system zarzadzania
bezpieczenstwem informacji, w ktérym wszelkie incydenty sg skutecznie monitorowane,
zgtaszane i rozwigzywane zgodnie z ustalonymi procedurami;

3.4. dostosowanie dokumentacji do nowoczesnych narzedzi zarzadzania - aktualizacja
dokumentacji w taki sposéb, aby byta kompatybilna z narzedziami i systemami
wykorzystywanymi przez Urzad, w tym z systemami do monitorowania zagrozen,
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systemami zarzgdzania tozsamoscia i kontrolg dostepu, a takze z oprogramowaniem

SIEM i narzedziami do zarzadzania incydentami.

4. Weryfikacja istniejacych planow i procedur reagowania na incydenty cybernetyczne:

4.1. Przeprowadzenie doktadnego przegladu obowigzujgcych procedur oraz planéw
reagowania na incydenty cybernetyczne w Urzedzie Miasta Garwolin pod katem ich
zgodnosci z aktualnymi standardami oraz skutecznos$ci. Weryfikacja czy plany obejmuja
wszystkie istotne zagrozenia (np. ataki ransomware, phishing, naruszenia danych) i czy
odpowiednio przewiduja dziatania w przypadku réznych scenariuszy incydentéw;

4.2. Weryfikacja zgodnosci z aktualnymi regulacjami prawnymi, w tym z RODO, Ustawg o
Krajowym Systemie Cyberbezpieczenstwa (UoKSC) oraz miedzynarodowymi
standardami, takimi jak ISO/IEC 27001:2023 czy dyrektywy NIS2.

4.3. Weryfikacja czy plany reagowania obejmujg wszystkie wymagane rodzaje incydentéw, w
tym:

4.3.1. naruszenia ochrony danych osobowych;

4.3.2. atakina systemy IT (np. ataki DdoS, phishing, ransomware);

4.3.3. nieautoryzowane dostepy do systeméw i informacgji.

4.3.4. identyfikacja brakoéw, obszaréw wymagajacych aktualizacji oraz zagrozen, ktére
moga nie by¢ obecnie wystarczajagco adresowane przez istniejgce procedury.

4.3.5. sporzadzenie raportu z weryfikacji, ktéry bedzie stanowit podstawe do dalszych
prac aktualizacyjnych.

4.3.6. opracowanie planéw reagowania na incydenty o réznym poziomie zagrozenia-
aktualizacja lub opracowanie nowych planéw reagowania na incydenty, ktére beda
uwzgledniaty rézne poziomy zagrozen (niski, Sredni, wysoki). Procedury powinny
jasno okresla¢, jakie dziatania nalezy podja¢ w przypadku wykrycia incydentéw
cybernetycznych, w tym:

4.3.7. natychmiastowe dziatania zaradcze (np. izolacja zagrozonych systemow,
powiadomienie odpowiednich organéw, takie jak CERT Polska);

4.3.8. procedury przywracania systeméw do petnej sprawnosci;

4.3.9. zasady postepowania z danymi osobowymi i raportowania naruszen zgodnie
zRODO.

4.3.10. okreslenie proceséw komunikacji wewnetrznej i zewnetrznej — uwzglednienie
planéw komunikacji wewnetrznej (w organizacji) oraz zewnetrznej (z mediami,
interesariuszami, organami nadzoru). Komunikacja ta powinna by¢ skoordynowana
i zawiera¢ odpowiednie procedury informowania o incydentach w sposéb
bezpieczny, zgodny z obowigzujacymi regulacjami;

5. Monitorowanie i wsparcie po wdrozeniu:

5.1. monitorowanie dziatania procedur — zapewnienie wsparcia w monitorowaniu
funkcjonowania wdrozonych planéw i procedur przez okres co najmniej 6 miesiecy od ich
wdrozenia. Monitoring powinien obejmowac analize skutecznosci systemu zgtaszania
incydentéw oraz reakcje zespotu na rzeczywiste zdarzenia.

5.2. wprowadzenie korekt — na podstawie wynikéw monitoringu oraz zgtoszonych
incydentéw, wykonawca zobowigzany bedzie wprowadzi¢ niezbedne korekty w
dokumentacji oraz procedurach, zapewniajac ich dalsze dostosowanie do pojawiajacych
sie zagrozen.

Zadanie 3: Aktualizacja, opracowanie i wdrozenie planéw i procedur reagowania na
incydenty cybernetyczne.
1. Wdrozenie plandéw i procedur reagowania na incydenty cybernetyczne:
1.1. wdrozenie planéw i procedur w organizacji — przeprowadzenie petnego wdrozenia
zaktualizowanych planéw reagowania na incydenty, obejmujgcego szkolenia dla
pracownikéw oraz wytyczne dotyczace zgtaszania incydentéw. Procedury te powinny by¢
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dostosowane do codziennych zadan pracownikéw, a jednoczesnie spetnia¢ wymagania
organéw nadzoru;

1.2. symulacje i testy penetracyjne — przeprowadzenie symulacji incydentéw oraz testow
penetracyjnych w celu przetestowania wdrozonych procedur. Symulacje te powinny
obejmowac rézne scenariusze incydentéw cybernetycznych, takie jak ataki ransomware,
proby phishingu, naruszenia ochrony danych osobowych, aby oceni¢ skutecznos¢
systemu reagowania;

1.3. przygotowanie zespotu reagowania na incydenty (CSIRT) — w ramach wdrozenia, zesp6t
reagowania na incydenty (CSIRT) zostanie odpowiednio przeszkolony w zakresie nowych
procedur, zapewniajac gotowosc na rézne zagrozenia i incydenty.

Zadanie 4: Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla wszystkich
pracownikow Urzedu z podziatem na kadre zarzadzajacq i pozostatych pracownikow z
zakresu bezpieczenstwa informacji dla Urzedu

1. Zamawiajacy informuje, ze celem ustugi jest przeprowadzenie szkolenia z zakresu
cyberbezpieczenstwa dla pracownikéw oraz kady zarzgdzajgcej Zamawiajacego,
realizowanego w ramach Projektu Grantowego ,,Cyberbezpieczny Samorzad”. Szkolenie to
jest czescig Programu Operacyjnego Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027
(FERC), Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

2. Zamawiajacy wymaga, aby podczas szkolenia przeprowadzonego w siedzibie
Zamawiajacego, W czesci teoretycznej poruszone zostaty kluczowe aspekty
cyberbezpieczenstwa, w tym m.in.:

2.1. Wprowadzenie do cyberbezpieczenstwa - definicja i znaczenie cyberbezpieczenstwa
w administracji publicznej. Omoéwienie roli i odpowiedzialnosci pracownikéw w
utrzymaniu bezpieczenstwa informagji.

2.2. Podstawowe zasady cyberbezpieczenstwa - omoéwienie fundamentalnych requti
procedur dotyczacych ochrony danych, zarzadzania hastami, autoryzacji i bezpiecznego
korzystania z zasoboéw informatycznych.

2.3. Phishing i inne ataki socjotechniczne - rozpoznawanie i ochrona przed prébami
wytudzenia informacji, atakami phishingowymi oraz innymi technikami
socjotechnicznymi.

2.4. Zagrozenia zwigzane z oprogramowaniem typu ransomware i malware - identyfikacja,
mechanizmy dziatania oraz metody zapobiegania i reagowania na zagrozenia zwigzane
z ransomware i malware.

2.5. Bezpieczna obstuga poczty elektronicznej - zasady korzystania z e-maila,
rozpoznawanie podejrzanych wiadomosci, zatacznikéw oraz linkéw, a takze ochrona
przed spamem i phishingiem.

2.6. Zarzadzanie hastami i autoryzacja - tworzenie silnych haset, korzystanie z menedzerow
haset, wprowadzenie autoryzacji dwuetapowej oraz znaczenie kluczy sprzetowych.

2.7. Ochrona urzadzen mobilnych - zabezpieczanie urzadzen przenos$nych, takich jak
smartfony
i tablety, przed utrata danych, kradziezg oraz ztosliwym oprogramowaniem.

2.8. Bezpieczne przetwarzanie i przechowywanie danych - szyfrowanie danych, zasady
bezpiecznego przechowywania informacji, zarzadzanie dostepem oraz udostepnianie
danych w sposéb bezpieczny.

2.9. Zarzadzanie ryzykiem w cyberbezpieczenstwie - identyfikacja i ocena ryzyka,
zarzadzanie ryzykiem oraz wdrazanie odpowiednich srodkéw zabezpieczajacych.

2.10. Ochrona przed spoofingiem i atakami telefonicznymi - mechanizmy ochrony
przed spoofingiem, fatszowaniem numeréw telefonéw oraz innymi technikami oszustw
telefonicznych.
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2.11. Zarzadzanie dostepem do systemoéw i informacji - zasady przydzielania
uprawnien, kontrola dostepu oraz monitorowanie aktywnosci uzytkownikow w
systemach informacyjnych.

2.12. Bezpieczna komunikacja w sSrodowisku cyfrowym - szyfrowanie komunikacji,
korzystanie z bezpiecznych kanatéw komunikacyjnych, zabezpieczenie wideokonferencji
oraz przesytania danych.

2.13. Ochrona przed wytudzeniami danych osobowych (PIl) - zapobieganie
wytudzeniom danych osobowych za pomoca metod socjotechnicznych oraz
przeciwdziatanie kradziezy tozsamosci.

2.14. Reagowanie na incydenty bezpieczenstwa - procedury postepowania w
przypadku incydentu, raportowanie naruszen, analizowanie przyczyn oraz
minimalizowanie skutkéw.

2.15. Ochrona infrastruktury IT przed zagrozeniami - zabezpieczenia techniczne, takie
jak firewalle, systemy wykrywania wtaman (IDS/IPS), aktualizacje i zarzadzanie tatami
bezpieczenstwa.

2.16. Szkolenie w zakresie testow penetracyjnych i symulacji atakoéw - ¢wiczenia
obejmujgce symulacje rzeczywistych atakéw na systemy informacyjne, testowanie
odpornosci na zagrozenia oraz analiza wynikéw testéw penetracyjnych.

3. Zamawiajacy wymaga, aby szkolenie zostato zaprojektowane w taki sposéb, aby nie tylko
podnosi¢ Swiadomos¢ w zakresie cyberbezpieczenstwa, ale takze rozwijac praktyczne
umiejetnosci uczestnikdéw w rozpoznawaniu i neutralizowaniu zagrozen. Zakres tematyczny
bloku szkoleniowego winien by¢ zgodny z wymogami projektu i stanowic¢ integralng czes¢
strategii podnoszenia poziomu ochrony informacji w administracji publiczne;.

4. Zamawiajacy wymaga, aby podczas szkolenia dla kadry kierowniczej poruszone zostaty
kluczowe aspekty systemu w tym min.:

4.1. Wprowadzenie do Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI):

4.1.1. definicjaiznaczenie SZBI;
4.1.2. podstawowe pojecia zwigzane z bezpieczenstwem informacji;
4.1.3. przeglad normy ISO/IEC 27001:2023;
4.1.4. kluczowe elementy SZBl i ich rola w organizacji;
4.2. Polityka Bezpieczenstwa Informacji:
4.2.1. definicjai cel Polityki Bezpieczenstwa Informacji;
4.2.2. tworzenie, wdrazanie i utrzymanie polityki bezpieczenstwa;
4.2.3. rola kadry kierowniczej w zarzadzaniu polityka bezpieczenstwa;
4.3. Zarzadzanie ryzykiem:
4.3.1. proces identyfikacji, analizy i oceny ryzyka;
4.3.2. metodyka oceny ryzyka zgodnie z ISO/IEC 27005;
4.3.3. implementacja i monitorowanie srodkéw kontrolnych;
4.4. Zarzadzanie incydentami bezpieczenstwa:
4.4.1. definicja incydentu bezpieczenstwa i jego rodzaje;
4.4.2. procedury raportowaniai reagowania na incydenty;
4.4.3. role i odpowiedzialnos$ci w zarzadzaniu incydentami;
4.4.4. przyktady praktycznych scenariuszy incydentow;
4.5. Kontrola dostepu i zarzadzanie tozsamoscia:
4.5.1. zasady kontroli dostepu w organizacji;
4.5.2. bezpieczne zarzadzanie tozsamoscia uzytkownikow;
4.5.3. autoryzacja, autentykacja i monitorowanie aktywnosci;

4.6. Swiadomoé¢ i szkolenia pracownikéw:

4.6.1. rola edukacji i szkolen w zapewnieniu bezpieczenstwa informacji;
4.6.2. tworzenie programu szkolen z zakresu bezpieczenstwa informacji;
4.6.3. praktyczne wskazoéwki dotyczace podnoszenia Swiadomosci pracownikéw;
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4.7. Audyt i monitorowanie systemu:

4.7.1. procedury audytu wewnetrznego SZBI;

4.7.2. monitorowanie i przeglad efektywnosci systemu;

4.7.3. rola kadry kierowniczej w zapewnieniu zgodnosci z wymaganiami;
4.8. Zarzadzanie ciggtoscia dziatania:

4.8.1. planowanie i wdrazanie strategii ciaggtosci dziatania;

4.8.2. testowanie i aktualizacja planéw ciagtosci;

4.8.3. integracja zarzadzania ciggtoscia dziatania z SZBI;
4.9. Przepisy prawne i regulacyjne:

4.9.1. przeglad kluczowych przepiséw prawa dotyczacych ochrony danych i

bezpieczenstwa informacji;
4.9.2. obowiazki urzedéw w zakresie zgodnosci z przepisami;
4.9.3. zarzadzanie zgodnoscig z RODO i innymi regulacjami;

4.10. Rola i odpowiedzialnos¢ kadry kierowniczej:
4.10.1. kluczowe zadania kadry kierowniczej w zakresie zarzadzania bezpieczenstwem
informacji;

4.10.2. budowanie kultury bezpieczefnstwa w organizacji;
4.10.3. motywowanie i nadzorowanie zespotéw odpowiedzialnych za SZBI.

Wymagania w zakresie prowadzonych szkolen.

1. Zakres szkolenia obejmuje aspekty teoretyczne i praktyczne z trescig i zawartoscia
wdrozonej w dokumentacji SZBI w Urzedzie Miasta Garwolina z uwzglednieniem elementéw
zabezpieczen infrastruktury IT.

2. Liczba uczestnikéw i grup szkoleniowych:

2.1. Catkowita liczba uczestnikéw: 73 pracownikéw.

2.2. Liczba grup szkoleniowych: Minimum 2-3 grupy aby unikna¢ dezorganizacji normalnej pracy
jednostki.

2.3. Podziat na grupy: Kadra zarzadzajgca oraz pracownicy administracyjni i techniczni.

2.4. Maksymalna liczba uczestnikéw w jednej grupie: 25 oséb.

3. Forma szkolen:

3.1. Szkolenia stacjonarne w siedzibie Urzedu.

3.2. Metody szkoleniowe: wyktady, warsztaty, ¢wiczenia praktyczne.

4. Czas trwania szkolenia pracownikéw dla jednej grupy: minimum 3 - 4 godziny.

5. Czas trwania szkolenia kadry zarzadzajgcej minimum 2 godziny.

6. Szkolenia odbywac sie beda od poniedziatku do pigtku w godzinach 8:00- 15:00.

7. Materiaty szkoleniowe:

7.1. Wykonawca zapewni materiaty szkoleniowe w formie prezentacji, ¢wiczen oraz
podrecznikéw.

7.2. Materiaty beda dostepne zaréwno w formie drukowanej, jak i elektronicznej.

8. Wymagania dotyczace wykonawcy

8.1. Trenerzy muszg posiada¢ odpowiednie kwalifikacje i doswiadczenie w prowadzeniu szkolen z
zakresu bezpieczenstwa informacgji.

8.2. Preferowane certyfikaty i akredytacje treneréw.

8.3. Wykonawca musi posiadac certyfikat firmy szkoleniowej lub udokumentowac¢ przynaleznos$¢
do branzowych organizacji szkoleniowych.

9. Konspekt szkolenia:

9.1. Wykonawca opracuje szczegotowy konspekt szkolenia i przedstawi do akceptagji
Zzamawiajacemu.

9.2. Zamawiajacy zastrzega sobie prawo do zmiany, uwagi i sugestii dotyczacych programu
szkolenia
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10. Ewaluacja szkolen:

10.1. Wykonawca zapewni ewaluacje szkolen poprzez testy wiedzy i ankiety satysfakgji
uczestnikow.

10.2. Wymagane jest przeprowadzenie pretestu przed rozpoczeciem szkolenia w celu oceny
poczatkowego poziomu wiedzy uczestnikéw.

10.3. Wymagane jest przeprowadzenie posttestu po zakonczeniu szkolenia w celu oceny
zdobytej wiedzy i efektywnosci szkolenia.

10.4. Wyniki ewaluacji beda uwzglednione w koncowym raporcie.

10.5. Po zakonczeniu szkolenia kazdy uczestnik otrzyma certyfikat uwzgledniajacy zakres
szkolenia oraz potwierdzajacy udziati zdobyte umiejetnosci.
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