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I. Przedmiot zamówienia

1. Przedmiotem zamówienia jest opracowanie i wdrożenie kompleksowego Systemu Zarządzania Bezpieczeństwem Informacji, zwanego dalej „SZBI” zgodnie z obowiązującą normą ISO 27001 w dwóch jednostkach organizacyjnych gminy:
1.1. Urząd Miasta Puławy, ul. Lubelska 5, 24-100 Puławy zwanym dalej „UM Puławy” oraz;
1.2. Centrum Usług Wspólnych w Puławach, ul. Marsz. Józefa Piłsudskiego 83, 24-100 Puławy – zwanym dalej „CUW Puławy”.

2. Zamawiający przewiduje w ramach przedmiotu zamówienia następujące etapy realizacji: 
· Etap 1. Przeprowadzenie analizy działalności jednostek: UM Puławy i CUW Puławy wskazanych w przedmiocie zamówienia oraz sporządzenie audytu przedwdrożeniowego. 
· Etap 2: Opracowanie SZBI dla UM Puławy i CUW Puławy zgodnie z aktualną normą PN-EN ISO/IEC 27001 i przeprowadzenie szkoleń dla kadry kierowniczej i pracowników UM Puławy i CUW Puławy.
· Etap 3: Świadczenie asysty podczas wdrażania systemu w UM Puławy i CUW Puławy.
· Etap 4: Opracowanie audytu powdrożeniowego i ankiety dla UM Puławy i CUW Puławy. 

II. Szczegółowy zakres prac w ramach poszczególnych etapów realizacji

1. Szczegółowy zakres prac w ramach Etapu I

1.1. Identyfikacja i opis ustanowionych procesów w organizacji oraz ich interakcji (podejście procesowe do zarządzania bezpieczeństwem informacji zgodnie z ISO/IEC 27001:2023).
1.2. Zdefiniowanie kryteriów procesów. 
1.3. Przeprowadzenie identyfikacji zasobów informacyjnych przetwarzanych przez organizację oraz sposobów zabezpieczenia informacji oraz odpowiedzialności. 
1.4. Identyfikacja aktywów informacyjnych i ich właścicieli w kontekście procesów ustanowionych 
w organizacji. 

W celu przeprowadzenia analizy Zamawiający udostępni Wykonawcy niezbędne posiadane dokumenty w celu realizacji przedmiotu zamówienia, które udostępniane będą przez Zamawiającego jedynie w jego siedzibach.

Po przeanalizowaniu działalności Zamawiającego Wykonawca opracuje sprawozdanie, w którym zaproponuje koncepcję poprawy bezpieczeństwa urzędu i jednostki w zakresie SZBI oraz wskaże terminy realizacji wymienionych wcześniej etapów - nie później niż 14 dni kalendarzowych od dnia zawarcia umowy na realizację niniejszego zamówienia.

2.  Szczegółowy zakres prac w ramach Etapu II

2.1. Na podstawie przedstawionych sprawozdań i analiz, które zostaną zaakceptowane przez Zamawiającego, Wykonawca opracuje odrębne SZBI dla UM Puławy i CUW Puławy, dostosowane indywidualnie do potrzeb Zamawiającego. Wytworzona dokumentacja SZBI ma być spójna, jednolita, adekwatna do faktycznych ryzyk, procesów i potrzeb. Opracowane SZBI mają być zgodne z przepisami prawa, które są powszechnie obowiązujące a w szczególności z: wymaganiami aktualnych norm z rodziny ISO 27000 w zakresie bezpieczeństwa informacji, 
w tym zgodnego z wymaganiami aktualnych norm: PN-EN ISO/IEC 27001, zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005) i ISO 31000 w zakresie zarządzania ryzykiem oraz Systemu Zarządzania Ciągłością Działania – w zakresie systemów teleinformatycznych zgodnego z normą PN-EN ISO 22301. 

SZBI ma być zgodne z wymaganiami powołanych wyżej norm w celu spełnienia wymagań wynikających z: 
a) Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z późn. zm.).
b) Rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych 
(Dz. U. poz. 773).
c) Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (t.j. Dz. U. z 2024 r. poz. 1077 z późn. zm.).
d) Projektowanej ustawy, która ma na celu wdrożenie dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, zmieniająca rozporządzenie (UE) nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylająca dyrektywę (UE) 2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE L 333 z 27.12.2022 str. 80), zwana dalej „dyrektywą NIS 2”. Wykonawca ma bazować na projekcie ustawy a w przypadku wejścia ustawy do obiegu prawnego w formie zmienionej w stosunku do projektu pierwotnego dostosować do niej wytworzony system SZBI.

2.2.  Wraz z projektem SZBI Wykonawca przedstawi zestawienie, w którym wykaże spełnienie przez SZBI wymagań dotyczących bezpieczeństwa informacji wynikających z aktualnych przepisów powszechnie obowiązującego prawa, w tym rozporządzenia KRI, a także odpowiednich norm. Zestawienie zostanie przekazane Zamawiającemu w formie elektronicznej. 
2.3. Zamawiający zastrzega sobie prawo wnoszenia uwag do zaproponowanego SZBI, w tym do rodzaju dokumentów, zakresu merytorycznego, itp. 
2.4. Wykonawca gwarantuje, że opracowana przez niego dokumentacja systemu zarządzania bezpieczeństwem informacji będzie zgodna z wymaganiami normy ISO/IEC 27001 oraz wymaganiami certyfikacyjnymi jednostki certyfikującej systemy zarządzania na zgodność 
z normą ISO/IEC 27001, akredytowanej przez Polską jednostkę akredytującą wymienioną na stronie http://www.iaf.nu//articles/IAF_MEMBERS_SIGNATORIES/4.
2.5. Zakres dokumentacji – przygotowany oddzielnie dla każdej jednostki (Wykonawca może sam zaproponować dodatkowe dokumenty które nie zostały wymienione poniżej a będą istotne 
z punktu widzenia całego systemu): 
2.5.1. Zakres systemu zarządzania bezpieczeństwem informacji; 
2.5.2. Księga systemu zarządzania bezpieczeństwem informacji;
2.5.3. Polityka bezpieczeństwa informacji; 
2.5.4. Schemat organizacyjny kierowania sprawami bezpieczeństwa informacji; 
2.5.5. Mapa procesów objętych SZBI – zakres minimalny:
a) Proces zarządzania i utrzymania SZBI,
b) Proces zarządzania ryzykiem,
c) Proces zarządzania incydentami (RODO, UoKSC), 
d) Proces zarządzania dostawami (wybór, realizacja, zakończenie współpracy),
e) Proces zarządzania pracownikami (rekrutacja, zatrudnienie, zwolnienie), 
f) Proces obsługi interesanta (obsługa wniosków). 
[bookmark: _Hlk192756516]Schemat procesów należy przygotować w notacji BPMN (Business Process Model and Notation) – w formie edytowalnej; 
2.5.6. Deklaracja stosowania dla systemu bezpieczeństwa informacji wraz 
z przyporządkowaniem aktualnie używanych w organizacji rozwiązań do wymagań normy. 
2.5.7. Plan kontynuacji działania (BCP - Business Continuity Plan) zgodny z wymaganiami określonymi w normie ISO22301:2019. 
2.5.8. Metodyka szacowania ryzyka zgodnie z wymaganiami normy ISO27005:2022. Procedury potrzebne do umożliwienia przejścia procesu certyfikacji: 
a) Procedura nadzoru nad dokumentami;
b) Procedura działań korekcyjnych, korygujących i zapobiegawczych;
c) Procedura audytu wewnętrznego;
d) Procedura nadzoru nad zapisami;
e) Procedura przeglądu zarządzania;
f) Procedura zarządzania incydentami;
g) Procedura bezpieczeństwa wewnętrznego organizacji;
h) Procedura ewakuacji personelu i sprzętu z obiektów;
i) Procedura klasyfikacji informacji wewnętrznych i zewnętrznych;
j) Procedura oceny ryzyk generowanych przez strony zewnętrzne (klientów, dostawców, kooperantów, innych);
k) Procedura postępowania w przypadku odejścia pracownika z firmy;
l) Procedura bezpieczeństwa infrastruktury teleinformatycznej (sieć, serwerownie, urządzenia łączności, inne elementy);
m) Procedura bezpieczeństwa fizycznego;
n) Inne niezbędne procedury u Zamawiającego z punktu widzenia systemu bezpieczeństwa informacji (po ocenie potrzeb); 
o) Dokumenty ustalające status systemu zarządzania bezpieczeństwem informacji zgodnie z wymaganiami normy;
p) Opracowanie formularzy i rejestrów będących integralną częścią w/w dokumentów w formie i treści odpowiedniej do potrzeb Zamawiającego; 
2.5.9. Analiza ryzyk u Zamawiającego zgodnie z wymaganiami normy ISO27005:2022:
a) Identyfikacja aktywów;
b) Identyfikacja i ocena podatności, które mogą być wykorzystane przez zagrożenia dla aktywów;
c) Identyfikacja i ocena skutków utraty poufności, integralności i dostępności 
w odniesieniu do aktywów; 
d) Ocena ryzyka.
2.5.10. Audyty: (sumaryczny czas trwania audytu nie krótszy niż 16 godzin roboczych)
a) Audyt Techniczny – wymagań zawartych w załączniku A normy ISO/IEC 27001;
b) Audyt Systemowy – wymagań normy zawartych normie ISO/IEC 27001; 
c) Audyt Ciągłości Działania – wymagań normy zawartych normie ISO/IEC 22301; 
d) Sporządzenie raportów w formie pisemnej (edytowalnej i nieedytowalnej); 
e) Przekazanie raportów do Zamawiającego;
f) Wykonanie razem z Zamawiającym działań audytowych formie uzgodnionej 
z Zamawiającym. W przypadku konieczności dokonania korekty dokumentacji, wykonuje ją Wykonawca.
2.5.11. Przeprowadzenie szkoleń pomocnych przy wdrażaniu i stosowaniu Systemu SZBI dla kadry kierowniczej i wszystkich pracowników Urzędu Miasta Puławy oraz kadry kierowniczej i wszystkich pracowników CUW Puławy.
a) Szkolenia odbywać się będą w grupach w siedzibach wskazanych przez Zamawiającego. 
b) Zakres merytoryczny zostanie uzgodniony z Zamawiającym po przedstawieniu przez Wykonawcę projektu SZBI.
c) Wykonawca zobowiązuje się do przekazania Zamawiającemu materiałów szkoleniowych niezbędnych do przeprowadzenia szkoleń i wydania wszystkim uczestnikom zaświadczeń uczestnictwa w szkoleniu. 

3. Szczegółowy zakres prac w ramach Etapu III

W ramach etapu III Wykonawca będzie świadczył usługę asysty. Usługa asysty może być świadczona zdalnie lub w siedzibie Zamawiającego. Decyzja co do formy świadczenia asysty zależeć będzie każdorazowo od charakteru sytuacji.

3.1. Zakres usługi asysty: 
a) Sporządzania/przygotowanie i przekazanie wytycznych odnośnie nadzorowania dokumentów i zapisów;
b) Uzupełniania zapisów wymaganych normą razem z Zamawiającym; 
c) Praktyczne szkolenie w formie konsultacji indywidualnych z zakresu stosowania opracowanej dokumentacji;
d) udzielanie wszelkiego wsparcia w celu uzyskania biegłego posługiwania się przez Zamawiającego systemem (nie miej niż po 20 godzin zegarowych) dla przedstawicieli UM Puławy i CUW Puławy.

4. Szczegółowy zakres prac w ramach Etapu IV

Wykonawca opracuje odrębne audyty powdrożeniowe dla UM Puławy i CUW Puławy, które będą miały na celu przedstawienie Zamawiającemu zakresu prac jaki został zrealizowany podczas wdrażania SZBI. 

4.1. Audyt powdrożeniowy SZBI ma na celu weryfikację poziomu spełnienia wymagań aktualnej normy PN-ISO/IEC 27001 przez Zamawiającego, w tym ocenę skuteczności zabezpieczeń technicznych, organizacyjnych i prawnych stosowanych u Zamawiającego, we wszystkich obszarach określonych Załącznikiem A do ww. normy.
4.2. Audyt bezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej w oparciu o wymagania Załącznika A do normy ISO27001 oraz wytycznych normy ISO27002 w zakresie bezpieczeństwa systemów informatycznych wykorzystywanych do świadczenia usług dla klientów jednostek. 
4.3. Audyt powinien zawierać także wskazania podatności systemów informatycznych 
tj: wskazanie podatności, wagi podatności, opis podatności, informacje dotyczące podatności w tym źródła zewnętrzne, rekomendacje co do sposobu postępowania. 

Po zakończeniu audytu Wykonawca przygotuje i przekaże w formie elektronicznej oraz papierowej sprawozdanie z przeprowadzonego audytu i naniesie dane do ankiety wskazanej w załączniku nr 6 do regulaminu konkursu 



III. Dane o Zamawiającym

1. Urząd Miasta Puławy 

1.1. Urząd Miasta Puławy zwany dalej „UM Puławy” mieści się w dwóch lokalizacjach:
· lokalizacja Nr 1: ul. Lubelska 5, 24-100 Puławy – budynek główny urzędu + archiwum zewnętrzne
· lokalizacja Nr 2: ul. Marsz. Józefa Piłsudskiego 83, 24-100 Puławy – siedziba Urzędu Stanu Cywilnego
1.2. W Biuletynie Informacji Publicznej Urzędu Miasta Puławy - https://umpulawy.bip.lubelskie.pl/ znajduje się aktualny regulamin organizacyjny Urzędu Miasta Puławy wraz ze strukturą organizacyjną urzędu.
1.3. Zasoby urzędu: 
	Ilość pracowników organizacji: 
	146

	Ilość komputerów (w tym komputery przenośne) 
	170

	Ilość serwerów: 
	fizycznych - 12
wirtualnych - 30

	Ilość firewall-i
	1

	Ilość przełączników sieciowych 
	25

	Ilość urządzeń VoIP
	150

	Ilość drukarek:
	95

	Ilość adresów zewnętrznych 
	12

	Ilość podsieci 
	10

	Ilość serwerowni  
	3

	Urząd posiada wdrożone Active Directory
	tak

	Monitoring Miejski – liczba kamer
	80

	Rodzaj połączenia między lokalizacjami: 
	łącze światłowodowe



2. Centrum Usług Wspólnych w Puławach

1. Centrum Usług Wspólnych w Puławach zwany dalej „CUW Puławy” posiada jedną lokalizację - ul. Marsz. Józefa Piłsudskiego 83, 24-100 Puławy.
2. Aktualny regulamin organizacyjny Centrum Usług Wspólnych Puławach dostępny jest 
w Biuletynie Informacji Publicznej Centrum Usług Wspólnych w Puławach - https://cuwpulawy.bip.lubelskie.pl/ 
3. Aktualny Statut Centrum Usług Wspólnych w Puławach - https://cuwpulawy.bip.lubelskie.pl/upload/pliki/Statut_CUW.pdf , który określa organizację 
i zasady działania jednostki organizacyjnej gminy Miasto Puławy 
4. Zasoby CUW Puławy.
	Ilość pracowników organizacji: 
	32

	Ilość komputerów (w tym komputery przenośne) 
	35

	Ilość serwerów: 
	fizyczne - 1
wirtualne - 2

	Ilość firewall-i
	Wspólny z UM

	Ilość przełączników sieciowych 
	3

	Ilość urządzeń VoIP
	30

	Ilość drukarek:
	15

	Ilość adresów zewnętrznych 
	Wspólne z UM

	Ilość podsieci 
	Wspólne z UM

	Ilość serwerowni  
	1

	Urząd posiada wdrożone Active Directory
	Wspólna z UM

	Rodzaj połączenia miedzy lokalizacjami: 
	łącze światłowodowe



IV. Sposób realizacji zadania: 

1. Zamawiający wymaga, aby wszystkie prace związane z przeprowadzaniem wywiadów, ankiet 
i analiz wśród pracowników Zamawiającego realizowane były przez przedstawiciela Wykonawcy w siedzibie Zamawiającego; 
2. Zamawiający wyklucza możliwość stosowania ankiet do samodzielnego wypełnienia przez pracowników Zamawiającego. 
3. Wykonawca zobowiązany jest do stawiennictwa w siedzibie Zamawiającego na każde jego żądanie związane z realizacją przedmiotu zamówienia. 
4. Zamawiający na każdym etapie realizacji przedmiotu zamówienia może żądać od Wykonawcy przedstawienia stanu prac.

V. Wymagania stawiane Wykonawcy: 

1. Potwierdzenie, że w ciągu ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – to w tym krótszym okresie – wykonał należycie co najmniej dwie usługi (na kwotę min. 60000 zł brutto każda) polegające na opracowaniu 
i wdrożeniu SZBI w jednostkach budżetowych/jst. (np. urząd miasta/gminy/, starostwa lub 
w innych jednostkach budżetowych). 
2. Wykonawca musi dysponować i przeznaczyć do realizacji zamówienia co najmniej 2 osoby zdolne do wykonania zamówienia, w tym przynajmniej 1 osobę posiadająca certyfikat Audytora wiodącego ISO/IEC 27001 oraz 1 osobę posiadającą jeden z certyfikatów wymienionych w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. 2018 poz. 1999)
3. Dla potwierdzenia spełnienia powyższych wymogów, Wykonawca przedłoży wraz z ofertą dokumenty wymienione w Rozdziale 7 pkt 7.1 Zapytania ofertowego. 
4. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają łącznie warunki 
w zakresie wykonania usług oraz wyznaczenia osób do realizacji zamówienia.


VI. Dokumentacja dla UM Puławy i CUW po 3 egz. w wersji papierowej + elektroniczną - 2x nośnik -USB

1. Wykonawca dostarczy dokumentację w następującej formie:
a) w formie papierowej w języku polskim, jednostronnie wydrukowanej w kolorze, w formacie A4, zbindowanej, wydrukowanej w kolorze, w formacie A4, 
b) w formie elektronicznej na nośniku pendrive, zgodnie z poniższymi formatami:
-  w formacie .pdf, 
-  w formacie .docx (wersja edytowalna), 
- w formacie .xlsx – w przypadku tabeli z opisem ryzyka oraz w przypadku, gdy dokumentacja SZBI będzie zawierała tabele,
- schemat procesów należy przygotować w notacji BPMN (Business Process Model and  Notation) – w formie edytowalnej;
Wykonawca odpowiada za zgodność wersji elektronicznej z przekazaną wersją papierową.
2. Dokumentacja winna być zgodna z obowiązującymi przepisami prawa, winna być opracowana przez osoby posiadające wymagane kwalifikacje zawodowe oraz sporządzona w języku polskim. Każdy egzemplarz dokumentacji winien być podpisany. W przypadku formy elektronicznej - w formacie .pdf, wymagane jest, aby dokumentacja była podpisana przez upoważnionego audytora, podpisem elektronicznym za pomocą jednego z rodzajów podpisów: 
- kwalifikowanego podpisu elektronicznego lub
- podpisu zaufanego (przy użyciu profilu zaufanego) lub
- podpisu osobistego (przy użyciu elektronicznego dowodu osobistego).


Rozliczenie prac i płatność nastąpi po wdrożeniu systemu SZBI w dwóch jednostkach i podpisaniu przez obie strony bezusterkowego protokołu odbioru. 


Termin wykonania całości zadania nie może przekroczyć: 15 grudnia 2025 roku.

Na wszystkie usługi Wykonawca udzieli 24-miesięcznej gwarancji
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