Specyfikacja wymagan systemu RIS

System Radiologiczne]j Informacji Medycznej (RIS - Radiology Information System) stanowi
kluczowy element infrastruktury informatycznej w placéwkach medycznych, umozliwiajac
zarzadzanie danymi pacjentéw oraz procesami zwigzanymi z diagnostykg obrazowa.
Planowany system RIS musi zosta¢ zaprojektowany w sposéb, ktéry umozliwia jego
funkcjonowanie w modelu Software as a Service (SaaS), co oznacza, ze bedzie hostowany w
chmurze, dostepny przez przegladarke internetowa. Taki model operacyjny zapewnia nie tylko
optymalizacje kosztéw infrastrukturalnych, ale takze utatwia integracje z innymi systemami
medycznymi oraz zapewnia dostep do najnowszych aktualizacji i zabezpieczenh.

System RIS jest kluczowym narzedziem procesu opisu badan CT i MRI. Radiolodzy moga
sporzadzac¢ opisy oraz dodawacé adnotacje do obrazéw radiologicznych wytacznie za jego
posrednictwem. Stanowi on integralng czesc¢ aplikacji teleradiologicznej, ktérej gtéwnym celem
jest tworzenie opisdéw w przegladarce obrazéw DICOM. Specyfikacja wymagan dotyczaca
przegladarki obrazéw znajduje sie w osobnym dokumencie.

Wymagania systemu teleradiologicznego
1. Cel systemu

System teleradiologiczny ma na celu umozliwienie zarzadzania badaniami radiologicznymi oraz
komunikacje pomiedzy placéwkami medycznymi a lekarzami radiologami w oparciu o
zewnetrzng baze PACS oraz protokét HL7. System ma obstugiwacé proces rejestraci,
zarzadzania skierowaniami, przypisywania badan do radiologdbw oraz generowania i
podpisywania elektronicznego raportéw z wynikami badan.
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2. Wymagania funkcjonalne

2.1 Integracja z baza PACS

e System musi by¢ zintegrowany z zewnetrzng bazg PACS placéwki medycznej w celu
pobierania obrazéw medycznych na wewnetrzny PACS. Wewnetrzny PACS La Vie jest
na etapie wdrozenia.

e Badania obrazowe musza by¢ automatycznie przesytane z PACS placéwki do PACS La
Vie systemu teleradiologicznego na podstawie zlecen opisu - badania obrazowe s3
przesytane na PACS La Vie przez placéwke, ktora je wytworzyta i stamtad pobiera je
lekarz.

2.2 Integracja z protokotem HL7

e System musi umozliwia¢ odbieranie zlecen opisu (skierowanie, dodatkowe dokumenty)
oraz badan od placowek medycznych poprzez protokdt HL7 (najpewniej w wers;ji 3,
trzeba miec¢ na uwadze to, ze Polska ma swéj standard HL7 PLCDA).



e Opisy badan wykonane przez lekarzy radiologdw musza by¢ wysytane do placéwek
medycznych przy uzyciu protokotu HL7.
o Podpisanie opisu badania spowoduje wysytke dokumentu do placéwki

2.3 Rejestracjai edycja skierowan

e Zlecenia opisu muszg by¢ rejestrowane w systemie automatycznie na podstawie
przestanych danych HL7. Odbiér zlecenia skutkuje utworzeniem kartoteki pacjenta w
RIS La Vie oraz pobraniem badania do PACS La Vie

e Koordynatorka powinna mie¢ mozliwos¢ przegladania zlecen w systemie - moze
obejrze¢, ale edycja nie jest mozliwa - to jest juz wytworzona dokumentacja medyczna i
moze jg zmienic tylko lekarz kierujacy na badanie

e Koordynatorka powinna mie¢ mozliwos¢ przypisywania badan do lekarzy radiologéw
recznie

2.4 Zarzadzanie uzytkownikami

e System musi umozliwiaé rejestracje konta dla uzytkownikéw, takich jak:
o Lekarze radiolodzy,
o Koordynatorzy.
o Administrator
e Musi istnie¢ mozliwos¢ logowania do systemu za pomocg bezpiecznych danych
uwierzytelniajacych (Two factor Authentication).

2.5 Przypisywanie badan do lekarzy

e Koordynatorka musi mie¢ mozliwos¢ recznego przypisywania badan radiologicznych
do konkretnych lekarzy radiologéw z listy dostepnych lekarzy.

e Lekarz moze odrzuci¢ przypisane badanie wtedy takie badanie przyjmuje status jako
nieprzypisane.

2.6 Opis badan

e Lekarze radiolodzy muszg mie¢ mozliwosé:
o Przegladania badan przestanych z bazy PACS, a takze skierowan i wynikéw
badan poprzednich oraz wszelkiej dokumentacji ktéra jest w RIS
o Tworzenia opiséw badan w systemie,
o Zapisania opisu badania w postaci pliku PDF.

2.7 Podpis elektroniczny opisu badania

e Dokument PDF zawierajacy opis badania wraz z danymi pacjenta bedzie generowany
na podstawie szablonu dostarczonego w formacie DOCX.

e Opisy badan generowane w formacie PDF muszg by¢ podpisywane elektronicznie za
pomoca certyfikatu elektronicznego dostarczonego przez firme Szafir (tu jest
wymagana umowa z tg firma).

e Mechanizm podpisu elektronicznego musi by¢ zgodny z przepisami dotyczacymi
certyfikatow kwalifikowanych.



2.8 Wysytanie opiséw do placowek medycznych

e System musi umozliwia¢ wysytanie gotowych opiséw badan (w formacie PDF) z
podpisem elektronicznym do placéwek medycznych przy uzyciu protokotu HL7.

3. Wymagania niefunkcjonalne
3.1 Bezpieczenstwo (od pazdziernika obowigzuje podmioty medyczne dyrektywa NIS 2)

e System musi zapewnia¢ szyfrowanie danych pacjentéw oraz badan medycznych
zgodnie z obowigzujacymi standardami ochrony danych medycznych

e Mechanizm logowania i rejestracji musi spetnia¢ wymogi bezpieczennstwa, takie jak
hasta o odpowiedniej ztozonosci oraz dwusktadnikowe uwierzytelnianie.

e Przesytanie danych miedzy systemem a zewnetrznymi podmiotami (PACS, placéwki
medyczne) musi by¢ realizowane za pomoca bezpiecznych potaczen, np. HTTPS lub
TLS.

3.2 Dostepnosc i skalowalnosé

e System musi zapewnia¢ wysoka dostepnos¢ (minimum 99,5%) i mozliwos$¢ skalowania
infrastruktury w zaleznosci od liczby uzytkownikoéw i ilosci przetwarzanych badan.

e System musi zapewnia¢ wsparcie dla konteneryzacji (Docker, Kubernetes), ktére utatwi
wdrazanie i utrzymanie systemu.

3.3 Utrzymanie i zarzadzanie

e Architektura serwerowa musi dostarcza¢é mechanizmy do monitorowania stanu
systemu oraz wsparcie dla zdalnych aktualizacji i diagnostyki. W szczegdlnosci
wymagane jest wdrozenie mechanizmdéw zbierania i analizowania logéw, aby szybko
wykrywaé i diagnozowac problemy w srodowisku produkcyjnym.

System powinien wspiera¢ automatyczne mechanizmy backupu oraz reakcji na awarie.
Wymagane jest wykorzystanie narzedzi do zarzadzania konfiguracjg i wdrozeniami
oraz przygotowanie spdjnego procesu budowania (CI/CD).

3.4 Zarzadzanie danymi i migracje

e Nalezy uwzgledni¢ strategie migracji bazy danych, mechanizmy replikacji lub tworzenia
kopii zapasowych (backup/restore).

3.5 Zgodnosc z przepisami

e System musi by¢ zgodny z przepisami dotyczacymi ochrony danych osobowych i
dokumentacji medycznej, w szczegblnosci z rozporzadzeniami RODO oraz standardami
dotyczacymi ochrony danych medycznych.

e System powinien spetnia¢ wymogi dyrektywy NIS 2.

3.6 Strategia testowania



e Nalezy zdefiniowac strategie testowania oraz stosowac narzedzia wspierajgce jakos$¢
kodu.

4. Role uzytkownikéw w systemie

4.1 Koordynator

e Przegladanie skierowan i badan,
e Przypisywanie badan do lekarzy radiologéw

4.2 Lekarz radiolog

Przegladanie przypisanych badan,

Dokonywanie opisu badan,

Generowanie opisu w formacie PDF,

Podpisywanie opisu elektronicznym podpisem kwalifikowanym.

Przegladanie skierowan i poprzednich wynikéw badan i inne dokumentacji ktéra jest
przesytanado RIS

5. Procesy w systemie
5.1 Proces rejestracji skierowania

1. Placéwka medyczna przesyta skierowanie i ew. inng dokumentacje np. skany wynikéw
badan laboratoryjnych i badanie do systemu za pomocg protokotu HL7.
2. Skierowanie jest rejestrowane w systemie teleradiologicznym.
3. Koordynator przeglada skierowanie i przypisuje badanie do odpowiedniego lekarza
radiologa.
a. Koorydnator ma mozliwos¢ filtrowania list z badaniami
b. Koordynator ma mozliwosc¢ przeszukiwania listy badan
c. Koordynator ma mozliwosé dodania komentarza do wybranego badania ktory
bedzie widoczny przez lekarza radiologa.

5.2 Proces opisu badania

1. Badania zawierajg informacje o tym do kiedy powinny zostaé opisane.
2. Lekarz radiolog przeglada badanie przestane z bazy PACS pracowni na PACS LA viei
pobrane na komputer lekarza z PACS La vie.
a. Lekarz ma mozliwosé odrzucenia przypisanego do niego badania.
3. Lekarztworzy opis badania w systemie - RIS
a. Lekarz mamozliwosc stworzenia szablonéw badan
b. Lekarza za moze stworzy¢ opis badania na bazie grafu z wiedzy medycznej
stworzonego w NEO4J przy uzyciu przegladarki OHIF
4. Opis badania jest generowany w formacie PDF



5. Opis jest podpisywany elektronicznie przez lekarza przy uzyciu certyfikatu Sapphire
(albo innego).

5.3 Proces wysytania opisu badania

1. Gotowy opis badania (z podpisem elektronicznym) jest przesytany do placéwki
medycznej za pomoca protokotu HL7.

6. Interfejsy

6.1 Interfejs z baza PACS

e System musi umozliwia¢ integracje z zewnetrzng baza PACS, aby uzyskiwaé obrazy
radiologiczne zwigzane ze skierowaniami.

6.2 Interfejs HL7

e System musi obstugiwaé protokét HL7 do komunikacji z placéwkami medycznymi w
zakresie przesytania skierowan oraz gotowych opiséw badan.

6.3 Interfejs DICOM

e System musi obstugiwac standard DICOM stuzacy do przechowywania, przesytania i
udostepniania obrazéw medycznych oraz powigzanych z nimi danych. .

7. Technologie

e Protokoét HL7: do wymiany danych z placéwkami medycznymi.
HL7 (Health Level 7) to miedzynarodowy standard komunikacji informatycznej w
ochronie zdrowia, ktéry stuzy do wymiany, integracji, udostepniania i pobierania
danych medycznych. Jego celem jest utatwienie interoperacyjnosci miedzy réznymi
systemami informatycznymi w stuzbie zdrowia, takimi jak systemy zarzadzania
szpitalami, laboratoria, apteki, gabinety lekarskie, oraz inne instytucje medyczne.
Obecnie najbardziej popularne wersje to HL7 to v2 oraz v3. HL7 v2 jest powoli
wypierana i koncentruje sie na wymianie wiadomosci w formacie tekstowym, a HL7 v3
wprowadza bardziej ztozonga strukture opartg na XML.
W Polsce standard HL7 CDA zostat zaadaptowany jako PL CDA, czyli polska
specyfikacja tego standardu dostosowana do krajowych wymogéw prawnych,
regulacyjnych i organizacyjnych w stuzbie zdrowia. PL CDA jest wykorzystywany w
ramach projektow cyfryzacji stuzby zdrowia, takich jak systemy e-zdrowia (e-zdrowie,
e-recepta, e-skierowanie, itd.). Podobnie jak bazowy standard HL7 CDA, jest on oparty
na XML.
https://www.cez.gov.pl/HL7POL-1.3.2/plcda-html-1.3.2/plcda-html/index.html

e Podpis elektroniczny Szafir (albo inny): do podpisywania elektronicznego raportow w
formacie PDF.



https://www.cez.gov.pl/HL7POL-1.3.2/plcda-html-1.3.2/plcda-html/index.html

PACS Azure: do przechowywania i zarzadzania obrazami medycznymi.

DICOM: Digital Imaging and Communications in Medicine stuzacy do
przechowywania, przesytania i udostepniania obrazéw medycznych oraz powigzanych
Zz nimi danych, zapewniajacy interoperacyjno$¢ pomiedzy réznymi systemami
diagnostycznymi i archiwizacyjnymi.

Przegladarka medyczna OsiriX oraz OHIF: umozliwia sprawne przegladanie obrazéw
DICOM.

8. User stories

8.1 Przypisywanie badania

Rodzaj uzytkownika: koordynator
Uzytkownik po zalogowaniu do systemu widzi liste badan (wszystkich badan
wszystkich pacjentow w systemie)
Whpisy beda zawieraé niezbedne informacje dotyczace badania:
o Imieinazwisko
PESEL
Data urodzenia
Rodzaj badania
Nazwa procedury
Data wykonania badania
Liczba obrazéw
o Status
Kazde badanie na liscie bedzie mie¢ przypisany jeden ze statusow:
o Zarejestrowane
o Przypisane
o QOdrzucone
o W trakcie opisu
o Zakonczone
Uzytkownik bedzie mégt zaznaczy¢ jedno lub wiele badan widniejacych na liscie i
przypisac je do wybranego radiologa.
W wyniku tej operacji badania zmienig status na Przypisane.

O O O O O O

8.2 Wykonywanie opisu badania

Rodzaj uzytkownika: radiolog
Uzytkownik po zalogowaniu do systemu widzi swoja liste badan (ale takze wszystkich
badan wszystkich pacjentow w systemie, z tym ze nie moze edytowac nie swoich)
o moze filtrowa¢ badania za pomocg réznych parametréw: PESEL, Imie i
Nazwisko, Procedura
o moze przegladac historyczne opisy danego pacjenta o ile dostepne sg w RIS,
o moze przegladac inne pliki dotaczone przez placéwke do badania.
Kazdy wiersz bedzie zawierat przyciski pozwalajgce na szybkie wywotanie akgcji:



o Podglad - uruchomi przegladarke medyczng OsiriX z konkretnym badaniem
réwniez musi by¢ integracja z OHIF
o Radiolog nie musi uzywaé¢ OSirix - moze Sciggnaé¢ badanie z RIS na dysk i
przegladac¢ w dowolnej przegladarce
o Podpisz - umozliwia podpisanie wybranego w badania
Klikajagc w wybrany wiersz przegladarka przeniesie uzytkownika do okna
wprowadzania opisu.
Woprowadzany opis bedzie automatycznie zapisywany na serwerze aby nie utracic¢
danych.
Na koncu uzytkownik bedzie miat mozliwos$é podpisania wykonywalnego opisu od razu
lub bedzie mdgt zrobic¢ to pézniej z poziomu listy.

8.3 Hurtowe podpisywanie badan

Rodzaj uzytkownika: radiolog

Uzytkownik bedzie mégt zaznaczy¢ jedno lub wiele badan widniejacych na liscie, ktére
bedzie chciat podpisac.

Po wywotaniu akcji Podpisz, system wygeneruje dokumenty w formacie PDF na
podstawie szablonu i uruchomi program Szafir w celu wykonania podpisu.

W programie Szafir uzytkownik bedzie mégt podejrze¢ wygenerowane dokumenty
PDF oraz dokona¢ podpisu z wykorzystaniem swojej karty oraz kodu pin.

Podpisane dokumenty zostang automatycznie odestane do placéwki macierzystej, a
badania zmienig status na Podpisane (bedg zachowane tez na naszym RIS).

8.4 Odrzucanie badan

Rodzaj uzytkownika: radiolog

W sytuacji gdy radiolog zauwazy nieprawidtowosci w badaniu bedzie miat mozliwos$é
jego odrzucenia.

Po wywotaniu akcji Odrzué, na ekranie pojawi sie okno dialogowe do wprowadzenia
informacji zwrotnej dla koordynatora.

W wyniku tej operacji badanie zmieni status na Odrzucone.

Koordynator po wyjasnieniu wszystkich nieprawidtowosci z placéwkag bedzie mogt
ponownie przypisac badanie do radiologa.

Interfejs uzytkownika

Nalezy zaprojektowac interfejs uzytkownika, ktéry realizuje powyzsze scenariusze.

Interfejs musi by¢ zaprojektowany zgodnie z najlepszymi praktykami UX/UI, przy
jednoczesnym zachowaniu najwyzszych standardéw wtasciwych dla aplikacji medycznych.
Ponadto, w fazie projektowania i wdrazania interfejsu zostang przeprowadzone testy z
uzytkownikami oraz uwzglednione wymogi prawne i branzowe, tak aby zapewni¢ intuicyjnosé,
czytelnosc i tatwos¢ obstugi.

Bezpieczenstwo i wydajnos¢



Bezpieczenstwo danych medycznych jest kluczowym aspektem systemu RIS, dlatego
konieczne jest zastosowanie zaawansowanych metod ochrony informacji.

e Szyfrowanie danych - dane medyczne przechowywane i przesytane w systemie beda
szyfrowane przy uzyciu protokotéw TLS i AES-256.

e Autoryzacjaiuwierzytelnianie - implementacja uwierzytelniania wielopoziomowego
(MFA) oraz mechanizmoéw kontroli dostepu zgodnych z zasadg najmniejszych
uprawnien (least privilege principle).

o Zgodnos¢é z regulacjami prawnymi - system RIS bedzie spetniat wymogi RODO.

Stos technologiczny

Backend

Do implementacji backendu zostanie zastosowany jezyk Python oraz framework Django, ktéry
umozliwi szybkie i bezpieczne tworzenie aplikacji internetowych. APl zostanie
zaimplementowane przy uzyciu Django Ninja, co pozwoli na tatwe tworzenie interfejséw
komunikacyjnych miedzy backendem a frontendem.

Jako baza danych zostanie wykorzystany PostgreSQL, ktory zapewni wysoka wydajnosé i
stabilno$¢ przechowywania danych. Dane medyczne przechowywane i przesytane w systemie
beda szyfrowane przy uzyciu protokotéw TLS i AES-256.

Frontend

Warstwa frontendowa aplikacji zostanie stworzona w TypeScript oraz React, co zapewni
wydajnos¢, bezpieczenstwo oraz skalowalno$¢ aplikacji. TypeScript umozliwi statyczne
typowanie, co zwiekszy niezawodnos¢ kodu, a React pozwoli na budowe dynamicznych i
responsywnych interfejsow uzytkownika.

Konteneryzacja

Aplikacja zostanie uruchomiona w kontenerach Docker, co zapewni tatwe zarzadzanie
zaleznos$ciami i mozliwo$¢ uruchamiania aplikacji w dowolnym srodowisku. Kazdy komponent
(frontend, backend, baza danych) bedzie dziatat w osobnym kontenerze, co zwiekszy
modularnosé i utatwi wdrazanie zmian.

Serwer HTTP

Do obstugi zapytan HTTP oraz jako reverse proxy zostanie wykorzystany Caddy. Bedzie to
nowoczesny serwer WWW, ktéry zapewni automatyczne zarzadzanie certyfikatami SSL oraz

tatwa konfiguracje proxy, co utatwi obstuge komunikacji miedzy frontendem a backendem.

Bezpieczna komunikacja miedzy backendem a frontendem



W celu zapewnienia bezpieczenstwa komunikacji miedzy frontendem a backendem zostana
zastosowane:

e Autoryzacja oparta na sesjach - uzytkownicy beda uwierzytelniani za pomoca sesji
przechowywanych po stronie serwera, co zwiekszy bezpieczenstwo poprzez
ograniczenie ryzyka wycieku tokenéw.

e HTTPS jako protokdt komunikacyjny - dzieki zastosowaniu Caddy, potgczenie miedzy
frontendem a backendem bedzie szyfrowane, co zabezpieczy przed
przechwytywaniem danych.

e CORS (Cross-Origin Resource Sharing) - zostang skonfigurowane odpowiednie
nagtéwki w Django, aby umozliwi¢ bezpieczne zapytania miedzy frontendem a
backendem.

Integracja frontendu z przegladarkami medycznymi OSIRIX oraz OHIF

Aplikacja frontendowa zostanie zintegrowana z przegladarkami medycznymi OSIRIX oraz
OHIF, aby umozliwi¢ uzytkownikom przegladanie badan medycznych w formacie DICOM:

OHIF - integracja bedzie opieraé¢ sie na wykorzystaniu wbudowanych mechanizméw
komunikacji Web Viewer, umozliwiajacych wczytywanie obrazéw DICOM z PACS.

OSIRIX - komunikacja bedzie odbywac sie poprzez protokét DICOMweb, co pozwoli na zdalny
dostep do obrazéw medycznych i ich przegladanie w specjalistycznym oprogramowaniu.
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