CENTRUM Unia Europejska

POLSKA Europejski Fundusz
CYFROWA Rozwoju Regionalnego

Fundusze : s

o= Rzeczpospolita Ef-.'.
E uropeiskie gy poska w
Polska Cyfrowa Uk

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zatacznik nr 1 do zapytania ofertowego
Opis przedmiotu zamoéwienia ( zwany dalej OPZ)

Dostawa oprogramowania w ramach realizacji projektu grantowego
,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23 dla
Miasta i Gminy Dziatoszyn wskazanych ponizej lub réwnowaznych o parametrach
i funkcjach technicznych nie gorszych niz wskazane.

Przedmiotem zamodwienia jest rozbudowa Licencji ESET PROTECT lub
rozwigzanie rbwnowazne w postaci oprogramowania antywirusowego
zapewniajgcego kompleksowg ochrone stacji roboczych, serweréw oraz urzadzen
mobilnych w srodowisku IT Zamawiajgcego. Aktualnie Zamawiajacy posiada
rozwigzanie antywirusowe firmy Eset. Zamawiajgcy wymaga przedtuzenia i
podniesienie obecnie wykorzystywanej licencji oprogramowania antywirusowego
ESET PROTECT Essential On-Prem do wersji Enterprise na okres do 30.06.2026 r.

Zamawiajgcy dopuszcza mozliwos$¢ dostarczenia rozwigzania rbwnowaznego,
ktére bedzie spetnia¢ minimalne wymagania opisane ponizej. W przypadku
wyboru rozwigzania rwnowaznego, Zamawiajgcy wymaga dostarczenia licencji
na okres do 30.06.2026 r. Zaktada sig, ze 60 licencji w rozwigzaniu réwnowaznym,
w pofaczeniu z posiadang infrastrukturg, zapewni ochrone dla co najmniej 60
stanowisk w tym minimum 1 serwera.

W przypadku dostarczenia rozwigzania rownowaznego, Zamawiajgcy wymaga
dodatkowo szkolenia dla 2 Administratoréw: Przeprowadzenie certyfikowanego
przez producenta oprogramowania szkolenia dla administratoréw wyznaczonych
przez Urzad w jezyku polskim. Szkolenie musi by¢ w formie stacjonarnej wraz z
warsztatami praktycznymi.

Oprogramowanie powinno oferowac zaawansowane funkcje zarzadzania
bezpieczenstwem w chmurze producenta, gwarantujgc skuteczng ochrone przed
zagrozeniami, takimi jak wirusy, oprogramowanie szpiegowskie, rootkity czy
ransomware. Rozwigzanie musi réwniez umozliwia¢ centralne zarzagdzanie
infrastrukturg, zapewniac bezpieczenstwo danych oraz wspierac elastyczne i
skalowalne mechanizmy administracyjne. Wymagane funkcjonalnosci majg na
celu podniesienie poziomu bezpieczenstwa informatycznego Zamawiajgcego.
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Specyfikacja przedmiotu zamoéwienia:
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Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.
Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu przegladarki
internetowej za pomoca protokotu HTTPS.

Rozwigzanie musi posiada¢ mozliwo$¢ zarzadzania urzadzeniami mobilnymi.

Rozwigzanie musi posiada¢ mozliwosc tworzenia grup komputerdow.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 7/Windows 8/Windows 8.1/
Windows 10/Windows 11) oraz wspiera¢ architekture ARM64.

Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podfaczeniem komputera do sieci botnet.

Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikdw.

Rozwigzanie musi zapewniaé skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikow "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewniaé skanowanie plikéw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikow i katalogdw.

Rozwigzanie musi zapewniac skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP w
czasie rzeczywistym

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow
HTTPS, POP3S, IMAPS.

Rozwigzanie musi zapewniaé blokowanie zewnetrznych nosnikéw danych na stacji: Pamieci
masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia
obrazéw, drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemow, portéw
LPT/COM oraz urzadzen przenos$nych.

Rozwigzanie musi posiadac funkcje blokowania no$nikéw wymiennych, badz grup urzadzen, ma
umozliwia¢ administratorowi tworzenie regut dla podtgczanych urzadzen w oparciu o typ, numer
seryjny, dostawce lub model urzadzenia.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych proceséw i potgczen sieciowych, harmonogramu systemu operacyjnego,
pliku hosts, sterownikdw.

Funkcja, generujaca logi, ma posiadaé przynajmniej 9 poziomow filtrowania wynikéw pod katem
tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowié zagrozenie bezpieczenstwa.
Rozwigzanie musi posiada¢ chmurowa wersje rozwigzania sandbox do ktérego beda przesytane
pliki lub czesci kodu przez uzytkownika lub w sposdb automatyczny

Rozwigzanie sandbox musi uruchomia¢ wskazane pliki przez uzytkownika lub pliki, czesci kodu
wystane z serwerdw Zamawiajgcego i stacji roboczych Zamawiajgcego i testowad je pod
wzgledem bezpieczenstwa. Wynik testéw musi byé widoczny w konsoli administracyjne;
Rozwigzania. Rozwigzanie musi jednoczesnie po uzyskaniu wyniku zablokowaé dostep do danego
pliku jezeli wynik wskaze na zagrozenie znajdujace sie w danym pliku lub da¢ dostep do
wykonywania pliku jezeli testy wykaza ze plik jest bezpieczny.

Rozwigzanie musi posiadaé automatyczng aktualizacje silnika detekcji.
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Rozwigzanie musi posiadac funkcjonalnosé skanera UEFI.

Rozwigzanie musi posiadaé ochrone antyspamowg dla programéw pocztowych MS Outlook,
Outlook Express, Windows Mail oraz Windows Live Mail.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

Rozwigzanie musi posiada¢ mozliwo$¢ filtrowania adreséw URL.

Rozwigzanie musi zapewniaé ochrone przed zagrozeniami zero-day.

W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwo$é wstrzymania uruchamiania
pobieranych plikow za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z
nos$nikdéw wymiennych oraz wyodrebnionych z archiwum.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym
co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS i
nowsze, Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise Server (SLES)
15,

Rozwigzanie musi zapewniaé ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewniaé mozliwo$¢ skanowania dyskéw sieciowych typu NAS.

Rozwigzanie musi posiada¢ mozliwos$¢ wykluczania ze skanowania proceséw.

Rozwigzanie musi posiadaé mozliwosé okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
Rozwigzanie musi posiada¢ mozliwoséé¢ skanowania plikéw i folderéw, znajdujacych sie w ustudze
chmurowej OneDrive.

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie.

Rozwigzanie musi wspierac¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi zapewniaé mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

Rozwigzanie musi posiadac¢ ochrone przed oprogramowaniem wymuszajgcym okup.
Rozwigzanie musi oferowac system szyfrowania danych, ktéry musi wspierac instalacje aplikacji
klienckiej w $rodowisku Microsoft Windows 7/8/8.1/10 32-bit i 64-bit.

Aplikacja musi posiadac¢ autentykacje typu Pre-boot. Musi istnie¢ takze mozliwo$é catkowitego lub
czasowego wytgczenia tego uwierzytelnienia.

Rozwigzanie musi posiada¢ modut XDR dla systemdéw Windows, MacOS oraz linux,
wspdtpracujacy z systemem do ochrony stacji roboczych/serwerdw.

Rozwigzanie musi wspodtpracowad z serwerem administracyjnym produktu antywirusowego
znajdujgcym sie w chmurze.

Rozwigzanie musi posiadac serwer administracyjny dziatajgcy w chmurze z mozliwoscig wysytania
zdarzen do konsoli administracyjne;j.

Rozwigzanie musi posiadac serwer administracyjny z mozliwoscig wprowadzania wykluczen, po
ktérych nie zostanie wyzwolony alarm bezpieczenstwa.

Rozwigzanie musi umozliwia¢ utworzenie wykluczenia automatycznie rozwigzujgce alarmy;,
pasujgce do utworzonego wykluczenia.

Rozwigzanie musi umozliwi¢ administratorowi weryfikacje uruchomionych plikéw wykonywalnych
na stacji roboczej z mozliwoscig podgladu szczegdtdéw wybranego procesu: SHA-1, typ podpisu,
wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalna
nazwe pliku, rozmiar pliku oraz reputacje i popularnosé pliku.

Rozwigzanie musi umozliwia¢ administratorowi, w ramach plikéw wykonywalnych oraz plikéw DLL,
mozliwo$¢ oznaczenia ich jako bezpieczne, pobrania do analizy oraz ich zablokowania.
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Rozwigzanie musi zapewniaé skanowanie wszystkich typdw plikéw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

Rozwigzanie musi zapewniaé co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwigzanie musi zapewniaé automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci.

Rozwigzanie musi posiada¢ mozliwo$¢ skonfigurowania zaufanej karty SIM.

Rozwigzanie musi zapewniaé wystanie na urzadzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi: usuniecie zawartosci urzadzenia, przywrdcenie urzadzenie do ustawien
fabrycznych, zablokowania urzadzenia, uruchomienie sygnatu dzwiekowego, lokalizacje GPS.
Rozwigzanie musi zapewniaé¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
Rozwigzanie musi posiadaé blokowanie aplikacji w oparciu o nazwe aplikacji, nazwe pakietu,
kategorie sklepu Google Play, uprawnienia aplikacji, pochodzenie aplikacji z nieznanego zrédta.



