Fundusze Europejskie Rzeczpospolita Dofinansowane przez %@E’%
na Rozwéj Cyfrowy - Polska Unie Europejska ‘lgﬁ*

Zatacznik nr 5
do zapytania ofertowego
IN.041.1.2025 z dnia 4 marca 2025 .

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ) — wykonanie audytu Systemu Zarzadzania
Bezpieczenstwem Informacji dla 8 jednostek organizacyjnych Gminy Jerzmanowa, opracowanie,
wdrozenie, przeglad, aktualizacje dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji dla Urzedu Gminy Jerzmanowa oraz przeprowadzenie szkolen z zakresu SZBI dla 8
jednostek organizacyjnych w ramach projektu pn. ,,Cyberbezpieczna Gmina Jerzmanowa”.

1. Przedmiotem zamdwienia jest wykonanie ushugi polegajacej na przeprowadzeniu audytu
Systemu Zarzadzania Bezpieczefistwem Informacji dla 8 jednostek organizacyjnych
Gminy Jerzmanowa, opracowanie, wdrozenie, przeglad, aktualizacje dokumentacji
Systemu Zarzadzania Bezpieczenstwem Informacji dla Urzedu Gminy Jerzmanowa oraz
przeprowadzenie szkolen z zakresu funkcjonowania i stosowania Systemu Zarzadzania
Bezpieczenstwem Informacji dla 8 jednostek organizacyjnych w ramach projektu pn.
,,Cyberbezpieczna Gmina Jerzmanowa”.

2. Jednostki organizacyjne objete przedmiotem zamowienia:

1) Urzad Gminy Jerzmanowa, Jerzmanowa, ul. Lipowa 4, 67-222 Jerzmanowa,

2) Szkota Podstawowa im. Jana Pawta II w Jerzmanowej, Jerzmanowa, ul. Glogowska
19, 67 222 Jerzmanowa,

3) Szkota Podstawowa im. Henryka Sienkiewicza w Jaczowie, Jaczoéw, ul. Glowna
20, 67-210 Jaczow,

4) Przedszkole Gminne ,Kraina Marzen” w Jerzmanowej, Jerzmanowa, ul.
Obiszowska 25, 67-222 Jerzmanowa,

5) Przedszkole Gminne ,,Ocean Marzen” w Jaczowie, Jaczow, ul. Smardzowska 1, 67-
210 Jaczow,

6) Ztobek Gminny w Jaczowie, Jaczéw, ul. Gtéwna 21L, 67-210 Jaczow,

7) Gminny Osrodek Pomocy Spotecznej w Jerzmanowej, Jerzmanowa, ul. Glogowska
7, 67-222 Jerzmanowa,

8) Zaktad Gospodarki Komunalnej w Jerzmanowej, Jerzmanowa, ul. Glogowska 5,
67-222 Jerzmanowa.

3. Zadanie objete jest dofinansowaniem w ramach programu Fundusze Europejskie na
Rozw¢j Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie
2.2.—Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach
Projektu grantowego ,,Cyberbezpieczny Samorzad”.

4. Zakres realizacji ustugi obejmuje opracowanie, wdrozenie, przeglad, aktualizacje
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) spetniajacego
wymagania norm rodziny ISO 27000 w zakresie bezpieczenstwa informacji (w
szczegblnosci zgodnego z wymaganiami aktualnych norm PN-EN ISO/IEC 27001 oraz
zaleceniami aktualnych norm PNISO/IEC 27002, PN-ISO-27005) 1 ISO 31000 w zakresie
zarzadzania ryzykiem oraz Systemu Zarzadzania Ciagloscig Dzialania — w zakresie
systemow teleinformatycznych zgodnego z normg PN-EN ISO 22301 dla Urzedu Gminy
Jerzmanowa. Wykonawca zobowigzany jest wytworzy¢ spojne, jednolite, adekwatne do
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faktycznych ryzyk, procesow i potrzeb dokumentacje SZBI zgodne z wymaganiami
powolanych wyzej norm w celu spetnienia wymagan wynikajacych z:

1) rozporzadzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

2) ustawy z dnia z dnia 5 lipca 2018 r. 0 Krajowym Systemie Cyberbezpieczenstwa
(tj. Dz. U. 22024 r. poz. 1077 ze zm.), rozporzadzenia Rady Ministréw z dnia 21
maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2024 poz.
773).

. Zakres audytu systemu bezpieczenstwa informacji kazdorazowo obejmie zgodnos$¢ z
kryteriami zawartymi w § 19 ust. 2 ww. rozporzadzenia KRI oraz zgodnos¢
zwymaganiami normy PN-EN ISO/IEC 27001:2023 lub roéwnowaznej dla
Zamawiajacego. Za rownowazne do normy PN-EN ISO/IEC 27001:2023 Zamawiajgcy
uzna inne normy dotyczgce migdzynarodowego standardu w zakresie bezpieczenstwa
informacji obejmujgce wymagania normy PN-EN ISO/IEC 27001:2023 okreslone w
rozdzialach 4-10 tej normy.

. Raport z audytu KRI zostanie kazdorazowo podpisany przez audytora dokonujacego audyt
KRI przy wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczony do
Zamawiajacego w formie elektronicznej.

Wymagania stawiane wykonawcy:

Wykonawca musi dysponowac i1 przeznaczy¢ do realizacji zamowienia co najmniej jedng
osobg¢ bedaca audytorem posiadajagcym przynajmniej jeden z certyfikatow okreslonych w
rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U.2018 poz. 1999) oraz
posiadajaca doswiadczenie zawodowe w zakresie audytowania systemOw zarzadzania
bezpieczenstwem informacji (SZBI).
Zamawiajacy wymaga aby wdrozenie SZBI w Urzedzie Gminy Jerzmanowa polegato na
analizie oraz aktualizacji 1 wdrozeniu istniejacej u Zamawiajacego Polityki
Bezpieczenstwa Informacji (PBI) w sposdb gwarantujacy spelnienie wymagan norm
rodziny ISO 27000 w zakresie bezpieczenstwa informacji (w szczego6lnosci zgodnego z
wymaganiami aktualnych norm PN-EN ISO/IEC 27001 oraz zaleceniami aktualnych norm
PN-ISO/IEC 27002, PN-ISO-27005) i ISO 31000 w zakresie zarzadzania ryzykiem oraz
Systemu Zarzadzania Cigglos$cig Dzialania — w zakresie systemow teleinformatycznych
zgodnego z normg PN-EN ISO 22301.
Na bazie istniejacej w Urzedzie Gminy Jerzmanowa Polityki Bezpieczenstwa Informacji
Wykonawca zobowigzany jest wytworzy¢ spojne, jednolite, adekwatne do faktycznych
ryzyk, procesow i potrzeb dokumentacje SZBI zgodne z wymaganiami powotanych wyzej
norm w celu spetnienia wymagan wynikajacych z:

1) rozporzadzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiagzku z przetwarzaniem
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danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych),

2) ustawy z dnia z dnia 5 lipca 2018 r. 0 Krajowym Systemie Cyberbezpieczenstwa
(tj. Dz. U. 22024 r. poz. 1077 ze zm.), rozporzadzenia Rady Ministréw z dnia 21
maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2024 poz.
773).

Kompletng dokumentacje SZBI wraz z formularzami, opracowaniami zasad postepowania,
procedur nalezy sporzadzi¢ w 2 egz. w wersji papierowej oraz 1 egz. w wersji
elektronicznej na ptycie CD/DVD.

. Sposob realizacji zadania:

Zamawiajacy wymaga aby wszystkie prace zwigzane z przeprowadzaniem wywiadow,
ankiet i analiz wsrod pracownikow Zamawiajacego realizowane byty przez przedstawiciela
Wykonawcy w siedzibach jednostek objetych audytem, okreslonych w pkt. 2 Opisu
Przedmiotu Zamowienia;

Zamawiajacy wyklucza mozliwos$¢ stosowania ankiet do samodzielnego wypetnienia przez
pracownikow Zamawiajacego.

Zamawiajacy dopuszcza realizowanie czynnosci okre§lonych w pkt. 1 w formie zdalnej,
po uprzednim uzyskaniu zgody Zamawiajacego.

Wymagania dotyczace Polityki Bezpieczenstwa Informacji:

Zamawiajacy wymaga aby wdrozona Polityka Bezpieczenstwa Informacji w sposdb
usystematyzowany oraz jednoznaczny opisywata i regulowata zagadnienia oraz obszary
funkcjonowania wynikajace bezposrednio z celow stosowania zabezpieczen stanowigcych
zatacznik A do normy ISO/IEC 27001 oraz dyrektywy NIS-2.

Dokumentacja opisujagca zasady funkcjonowania i kontroli systemu informatycznego
powinna zawiera¢ szablony wszystkich wykazow 1 rejestrow ktore powinny by¢
prowadzone przez uzytkownikow lub administratorow systemu informatycznego.

. Wymagania dotyczace zakresu szkolen dla kadry kierowniczej i pracownikow:

Szkolenia z zakresu funkcjonowania i stosowania Systemu Zarzgdzania Bezpieczenstwem
Informacji przeprowadzane bgda w siedzibach jednostek organizacyjnych okre§lonych w
pkt. 2 Opisu Przedmiotu Zamoéwienia i powinny obejmowa¢ m.in.:

1) wymogi wynikajace z Krajowych Ram Interoperacyjnosci (KRI), Ustawa o
krajowym systemie cyberbezpieczenstwa (UoKSC) i Ogolne rozporzadzenie o
ochronie danych (RODO),

2) zarzadzanie ryzykiem w bezpieczenstwie informacji,

3) System Zarzadzania Bezpieczenstwem informacji — jak skutecznie przestrzegac
procedur wdrozonej Polityki Bezpieczenstwa Informac;ji,

4) ciaglos¢ dziatania — dlaczego jest istotna i jak ja wdrozyc¢,
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5) identyfikowanie =zagrozen - jak wdrozy¢é odpowiednie rozwigzania na
przestrzeganie zasad bezpieczenstwa,
6) przeglad znanych typow atakow na JST - najnowsze zagrozenia,
7) podstawy prawne i gtdéwne zasady cyberbezpieczenstwa,
8) bezpieczenstwo informacji — podstawowe wiadomosci, z uwzglednieniem regulacji
wewngtrznych oraz wymagan rozporzadzenia KRI:
a. wewnetrzne procedury w obszarze Dbezpieczenstwa informacji
cyberbezpieczenstwa,
b. wymagania dla pracownikow wynikajace z KRI, UoKSC oraz RODO,
c. System Zarzadzania Bezpieczenstwem Informacji w praktyce,
9) Przeglad najpopularniejszych zagrozen i zasady bezpiecznego korzystania z
internetu:
a. ochrona informacji i prywatno$¢ w internecie,
b. ransomware jako powazne zagrozenie dla JST,
C. phishing, oszustwa i wyludzenia z uwzglednieniem oszustwa typu BEC
(Business E-mail Compromise),
d. cyberhigiena, w tym bezpieczenstwo urzadzen i bezpieczenstwo fizyczne,
e. bezpieczne hasta i uwierzytelnienie dwusktadnikowe,
f. wewng¢trzne zalecenia i rekomendacje, w tym sposoby reakcji na
incydenty bezpieczenstwa.
2. Potwierdzeniem udziatu kadry kierowniczej i1 pracownikéw w szkoleniu bedzie imienna
lista obecnosci.
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