Fundusze Europejskie Rzeczpospolita Dofinansowane przez E P A R P
dla Nowoczesnej Gospodarki - Polska Unie Europejska

Grupa PFR

Zatagcznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

»System Nadzoru Cyberbezpieczenstwa”

1. Celiprzedmiot Zamoéwienia

Przedmiotem zamdéwienia jest dostawa zestawu niezbednych licencji oraz wykonanie wdrozenia
i konfiguracji Systemu Nadzoru Cyberbezpieczenstwa (dalej System NC) w $rodowisku
produkcyjnym Zamawiajacego, zgodnie z Harmonogramem Wdrozenia, a takze realizacja
uprawnien Zamawiajgcego wynikajagca z Gwarancji Producenta licencji oraz Gwarancji
Wykonawecy, a takze swiadczenie ustug Asysty Powdrozeniowej przez Wykonawce.

Gtéwnym celem Systemu NC jest znaczgce podniesienie poziomu bezpieczenstwa cyfrowego
w infrastrukturze IT Zamawiajgcego poprzez dostawe, petne i skuteczne wdrozenie licencji
W oparciu o najlepsze praktyki branzowe, pozwalajgce na co najmniej: efektywne wykrywanie
i reagowanie na podejrzany ruchu sieciowy, ochrone przed atakami m.in. "zero-day",
Lransomware”, zapewnienie nadzoru wykonania programoéw i integralnosci konfiguraciji,
(XDR/EDR), wprowadzeniem mechanizméw przeciwdziatania wyciekom danych (DLP)
i zarzadzania szyfrowaniem stacji roboczych, wdrozenie rozwigzan zarzadzania dostepem
uprzywilejowanym (PAM) oraz umozliwienie monitorowania w trybie ciggtym zasobéw IT,
z wykorzystaniem nowoczesnych mechanizméw analizy i korelacji zdarzen, a takze umozliwienie
zarzadzania i automatyzacji realizacji dziatan zaradczych.

2. Ramowy plan dostawy i wdrozenia licencji Systemu NC oraz realizacji ustugi Asysty
Powdrozeniowej.

ETAP | - Rozpoczecie projektu, analiza zakresu i przygotowanie planu wdrozenia.

1. Wykonanie analizy przedwdrozeniowej zakonczonej projektem Systemu NC.

2. Przygotowanie zatozen umozliwiajgcych Odbiér Koncowy Systemu NC.

3. Opracowanie planu wdrozenia i odbioru, uwzgledniajacego koniecznos$¢ zachowania
ciggtosci dziatalnosci Zamawiajgcego.

ETAP Il - Wdrozenie i konfiguracja Systemu Nadzoru Cyberbezpieczenstwa w ramach
infrastruktury IT Zamawiajgcego i osiggniecie gotowosci do Odbioru Koncowego.

1. Instalacjaiw wstepna konfiguracja przedmiotowych licencji oprogramowania.

2. Wykonanie dalszych niezbednych konfiguracji w celu osiggniecia zaktadanej spéjnosci
i efektywnosci posiadanych przez Zamawiajgcego rozwigzan sprzetowo-systemowych
z Systemem NC.

3. Wykonanie prac i konfiguracji niezbednych do osiggniecia przez Wykonawce gotowosci
do Odbioru Kohcowego Systemu NC.

4. Wykonanie zestawu testéw demonstracyjnych w ramach oprogramowania typu SIEM,
umozliwiajagcych Zamawiajacemu przygotowanie sie do Odbioru Koricowego.

5. Dostrojenie Systemu NC na bazie wykonanych testéw demonstracyjnych i zgtoszonych
uwag Zamawiajgcego.
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6. Dostarczenie niezbednych licencji wymaganych do uzyskania petnej funkcjonalnosci
Systemu NC.

ETAP lll - Odbiér Konncowy potwierdzajacy uzyskanie wymaganej konfiguracji, integracji
i funkcjonalnosci Systemu Nadzoru Cyberbezpieczeristwa.

1. Wykonanie serii konncowych scenariuszy testowych potwierdzajgcych prawidtowe
wykonanie Systemu NC.

2. Przekazanie majatkowych praw autorskich do Oprogramowania Dedykowanego i petnej
konfiguracji Sytemu NC powstatego w trakcie wdrozenia.

3. Dostarczenie dokumentacji powdrozeniowej.

ETAP 1V - Asysta Powdrozeniowa na warunkach wskazanych w OPZ i Umowie przez 12
miesiecy.

1. Swiadczenie ustug Asysty Powdrozeniowej przez Wykonawce od momentu podpisania
Protokotu Odbioru Koricowego przez okres 12 miesiecy.

2. Wykonanie aktualizacji w dokumentacji powdrozeniowej z Etapu lll.

3. Przekazanie majatkowych praw autorskich do Rezultatéw Prac, w tym do
Oprogramowania Dedykowanego powstatego wskutek realizacji dziatan w czasie
realizacji ustugi Asysty Powdrozeniowej, na zakonczenie realizacji ustugi.

Wdrozenie zostanie przeprowadzone w Etapach I-ll z zgodnie z Ramowym Harmonogramem
Wdrozenia (Zatgcznik nr 8).

Wymagania dotyczgce funkcjonalnosci zestawu licencji
Systemu Nadzoru Cyberbezpieczenstwa

System Nadzoru Cyberbezpieczenstwa sktada sie z nizej wymienionych i opisanych komponentéw
sktadowych, Oprogramowania Dedykowanego powstatego w trakcie wdrozenia, w tym wszelkich

nowych lub zaktualizowanych konfiguraciji, tak aby umozliwi¢ Zamawiajacemu Odbiér Koncowy

i korzystanie z Systemu NC oraz swiadczenie ustug Asysty Powdrozeniowej.

3.

1)

2)

Wymagania dla podsystemu ochrony hostéw, serweréw i urzadzen mobilnych (System
OHSM)

Dostarczenie zestawu niezbednych licencji wraz z ich wdrozeniem, uprawniajgcych
Zamawiajgcego do jednoczesnej ochrony 300 hostéw/stacji roboczych (typu laptop,
komputer), 50 serwerdéw (fizycznych lub zwirtualizowanych) oraz 50 urzadzen mobilnych,
a takze analizy i reagowania na podejrzany ruch sieciowy. Licencje co niemniej trzyletnie,
muszg uprawnia¢ Zamawiajgcego do uzyskiwania dostepu i aktualizacji do wykorzystywanych
lub przetwarzanych danych zewnetrznych do realizacji celéw Systemu OHMS przez okres min.
36 miesiecy od zakonczenia wdrozenia licencji, potwierdzonego Protokotem Odbioru
Koncowego.

System OHSM musi sktada¢ sie ze spodjnie funkcjonujacych komponentéw:
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a. Agentéw ochrony instalowanych w systemach operacyjnych na stacjach roboczych
oraz serwerach.

Agentéw ochrony dedykowanych dla urzadzen mobilnych (funkcjonalnos¢ MDM)
Oprogramowanie sond sieciowych monitorujgcych podejrzany ruch sieciowy
(funkcjonalnos¢ XDR-Network).

d. Pozostatych niezbednych komponentéw takich jak: agenci dla kontrolerow domeny
Microsoft Active Directory, bramy proxy dla ustug dziatajagcych w infrastrukturze IT
Zamawiajgcego oraz aplikacji mobilnej wspierajacej prace administratorow Systemu
OHMS.

e. Konsoli zarzadzajgcej dla hostéw/stacji roboczych dostepnej on-premise
z mozliwoscig migracji do chmury producenta w Europejskim Obszarze
Gospodarczym.

3) System OHMS musi mie¢ mozliwos¢ przechowywania danych telemetrycznych przez
minimum 30 dni.

4) System OHMS musi zapewnia¢ wsparcie dla systemdw operacyjnych:

a. Microsoft Windows: (Windows Server 2012R2, 2016, 2019 i 2022 w wersjach 64-bit).

b. Linux: (Debian 9inowsze (64-bit), Ubuntu 16 i nowsze (64-bit oraz ARM), CentOS
Linux 6 i nowsze (64-bit)).

c. MacOS Big Sur (11.0) i nowsze (procesory Intel oraz Apple).

5) System OHMS musi posiadac certyfikacje potwierdzajgce zgodnos$¢ z najlepszymi praktykami
w zakresie przetwarzania i bezpieczenistwa danych tj.: CSA Star Level 2, FedRAMP, ISO 27001,
27014, 27034 oraz ISO 27017, PCI DSS Certified Service Provider, SOC 3, SOC 2 Type Il

6) System OHMS musi umozliwia¢ integracje z systemami firm trzecich za pomoca interfejsu
programowania aplikacji API.

7) System OHMS musi umozliwiaé eksportowanie alertéw oraz logéw audytowych w
standardowym formacie syslog.

8) Systemu musi posiada¢ wbudowane (tj. wykonane przez producenta) mechanizmy integracji
z nastepujgcymi produktami i ustugami:

a. SIEM-w celu przekazywanie alertdow - min. Elastic i Microsoft Sentinel.

b. Systemy firewall i bramy webowe — w celu blokowania zdarzen wykrytych przez modut
XDR - co najmniej dla rozwigzan FortiGate, ktére posiada Zamawiajacy.

c. Systemy ITSM — w celu automatycznego kreowania zgtoszen dla administratoréw na
podstawie alertow z modutu XDR - min. Jira.

d. Systemy threat intelligence — w celu wymiany danych typu loC (Indicators of
Compromise) tj. dowoddéw na to, ze kto$ mdgt naruszy¢ bezpieczenstwo sieci lub
chronionych urzadzen.

e. Integracja z ustugag Virus Total — w celu automatycznego wzbogacania informacji
0 zagrozeniach na podstawie danych przestanych i otrzymanych z Virus Total API.

9) System musi posiada¢ wbudowany wtasny modut obstugi zgtoszen (case management).

10) System musi umozliwia¢ przypisanie otwartego zgtoszenia do wybranego analityka.

11) System musi umozliwiaé nadawanie zgtoszeniom priorytetéw, w przypadku otwarcia
zgtoszenia o najwyzszym priorytecie musi istnie¢ mozliwos$é automatycznego powiadamiania
przydzielonych analitykéw przez email oraz aplikacje mobilng

12) Do otwartych zgtoszen musi istnie¢ mozliwosé dodania notatek i zatagcznikéw (w formie
plikow).
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13) Musi istnie¢ mozliwos¢ otwarcia zgtoszenia w systemie z poziomu wygenerowanego alertu
i przypisania do niego wtasciciela.

14) Dedykowana aplikacja mobilna administratorow musi posiadac¢ ograniczone uprawnienia, bez
mozliwosci wprowadzania zmian w systemie.

15) Musi istnie¢ mozliwos¢ podejrzenia ostatnich alertdw oraz ich statusu oraz listy otwartych
zgtoszen wraz z ich historia.

16) Aplikacja mobilna musi generowaé¢ powiadomienia na urzadzeniu mobilnym w przypadku
wykrycia przez system zagrozenia, z podaniem poziomu krytycznosci (niski, sredni, wysoki,
krytyczny) oraz krétkiego opisu zdarzenia.

17) Musi istnie¢ mozliwos¢ konsolidowania powiadomien dla aplikacji mobilnej, dotyczacych
alertéw o niskim poziomie krytycznosci w okresie jednej godziny.

18) Logowanie do konsoli zarzgdzajacej oraz aplikacji mobilnej musi wymagaé uzycia drugiego
sktadnika - MFA (multi-factor authentication).

19) Musi istnie¢ mozliwos¢ ograniczenia logowania do konsoli zarzadzajgcej do wybranych
zrédtowych zakreséw adresoéw IP.

20) Konsola zarzadzajgca musi umozliwia¢ nadawanie uprawnien dla administratoréw na
podstawie rol (RBAC, Role Based Access Control).

21) Na system oraz wszystkie jego moduty muszg by¢ objete min. 3 letnig licencjg uprawniajaca
do uzyskiwania aktualizacji i wsparcia producenta przez okres min. 36 miesiecy od daty
podpisania Protokotu Odbioru Koncowego.

3.1. Funkcjonalnos$é ochrony XDR
1) Modut jest odpowiedzialny za generowanie alertéw na podstawie danych telemetrycznych
zebranych ze stacji roboczych oraz serwerdow.
2) Modut musi przetwarza¢ dane telemetryczne w zakresie co najmnie;j:
a. Proceséwiich zmian w systemie operacyjnym.
b. Plikéw, w tym zapisu, kopiowania, modyfikacji, pobierania z Internetu w raz z ich
sumami kontrolnymi (MD5, SHA1, SHA256).
c. Ruchu sieciowego, w tym zapytan DNS, przychodzacych i wychodzacych potaczen
sieciowych, otwieranych portéw, adresoéw IP.
d. Operacji narejestrze (w systemach MS Windows).
Zdarzen z logéw systemowych.
f. Zdarzen wynikajacych z dodatkowych funkcjonalnosci modutu ochrony stacji
roboczych.
3) Modut musi mieé¢ mozliwos¢ przeszukiwania zgromadzonych surowych danych
telemetrycznych.
4) Wyszukiwanie musi zwracaé¢ surowe dane w formie tabelarycznej, z wizualizacjg
odnalezionych zdarzen na osi czasu.
5) Wyszukiwarka musi umozliwia¢ dynamiczne tworzenie widokéw, z mozliwoscig wyboru
odpowiednich kolumn w tabeli wynikéw.
6) Wyszukiwarka musi umozliwia¢ zapisywanie stworzonych dynamicznych widokéw oraz ich
ponowne zastosowanie po wyborze z listy rozwijanej.
7) Musiistnie¢ mozliwos¢ zapisania stworzonego zapytania do wyszukiwarki oraz podglad historii
zapytan.

Strona4z23



Fundusze Europejskie Rzeczpospolita Dofinansowane przez E P A R P
dla Nowoczesnej Gospodarki - Polska Unie Europejska

Grupa PFR

8) Wyszukiwarka musi umozliwia¢ zdefiniowanie przedziatu czasowego, dla ktérego zwracane
beda wyniki.

9) Musiistnie¢ mozliwos¢ eksportowania wynikéw wyszukiwania w formacie JSON.

10) Modut musi automatycznie generowaé¢ zdarzenia na podstawie zebranych danych
telemetrycznych, w przypadku wykrycia zagrozenia Zdarzenia musza posiada¢ odpowiedni
opis, z uwzglednieniem poziomu ich krytycznosci (w pieciostopniowej skali) oraz
z mapowaniem na taktyki i techniki zgodnie z macierzg Mitre ATT&CK.

11) Modut musi umozliwia¢, dla kazdego z wygenerowanych zdarzen, uruchomienie zapytania do
asystenta Al, opartego o wytrenowany przez producenta Modutu model LLM, w celu
wygenerowania prostego opisu (wyjasnij zdarzenie) wraz z krotkim podsumowaniem,
rekomendowanymi akcjami naprawczymi oraz zalecanymi nastepnymi krokami do podjecia
w celu gtebszej analizy zdarzenia.

12) W przypadku wygenerowania kilku réznych zdarzen dla pojedynczego urzadzenia i podobnego
okresu czasu, Modut powinien automatycznie je korelowa¢ i sortowa¢ wedtug przypisanego
poziomu krytycznosci.

13) Modut musi posiadaé stworzony przez producenta zestaw modeli detekcyjnych, korelujacych
zdarzenia.

14) Modele detekcyjne musza generowac alerty i prezentowac je w przystepny sposdb, z uzyciem
grafow, umozliwiajgc lepsze zrozumienie sytuacji.

15) Grafy powinny zawiera¢ najwazniejsze elementy zidentyfikowane jako podejrzane, istotne do
analizy wykrytego ataku, w tym:

a. Maszyny.

Konta uzytkownikdw.

Adresy IP.

Wywotania linii komend.

Powotane procesy.

Pliki.

Klucze rejestru (dla systeméw MS Windows).

16) Modut musi umozliwiaé, na zadanie administratora, przygotowanie grafu obrazujacego
powigzania zdarzen w systemie operacyjnym (dotyczgcych procesow, plikow, potaczen
sieciowych), zwigzanych z analizowanym alertem.

17) Graf powinien obrazowaé¢ wzajemne relacje obiektdw (np. dany proces stworzyt plik
wykonywalny, z pliku wykonywalnego zostat powotany nowy proces potomny, ktéry nawigzat
komunikacje sieciowa do konkretnych adresow IP, etc.)

18) Z poziomu alertu musi istnie¢ mozliwos¢ podjecia dziatan naprawczych, w tym:

a. lzolacji wybranej stacji, ktérej dotyczy alert.

Zakonhczenia podejrzanego procesu

Dodania obiektu (adresu IP, pliku, adresu URL do listy zablokowanych obiektéw)

Pobrania pliku do konsoli

Przekazania pliku do analizy w bezpiecznym srodowisku (sandbox).

Uruchomienia zdalnej sesji do analizowanej maszyny.

Wykonania skryptu (powershell dla systemu Windows, bash dla systemoéw Linux).

Wyszukania wybranego obiektu w zgromadzonych danych telemetrycznych

19) Z poziomu alertu musi istnie¢ mozliwosé automatycznego wygenerowania zapytania do
wyszukiwarki danych telemetrycznych, w celu przeprowadzenia dalszej analizy. Zapytanie
powinno zwracaé¢ wszystkie zdarzenia z wybranej stacji w zadanym czasie przed i po czasie
powstania analizowanego alertu (np. +/- 5 min).
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20) Alerty, ktore spetniajg kryteria podobienstwa (dla czasu wystagpienia, zrodta, przebiegu) muszg
zostac automatycznie potgczone i opisane w formie incydentu.

21) Musi istnie¢ mozliwos¢ recznego przypisywania wybranych alertow do widoku incydentu.

22) Funkcjonalnos¢ modutu Threat Intelligence:

a. Modut Threat Intelligence musi umozliwia¢ automatyczne pobieranie informaciji
o zagrozeniach - 10C (Indicators of Compromise) w nastepujacy sposob:

i. Poprzez wbudowang integracje z platformg MISP (https://www.misp-
project.org)
ii. Poprzez protokét TAXIl (Trusted Automated eXchange of Intelligence
Information) w wersji 2.0 oraz 2.1.
iii. Recznie poprzez import pliku w formacie STIX (Structured Threat Information
Expression)
iv. Recznie poprzez import pliku w formacie .csv.
b. Istnieje mozliwos¢ importu ponizszych typéw loC:
i. Nazwa domenowa;
ii. Hash (SHA-1, SHA-256);
iii. AdresIP;
iv. URL;
v. Adres email nadawcy.

c. Umozliwia przeprowadzanie automatycznego skanowanie danych telemetrycznych
w poszukiwaniu wprowadzonych loC. Skanowanie musi odbywac¢ sie od razu po
wprowadzeniu danych oraz cyklicznie co najmniej przez siedem kolejnych dni od daty
importu, a takze umozliwi reczne uruchomienie skanowania w poszukiwaniu
wprowadzonych loC.

d. Funkcjonalnos$¢ automatycznego blokowania oraz logowania pobranych loC przez
komponenty modutu ochrony anty-malware, a takze automatycznego usuwania
starych loC - po uptywie okreslonego przez administratora czasu.

23) Modut musiumozliwiaé szczegétowe raportowanie wszystkich akcji oraz zapewniaé¢ mozliwosé
generowania wykresow/diagramoéw/zestawien (logiczne filtrowanie informaciji).

24) Wymagane jest, aby funkcjonalnos¢ antymalware do ochrony przed zaawansowanymi
zagrozeniami realizowana byta przez co najmniej nastepujgce mechanizmy detekcji:

a. Sygnaturowe;.

b. Heurystycznej.

c. Behawioralnej.

d. Uczenia maszynowego (machine learning).

25) Funkcjonalnos$¢ ochrony musi realizowac:

a. skanowanie stacji w trybach: zgodnie z harmonogramem, na zgdanie oraz w czasie
rzeczywistym;

b. filtrowanie ruchu WWW (http/https) na podstawie reputacji adreséw URL - baza
reputacyjna musi by¢ dostarczana i aktualizowana przez producenta w okresie
wsparcia zas filtrowanie musi odbywa¢ sie bez koniecznosci instalacji dodatkowych
wtyczek do przegladarek internetowych (Chrome, Firefox, Edge, Safari);

c. przeciwdziatanie atakom wykorzystujgcym skrypty oraz misi integrowaé sie
z mechanizmem AMSI (Anti Malware Scan Interface) w systemach MS Windows.

d. funkcjonalno$é auto-ochrony agenta poprzez zdefiniowanie hasta wymaganego do
jego odinstalowania w systemach MS Windows.

e. ochrone przed atakamiizagrozeniamitypu ransomware;
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f. funkcjonalnos¢ wykonywania w pamieci kopii zapasowej plikéw, z ktdérych korzysta
uzytkownik; wielkos¢ kopii zapasowej, oraz typy plikdéw nig obejmowane musza by¢
definiowalne przez administratora po stronie konsoli centralnego zarzagdzania
(dopuszcza sie funkcje anty-ransomare realizowang w autorski sposéb producenta,
bez wykorzystania kopii zapasowej plikéw). Utworzenie kopii konkretnych plikéw moze
by¢ realizowane w momencie wykrycia dziatania;

g. automatyczne usuwanie lub blokowanie wiruséw oraz alarmowanie w przypadku
wykrycia zagrozenia poprzez centralng kontrole zarzadzania;

h. wykrywanie skanowania portow.

26) Modut ochrony stacji koncowych musi umozliwiac realizowanie kontroli aplikacji (application
control) dla stacji z zainstalowanym systemem Windows poprzez co najmniej nastepujgce
funkcje:

a. zdefiniowanie zestawu aplikaciji, ktore uzytkownik koncowy bedzie mogt uruchomic,
zas$ pozostate aplikacje powinny byé blokowane;

b. ochrone przed uruchamianiem niepozadanych lub nieznanych aplikacji, plikéw
wykonywalnych, bibliotek DLL, aplikacji MS Windows, sterownikéw urzadzen, oraz
innych przenosnych plikéw wykonywalnych (Portable Executable Files);

c. analiza zagrozen w czasie rzeczywistym bazujacy na globalnej bazie reputacji plikow;

d. definiowanie i wykorzystywanie polityk zawierajgcych zdefiniowane reguty dot. metod
kontroli aplikaciji:

o ,Zezwol” (Allow) - reguty zezwalajagce na uruchomienie okreslonych,
wyspecyfikowanych aplikaciji,

o . Blokuj” (Block) — reguty blokuja okreslone, wybrane aplikacje lub aplikacje nie
okreslone w regutach typu ,,Allow”,

e lzolacja” (Lockdown) — blokuje aplikacje dodane po zastosowaniu reguty typu
,Lockdown” z mozliwoscig uzycia okreslonych warunkéw na zezwolenie
uruchomienia tych aplikaciji.

27) Modut ochrony musi mie¢ wbudowany mechanizm ochrony przed atakami na znane
podatnosci, pochodzgcymi z sieci (typu host IPS).

28) Modut ochrony musi posiadac¢ zestaw dostarczanych i na biezaco aktualizowanych przez
producenta systemu, gotowych do uzycia sygnatur.

29) Funkcjonalnos$¢ ochrony w zakresie zabezpieczenia przed wyciekiem wrazliwych danych (DLP)
- monitorowanie i powiadamianie o incydentach wycieku danych w czasie rzeczywistym:

a. przy wykorzystaniu co najmniej takich mechanizmow jak:

i. wyrazenia regularne, atrybuty plikéw, stowa kluczowe (konfigurowalna lista stow
wrazliwych i wyrazen);

ii. gotowe, dostarczane przez producenta szablony wyrazen regularnych
pozwalajgce na kontrole i ochrone danych typowych dla Polski (np.: numer
dowodu osobistego, numer PESEL, humer rachunku bankowego);

b. poprzez monitorowanie i ochrone kanatéw transmisji:

i. pocztaelektroniczna (oprogramowanie klienckie —min. MS Outlook, Thunderbird);

ii. poczta elektroniczna dostepna poprzez przegladarke WWW (webmail);

iii. protokoty HTTP i HTTPS;

iv. protokot SMB;

v. nagrywarki (CD/DVD);

vi. aplikacje wymiany plikdw peer-to-peer;

Strona7z23



Fundusze Europejskie Rzeczpospolita Dofinansowane przez E P A R P
dla Nowoczesnej Gospodarki - Polska Unie Europejska

Grupa PFR

vii. drukarki;
viii. schowek systemu Windows.
w przypadku wykrycia naruszenia polityki ochrony przed wyciekiem poufnych danych
dostepne sa funkcjonalnosci pozwalajace na podjecie akcji (wymienione nizej) oraz
niezaleznie od wybranej akcji — zostang zapisane dane i oznaczone jako naruszenie
polityki w celu dalszej analizy:

i. ,Pomin” -tj. akcja zapewniailoguje transmisje;

ii. ,Blokuj” —tj. akcja blokuje i loguje transmisje;

iii. ,Powiadom” tj. akcja powoduje wyswietlenie powiadomienia, informujacego

uzytkownika o wykrytym zdarzeniu;

30) Modut musi posiadaé¢ funkcjonalno$¢ zapewnienia ochrony poprzez kontrole urzadzen
zewnetrznych oraz dostepu do pamieci masowych i zasobdéw sieciowych potgczonych
z komputerami.

31) Modut musi posiada¢ mozliwosé monitorowania i blokowania nastepujacych sposobdéw
wymiany / rejestrowania danych:

d.
e.

f.

Urzadzen pamieci masowej: CD/DVD, dyskow sieciowych, pamieci masowej USB;
Drukarek.
Klawisza Print Screen.

32) Modut musi posiada¢ mozliwos¢ nadawania uprawnien kontroli dla urzadzen pamieci
masowej takich jak:

g.

Petny dostep, w ktorym dozwolone sa operacje: kopiowanie, przenoszenie, otwieranie,
zapisywanie, usuwanie oraz wykonywanie plikéw;

Odczyt, w ktérym dozwolone sg operacje: kopiowanie i otwieranie, zas niedozwolone
sg operacje: przenoszenie, zapisywanie, usuwanie oraz wykonywanie plikow.

Modut musi umozliwia¢ utworzenie listy zatwierdzonych urzadzen pamieci masowej
USB tj. kontrola urzadzen musi umozliwia¢ blokowanie dostepu do wszystkich
urzadzen pamieci masowej USB z wyjatkiem tych, ktére dodano do listy urzadzen
zatwierdzonych. Dla tych urzadzen funkcjonalnos$¢ powinna umozliwiaé przyznanie
petnego dostepu lub ograniczy¢ poziom dostepu.

33) Agent musi posiada¢ mozliwos¢ pracy agenta w trybie offline, bez kontaktu z serwerem
zarzadzajacym.

3.2. Modut ochrony urzadzen mobilnych (Modut MDM).
1) Modut obstuguje systemy operacyjne i zgodnosé: Android, iOS (iPhone, iPad).

2) Modut ochrony urzadzen mobilnych (licencje dla 50 urzadzen) musi byé w petni zarzadzany

z tej samej konsoli zarzadzajgcej, co pozostate komponenty Systemu OHMS - powinien

umozliwia¢ centralne zarzgdzanie i monitorowanie stanu zabezpieczen urzadzen mobilnych.

3) Modut posiada co najmniej funkcjonalnos$¢ zaawansowanej ochrony przed zagrozeniami:

a.

@ ™+ 0o 00 T

Wykrywanie i blokowanie znanych zagrozen (aplikacje, witryny);

Ochrone przed nieautoryzowanym przesytaniem danych;

Wykrywanie i usuwanie ztosliwego oprogramowania;

Identyfikacje podatnosci w sieciach Wi-Fi;

Wykrywanie i blokowanie ztosliwych aplikacji oraz stron internetowych.
Powiadomienia o przestarzatych wersjach systemu operacyjnego.

Mapowanie podatnosci mobilnych systemdéw operacyjnych, umozliwiajgcych ocene
ich poziomu bezpieczenstwa.
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h. Mozliwosé wymuszenia szyfrowania danych.
Mozliwos¢ zdalnej blokady telefonu.
Mozliwos¢ rejestrowania, aprowizowania i usuwanie urzgdzen, a takze konfigurowania VPN,
Exchange ActiveSync, Wi-Fi.
Zbieranie danych telemetrycznych i przekazywanie konsoli zarzadczej Systemu OHMS.

3.3. Modut wykrywania zagrozen i ochrony sieci - Modut WZOS

1)

2)

3)

4)

5)

6)

9)

Modut powinien zosta¢ dostarczony w postaci maszyny (maszyn) wirtualnej w srodowisku
serwerowym, co najmniej jak: VmWare ESXi (wersja 4 i nowsze), KVM oraz Microsoft Hyper-V.
Modut ochrony sieci i rozwigzan teleinformatycznych przed zaawansowanymi atakami typu
APT (Advanced Persistent Threat) majacymi na celu unikniecie wykrycia przez obecne
w infrastrukturze zamawiajgcego systemy zabezpieczajgce takie jak bramy pocztowe
i webowe, systemy IPS/IDS czy oprogramowanie antywirusowe.
Rozwigzanie powinno wykrywac¢ szkodliwe obiekty oraz zachowania na kazdym etapie ataku.
Wykrywanie zagrozen powinno dziata¢ w czasie rzeczywistym. System powinien zapewnia¢
mozliwos¢ pracy w trybie OFF-LINE (z wykorzystaniem mirror port-u lub interfejsu TAP).
Rozwigzania moze sie sktada¢ z dowolnej (tj. nieograniczonej warunkami licencyjnymi) liczby
wirtualnych sond sieciowych o tagcznej minimalnej przepustowosci 500 Mb/s, z mozliwoscia
skalowania do wyzszych przepustowosci (min. 5000 Mb/s) —bez koniecznosci wymiany Modutu
WZO0S.
Monitorowanie minimum 10 protokotéw sieciowych na petnym zakresie portéw bez potrzeby
instalowania dodatkowych elementéw systemu.
Rozwigzanie powinno méc wspodtpracowaé z platforma klasy XDR (Extended Detection and
Response) oferowanego rozwigzania poprzez dostarczanie zawansowanej telemetrii zdarzen
z monitorowanego ruchu sieciowego minimum w zakresie:

a. Adresy IP (IPv4, IPv6)
Porty
URL-e
Hasze plikow (FileSHA1, FileSHA2)
Domeny

0o a0 T

Nazwy plikow

g. Nazwy uzytkownikéw
Rozwigzanie musi zapewniaé detekcje zagrozen na podstawie wbudowanych
i aktualizowanych przez producenta rozwigzania regut w okresie wsparcia.
Rozwigzanie musi umozliwia¢ wtaczenie dostepu SSH, ktéry umozliwi administratorowi zdalne
logowanie sie w celu zarzadzania urzadzeniami, wykonywania polecen oraz kopiowania lub
przesytania plikow do urzadzenia za pomoca klienta SSH.
Rozwigzanie musi udostepnia¢ skrypty demonstracyjne, w celu symulacji ataku i weryfikacji
poprawnosci dziatania regut detekcyjnych analizujacych ruch z sondy sieciowe;j.

10) Rozwigzanie musi zapewnia¢ mozliwosé pobrania plikdw zidentyfikowanych w telemetrii

4.

pochodzacej z sondy sieciowej w postaci skompresowanego i zabezpieczonego hastem pliku.

Modut bezpiecznego dostepu do sieci (Modut BDS)
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Dostawa i wdrozenie niezbednych licencji dla agentéw oraz w celu wykonania redundantnej
instalacji Modutu BDS (klastrowanie active-passive), na dwéch serwerach wirtualnych tak, aby
zapewni¢ wysoka niezawodnos$¢é Modutu BDS. Wszystkie dostarczone licencje musza by¢
bezterminowe (zachowujac w tym czasie petng funkcjonalnos¢) oraz uprawniac
Zamawiajgcego do uzyskiwania min. 36 miesiecznego wsparcia producenta Modutu BDS np.
w celu pobierania aktualizacji usuwajgcych btedy lub wynikajacych z naturalnego rozwoju
Modutu BDS.

Modut BDS ma zawiera¢ wszystkie niezbedne komponenty programowe umozliwiajgce
skonfigurowanie 500 endpointow oraz dalszg rozbudowe w oparciu o rozszerzenie licencji do
min. 900 urzadzen podtaczonych do sieci lokalnej LAN lub sieci bezprzewodowej WLAN,
z uwzglednieniem instalacji agentowe;.

Wszystkie elementy Modutu BDS powinny byé zarzadzane centralnie oraz dostarczone jako
gotowe maszyny wirtualne (zgodne z min.: Vmware ESXi (wersja 4 i nowsze, KVM i Microsoft
Hyper-V), z odpowiednio zabezpieczonym systemem operacyjnym lub jako oprogramowanie
instalowane na stacjach roboczych / uzytkownika.

Wymagane funkcjonalnosci podstawowe Modutu BDS:

a. Umozliwienie uwierzytelniania uzytkownikdw i urzadzen podtgczanych do sieci lokalnej

LAN i sieci bezprzewodowej WLAN dla minimum 500 endpintéw z wykorzystaniem:
i. standardu 802.1X;
ii. adresu MAC urzadzenia;
iii. formularza webowego (captive portal) z wykorzystaniem LDAP lub przy pomocy
loginu i hasta z lokalnej bazy danych uzytkownikéw Modutu BDS.

b. Realizacja uwierzytelniania w oparciu o:

i. wbudowany lub zewnetrzny serwer Radius;
ii. protokoét LDAP;
iii. wewnetrzng baze uzytkownikéw i urzadzen.

c. Realizacja autoryzacji w oparciu o adresy MAC definiowane w wewnetrznej bazie
z wykorzystaniem protokotu RADIUS.

d. Wykonywanie automatycznego wykrywanie urzgdzen koncowych i Sledzenie ich
potozenia poprzez identyfikowanie nowych adreséw MAC i IP, nowych ses;ji
uwierzytelniajgcych (802.1X, wykorzystujgce przegladarke internetowa, LDAP) lub
zadania RADIUS pochodzacych z przetacznikéw dostgpowych - musza zostaé
dostarczone wszystkie niezbedne elementy, ktére umozliwig realizacje powyzszej
funkcji we wszystkich lokalizacjach i segmentach sieci.

e. Umozliwienie logowania i zapisywania we wtasnej bazie danych co najmniej
nastepujacych informac;ji:

i. adresy MAC przetgcznikéw, urzadzen koricowych i dostepowych,

ii. adresy IP ww. urzadzen

iii. identyfikatory i nazwy portéw przetgcznikdw okreslajgce porty na
przetacznikach i urzadzeniach dostepowych do ktérych podtgczane sa
urzadzenia koficowe,

iv. stan skanowania - wyniki skanowania urzadzenia kohcowego i jego ocena
w oparciu skanowanie przeprowadzone przy pomocy dostepnych
W rozwigzaniu agentow,
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v. informacje o uzytkownikach,
vi. nazwa uzytkownika, do ktorego przypisany jest urzadzenie koncowe,
vii. nazwa zalogowanego uzytkownika na urzadzeniu koricowym, jesli wykonywana
jest na nim autoryzacja,
viii. profil/rola jak zostata przydzielona urzgdzeniowi koncowemu,
ix. data zarejestrowania urzagdzenia koncowego w Systemie
X. data ostatniego logowania urzgdzenia koncowego w sieci lub/i podtaczenia
Umozliwienie tworzenia regut autoryzacji (kontroli dostepu) opartych o ztozone
i wielowarunkowe polityki bezpieczenstwa. Powinny one obejmowac co najmnie;j:
i. lokalizacje urzagdzenia w sieci,
ii. przynaleznosc¢ do grupy administracyjnej,
iii. parametr opisujgcy urzadzenie lub uzytkownika.
Aktywne zapobieganie przed dostepem do sieci nieautoryzowanych uzytkownikéw,
zagrozonych urzadzen koricowych i innych niechronionych urzadzen. Dla tak
zdefiniowanych urzadzen kohcowych muszg by¢é zapewnione mechanizmy
automatycznej kwarantanny oraz blokowania.
Mozliwos¢ powiadamiania poprzez SYSLOG oraz poczte elektroniczng o sytuacjach
krytycznych np. zwigzanych z préba nieautoryzowanego dostepu do sieci lub awarii
wewnetrznych ustug Modutu BDS.
Wewnetrzna baza urzadzen musi umozliwia¢é wprowadzanie danych poprzez import
danych, wprowadzanie danych z poziomu Modutu BDS lub z wykorzystaniem API (bez
dodatkowych licencji), Gromadzone dane w bazie urzadzen koncowych sa
wykorzystywane dla potrzeb proceséw wykrywania, oceniania, kwarantanny,
korygowania oraz autoryzacji.
Posiadanie bazy minimum 30 kategorii urzadzen koricowych.
Realizacja klasyfikacji urzadzen: jednorazowej przy wstepnym uwierzytelnianiu lub
rejestracji badz klasyfikacji wielokrotnej. Klasyfikacja urzadzen i uzytkownikéw musi
bazowa¢ na harmonogramie z czestotliwoscig w przedziale od kilku minut do kilku
tygodni.
Umozliwienie wykonywania na urzadzeniach sieciowych skryptéw CLI, ktére sag
elementem polityk bezpieczenstwa.

. Obstuga telefonéw IP wraz z mozliwosciag podtaczenia do nich stacji koncowych (przez

wbudowany przetacznik w telefonie) przypisujac kazdemu z urzadzenn dedykowane
polityki bezpieczenstwa.
Autonomicznos$é w podejmowaniu decyzji o przytgczeniu urzgdzen koricowych do sieci
poprzez oceng ich zgodnosci ze zdefiniowanymi wymaganiami. Ocena zgodnosci musi
by¢ realizowana zaréwno bez dedykowanego agenta instalowanego na stacji korncowej
(za pomoca metod takich jak: WinRM, WMI) jak i z uzyciem agenta — nalezy zatozyc¢, iz
obie sytuacje bedg miaty miejsce jednoczesnie w infrastrukturze Zamawiajgcego.
Mozliwos$é przeniesienia urzadzenia do kwarantanny w przypadku braku komunikacji
z agentem, a takze:

i. na urzadzeniu podlegajagcym kwarantannie musi zosta¢ wyswietlona

informacja o fakcie przeniesienia urzadzenia do kwarantanny oraz informacja
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z wytycznymi o dziataniach jakie uzytkownik urzadzenia musi podja¢ w celu
usuniecia niezgodnosci;

ii. Administrator Modutu BDS musi mie¢ mozliwos¢ okreslenia poziomu
niezgodnosci z politykami, po ktéorym bedzie nastepowato przeniesienia
urzadzenia do kwarantanny.

5) Funkcjonalnos¢ w obszarze klasyfikacji urzadzen koncowych z uzyciem agenta dedykowanego
dla komputeréow z systemem Windows i MAC OS X:

a. Przeprowadzenie nastepujacych testow:

i. Sprawdzenie wersji agenta;

ii. Sprawdzenie wersji systemu operacyjnego;

iii. Sprawdzenie obecnosci i stanu oprogramowania antywirusowego
(niezainstalowany/zainstalowany, uruchomiona ochrona, zaktualizowany);

iv. Testzapory (wtgczona/wytaczona);

v. Test poprawek do systeméw Windows (sprawdzanie czy poprawka jest
zainstalowana badz nie);

vi. Test wustugi Windows Update z opcja automatycznego naprawienia
niezgodnosci;

vii. Test obecnosci/niewystepowania pliku o okreslonej nazwie;
viii. Testobecnosci procesu (uruchomiony/nieuruchomiony);

ix. Testrejestrudla systemow Windows (obecnosc¢ klucza o zdefiniowanej nazwie,
typie wartosci i wartosci, rowny badz rézny zadanemu);

X. Test stanu ustugi (uruchomiona/nieuruchomiona);

xi. Test obecnosci aplikacji (sprawdzenie czy aplikacja zdefiniowanej nazwie jest
zainstalowana).

b. Przeprowadzanie réznych metod testowania w zaleznosci od lokalizacji urzadzenia
w sieci, przynaleznosci do grupy administracyjnej, parametru opisujgcego urzadzenie
lub uzytkownika.

c. Podczas oceniania urzadzenia koncowego musi by¢é mozliwosé okreslenia
alternatywnej polityki dostepu do zasobdéw w przypadku braku zgodnosci.

6) Modut BDS musi zapewnia¢ integracje z rozwigzaniami bezpieczenstwa (platformy Firewall,
systemy SIEM, systemy Antymalware, systemy MDM) w celu oceny stanu urzadzen koricowych
oraz okreslenia ich zgodnosci z polityka bezpieczenstwa.

a. Ocena stanu stacji koncowych musi byé mozliwa zaréwno w trybie ,,pre-connect”
przed udzieleniem dostepu do sieci, jak i w trybie ,post-connect — po udzieleniu
dostepu do sieci.

b. W przypadku wykrycia zagrozenia przez system Firewall/SIEM (np. wirus, malware)
i przestania takiej informacji do systemu NAC mogg zostaé podjete nastepujace akcje
automatyczne:

i. Powiadomienie administratora o zdarzeniu;

ii. Oznaczenie urzadzenia koncowego jako potencjalnie niebezpiecznego
»Z ryzykiem”;

iii. zablokowanie dostepu do sieci;

iv. przeniesienie urzadzenia do kwarantanny.
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Po udzieleniu stacji roboczej dostepu do sieci — przekazywana jest do systemu Firewall
kontekst uzytkownika, ktéry jest zalogowany na tym urzadzeniu.

7) Wymagane funkcjonalnosci w obszarze profilowania urzadzen odnalezionych w sieci:

a.

Rozpoznawanie rodzaju urzgdzen podtaczonych do sieci lokalnej LAN i sieci
bezprzewodowej WLAN poprzez analize informacji pochodzacych z co najmniegj
nastepujacych zrodet: DHCP, Network Scan (NMAP), HTTP/HTTPS, SNMP, SSH, TCP,
Telnet, UDP, ONVIF, WMI, OUI producenta, WinRM, WMI.
Automatyczne profilowanie urzadzen nieposiadajgcych agenta 802.1x (suplikanta) na
podstawie: DHCP, Network Scan (NMAP), HTTP/HTTPS, SNMP, SSH, TCP, Telnet, UDP,
ONVIF, WMI, OUI producenta, WinRM, WMI i przyznawania dostepu do sieci na
podstawie zdefiniowanych polityk dostepu do sieci.
Dodawanie rozpoznanych urzadzen do grup systemowych.
Dla rozpoznanego urzadzenia musi by¢ mozliwe réznicowanie poziomu dostepu.
Rozpoznawania co najmniej nastepujacych rodzajow urzadzen:

i. urzadzeniaz systemem Android, Apple iOS (iPad, iPhone, iPod) oraz MacOS.

ii. drukarki sieciowe,

iii. telefonyIP,

iv. stacje robocze z systemami MS Windows, MAC OS, Linux.

v. kameryIP.

8) Wymagane funkcjonalnosci w obszarze logowania, raportowania i alarmowania:

a.
b.

Udostepnianie danych dla potrzeb audytu (dziennik zdarzen).

Generowanie szczegétowego wykazu urzadzen  podtgczonych do  sieci,
zorganizowanego wedtug typu / profilu urzagdzenia koricowego.

Rejestrowanie danych o atrybutach urzadzen koncowych wraz z raportowaniem zmiany
w tych atrybutach (np. przydziat do VLAN-u, przyznany adres IP, klasyfikacja
urzadzenia).

Gromadzenie i udostepnianie danych historycznych o zmianach stanu konfigurac;ji
portéw dostepowych.

Posiadanie centralnej bazy, zawierajgcej historyczne dane zwigzane z operacjami
zarzadzania i procesem podtaczanych urzadzen. Dane muszg by¢é przechowywane
i dostepne do analizy przez co najmniej 12 miesiecy w ramach Modutu BDS.
Mozliwos¢ tworzenia wtasnych szablonéw raportow.

Mozliwos$¢ logowania do zewnetrznych serweréw logéw z wykorzystaniem Syslog.
Konfigurowanie generowanych alarméw i zautomatyzowanych akcji w oparciu
o zdarzenia wewnetrzne (np. w przypadku stwierdzenia zagrozenia na stacji,
zablokowanie jej i powiadomienie administratora).

Mozliwosé integracji z modutem analizy i raportowania w celu tworzenia i wykonywania
regut korelujgcych i alarmujacych (rozwigzania typu SIEM).

9) Wymagane funkcjonalnosci w obszarze zarzadzania Modutem BDS:

a.

Udostepnianie graficznego interfejsu zarzadzania i administracji, przedstawiajacy
szczegbdtowy obraz stanu zabezpieczen podtaczonych lub prébujacych sie podtaczyé
urzadzen koncowych, dostepny poprzez przegladarke internetowa.
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b. Uwierzytelnianie i autoryzacja dostepu do interfejsu zarzadzania w oparciu
0 wewnetrzng baze uzytkownikéw lub zewnetrzne repozytorium uzytkownikéw (LDAP
lub Radius).

c. Definiowanie zréznicowanego poziomu dostepu do interfejsu zarzadzania - RBA.

d. Mozliwos¢ konfiguracji kont dla co najmniej 3 administratoréw Modutu BDS
z mozliwoscig okreslenia praw dostepu do poszczegdlnych elementéw Modutu BDS.

10) Wymagane funkcjonalnos$ci w obszarze zarzadzania dostepem goscinnym:

2)

a. Umozliwienie przyznawania czasowego dostepu goscinnego do sieci lokalnej LAN
i sieci bezprzewodowej WLAN poprzez wypetnienie formularza w portalu
rejestracyjnym.

Umozliwienie realizacji ustug BYOD dla urzadzen prywatnych pracownikéw.

Funkcja portalu rejestracyjnego powinna dziata¢ bez udziatu lub przy minimalnym
udziale pracownikdéw IT; mozliwos¢ delegowania uprawnien do akceptowania kont
gosci przez pracownikoéw nieposiadajgcych uprawnien administracyjnych do Modutu
BDS.

Wsparcie dla linkéw akceptacyjnych generowanych z portalu sponsorskiego.
Rejestracja gosci powinna umozliwia¢ powigzanie z bramka SMS celem wysytania
PIN-6w weryfikacyjnych. Wymagana jest obstuga PIN-6w sktadajgcych sie ze znakow
alfanumerycznych i znakéw specjalnych.

f. Umozliwienie dopasowania wygladu portalu logowania goscinnego, w tym co najmniej
poprzez zmiang logo strony logowania, zmiang koloru tta i czcionek, tresci oraz grafiki.

Modut dwusktadnikowego uwierzytelniania uzytkownikéw (Modut DUU).
Dostawa i wdrozenie niezbednych licencji dla agentdw programowych (software tokens),
w celu wykonania redundantnej instalacji Modutu DUU umozliwiajacego uwierzytelnianie dla
min.: 100 uzytkownikéw i 200 tokendw programowych, obstuge 5 certyfikatow gtéwnych (CA)
oraz 500 certyfikatow uzytkownikow.
Dostawa ma obejmowac licencje wieczyste dla komponentéw Modutu DUU, w tym licencje dla
25 tokendéw programowych, umozliwiajgcych uwierzytelnianie dwusktadnikowe oraz
upowaznia¢ Zamawiajgcego do 36 miesiecznego wsparcia producenta w zakresie aktualizacji
oprogramowania Modutu DUU.
Wszystkie elementy Modutu DUU powinny by¢ zarzagdzane centralnie oraz dostarczone jako
gotowe maszyny wirtualne (zgodne z formatami min.: Vmware ESXi (wersja 4 i nowsze), KVM,
Microsoft Hyper-V Server), bez limitéw licencyjnych na liczbe procesoréw wirtualnych,
z odpowiednio zabezpieczonym systemem operacyjnym oraz jako oprogramowanie
instalowane na urzadzeniach mobilnych uzytkownika (software tokens).
Modut DUU powinien realizowa¢ co najmniej ponizsze funkcjonalnosci ogélne:
a. Zarzadzanie w oparciu o interfejs graficzny z wykorzystaniem przegladarki (protokét
HTTPS), bez koniecznosci stosowania zewnetrznej konsoli zarzadzajgcej oraz poprzez
API (dostepne).
b. Mozliwosé pracy w konfiguracji HA (High Availability), z trybem Active-Passive lub
Active-Active w celu zwiekszenia niezawodnosci.
c. Udostepnianie informacji przez Modutu DUU w odpowiedzi na zapytania systemow
zewnetrznych, w oparciu o protokét SNMP (v1, v2, v3) oraz wykorzystanie SNMP Trap
celem monitorowania (nie mniej niz):
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i. obciagzenia procesor(a/ow);

ii. wykorzystania pamieci;

iii. obcigzenia dysku;

iv. zmiany adresu IP interfejsu;

v. informacji o osigganiu granicznej liczby uzytkownikéw;

vi. informacji o osigganiu granicznej liczby grup uzytkownikow;
vii. przekroczeniu liczby uwierzytelnien;
viii. przekroczeniu liczby btednych uwierzytelnien;

ix. zmiana stanu HA.

d. Graficzng reprezentacje statusu uwierzytelnien.

Logowanie wszystkich zdarzen uwierzytelniania wraz z ich statusem, szczegoétami
dotyczgcymi powoddw niepowodzenia i nazwy uzytkownika:

i. Lokalnie wramach modutu.

ii. Zdalnie - w oparciu o protokot syslog.

f. Aktualizacje systemu operacyjnego z poziomu graficznego interfejsu zarzgdzajgcego.

g. Tworzenie szyfrowanej kopii bezpieczenstwa konfiguracji z poziomu graficznego
interfejsu zarzadzajgcego:

i. W oparciu o harmonogram w cyklu godzinowym, dziennym, tygodniowym lub
miesigcznym wraz z okresleniem godzin i minut.

ii. Mozliwosc¢ zapisywania kopii bezpieczenstwa przy pomocy protokotu FTP/SFTP
we wskazanej lokalizacji.

h. Mozliwos¢ konfiguracji captive portal dla nowo przytaczajacych sie uzytkownikéw.

5) W zakresie funkcji uwierzytelniajgcych, Modut powinien wspieraé nie mniej niz:

a. Lokalng, wbudowang baze uzytkownikéw wraz z mozliwoscig wykonywania akcji na
uzytkowniku: tworzenie, przypisanie tokena i zarzadzanie nim, blokowanie konta
(locking), usuwanie.

b. Mozliwos¢ przechowywania nastepujgcych informacji o uzytkowniku: nazwa
uzytkownika, imie/nazwisko, adres email, komodrkowego oraz przynajmniej
3 indywidualnie konfigurowalnych pdl dla kazdego z uzytkownikéw.

c. Mozliwos¢ importu informacji o uzytkownikach z zewnetrznego serwera LDAP oraz
z pliku CSV.

d. Integracja z Microsoft Active Directory w celu okreslania roli uprawnien uzytkownikow.

e. Konfigurowalng polityke haset uzytkownikéw w ramach ktérej mozliwym jest okreslenie
poziomu ztozonosci hasta (jego dtugosci minimalnej, wystepowania matych i duzych
liter, cyfr i znakoéw specjalnych), czasu zycia hasta oraz mozliwosci ponownego uzycia
tych samych haset.

f. Konfigurowalng polityke blokowania kont w oparciu o liczbe nieudanych logowa, czas
blokowania konta, okres nieaktywnosci konta, po ktérym jest blokowane
automatycznie.

g. Mozliwos¢ bezpiecznego odzyskiwania haset np. z wykorzystaniem adresu email.

h. Funkcjonalnos$¢ portalu do samodzielnej rejestracji uzytkownikéw:

i. Tworzenie kont uzytkownikéw moze wymagacé akceptacji administratora;
ii. Mozliwos¢ tworzenia kont bez ingerencji administratora.
i. Obstuga protokotu RADIUS zgodng z RFC
i. Wbudowany serwer RADIUS.
ii. Konfiguracja serwera pozwala na ograniczenie dostepu tylko do wskazanych
urzadzen NAS.
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iii. Integracjaz zewnetrznymi serwerami RADIUS.
iv. Mozliwosé importowania uzytkownikéw RADIUS z zewnetrznego serwera LDAP.

j.  Obstuga protokotu TACACS+:

i. Konfiguracja serwera pozwala na ograniczenie dostepu tylko dla wskazanych
klientéw.
ii. Mozliwosé importowania klientow z pliku CSV oraz przy pomocy API.
iii. Specyfikowanie listy dozwolonych/blokowanych polecen powtoki i ustug.
k. Obstuga protokotu LDAP:
i. Wbudowany serwer LDAP.
ii. Mozliwos¢ zautomatyzowanej synchronizacji z zewnetrznym serwerem LDAP
(zaréwno kont uzytkownikéw jak i atrybutéw LDAP).
l.  Obstuga SAML - Identity Provider (IdP) proxy
m. Realizacja funkcjonalnosci SSO (Single Sign On) w oparciu o:
i. Integracje z Active Directory rowniez bez koniecznosci instalacji dodatkowego
oprogramowania na kontrolerach domeny.
ii. Dedykowang aplikacje na stacje robocze z systemem Windows
iii. System RADIUS.
iv. Informacje uzyskiwane poprzez protokét syslog.
v. Dedykowany portal.
6) Wymagania funkcjonalne - uwierzytelnianie dwusktadnikowe:

a. Mozliwosé instalacji tokenow programowych (software tokens) dla takich systemow
operacyjnych jak Apple iOS, Android, Windows Phone (8i8.1) oraz Windows 10 Mobile.

b. Tokeny programowe programowych w systemach iOS i Android realizuja:

i. Aktywacje z centralnego systemu uwierzytelniania (seed provisioning);
ii. Mozliwosé konfiguracji liczby generowanych cyfr w kodzie (co najmniej 6 cyfr);
iii. Generowanie kodu (cyfr) co konfigurowany czas 30 lub 60 sekund;
iv. Mozliwosci dezaktywaciji tokena oraz jego reinstalacji tzn. przeniesienia nainne
urzagdzenie mobilne;
v. Ochrone dostepu poprzez konfigurowalny kod PIN uzytkownika;
vi. Mozliwos$é aktywacji w oparciu o kod QR.
vii. Mozliwosé przypisania wtasnego logotypu organizacji widocznego w aplikacji
tokena programowego.
c. Mozliwosé dostarczenia kodu (wskazania tokena) poprzez:
i. Aplikacje tokena tj. bezposrednio na urzadzenie mobilne.
ii. Poczte email - wygasniecie kodu w konfigurowalnym czasie 10 sekund - 1h;
iii. Kanat SMS - wygasniecie kodu w konf. czasie 10 sekund - 1h, poprzez
konfigurowalng bramke SMS w oparciu o protokét HTTPS lub bramke SMTP.

d. W przypadku tokendéw programowych mozliwos¢ wykorzystania notyfikacji push
przychodzgcych na urzgdzenie mobilne i zawierajacych szczegdty dotyczgce zgdania
logowania (nazwa uzytkownika, serwer/ustuga docelowa, adres IP, data i godzina,
rodzaj i wersja przegladarki) w celu zaakceptowania ich jednym "kliknieciem".

e. Mozliwosé integracji z logowaniem do systemu Windows.

f. Wbudowana mozliwos$¢ obstugi dla tokendw sprzetowych (hardware):

i. Realizacja dziatania w oparciu o protokét OAuth wraz ze wsparciem dla TOTP
oraz HOTP.
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ii. Tokeny sprzetowe muszg pochodzi¢ od tego samego producenta co system
uwierzytelniania i by¢ w ofercie producenta w momencie sktadania oferty.
Modut powinien umozliwia¢ realizacje uwierzytelniania z wykorzystaniem protokotu 802.1x,
spetniajgc co najmniej warunki:
a. Dla sieci bezprzewodowych wymagane sa nastepujace protokoty: PEAP, EAP-TTLS,
EAP-TLS, EAP-GTC;
Wsparcie dla uwierzytelniania w oparciu o adres MAC (MAC based authentication).
Zarzadzanie certyfikatami (w oparciu o wtasne CA) celem wykorzystania w ramach
protokotéw PEAP, TTL, TLS EAP.
d. Mozliwos¢ samodzielnej rejestracji urzadzen mobilnych przez uzytkownikéw celem
uwierzytelniania z wykorzystaniem certyfikatow.
System powinien spetnia¢ nastepujace wymagania w zakresie zarzadzania certyfikatami, co
najmniej w zakresie:
a. Wsparcia dla wtasnego, samodzielnego CA (Certificate Authority).
Wsparcie dla CA posredniczgcego (Intermediary CA).
Recznego generowanie certyfikatow z wykorzystaniem interfejsu graficznego.
Mozliwosci pobrania wygenerowanych certyfikatow.
Mozliwosci podpisywania certyfikatow z wykorzystaniem protokotu SCEP.

0o a0 T

Mozliwosci automatycznego i recznego generowania certyfikatéw z wykorzystaniem
protokotu SCEP.

g. Mozliwos¢ generowania certyfikatow typu wildcard.

h. Realizacja funkcjonalnosci CRL (Certificate Revocation List).

i. Wsparcie dla dynamicznego odwotywania certyfikatéw z wykorzystaniem protokotu
OCSP (RFC2560).

Modut zarzadzania dostepem uprzywilejowanym (Modut PAM)

Celem wdrozenia Modutu PAM (Privileged Access Management) jest ochrona uprzywilejowanych

kont przed kradziezg poswiadczen oraz naduzywaniem uprawnien, poprzez zarzadzanie danymi

uwierzytelniajgcymi, kontrole, monitorowanie oraz audyt uprzywilejowanej aktywnosci (np.

aktywnosci administratoréw sieci, domeny).

1)

Modut PAM powinien by¢ dostarczony jako platforma wirtualna na utwardzonym przez jednego
producenta systemie operacyjnym w formie gotowego i petnego rozwigzania gotowego do
uruchomienia w srodowisku wirtualizacyjnym (zgodne z rozwiazaniami min.: Vmware ESXi
(w wersji 4 i nowszych), KVM i Microsoft Hyper-V) w celu zapewnienia wysokiego poziomu
bezpieczenstwa danych i poufnosci informaciji.

Dostawa i wdrozenie zestawu niezbednych bezterminowych licencji pozwalajacych na
podtgczenie sie co najmniej 5 jednoczesnych uzytkownikéw do nieograniczonej liczby
monitorowanych zasobdw oraz uprawniajgcych Zamawiajgcego do aktualizacji przez 36
miesiecy od daty podpisania Protokotu Odbioru Koncowego. Licencje obejmujg catosé Modutu
PAM tj. oprogramowanie wraz z systemami operacyjnymi i innymi komponentami
wchodzagcymi w sktad maszyn wirtualnych i Modutu PAM - w tym funkcje backupu
i odtwarzania sSrodowisk serwerowych on-premises.
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3) Modut PAM musi posiada¢ mechanizmy failover i redundancji, aby zapewnic ciggtosc¢ dziatania
w przypadku awarii serwera lub innego komponentu

4) Wsparcie dla bezpiecznego szyfrowania danych w transmisji i przechowywaniu haset i kluczy.

5) Elastycznos¢ w zakresie skalowania infrastruktury w celu obstugi zwiekszonego obcigzenia

6) Modut PAM musi posiadac¢ przyjazny interfejs graficzny (GUI) umozliwiajacy przyjazne
zarzadzanie kontami uprzywilejowanymi i monitorowanie dziatan uzytkownikow.

7) Musi istnie¢ mozliwos¢ sprawdzania silnikiem antywirusowym przesytanych podczas ses;ji
plikdw. Kontrola musi by¢ realizowana co najmniej dla transferu plikéw poprzez (Web SFTP,
Web SAMBA) oraz SCP.

8) Automatyczne blokowanie niebezpiecznych polecen za pomoca profilu filtrowania SSH —
rozwigzanie musi monitorowa¢ komendy wydawane przez operatora sesji.

9) Dziatanie Modutu PAM musi pozwalaé na obstuge potgczen bezposrednich jaki poprzez serwer
posredniczacy (PROXY).

10) Mozliwosé obstugi niestandardowych protokotdw np. poprzez dedykowane wyzwalacze
(custom application launcher).

11) Mozliwosé wtaczenia ostrzegania uzytkownikéw o nagrywaniu sesji w celu zapewnienia
zgodnosci z wymaganiami RODO.

12) Modut PAM musi obstugiwa¢c modut vIPM (Virtual Trusted Platform Module) dla
przechowywania kluczy prywatnych uzytkownikéw.

13) Obstuga mechanizméw awaryjnego dostepu do zaszyfrowanych haset przechowywanych
w systemie na zasadzie procedury ,glass breaking”. Wszystkie dziatania w tym trybie musza
by¢ logowane celem mozliwosci przeprowadzenia audytu, w tym musi nastepowac
automatycznie nagrywanie obraz podczas wykonywania procedury ,,glass breaking”.

14) Automatyczna zmiana hasta konta po poprawnym zalogowaniu oraz wsparcie dla
zaplanowanej zmiany haset wedtug harmonogramu.

15) Mozliwos¢ tworzenia procedury zgdania dostepu do haset i zatwierdzania takich zadan poprzez
konfigurowalng ilos¢ administratorow.

16) Ustawienie dedykowanego dostepu do skonfigurowanego hasta dla jednego administratora,
w tym stanie dostep jest ograniczony tylko dla jednego uzytkownika uprzywilejowanego.

17) Wymagane jest wsparcie dla algorytmow szyfrowania SSH o wysokiej sile szyfrowania.

18) Wsparcie dla zaawansowany protokot uwierzytelniania RDP (w tym CredSSP i TLS).

19) Kontrola dostepu oparta na rolach (RBAC), kontrola uprawnien oparta na uzytkownikach oraz
grupach uzytkownikdw.

20) Kontrola profili dostepowych w formie polityk.

21) Uzytkownik uprzywilejowany musi mie¢ mozliwos¢ pracy co najmniej w nastepujgcych
trybach:

a. Agentowy —dostepne wszystkie funkcjonalnosci w ramach Modutu PAM.

b. Bezagentowo, za pomocg przegladarki internetowej wraz z dedykowanym
rozszerzeniem. Metoda ta musi umozliwiaé uzupetnianie haset przez PAM oraz
nagrywanie sesji.

c. Bezagentowo, za pomoca przegladarki internetowej bez dodatkowych rozszerzen.

22) Funkcjonalnosci wymagane w obszarze uwierzytelniania:

a. Obstuga uwierzytelniania uzytkownikéw za pomoca certyfikatéw

b. Mozliwos¢ korzystania z lokalnej bazy danych uzytkownikéw
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Obstuga uwierzytelniania wielosktadnikowego opartego na SAML

Obstuga OIDC (openID Connect), SAML.

Obstuga wielu potgczen SAML SP.

Mozliwos¢ integracji z istniejgcymi ustugami uwierzytelniania, w nie mniejszym
zakresie niz Active Directory, LDAP, radius.

g. Wsparcie dla integracji z istniejgcymi systemami zarzadzania tozsamosciami.

- o a0

h. Mozliwosé obstugi wiekszej liczby kont uprzywilejowanych w miare rozwoju organizacji.
i. Dostep do zasobdéw uzytkownikéw uprzywilejowanych musi réwniez obejmowacd
mozliwosci blokady w oparciu o dodatkowe parametry:
i. Kontrola dostepu oparta na adresie zrédtowym IP uzytkownika.
ii. Ograniczanie dostepu oparte na harmonogramie uzytkownika.

23) Mozliwosé monitorowania aktywnosci uzytkownikéw z kontami uprzywilejowanymi, w tym

nagrywania i pozniejszego odtwarzania sesji.

24) Generowanie szczegotowych raportéw audytowych w celu analizy i $ledzenia dziatan

uzytkownikéw, co jest celem Modutu PAM.

25) Mozliwosc¢ integracji z systemami typu IAM i SIEM.
26) Integracja z dostarczanym modutem dwusktadnikowej autentykacji uzytkownikéw — Modut

DUU)

27) Bezpieczne przechowywanie danych uwierzytelniajgcych, takich jak hasta, certyfikaty, klucze

prywatne; dane te powinny by¢ zaszyfrowane i chronione przed nieuprawnionym dostepem
min algorytmem AES-256.

28) Monitorowanie i kontrola aktywnych sesji, automatyczne wylogowywani nieaktywnych sesji

oraz mozliwos¢ zdalnego przerwania sesji w przypadku podejrzenia naduzy¢.

29) Rejestracja i analiza logéw zwigzanych z operacjami wykonywanymi przez konta

uprzywilejowane, w celu identyfikacji potencjalnych zagrozen i Sledzenia dziatan.

30) Wsparcie i petna konfiguracja z dostarczanym Modutem DUU w celu uzyskania np. mozliwosci

dostepu uprzywilejowanego poprzedzonego logowaniem w oparciu o 2FA.

Modut tworzenia kopii zapasowych dla srodowisk serwerowych (Modut BK).

Dostawa i wdrozenie w infrastrukturze IT Zamawiajgcego min. 8 licencji bezterminowych
backupu i odtwarzania srodowisk serwerowych on-premises, uprawniajgcych Zamawiajgcego
do 3 lat aktualizacji od Podpisania Protokotu Odbioru Koricowego.

Rozwigzanie musi zapewnia¢ mozliwosé backupu i odtwarzania dla co najmniej 8 sSrodowisk
serwerowych w ramach maszyn fizycznych oraz zwirtualizowanych w oparciu o hypervisory:
Proxmox VE, VMware vSphere, Microsoft Hyper-V. Dla hypervisora Proxmox VE — wsparcie dla
granuralnego odtwarzania poszczegoélnych plikéw z maszyn wirtualnych.

Rozwigzanie musi umozliwiaé integracje z posiadang przez Zamawiajgcego konsolg Veeam, za
pomoca, ktdrej zarzadzane sg procesy backupu innych zasobéw Zamawiajgcego.
Rozwigzanie musi posiada¢ wbudowane mechanizmy skanowania pozwalajagce na
identyfikacje i eliminacje zagrozen malware w trakcie tworzenia kopii zapasowych, chroniac
integralnos¢ danych. Mozliwosé wyszukiwania zaszyfrowanych plikéw, poréwnujac nowe dane
i ostatnig pomyslng kopie zapasowa, jesli zostata znaleziona. Kopia po procesie poréwnania
musi zostaé oznaczona jako jedng z flag: ,podejrzana”, ,zainfekowana” lub ,,czysta”.
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Mozliwos¢ strumieniowania logow telemetrycznych (min. kompatybilnos¢ z SYSLOG) w celu
ich dalszej analizy i informowania o zdarzeniach w ramach dostarczanego i konfigurowanego
Systemu NC.

Natywne wsparcie dla szyfrowania backupow (AES-256) w trybach szyfrowania: ,,u zrodta”,
»W czasie transferu”, ,,w stanie spoczynku” oraz wsparcie dla odzyskiwania hasta.

Mozliwos¢ tworzenia wtasnych harmonogramow i polityk wykonywania backupu — w tym
definiowania okresu retencji danych.

Wbudowane mechanizmy tworzenia kopii zapasowych baz danych wykorzystywanych przez
Zamawiajgcego:

a. Microsoft SQL Server: - wykonywanie kopii w sposdb natywny, tj. poprzez mechanizmy
API dostarczane przez Microsoft do zarzadzania backupami SQL Server; mozliwosé
odtwarzania poszczegoélnych instancji bazodanowych.

b. Tworzenie kopii zapasowych i odzyskiwanie baz danych IBM Db2 (srodowisko Linux,
Intel x64).

Mozliwos¢ odtwarzania poszczegdélnych maszyn wirtualnych do pierwotnej lokalizacji lub do
nowej lokalizacji, a takze odtwarzanie poszczegdlnych dyskéw wirtualnych z petnych
backupow oraz migawek.

10) Dostep do centralnego interfejsu przez przegladarke WWW, ktéry umozliwia administratorom

monitorowanie i zarzgdzanie backupami w rozproszonym srodowisku:
a. Monitorowanie, raportowanie i powiadomienia w czasie rzeczywistym dla wielu
serweréw backupu;
b. Uruchamianiaizatrzymywanie proceséw backupu i odzyskiwania;

11) Mozliwos¢ wykonywania i automatyzacji zadan przy uzyciu modutu APl oraz poprzez mozliwos¢

wykonywania ciggu zadan poprzez skrypty PowerShell.

12) Mozliwosé wykonywania backupow na urzadzenia tasmowe (zgodne z LTO), mozliwos¢ obstugi

4)

5)

puli nosnikéw w celu uzyskania strategii retencji GFS.

Zakres wdrozenia Systemu Nadzoru Cyberbezpieczenstwa

Opracowanie harmonogramu wdrozenia Systeméw/ Modutéw i Licencji oraz zaplanowanie
Procedury Odbioru Koncowego Systemu NC.

Przeprowadzenie przez Wykonawce analizy przedwdrozeniowej w zakresie zalecanym przez
producentéw Systemoéw/ Modutéw i Licenciji.

Przygotowanie dokumentacji projektowej — architektury systemu, wskazania zrédet danych
w oparciu o Wykaz systemow i urzgdzen Zamawiajgcego.

Przeprowadzenie instalacji wszystkich dostarczonych licencji systeméw/modutéw
zamieszczonych w niniejszym OPZ zgodnie wczesniej przedstawionym i zatwierdzonym
harmonogramem realizacji etapdéw, uzyskanie petnego dziatania dostarczonych licencji.
Konfiguracja procedury archiwizacji okreslonych logéw zrédtowych umozliwiajgcych ich
sktadowanie w infrastrukturze Zamawiajgcego przez co najmniej 12 miesiecy.

Przygotowanie i przeprowadzenie scenariuszy testowych weryfikujgcych wydajnosc
i poprawnosc¢ wdrozonego Systemu w srodowisku Zamawiajacego.
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Proponowane scenariusze beda przedtozone Zamawiajagcemu do akceptaciji i bedg stanowic¢
zataczniki do protokotu odbioru zamodwienia.

Przeprowadzenie Procedury Odbioru Koricowego Systemu NC zgodnie z wymaganiami
z niniejszego dokumentu, udzielenie niezbednego instruktarzu personelowi IT Zamawiajgcego
odpowiedzialnego za wykonanie odbioréw.

Przeprowadzenie przez Wykonawce analizy powdrozeniowej w zakresie zalecanym przez

producentéw Systemoéw/ Modutéw i Licencji, plus dodatkowo:

a.

o a0 T

Dokonanie inspekcji konfiguracji urzadzen znajdujacych sie w S$rodowisku IT
Zamawiajgcego

Poréwnanie wynikdéw inspekcji z najlepszymi praktykami

Przeprowadzenie tzw. skanu podatnosci sSrodowiska IT Zamawiajgcego

Opracowanie Raportu z rekomendacjami.

Asysta i pomoc we wdrozeniu zalecen umieszczonych w Raporcie

Przekazanie dokumentacji i przeprowadzenie instruktarzu korzystania z konsoli dla
personelu IT Zamawiajgcego

10) Przygotowanie dokumentacji powdrozeniowe] zawierajgcej minimum: opis techniczny
srodowiska, w tym schemat blokowy systemu wraz z opisem jego sktadowych oraz przeptywu

i przetwarzania danych w systemie oraz diagram wdrozenia obejmujgcy wszystkie sktadowe
systemu wraz ze $ciezkami komunikacji pomiedzy sktadowymi oraz systemami zewnetrznymi
z opisem wykorzystywanych protokotéw i portéw wszystkich uruchomionych w systemie ustug;

8.1. Wykaz systemoéw i urzadzen Zamawiajacego

Srodowisko / ustuga /urzadzenie sieciowe Liczba urzadzen / weztéw bedacych
(urzadzenia fizyczne oraz zwirtualizowane) zrédtami logow
Maszyny i Srodowiska petnigce role lub funkcje
serwerowe w tym Active Directory, DNS, DHCP, IIS,
WWW, gtédwnie w srodowiskach Windows, CentQOS,
Ubuntu. min. 50 szt.
Hosty uzytkownika tj. komputery, stacje robocze,
urzadzenia mobilne (i0S, Android) i drukarki
sieciowe. min. 350 szt.
Centralny kontroler WiFi - Ubigity 1szt.
Urzadzenia centralne — FortiGate, w tym petnigce
role IDS, IPS, DAM. 4 szt.
Routery w placéwkach — FortiGate 16 szt.
Inne routery oraz switche (D-Link, Huawei, Mikrotik,
TP-Link) 46 szt.
Serwer VPN — FortiVPN 1szt.
System zabezpieczania poczty — FortiMail 1 szt.
Inne — Forti Analyser 1 szt.
Inne — Forti Manager 1 szt.
System bezpieczenstwa antywirusowego
obejmujacy hosty/stacje robocze. TAK
Rozwigzania VOIP Nieobjete wdrozeniem.
System monitoringu wizyjnego Nieobjete wdrozeniem.
min. 500
Liczba unikatowych adreséw IP do ustalenia na etapie wdrozenia.
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Na etapie analizy przedwdrozeniowej zostang ustalone szczegdtowe zakresy danych
przeznaczonych do przetwarzania w Systemie NC, co bedzie stanowito zatgcznik do dokumentaciji
powdrozeniowe;.

9. Zasady Procedury Odbioru Koncowego Systemu Nadzoru Cyberbezpieczenstwa

Z uwagi na ztozonos$¢ poszczegdlnych komponentow Systemu NC oraz interakcje miedzy nimi,
Zamawiajgcy wymaga, aby Rezultaty Prac byty odebrane na podstawie demonstracji
przeprowadzonej dla kazdego z modutow Systemu NC oraz wspoétdziatania i reagowania modutow
Systemu NC poprzez skonfigurowanie i zaprezentowanie poprawnos$ci nadzoru
cyberbezpieczenstwa w jednym, centralnym systemie typu SIEM.

9.1. Przygotowanie i konfiguracja logow i formatéw wyjsciowych

1) Opracowanie harmonogramu uruchomienia systemu SIEM.

2) Przeprowadzenie analizy Zrédet danych, przygotowanie propozycji regut korelacji i raportéw,
okreslenie danych kontekstowych w celu demonstracji korelacji i analiz zdarzen.

3) Okreslenie, jakie typy logéw i alertéw majg by¢ wysytane do SIEM (np. syslog, JSON)
z dostarczanych komponentéw Systemu NC oraz innych rozwigzan Zamawiajacego.

4) Dostosowanie poziomu szczegétowosci logéw (debug, info, warn, error) do potrzeb analizy
bezpieczenstwa i wydajnosci srodowiska.

5) Aktualizacja lub rozbudowa lub ponowna instalacja i konfiguracja systemu SIEM WAZUH.

9.2. Implementacja mechanizmoéw transportu logow

1) Wybér optymalnego protokotu / metody transportu logéw (np.: syslog, CEF, API) oraz
skonfigurowanie komponentéw Systemu NC - w tym przygotowanie odpowiednich paseréw
logéw lub konfiguracji APl w celu przekazywania zdarzen do systemu SIEM.

2) Zapewnienie prawidtowej tgcznosci z serwerem SIEM poprzez wykonanie niezbednych
konfiguraciji sieciowych, weryfikacja i osiggniecie odpowiednich przepustowosci sieci.

3) W razie koniecznosci - utworzenie odpowiednich regut dekodera i regut analitycznych w SIEM
dla uzyskiwania danych ze wskazanych zrédet danych, zapewnienie odpowiednich informacji
kontekstowych.

9.3. Stworzenie i dostosowywanie regut korelacji zdarzen

1) Modyfikacja lub stworzenie schematéw i parseréw, aby poprawnie kategoryzowac¢ zdarzenia
(np. alerty bezpieczenstwa, logi systemowe, logi aplikacyjne) z systemoéw Zrédtowych.

2) Konfiguracja regut korelacji zdarzen pochodzacych z réznych zZrodet wg. ich znaczenia
zrédtowego i faktycznego np. wykrycie anomalii w ruchu sieciowym + podejrzana aktywnosc¢
z konta uprzywilejowanego implikuje informacje o mozliwym incydencie wysokiego ryzyka.

3) Ustawienie priorytetow i progoéw alertowania, aby zredukowac liczbe fatszywych alarmow,
eliminacja znanych fatszywych alarmoéw poprzez wprowadzenie regut kategoryzaciji.

9.4. Stworzenie pulpitéw (dashboard) i raportow w SIEM

1) Dostarczenie i konfiguracja standardowych dashboardéw ukazujgcych kluczowe wskazniki
bezpieczenstwa (np. liczba incydentdw, statystyki zagrozen, aktywnos$é agentéw).

2) Przygotowanie dodatkowych 5-ciu spersonalizowanych dashboarddw.
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3) Przygotowanie raportow  cyklicznych  (dziennych, tygodniowych, miesiecznych)
demonstrujgcych dziatanie systemy day-to-day w podziale na grupy odbiorcéw: kadra
zarzgdzajgca i pracownicy dziatu IT.

9.5. Testowanie przeptywu zdarzen end-to-end.

1) Przekazanie standardowej dokumentacji (High Level Development) i przeprowadzenie
instruktarzu korzystania z konsoli dla personelu IT Zamawiajgcego.

2) Zaproponowanie scenariuszy testowych do akceptacji Zamawiajgcego - beda stanowic
zatgczniki do protokotu Odbioru Koricowego Systemu NC.

3) Wywotanie wystarczajagcej liczby kontrolowanych scenariuszy testowych w kazdym
z systemow zrdodtowych (np. prébny atak, logowanie uprzywilejowane, naruszenie polityki
dostepu do sieciitp) i potwierdzenie, ze system SIEM prawidtowo zbiera i parsuje logi Zrodtowe,
koreluje zdarzenia i prezentuje wygenerowane alerty.

4) Wprowadzenie korekty w zakresie zidentyfikowanych probleméw - zaréwno po stronie
systemow zZrédtowych jak i w przypadku btednej reprezentacji lub korelacji danych w systemie
SIEM.

5) W przypadku probleméw dotyczacych wydajnosci Systemu NC (np. na poziomie komunikacji
sieciowej modutow Systemu NC, zbytniego obcigzenia zasobdéw sprzetowych poszczegdlnych
komponentow Systemu NC) wprowadzenie niezbednych poprawek w konfiguraciji.

6) Przygotowanie do ptynnego przejscia do Sswiadczenia ustugi Asysty Powdrozeniowe;.

10. Zasady realizacji ustugi Asysty Powdrozeniowej

Realizacja ustugi Asysty Powdrozeniowej zostata opisana w Zatgczniku nr 1 do niniejszego
dokumentu.

Zatgczniki

1) Ztacznik nr 1 do OPZ - Zasady realizacji ustugi Asysty Powdrozeniowej Systemu Nadzoru
Cyberbezpieczenstwa
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