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PRZEDMIOT ZAMOWIENIA

1. System zarzadzanie bezpieczenstwem informacji (SZBI)

Wdrozenie/aktualizacja wraz z przekazaniem praw autorskich dokumentacji SZBI zgodnie
z wymaganiami PN-EN ISO/IEC 27001:2023, ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne (Dz.U.2024.307 lub
nowsza), rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.2024 poz.773), oraz ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa (Dz.U.2024 poz.1077)

Przeprowadzenia szkolenia z wdrozonego systemu SZBI.

2. Polityka Bezpieczenstwa Informacji (PBI)
Opracowanie/aktualizacja Polityki Bezpieczefistwa Informacji w ramach dokumentacji SZBI,
ktora uwzgledni kontekst JST, realizowane procesy, strukture¢ organizacyjng, infrastrukture,
systemy informatyczne JST.

3. Audyt KRI - 2 szt.
Wykonanie audytu zgodnie z wymaganiami art. 21 - 23 ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC) 1 § 19 rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci (KRI) w szczegolnosci:

1. Ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / Krajowym Systemie
Cyberbezpieczenstwa (KSC)

a) wyznaczenie osoby do kontaktu — KSC

b) przekazanie danych osoby wyznaczonej — KSC

c) zapewnienie zarzadzania incydentem — KSC

d) zgtaszanie incydentu — KSC

e) zapewnienie obstugi incydentu — KSC

f) zapewnienie dostgpu do wiedzy — KSC

g) opracowanie, ustanowienie i wdrozenie SZBI — KRI
h) monitorowanie i przeglad SZBI — KRI

1) doskonalenie SZBI — KRI

J) aktualizowanie regulacji wewnetrznych — KRI

k) inwentaryzacja sprzgtu i oprogramowania — KRI

1) przeprowadzanie okresowych analiz ryzyka — KRI
m) postgpowanie z ryzykiem — KRI

n) zarzadzanie uprawnieniami — KRI

0) szkolenia i u§wiadamianie — KRI

p) monitorowanie dost¢pu do informacji — KRI

q) monitorowanie nieautoryzowanych zmian — KRI
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r) zabezpieczenie nieautoryzowanego dostepu — KRI

s) ustanowienie zasad bezpiecznej pracy mobilnej — KRI

t) zabezpieczenie informacji przed nieuprawnionym ujawnieniem — KRI

u) zabezpieczenie informacji przed nieuprawniong modyfikacjg — KRI

v) zabezpieczenie informacji przed nieuprawnionym usuni¢ciem lub zniszczeniem — KRI
W) zawieranie w umowach serwisowych zapisOw o bezpieczenstwie — KRI

X) ustalenie zasad postepowania z informacjami w celu minimalizacji kradziezy informacji i
srodkow przetwarzania — KRI

y) aktualizowanie oprogramowania — KRI

z) minimalizowanie ryzyka utraty informacji w wyniku awarii systemu — KRI

aa) ochrona systemu przed btgdami — KRI

bb) stosowanie mechanizmdw kryptograficznych w systemach — KRI

cc) zapewnienie bezpieczenstwa plikow systemowych — KRI

dd) zarzadzanie podatnos$ciami systemow — KRI

ee) kontrola zgodnos$ci systemow z regulacjami — KRI

ff) zapewnienie audytu bezpieczenstwa informacji nie rzadziej niz raz na rok — KRI

2. Opracowanie raportu z audytu wskazujacego wykryte podatnosci oraz bledy wraz
rekomendacjami dziatan naprawczych i1 korygujacych. Audyt systemu bezpieczenstwa
informacji wdrozonego w urzedzie JST obejmie zgodnos¢ z kryteriami zawartymi w § 19 ust.
2 ww. rozporzadzenia KRI lub zgodno$¢ z wymaganiami normy PN-EN ISO/IEC
27001:2023. Dodatkowo audyt musi spetnia¢ wymagania Regulaminu Konkursu Grantowego
pn. “Cyberbezpieczny Samorzad” Priorytet II: Zaawansowane ustugi cyfrowe Dzialanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczenstwa Fundusze Europejskie na Rozwoj
Cyfrowy 2021-2027.

Pierwszy audyt nalezy wykona¢ za rok 2024 w terminie do 30.04.2025 r.
Drugi audyt na zakonczenie projektu ,,Cyberbezpieczny Samorzad” przez Zamawiajacego
jednak nie pdzniej niz do 30.06.2026 r.

Wymaganie dla audytora:

1. Audytor posiada 2 letnie doswiadczenie w przeprowadzaniu audytow bezpieczenstwa,
w tym przeprowadzit minimum 2 audyty, ktére obejmowaty zgodnos$¢ z kryteriami
zawartymi w § 20 ust. 2 lub § 19 ust. 2 rozporzadzenia Rady Ministrow z dnia
odpowiednio 12 kwietnia 2012 r. lub 21 maja 2024 r.; w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych.

2. W okresie ostatnich dwoéch lat liczac wstecz od dnia, w ktorym uplywa termin
sktadania ofert opracowal 1 wdrozyl co najmniej jeden system zarzadzania
bezpieczenstwem informacji zgodnie z normg ISO/IEC 27001.
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3. Posiada minimum dwuletnie do$wiadczenie w przygotowaniu i przeprowadzeniu
szkolen budujacych i wzmacniajacych §wiadomos$¢ o zagrozeniach cybernetycznych.



