Zatgeznik nr 2 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA
»Konfiguracja serwera sieciowego oraz Srodowiska sieciowego urzedu”

Spis tresci
1. Wstep

2. Przedmiot zaméwienia

3. Szczegélowa specyfikacja sprzetu, jest to jednoczesnie formularz oferty — serwer. ...,

4. Konfiguracja sieci VLAN

5. Konfiguracja UTM

6. Konfiguracja archiwizacji

7. Inne

1. Wstep

2. Przedmiot zamdwienia

Opisany w zataczniku 2 do SIWZ

3. Szczegdtowa specyfikacja sprzetu, jest to jednoczesnie formularz
oferty —serwer. B
Dostawa SERWERA SIECIOWEGO - konfiguracja

Niniejszy dokument stanowi szczegétowy opis przedmiotu zaméwienia w zakresie konfiguracji domeny dla
urzedu.

Opis wymagan dla konfiguracji maszyn wirtualnych
oraz oprogramowania systemowego.

Przed rozpoczeciem prac Zamawiajacy dostarczy wykonawecy:

1} Inwentaryzacjg sprzetu IT dla ktdrych przewidziano zmiany konfiguracji w ramach niniejszej
umowy {30 PC, UTM STORMSHIELD}.

2) Wzér wykazy oprogramowania do wykonania oraz zainstalowania na serwerze w ramach
niniejszej umowy zamieszczono dalszej czesci dokumentu (Tabela: Systemy dziedzinowe do
zainstalowania wraz z opisem silnikéw baz danych).
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3)

4)

5)

Wykonawca wykona na bazie dostarczonych w tej specyfikacji wzoréw:

Wykonane opisy podlegaja pisemnej akceptacji przez Zamawiajacego.

1)

2)

3)
4)
5)

a) Zestaw instalatorow oprogramowania dziedzinowego lub linki do pobrania z
repozytorium internetowego.

b) Zestaw kluczy licencyjnych niezbednych do instalacji oprogramowania dziedzinowego —
dostarczy Zamawiajacy.

¢} Dane kontaktowe do firm serwisujgcych — w razie koniecznosci kontaktu — dostarcza
Zamawiajacy.

Strukture organizacyjng urzedu, wykaz pracownikéw wraz z opisaniem ich rofi

w organizacji (OU) — dostarcza Zamawiajacy.

Wykaz oprogramowania systemowego i dziedzinowego oraz zasobéw sieciowych, ktére

majg by¢ udostepnione uzytkownikom w Active Directory (AD) — audyt wykonuje

Wykonawca.

Wykaz drukarek (réwniez z rolg skanera sieciowego), ktére maja by¢ udostepnione

uzytkownikom w Active Directory (AD) — wykonuje Wykonawca.

1. Struktura Organizacyjna (OU) Urzedu~ Udostepnione ustugi i zasoby sieciowe - WZOR

2. Struktura Organizacyjna (OU) Urzedu — Eksploatowane oprogramowanie dziedzinowe -
W2ZOR

3. Eksploatowane oprogramowanie dziedzinowe w GOPS - WZOR

4. KONFIGURACJA SERWERA - WZOR

5. Przyktadowe (wybrane) udzialy sieciowe - WZOR

6. Przykladowe grupy zabezpieczeri wraz opisem - WZOR

7. Przykiadowe zabezpi ia reali przez Group Policy Object {GPO) - WZOR

8. Konfiguracja sieci VLAN

9. Konfiguracja UTM

Szczegoétowy zakres prac Wykonawcy:

Dostawa serwera wraz z ponizszymi licencjami:

a} Windows Server STANDARD 2025 - 3 licencje,

b) Licencje CAL dla 50 uzytkownikéw.

Montaz w serwerowni Urzedu

a) Serwera sieciowego w ruchomych szynach montazowych gtéwnej szafy dystrybucyjnej
RACK, podigczenie serwera do LAN oraz UPS {redundangja zasilania: 2 zasilacze serwera,
2 x UPS}),

b} W toku dalszych prac instalacja przez Wykonawce oprogramowania monitorujacego
prace UPS. Konfiguracja UPS i Serwerdéw w sposéb powodujacy w przypadku powrotu
zasilania automatycznego startu wszystkich urzadzen

Stworzenie puli RAID-1 dla dyskéw rozruchowych serwera.

Stworzenie puli RAID-1 dla puli dyskéw serwera.

Uruchomienie z wykorzystaniem dyskéw rozruchowych serwera co najmniej 6 $rodowisk

wirtualnych wraz z ich aktualizacja.
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6) Instalacja z wykorzystaniem Windows Serwer 2025 STANDARD:
a) Maszyny wirtuainej wspéinej dla urzedu i GOPS - Serwer Domeny (AD).
Active Directory (AD) wraz z instalacjq roli: DNS (Domain Name System), udostgpniania
ustugi plikéw i magazynowanig, file server resource manager FSRM (QUOTA).
b) Adresacja serwera zostanie ustalona z Wykonawcg przed rozpoczgciem prac.
c) Maszyny wirtualnej dedykowanej dla urzedu - Serwer Aplikacyiny (APP).
d) Maszyny wirtualnej dedykowanej dla urzedu - Serwer Aplikacyjny (CMDB) — tylko
instalacja srodowiska.
Adresacja serwera zostanie ustalona z Wykonawcg przed rozpoczgciem prac.
e) Maszyny wirtualnej dedykowanej dla urzedu i GOPS - Serwer Plikéw (PL).
Adresacja serwera zostanie ustalona z Wykonawca przed rozpoczeciem prac.
f) Maszyny wirtualnej dla GOPS: Serwer Aplikacyiny i plikowy (GOPS).
Adresacja serwera zostanie ustalona z Wykonawcg przed rozpoczeciem prac.
g) Maszyny wirtualnej dedykowanej dla administratora w oparciu w Windows 11
7) Przedtozenie Zamawigjgcemu do akceptacji projektu drzewa domeny AD - zgodnie ze
strukturg or yjng OU oraz wy iami funkcjonalnymi do pisemnej akceptacji.
8) Instalacja oprogramowania systemowego na maszynie wirtualnej Active Directory 3.3“
a) Utworzenie roli Active Directory (AD) wraz z instalacjg roli: DNS {Domain Name System),
udostepniania ustugi plikéw i magazynowania, file server resource manager FSRM
(QUOTA).
b) Utworzenie roli serwera plikéw - szczegély do uzgodnienia.
e Utworzenie udziatéw ukrytych (w miare mozliwosci) - do uzgodnienia,
o Do kazdego udziatu rodzaje uprawnieni:
(petny dostep, modyfikacja, zapis, odczyt, specjalne),
e Udzialy sieciowe.

c) Utworzenie roli zarzadzania pojemnoscia dla utworzonych udzialéw sieciowych na AD.

e Utworzenie i przypisanie ograniczeri dla udziatéw sieciowych
(do uzgodnienia przed konfiguracja),

o Konfiguracja powiadomier — przekroczenie okre$lonych progéw - do uzgodnienia.

d) Utworzenie grup Globalnych i ACL {Access-control list: okreslenie, kt6rzy uzytkownicy
lub procesy systemowe maja dostep do okreslonych obiektéw oraz jakie operacje s3
dozwolone na tych obiektach) - do uzgodnienia przed konfiguracja,

e) Utworzenie polis GPO zmieniajacych ustawienia w zasadach grup: komputer,
uzytkownik,

f}  Przyporzadkowanie polis GPO do odpowiednich OU - do uzgodnienia przed
konfiguracja,

g) Konfiguracja wyboru jezyka serwera (PL) oraz serwera czasu (24h) i formatu daty
zgodnie z 1SO 8601.

h) Utworzenie 30 kont uzytkownikéw AD, ich profili, pulpitow, mapowari dyskéw
sieciowych. Kazdy z uzytkownikéw posiada atrybuty do uzupetnienia (do uzgodnienia),

i} Stworzenie niezbednych skryptéw logowania.

i) Migracja fokalnych profili uzytkownikéw do katalogu domowego uzytkownika domeny
{Pulpity, Dokumenty). Mapowanie dysku Z dla folderu domowego uzytkownika AD.
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k) Dodanie do domeny AD komputeréw i przyporzadkowanie ich do odpowiedniego OU
zgodnie z zamieszczonym ponizej zestawieniem.
e Przypisanie komputerom odpowiedniej nazwy - do uzgodnienia przed konfiguracja,
e Wykonanie wszystkich dostepnych aktualizacji Microsoft i sterownikdw.

logowania PULPITU oraz zestawu dokumentéw
uzytkownika domeny.
9) Instalacja oprogramowania systemowego na maszynie wirtualnej Serwer Aplikacyjny APP
a) Migracja lub instalacja aplikacji z obecnie eksploatowanych zasobéw na nowg
platforme.
b) Migracja wskazanych plikéw z obecnie eksploatowanych zasob6w na nowa platforme.
10} Instalacja oprogramowania systemowego na maszynie wirtualnej Serwer Plikéw PL
a) Migracja wskazanych plikéw z obecnie eksploatowanych zasobéw na nowa platforme.
11) Instalacja oprogramowania systemowego na maszynie wirtualnej Serwer Aplikacyjny:
GOPS.
a) Migracja lub instalacja aplikacji z obecnie eksploatowanych zasobéw na nowg
platforme. |
b) Migracja wskazanych plikéw z obecnie eksploatowanych zasobGw na nowa platforme.
12) Wszelkie koszty zwiazane z wykonaniem procesu migracji s3 po stronie Wykonawcy.
13) Aktualizacja oprogramowania ukiadowego oraz oprogramowania systemowego (Windows
Serwer 2022 lub 2025) do najnowszych wersji.
14) Aktualizacja maszyn wirtualnych i oprogramowania ukladowego serwera.
15) Konfiguracja zdalnego zarzadzania (rozwiazanie iDRAC lub réwnowazne).

16) Konfiguracja ruchu sieciowego pomigdzy VLAN'ami lub podsieciami na urzadzeniu

Brzegowym {UTM).

a) Separacja ruchu na poziomie podsieci, adresu IP i docelowego portu TCP/UDP.
Szczegbtowe wymagania (adresacja oraz wyspecyfikowanie wymaganych portéw dla
okreslonych ustug) zostang doprecyzowane z Wykonawca przed rozpoczeciem prac.

17) Instalacja na Serwerze AD (AD) oprogramowania monitorujacego zasilanie 230V przy
przerwach zasilania jak réwniez start serwera po powrocie zasilania podstawowego.
18) Konfiguracja roli Windows serwer backup dla serweréw na serwerze AD (AD).

Do uzgodnienia z Wykonawca przed rozpoczeciem prac.

a) Utworzenie udzialu sieciowego oraz harmonogramu do wykonywanie kopii zapasowych
na wskazanej przez Zamawiajacego dla tego celu odrgbnej maszynie.

19) Po wykonaniu prac Wykonawca przedfozy Zamawiajacemu do akeeptacji powykonawcza
dokumentacje techniczna IT opisujacg konfiguracje serweréw oraz stan po zmianach

w konfiguracji LAN.

20) W ramach prac przygotowawczych Wykonawca wykona inwentaryzacje zasob6w urzedu i

GOPS wg. wzoru tabel

a) Struktura Organizacyjna (OU) Urzedu— Udostepnione ustugi i zasoby sieciowe.

21) W ramach budowy domeny Wykonawca wykona mapowanie wg. Wzoru tabeli
a) Struktura Organizacyjna (OU) Urzedu — Eksploatowane oprogramowanie dziedzinowe
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22) W oparciu o posiadany przez Urzad serwer pochodzacy z programu Cyfrowa Gmina nalezy
skonfigurowac klaster serweréw wirtualnych.
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1] 23 I 5 6 7 [ 8 [ 9 [ 10 [ 11| 12| 13 [ 14
REFERAT FINANSOWO BUDZETOWY )
6.
KIER
REB SKARBNIK — kierownik referatu finansowo-budzetowego X X II?IC\II;E X
* I —
7. |
RFB Ksiegowa Jednostki X X RFB X
8.
RFB Pomoc administracyjna X X RFB X
|
= |
RFB Inspektor ds. obstugi X X RFB X
10.
RFB Specjalista inkasent X X RFB X
11. B
RFB Inspektor ds. wymiaru podatku i optat X X RFB X
12.
RFB Podinspektor ds. ksiegowych X X RFB X
| S L . |
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1] 2] 3 . 5 el 7 [ 8910 [11]127]13] 14
i ZESPOL DO SPRAW ZARZADZANIA OSWIATA i
13.
RFB Inspektor ksiggowosé placéwek oswiatowych X ‘ ’ X RFB X
14.
RFB Inspektor ds. naliczania wynagrodzeri pracownikéw szkét X X RFB X
| l ‘
8 REFERAT ORGANIZACYINY, SPRAW SPOLECZNO-OBYWATELSKICH, PROMOCII | ROZWOIU
15. ROS . " S | | ROS
Kierownik referatu organizacyjnego,
usc Inspektor ds. ewidendji ludnoéci i obstugi rady miast X X | used X
KIER nspektor ds. ewidencji ludnosci i obstugi rady miasta. INWE
16. Podinspektor ds. pozyskiwania srodkéw budzetowych ROS
ROS . . . X X X
i obstugi archiwum. INWE
17. Podinspektor ds. rozwoju promocji miasta - i
X X ROS X
ROS i pozyskiwania $rodkéw budzetowych.
ROS !-’odmspekto.r ds. obstugi ka"nce.laryjnej, BIP, strony X X ROS X
internetowej oraz promocji miasta.
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123 a4 5 [61 7 [ 8910 [11 [ 1213 14
- REFERAT GOSPODARKI KOMUNALNEJ | OCHRONY SRODOWISKA )
19. KIER Kierownik referatu gospodarki komunalnej i ochrony RGK
X X X

RGK $rodowiska. INWE
20.

RGK Inspektor ds. ochrony srodowiska i budownictwa. X X RGK X
21. . » . Bl

RGK Inspektor (.is. |nfrastruktl.1rytechmcznej, ) X X RGK X

gospodarki przestrzennej i gospodarowania.
___ SAMODZIELNE STANOWISKA PRACV ]

22. | | N 5 P =

INWE .Sfamoduel_r.le stanowisko ds. zaméwieni publicznych X X INWE X

i inwestycji.
| 1 _ ] I
URZAD STANU CYWILNEGO

- usc Kierownik USC, kad X X X |fyusc X

KIER L
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123 a _ 5 [6] 78910 [ 11 ] 12 13 14
= MIEJSKI O§RODE_K POMOCY SPOLECZNE] (GOPS)

24. ’

GOPS . .

KIER Kierownik GOPS X X X MOPS X
25.

GOPS Pracownik Socjalny X MOPS X
26.

GOPS Pracownik Socjalny X MOPS X
27. |

GOPS Pracownik Socjalny X MOPS X
28, |

GOPS Ksiegowos¢ GOPS X MOPS X
29.

GOPS Pracownik swiadczen rodzinnych. X MOPS X
30.

GOPS Pracownik swiadczen rodzinnych. X MOPS X
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Struktura Organizacyjna {OU) Urzedu — Eksploatowane oprogramowanie dziedzinowe - WZOR

g — &)
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ol [ | |2 E |8
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wn wn < o P I Y o 3 o + o
o] o] s Referat / Stanowisko / Rola =l alZ|T a S e w| 5
a | 283l 5 T El 28| 2 | 3 == E
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2 R g = €|l v B Tlg|la|l =852 z 2 s c 6
sl 8| Roe s 2 w22 hlwul2/ 32| w |29 |8 =
Slz|ze/ 2 & SIS #3121 88| % |58 |E|2
1 2 3 4_ 5 6 7 8|9 |10 1 12 13 14 |15 | 16
1 ADM Administrator domeny
2. ADM_ Administratorzy systeméw dziedzinowych
ZEWN (konto techniczne serwis)
3. GADMIN | Administrator gminy {konto techniczne)
4. KIER BURMISTRZ
5. o
KIER | SEKRETARZ, zespot ds. zarzadzania
kryzysowego
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REFERAT FINANSOWO BUDZETOWY I )
1 2] 3 [ 5 6 | 7 [8[9 10| 11 [12] 13 [ 14 [15]16
6. [
KIER . . =]
SKARBNIK — kierownik referatu 88 X X
RFB ) R c &
finansowo-budzetowego o &=
¥ uw a
- -
RFB Ksiegowa Jednostki £ 8 X X
1]
Q X =
¥ uw o
8. o~
8
RFB Pomoc administracyjna 3 X X X
& 3
c L
e
9. ~
8
RFB Inspektor ds. obstugi o & X X X
z8 3
EREZ
gxes
10. - o
.~ © (=3
o =8 °
RFB Specjalista inkasent N S o X X
ELE82S
58385 %d
¥ o a O uw o
11. ~
8
RFB Inspektor ds. wymiaru podatku i oplat E %‘. = X
22L&
T T Vo
g © O O
¥ uw a oO.
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12. ‘
RFB Podinspektor ds. ksiegowych > — % '§ J
58383 |
| ¥ aaa O
| ZESPOL DO SPRAW ZARZADZANIA OSWIATA
1 2 3 4 5 6 7 89 |10 11 12 13 14 |15] 16
13. °
RFB Inspektor ksiggowos¢ placéwek oswiatowych 1< X
:
14. o o ]
RFB Inspektor d's. naluizama wynagrodzen X X x | x
pracownikéw szkét,
-  REFERAT ORGANIZACYJNY, SPRAW SPOLECZNO-OBYWATELSKICH, PROMOCII | ROZWOJU =
A5- KIER Kierownik referatu organizacyjnego, E
ORG Inspektor ds. ewidencji ludnoéci i obstugi rady %’ X
usc miasta k4
=
16. Podinspektor ds. pozyskiwania srodkéw a
ORG budzetowych i obstugi archiwum.
17. - . - 1
Podinspektor ds. rozwoju promocji miasta
ORG A . L. . s
i pozyskiwania srodkéw budzetowych.
18. ) . - -
ORG Podinspektor ds. obstugi kancelaryjnej, BIP,
strony internetowej oraz promocji miasta.
| | _ l J
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REFERAT GOSPODARKI KOMUNALNE! | OCHRONY SRODOWISKA
1 3 4 5 6 7 8|9 (10 11 12 | 13 14 |15 | 16
19. |
Kierownik referatu gospodarki komunalnej i Z
RGK . . = ® X
ochrony $rodowiska. g3
®
x O
20. . e
RGK Inspekto.r ds. ochrony Srodowiska i z X
budownictwa. S
=3
<}
21.
RGK Inspektor ds. infrastruktury techniczne;j, X
gospodarki przestrzennej i gospodarowania.
SAMODZIELNE STANOWISKA PRACY B
22. Samodzielne stanowisko ds. zaméwieii | |I X ]
publicznych i inwestycji.
L . | § |
N . URZAD STANU CYWILNEGO
23. [ i -
| usc Kierownik USC, kadry. ‘ ‘
| |
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Eksploatowane oprogramowanie dziedzinowe w GOPS - WZOR

© ° > n
£ | & s £ T la | o - 3
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| 2425 £§ ElvE|58 |52 e 8 |25 |£8] 3
318358 5% gled|er |2 3|2 |83 £ &8
1 2 3 ) 4 5 6 7 8 9 10 11 12 13 14 15
24.
GOPS Kierownik GOPS X
25. |
GOPS Pracownik Socjalny X
26.
GOPS Pracownik Socjalny X
27.
GOPS Pracownik Socjalny X
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
28.
GOPS Ksiegowosé GOPS X X X X X X
| 29.
GOPS Pracownik swiadczen rodzinnych. X
30.
GOPS Pracownik §wiadczen rodzinnych. X
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KONFIGURACIA SERWERA - WZOR

Przydziat zasobéw dyskowych serwera pomiedzy maszyny wirtualne.

Szczeglly przydziatu zasobdw serwera pomigdzy poszczegéine maszyny wirtualne zostang ustalone
z Wykonawca w trybie roboczym przed rozpoczeciem prac.

ki rozruchowe — RAID-1
Przestrzen rozruchowa

ski danych - RAID-1
Podziat obszaru macierzy dyskowej na maszyny wirtualne:

1) Serwer DOMENY - wirtualny (wspélny dla Miasta oraz MOPS) — AD
» foldery domowe wszystkich uzytkownikéw AD (mapowanie na dysk 2:)
/USERS/PULPIT/%_LOGIN_NAME (pulpity uzytkownikéw AD)
/USERS/HOME/%_LOGIN_NAME (dokumenty uzytkownikéw AD)
2) Serwer APLIKACYJNY - wirtualny — UM,
Zasoby aplikacyjne i bazodanowe:
e systemy dziedzinowe,
* silniki baz danych FIREBIRD, MS SQL Serwer.
3) Serwer PLIKOW - wirtualny (dla urzedu} —PL
¢ wspdlny folder wymiany danych dla wszystkich uzytkownikéw AD
JUDZIALY/FOR_ALL
e wspdlny folder wymiany danych dla grupy uzytkownikéw KIEROWNICTWO
JUDZIALY/KIEROWNICTWO
o wspdlny folder wymiany danych dla grupy uzytkownikéw RFB
Referat Finansowo Budietowy.
JUDZIALY/RFB
¢ wspolny folder wymiany danych dla grupy uzytkownikéw ROS
Referat Organizacyjny, Spraw Spoteczno-Obywatelskich, Promocji | Rozwoju.
JUDZIALY/ROS
* wspdlny folder wymiany danych dla grupy uzytkownikéw RGK
Referat Gospodarki Komunalnej i Ochrony Srodowiska.
JUDZIALY/RGK
¢ wspdiny folder wymiany danych dla grupy uzytkownikéw USC
Urzad Stanu Cywilnego.
JUDZIALY/USC
s wspdlny folder wymiany danych dla grupy uzytkownikéw INWE
Czlonkowie zespotu realizujacy inwestycje miejskie.
JUDZIALY/INWE
¢ wspoiny folder wymiany danych dla grupy uzytkownikéw MOPS
JUDZIALY/MOPS
* obszar administratora automatyczna DYSTRYBUCJA oprogramowania na serwerze
/DYSTRYBUCIA
* obszar administratora REPOZYTORIUM (instalatory oprogramowania, klucze licencyjne)
JREPOZYTORIUM
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4) Serwer APLIKACYINY wirtualny (dla GOPS) — GOPS

|
|
|
|
|
]
System operacyjny Windows Serwer Standard I . R
‘Nazwa NETBIOS serwera | - Referat Finansowo-Budzetowy
_.hm_m.m_m Licencje CAL - 50 - “
.Wo:_m:m Do ustalenia | |
DNS Do ustalenia I - Referat Organizacyjny
Sugerowane adresy IP 1.1.11 |
serweréw DNS 149.112.112.119 {QUAD9Y) |
9.9.99 (GOOGLE) |
| - Referat Gospodarki Komunalnej i Ochrony Srodowiska
Zainstalowane ROLE Opis |
AD DS Ustuga Active Directory Domain Services “
i likow k h).
— (istugn plikow mﬁm._om0<<<n ) — | - Zesp6t pracownikéw nadzorujgcych inwestycje miejskie
DNS Ustuga DNS (Domain Name System). I _ [ PC
Ustuga plikéw i magazynéw Udostepnienie plikow i folderéw. I | I |- USERS
File mumllm_.. Resource Manager | Zarzadzanie pojemnoscia na udziatach sieciowych | |
| I
| |- usc - Urzad Stanu Cywilnego
Struktura drzewa domeny - WZOR | |--PC
Uzytkownicy i komputery Ustugi Active Directory [*] " |- USERS
MIASTOLASKARZEW.PL ]------ MOPS - Miejski Osrodek Pomocy Spofecznej
|- BUILTIN |- PC
) |--- USERS
|- COMPUTERS - (PC po migracji~ do przeniesienia do wtasciwej GRUPY drzewa domeny)
|- DOMAIN Controllers - USERS - Foldery domowe uzytkownikéw domeny (UM oraz MOPS)
| |-MIASTOLASKARZEW.PL |- PULPIT

|- GRUPY
|

I |---<LOGIN_NAME>
GLOBALNE (G*) — zabezpieczenia globalne

--- Serwery plikéw NAS (Network Attached Storage) - Instalacja oprogramowania

--- Opcje internetowe
--- Przekierowania

--- Ukrywanie dysku C, D
--- Zapora Windows

<m"m3 <kontenery systemowe>

|

| |--- LOKALNE (ACL*) — zabezpieczenia ACL w domenie |- HOME

| | --<LOGIN_NAME>
|- KOSZ — (PC oraz USERS dezaktywowani w domenie)

| |--PC

|

| --- Administrator Lokalny
|- SERWERY - Aktualizacje Windows
| |--- SRV-AD —V1-SRV-AD — wirtualny Serwer Domeny (dla UM oraz MOPS) - Bginfo

| |--- SAPP-UM - V2-SAPP-UM — wirtualny Serwer Aplikacyjny (dla UM) - Certyfikat UTM

| |--- SRV-PL —V3-SRV-PL — wirtualny Serwer Plikéw (dla UM oraz MOPS) Default Domain Controlers Policy
| |--- SAPP-GOPS —V4_SAPP_MOPS — wirtualny Serwer Aplikacyjny (dla MOPS)

[

|

i

|-

|

|
|
|
|
|
|
|
|
|
|
|
|--- USERS |- Obiekty zasad grupy - Przyktadowe obiekty zasad grupy GPO
|
|
|
|
|
|
|
|
|
_ - ADM - Administratorzy “

|
|-
|-
|-
f---
|--- Format daty
|
|
|
|
|
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- NTDS Quotas
- TPM Devices

|
| |--- Zmiana czasu na stacji
|
|

Wirtualny Serwer Active Directory (wspoiny dla Miasta oraz GOPS) : [AD]

Wirtualny Serwer Aplikacyjny (dla UG) : [APP]

Wirtualny Serwer Plikéw (wspélny dla Miasta oraz MOPS) B {0]

Wirtualny Serwer Aplikacyjny (dla MOPS) : [GOPS]

Wirtualny Serwer Aplikacyjny (dla SMDB) : [CMDB]
Strona 21/28

Systemy dziedzinowe Urzedu Gminy - WZOR

Zatgeznik nr 2 do zapytania ofertowego

System dziedzino Aktualny silnik | Maszyna Grupa
¥s £ bazy danych wirtualna Zabezpieczeit

EZD - Elektroniczne zarzadzanie Nie wymagany | Skrét na Pulpicie | gzp

| dokumentami MUW. AD
SYSTEMY KSIEGOWE APP
BESTIA —Sprawozdawczos¢ Budzetowa MS SQL Server | APP BESTIA
(Sputnik) 2012
Platnik {ZUS) Asseco MS Access, APP PLATNIK_UM
(bazy danych réznych jednostek OU) MS SQL 2019 PLATNIK_OSW

Ostateczna decyzja o posadowieniu zasob6w sieciowych na wybranym serwerze wirtualnym zostanie
podjeta w trakcie prac koncepcyjnych w porozumieniu Wykonawcy z Zamawiajgcym.

Wszelkie ustalenia muszg mieé forme pisemna.
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Systemy dziedzinowe GOPS - WZOR

Zalgeznik nr 2 do zapytania ofertowego

S Aktualny silnik | Maszyna mﬂ:um
System dziedzino
o WY, bazy danych wirtualna Zabezpieczen
EZD - Elektroniczne zarzadzanie Nie W_A“o.ﬁ 1m €20
dokumentami MUW e wymagany ulpicie
AD
BUDZETIB - Ksiegowos¢ Budzeto
egow e FIREBIRD 3.0 | APP lub GOPS | KBIP_MOPS

(Groszek)

"ADAS - Zintegrowany - modutowy system

do zarzadzania Gming (TENSOFT).

Eksploatowane moduty: FIREBIRD 3.0 APP ADAS_MOPS
e FAKTURY2002

(fakturowanie i rejestry VAT)

BESTIA —Sprawozdawczo$¢ Budzetowa | MS SQL Serwer | app BESTIA MOPS
' (Sputnik) | 2012

Platnik (ZUS) Asseco (baza danych MOPS) | MS Access, APP PLATNIK_MOPS

MS SQL Serwer

Ptace Optivum — Vulcan {chmura) [ nie wymagany | Skrét na OPTIVUM_MOPS
|— ! Pulpicie

Internet Banking + ePodpis — CERTUM. Dostep z GOPS BANK_MOPS

| przegladarki
Systemy Pomocy Spotecznej (Top-Team): | FIREBIRD 2.5,
Apache GOPS TT_PS

TT-Pomoc, Karta Duzej Rodziny TOMCAT

Sy y obstugi éwiadczen rodzinnych FIREBIRD 2.5,

(Top-Team): Swiadczenia Rodzinne, Apache GOPS TT_SR
Fundusz Alimentacyjny, Dodatki TOMCAT

Ostateczna decyzja o posadowieniu zasob6w sieciowych na wybranym serwerze wirtualnym zostanie
podjeta w trakcie prac koncepcyjnych Wykonawcy z Zamawiajgcym.
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mozliwosci powinny byé ukryte].

Przykiadowe (wybrane) udziaty sieciowe - WZOR
Udziat sieciowy systemy ADAS (TENSOFT) - dla Miasta oraz MOPS.
Udziat sieciowy systemu BESTIA (SPUTNIK) - dla Miasta oraz MOPS.
Udziat sieciowy systemu KBIP_MOPS (Ksiggowos¢ Budzetowa Groszek) - dla MOPS.
Udgziat sieciowy dla baz danych systemu PLATNIK. Rozne zasoby dia Miasta, Owiaty, MOPS.
Udziat sieciowy systemu LEGISLATOR (ABCPro)
Udziat sieciowy systemu EWOPIS (GEOBID} -
Udziat sieciowy systemu ST Srodki Trwate-2 SwisTak {SPUTNIK) - dla Miasta oraz O$wiaty.
Udziat sieciowy systemu LEGISLATOR (ABCPro) - dla Miasta.
Udziat sieciowy systemu HYDROSOFT {AnkoSystem) - dla Miasta.
Udziat sieciowy systemu PROGRAM-JPK (TGSOFT.PL) - dia Miasta.
| Udziat sieciowy systemu INTERNET_BANKING + ePODPIS (Bank Spétdzielczy) - dla Miasta,
Oswiaty, MOPS. )
Udziat sieciowy systemu OPTIVUM (VULCAN) - dla O$wiaty oraz MOPS.
| Udziat sieciowy systemdw POMOC Spoteczna Top-Team dla MOPS
| Udziat sieciowy systeméw SWIADCZENIA - Swiadczenia Rodzinne Top-Team dla MOPS
Udziat sieciowy dla przekierowania folderéw domowych HOME oraz PULPIT
uzytkownika domeny.
Udziat sieciowy (dysk wymiany) FOR_ALL dla wszystkich uzytkownikéw domeny OU.
Udziat mﬂmnmmi«\ (dysk wymiany) KIEROWNICTWO - dla Kierownictwa OU.
Udziat sieciowy (dysk wymiany) RFB dla pracownikéw Referatu
Finansowo-Budzetowego.
Udziat sieciowy {dysk wymiany) ROS dla pracownikéw Referatu Organizacyjnego, Spraw
Spoteczno-Obywatelskich, Promociji i Rozwoju.
Udziat sieciowy (dysk wymiany) RGK dla pracownikéw Referatu Gospodarki Komunalnej i
Ochrony Srodowiska.
Udziat sieciowy (dysk wymiany) USC dla pracownikéw Urzedu Stanu Cywilnego.
Udziat sieciowy (dysk wymiany) INWE dla czionkéw zespotu realizujacych inwestycje miejskie.
| Udziat sieciowy (dysk wymiany) MOPS dla pracownikéw Miejskiego O$rodka Pomocy Spotecznej.
Udziat sieciowy (dysk wymiany) DYSTRYBUCJA dla administratora — automatyczna dystrybucja
oprogramowania na serwerze.
Udziat sieciowy (dysk wymiany) DYSTRYBUCJA dla administratora — automatyczna dystrybucja
oprogramowania na serwerze.
Udziat sieciowy {dysk wymiany) REPOZYTORIUM dla administratora — uporzadkowany folder
| zawierajacy instalatory oprogramowania, klucze licencyjne.
Udziat sieciowy przeznaczony do dystrybucji oprogramowania za pomocg GPO.
| Folder NETLOGON zawiera skrypty logowania i zasady grupy uzywane przez PC w domenie.
Folder SYSVOL przechowuije pliki publiczne domeny replikowane do kontrolera domeny.

Szczeg6towa analiza wymagan moze wykazaé koniecznosé dokonania zmian w wyspecyfikowanych
powyzej udziatach sieciowych lub mapowania réwniez innych udzialéw sieciowych.

Mapowanie udziatéw sieciowych na odpowiednig litere dysku zostanie ustalone w trybie roboczym
w trakcie prac.
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UPRAWNIENIA ACTIVE DIRECTORY

Uprawnienia z przedrastkiem ,G_” - grupy zabezpieczen globalnych i nadaje sig je uzytkownikom.
Wykaz uzytkownikow nalezacych do grup uprawnien oraz eksploatowanego oprogramowania
zamieszczono w zamieszczonych powyzej tabelach.

Uprawnienia z przedrostkiem ,ACL_" - grupy zabezpieczen lokalnych i nadaje sie na foldery.

Przyktadowe grupy zabezpieczen wraz opisem - WZOR

G_ADM_LOKALNY

Grupa dajaca uprawnienia administratora lokalnego na stacji roboczej
w AD.

G_ADM_SHARE

| Administrator udziatu sieciowego NETLOGON.

G_RDP

Grupa dajace uprawnienia podfaczenia zdalnego pulpitu na dowolnej
stacji w domenie.

| G_REPOZYTORIUM

Uprawnienia do udziatu sieciowego REPOZYTORIUM.

G_UKRYJ_DYSKI

Cztonek grupy bedzie miat ukrywane dyski C i D na stacji robocze;j.

G_ZAPORA_WINDOWS

Grupa zastosowana na komputerach domenowych celem wymuszenia
wigczenia lokalnego FIREWALL na stacji.

G_ZMIANA_CZASU

Uprawnienie dajace motzliwosé¢ zmiany czasu na stacji roboczej.

| G_FOR_ALL

Uzytkownik udziatu sieciowego FOR_ALL.

G_KIEROWNICTWO

Uzytkownik udziatu sieciowego KIEROWNICTWO.

G_RFB Uzytkownik udziatu sieciowego RFB.

G_ROS Uzytkownik udziatu sieciowego ROS.

G_INWE Uzytkownik udziatu sieciowego INWE.

G_MOPS Uzytkownik udziatu sieciowego MOPS. ]

G_BESTIA Uizytkownik udziatu sieciowego BESTIA.

G_KBIP Uzytkownik udziatu sieciowego KBIP

G_LEGISLATOR Uzytkownik udziatu sieciowego LEGISLATOR

G_EWOPIS Uzytkownik udziatu sieciowego EWOPIS

G_OPTIVUM Uzytkownik udziatu si iowego OPTIVUM
| G_ST Uzytkownik udziatu sieciowego ST érodki trwale - SWISTAK
| G_PLATNIK_UG Dostep do baz danych Ptatnik — baza dla UG.

G_PLATNIK_OSWIATA

Dostep do baz danych Piatnik — baza dla OSWIATA.

| G_PLATNIK_MOPS

Dostep do baz danych Ptatnik — baza dla MOPS.
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Przykladowe zabezpieczenia realizowane przez Group Policy Object (GPO) - W20R

Administrator lokalny

Polisa GPO nadajaca grupie G_ADM_LOKALNY uprawnienia
administratora lokalnego na stacji roboczej.

BGinfo Polisa wyswietlajaca na pulpicie informacje dla uzytkownika
(login, DNS, adres IP, notatka).
Instalacja Polisa instalujaca oprogramowanie, ktére znajduje sie na udziale

oprogramowania

sieciowym DYSTRYBUCJAS

Przekierowania

Polisa przekierowujaca foldery Dokumenty i Pulpit do lokalizacji w AD
USERS$\HOME i USERS$\PULPIT. Foldery domowe mapowane na litere
dysku Z.

Ukrywanie dysku CiD

Polisa ukrywajaca mﬂm_a Ci D uzytkownikom, ktérzy posiadaja grupe
G_UKRYJ_DYSKI

Zapora Windows

Polisa wymuszajaca wtaczenie zapory lokalnej. Polisa dziata na grupe
komputerdéw, ktéra znajduje si w grupie G_ZAPORA_WINDOWS.

Zdalny pulpit

Polisa nadajaca uprawnienia _omoswm:.m zdalnym pulpitem n:ﬂ_umm
G_RDP.

Zmiana czasu na stacji

ﬁ

Polisa dajaca uprawnienia zmiany czasu na stacji roboczej grupie
G_ZMIANA_CZASU.

Foldery domowe uzytkownikéw domeny (mapowane na dysk sieciowy Z:

- zasoby domowe oraz pulpit dostepne dla zalogowanego do AD uzytkownika domeny.

Zadaniem skryptu logowania jest zapewnienie dostepnosci odpowiednich zasobow IT serwera dla
kazdego z uzytkownikéw domeny.

Mapowanie udziatéw sieciowych na odpowiednig litere dysku zostanie ustalone w trybie roboczym
w trakcie prac nad konfiguracja maszyn wirtualnych.

4. Konfiguracja sieci VLAN

Nalezy zainstalowa¢ i skonfigurowaé zakupione w ramach programu Cyfrowa Gmina przetaczniki
sieciowe Clsco SBS 250. Konfiguracja polega na skonfigurowaniu i odpowiednim podtaczeniu sprzetu

sieciowego urzedu i GOPS.

Serwer nalezy podtaczy¢ z wykorzystaniem sieci 10 GbE.
Zaleca sie skonfigurowanie nastepujacych VLAN:

1. Serwery
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Komputery Gminy

Drukarki Gminy

Sprzet GOPS

Telefony IP

Transmisja obrad Rady Gminy

Wi-Fi dla urzedu

Wi-Fi dla gosci

Inne - o ile Wykonawca uzna za konieczne

W END LA BN

Propozycje konfiguracji nalezy przedstawi¢ Zamawiajacemu do pisemnej akceptacii.

5. Konfiguracja UTM

Nalezy podniesé oprogramowanie UTM Stormsield SN 220 do wersji SN320 i wykona¢ konfiguracje
polityk ochrony w zakresi
1. Zatozenie obiektéw dla wszystkich urzgdzes w sieci

. Skonfigurowanie DHCP w oparciu o obiekty

. Wigczenie deszyfracji ruchu HTTPS

Ustalenie wyjatkéw od deszyfracji ruchu

Wiaczenie regut geolokalizacji

Zablokowanie domen uznawanych za niebezpieczne np. *.ru

Wiaczenie blokady ruchu na obiektach BAD

Wigczenie ruchu dla komunikatoréw oraz narzedzi uzywanych do prowadzenia zdalnych

szkolen

9. Zdefiniowanie harmonogramu wytaczen dostepu do Internetu poza godzinami pracy
urzedu

10. Zdefiniowanie ruchu dozwolonego i zablokowanie pozostatego na poziomie protokotéw
sieciowych

11. Zdefiniowanie uzytkownikdw SSL VPN i wprowadzenie regut do ich obstugi

12. Zdefiniowanie bezpiecznego DNS (Wykonawca zaproponuje bezpieczne serwery DNS)

13. Inne — o ile Wykonawca uzna za konieczne

O NV A WN

Propozycje konfiguracji nalezy przedstawi¢ Zamawiajgcemu do pisemnej akcepta

6. Konfiguracja archiwizacj

W oparciu o dostarczone NASy nalezy skonfigurowac backup wskazanych zasobéw min:
1. W dni robocze backup maszyn wirtualnych, petny lub réznicowy
2. Backup pozostatych zasobow zostanie ustatony z informatykiem Urzgdu
3. Retencja danych — wskazane 3 tygodnie
4. Na drugiego NASa nalezy skonfigurowac replike NASa pierwszego w
sposob chronigey przed ransomware.
Nalezy opracowa¢ dokumentacje konfiguracii oraz instrukcje wykonywania backupu oraz
odtwarzania zasobéw kopii zapasowe].

Propozycje konfiguracji nalezy przedstawi¢ Zamawiajacemu do pisemnej akceptacji.
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7.1nne

Wykonawca w ramach wykonania prac przeszkoli informatyka Urzedu w zakresie zastosowanych
rozwiazanh w wymiarze co hajmniej 24 godzin roboczych. Szkolenie musi sie odby¢ z wykorzystaniem
infrastruktury Zamawiajacego w trybie stacjonarnym.

Wykonawca zobowigzuje sie do swiadczenia w okresie gwarancji co najmniej 24 godzin wsparcia w
trybie zdalnym, a w przypadku braku mozliwosci zdalnego rozwigzania problemu wsparcie musi

$wiadczone u Zamawiajacego. Czas reakcji wsparcia zdalnego ~ 4 godziny, czas reakeji wsparcia u
Zamawiajacego 2 dni robocze od pisemnego (mailowego) zgtoszenia problemu.

Po zakoriczeniu prac Wykonawca dostarczy Zmawiajagcemu dokumentacje powykonawcza zgodng z
przedstawionymi w tym dokumencie wzorami, dokumentacje konfiguracji VLAN w zakresie pofgczen
logicznych | fizycznych, dokumentacjg konfiguracji UTM, dokumentacje backupu w zakresie zasobéw i
sposobdw ich backupu oraz odtworzenia.
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