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Zalacznik nr 1
OPIS PRZEDMIOTU ZAMOWIENIA

Dla zadania pn. ,,Zwiekszenie bezpieczenstwa na ataki w cyberprzestrzeni, poprzez wdrozenie
mechanizmow i zakup sprzetu IT zwiazanych z cyberbezpieczenstwem dla Gminy Wijewo”

Czes¢ 1. ,,Opracowanie, wdrozenie i aktualizacja dokumentacji Systemu Zarzadzania
Bezpieczenstwem oraz audyt SZBI i zgodnosci KRI”

Czes¢ II:  ,,Szkolenia z zakresu cyberbezpieczenstwa podstawowe oraz specjalistyczne”

Czgé¢ 1ll: ,,Zakup, konfiguracja oraz utrzymanie urzadzen i oprogramowan z zakresu
cyberbezpieczenstwa”

Ad. 1.

Czes¢ I. ,,Opracowanie, wdrozenie i aktualizacja dokumentacji Systemu Zarzadzania
Bezpieczenstwem oraz audyt SZBI i zgodnosci KRI”

Przedmiotem zamowienia jest ustuga polegajaca na opracowaniu, wdrozeniu i aktualizacji dokumentacji
Systemu Zarzadzania Bezpieczenstwem oraz audyt SZBI i zgodnosci KRI w Urzedzie Gminy Wijewo w
ramach projektu grantowego ,,Cyberbezpieczny Samorzad” w zakresie zgodnym z regulaminem naboru
Konkursu Grantowego dostepnym na stronie https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
oraz okreslonym w niniejszym szacowaniu warto$ci zamdwienia.

Miejsce realizacji przedmiotu zamowienia: Wijewo, powiat leszczynski, wojewodztwo wielkopolskie.
Wykonanie ustugi obejmuje nastgpujace etapy:

Aktualizacja, a w przypadku braku poszczegolnych dokumentow opracowanie pelnej dokumentacji
tworzacej SZBI i niezbednych procedur zgodnie z wymaganiami KRI/ISO27001 dla Urz¢du Gminy
Wijewo, wdrozenie i przeglad SZBI

Audyt KRI, ksc i testy podatnosci w 2025 r. w Urzedzie Gminy Wijewo

Przeglad SZBI w roku 2025 dla Urzedu Gminy Wijewo

Koncowy audyt zgodnosci przeprowadzany przez uprawnionego (certyfikowanego) audytora
wiodgcego ISO27001 lub réwnowazne w Urzedzie Gminy Wijewo

Opis poszczego6lnych zadan realizowanych w ramach zamoéwienia:

Aktualizacja, a w przvpadku braku poszczeg6élnych dokumentéw opracowanie pelnej dokumentacji tworzacej
SZBI i niezbednych procedur zgodnie z wymaganiami KRI/ISO27001 lub réwnowazne dla Urzedu Gminy
Wijewo, wdrozenie SZBI w Przeglad SZBI w roku 2025:
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1) Opracowanie/aktualizacja Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) spetniajgcego
wymagania norm rodziny ISO 27000 lub roéwnowazne w zakresie bezpieczenstwa informacji (w
szczegblnosci zgodnego z wymaganiami aktualnych norm PN-EN ISO/IEC 27001 lub rownowazne oraz
zaleceniami aktualnych norm PN-ISO/IEC 27002 lub rownowazne, PN-ISO-27005 lub réwnowazne), ISO
22301 lub réwnowazne i ISO 31000 lub réwnowazne w zakresie zarzadzania ryzykiem, ustawe o
Krajowym Systemie Cyberbezpieczenstwa, dyrektywe NIS2 i Rozporzadzenie Parlamentu Europejskiego
RODO, ustawe o informatyzacji podmiotdw realizujacych zadania publiczne oraz przepiséw
wykonawczych. Dokumentacja musi zawiera¢ wszystkie niezbedne polityki i procedury, dokumenty
niezbedne do zarzadzania bezpieczenstwem informacji, instrukcje, wzory dokumentéw, metodologie
zarzadzania ryzykiem itd.

Wykonawca zobowigzany jest wytworzy¢ spdjne, jednolite, adekwatne do faktycznych ryzyk, procesow i
potrzeb Urzgdu Gminy Wijewo dokumentacje SZBI zgodne z wymaganiami powotanych wyzej norm.
Celem wdrozenia jest zapewnienie wysokiego poziomu bezpieczenstwa informacji w Urzedzie Gminy
Wijewo 1 spelnienie wymagan obowigzujacych przepisami prawa.

2) Wdrozenie opracowanego Systemu Zarzadzania Bezpieczenstwem Informacji dla Urzedu Gminy
Wijewo.

3) Wykonawca zobowigzany jest do udzialu w koncowym audycie zgodno$ci przeprowadzonym przez
uprawnionego audytora wiodacego ISO27001 lub rownowazne w Urzgdzie Gminy Wijewo, ktory zostanie
zlecony przez Zamawiajacego najp6zniej na poczatku w roku 2026.

.....

wprowadzenie ewentualnych zmian lub poprawek w dokumentacji SZBI w przypadku wykazania takiej
koniecznosci.

Audyt KRI, KSC i testy podatnosci w 2025 r. w Urzedzie Gminy Wijewo:

Audyt musi by¢ dostosowany do wymagan rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych, zgodny z wymogami ustawy KSC.

Audyt musi by¢ przeprowadzony przez osobe¢ posiadajaca certyfikat uprawniajacy do przeprowadzenia
audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia audytu.

Minimalny zakres zadania:

Analiza wstepna stanu bezpieczenstwa informacji w Urzedzie Gminy Wijewo w zakresie objetym audytem:
* Identyfikacja obowigzujacych wymagan, ocena istniejacych systemow i procedur,

* Zebranie wstepnych odpowiedzi i dowoddéw audytowych,

* Rekomendacje dotyczace dziatan naprawczych i usprawnien,

* Raport z audytu,
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* Wsparcie w ewentualnym opracowaniu i dostosowaniu dokumentacji 1 procedur obowigzujacych
w Urzedzie Gminy Wijewo,
* Przeprowadzenie testow podatnosci w Urzedzie Gminy Wijewo.

Wykonanie audytu zgodnie z wymaganiami art. 21 - 23 ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC) i1 § 19 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci (KRI).

Ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci  (KRI)/Krajowym  Systemie
Cyberbezpieczenstwa (KSC).

Opracowanie raportu z audytu wskazujacego wykryte podatnosci oraz btedy wraz rekomendacjami dziatan
naprawczych i korygujacych umozliwiajacych minimalizacje zidentyfikowanych ryzyk.

Wsparcie po audytowe, ktore polega¢ ma m.in. na udzielaniu informacji na temat audytowanych elementow
wynikajacych z raportu, wsparcie w dostosowaniu dokumentacji i1 procedur obowigzujacych

w Urzedzie Gminy Wijewo.

Audyt musi by¢ wykonany przez osoby uprawnione przepisami prawa.

Wyniki audytu beda podstawa dalszych prac w Urzgdzie Gminy Wijewo. Z przeprowadzonego audytu
w Urzedzie Gminy Wykonawca opracuje i przedlozy Zamawiajacemu raport w wersji papierowej — W 3
egz. i elektronicznej — 1 egz. Raport musi zawiera¢ rowniez wyniki sprawdzonych zagadnien okreslonych
w ankiecie Dojrzalosci Cyberbezpieczenstwa. Raport z audytu powinien by¢ podpisany przez audytora
opracowujgcego audyt (podpis kwalifikowalny lub wilasnor¢gczny w przypadku przedtozenia wersji
papierowej). Zamawiajacy zastrzega prawo do wniesienia uwag do przediozonej dokumentacji, a
Wykonawca zobowiazuje si¢ do jej skorygowania i uwzglednienia wniesionych uwag.

Przeglad SZBI w roku 2025 dla Urzedu Gminy Wijewo

Aktualizacja przygotowanej w 2025 r. dokumentacji SZBI, dostosowanie dokumentéw do aktualnych
wymagan.

Przeglad SZBI musi obejmowaé co najmniej:

- Sprawdzenie aktualno$ci SZBI pod wzgledem prawnym,

- Analize ryzyka,

- Sprawdzenie funkcjonalnosci SZBI - dostosowania do Urzedu Gminy Wijewo,

- Ocena obecnego stanu Systemu Zarzgdzania Bezpieczenstwem Informacji w Urzedzie Gminy Wijewo,

- Analiza zgodnosci z wymaganiami ISO 27001 lub rownowazne 1 ISO 27002 lub rownowazne,

- Identyfikacja luk 1 potencjalnych zagrozen,

- Raport z wykonanych prac zawierajacy niezgodnos$ci oraz rekomendacje.
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Wykonawca przeprowadzi przy udziale przedstawicieli Zamawiajgcego udokumentowanie analizy ryzyka,
w tym opracowanie 1 wdrozenie metodyk zarzadzania ryzykiem. Wskazanie obszaréw wymagajacych
dostosowania i/lub doskonalenia adekwatnie do przeprowadzonej analizy ryzyka oraz wymagane do
wdrozenia zabezpieczenia. Wynikiem wdrozenia ma by¢ zwigkszenie cyberbezpieczenstwa, wprowadzenie
1 udokumentowanie Systeméw Zarzadzania Bezpieczenstwem Informacji, ktore beda wykorzystywane w
Urzedzie Gminy Wijewo oraz pozwolg zapewni¢ zgodno$¢ podczas audytu koncowego w jednostce.
Opracowana polityka, procedury, itp. muszg realnie odnosi¢ si¢ do procesow funkcjonujgcych w Urzedzie
Gminy Wijewo.

Zamawiajgcy oczekuje, ze opracowane dokumenty bedg napisane w jezyku polskim oraz zwiezle, jezykiem

zrozumiatym dla osob nieposiadajgcych wysokiego przygotowania z zakresu bezpieczenstwa informacyi.

Jednoczes$nie Zamawiajacy zastrzega, ze wszelkie bledy w przygotowanej dokumentacji §wiadczace o tym,
ze dokumentacja zostala przeniesiona z innej organizacji / jednostki beda podstawa do odrzucenia
dokumentéw do poprawy, bez ich dalszej analizy ze strony Zamawiajacego.

Koncowy audvt zgodnos$ci przeprowadzany przez uprawnionego (certyfikowanego) audytora
wiodacego 1ISO27001 lub rownowazne w Urzedzie Gminy Wijewo:

Wykonawca zobowigzany jest do opracowania audytu koncowego, ktory jest warunkiem prawidlowego
rozliczenia projektu pn. ,,Zwigkszenie bezpieczenstwa na ataki w cyberprzestrzeni, poprzez wdrozenie
mechanizmow 1 zakup sprzetu IT zwigzanych z cyberbezpieczenstwem dla Gminy Wijewo™.

Wykonawca jest zobowigzany do przeprowadzenia audytu wdrozonego systemu zarzadzania
bezpieczenstwem informacji w zwigzku z obowigzkiem cigzacym na kierownictwie podmiotu publicznego
zgodnie z zapisami w § 20 ust. 2 pkt 14 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.2017 poz. 2247), zwanego dalej
»rozporzadzeniem KRI”, zgodnie z ponizszymi warunkami:

1) zakres audytu systemu bezpieczenstwa informacji wdrozonego w urzgdzie JST obejmie zgodnos¢ z
kryteriami zawartymi w § 20 ust. 2 ww. rozporzadzenia KRI lub zgodno$¢ z wymaganiami normy PN-
ISO/IEC 27001 lub rownowazne

2) raport z audytu zostanie podpisany przez audytora dokonujacego audyt systemu bezpieczenstwa
informacji wdrozonego w urzedzie JST i dostarczony do Zamawiajacego

3) audyt systemu bezpieczenstwa informacji wdrozonego w Urzedzie Gminy Wijewo zostanie
przeprowadzony przez:

a) audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu (Dz.U.2018 poz. 1999)

lub

Fundusze Europejskie Rzeczpospolita Dofinansowane przez g@lﬂé pF
s ? i e !
na Rozwéj Cyfrowy - Polska Unie Europejska —q'%@d !



@

Cyberbezpieczny
Samorzqgd

b) audytora wewngetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu (Dz.U.2018 poz. 1999) lub bedacego audytorem zewnetrznym systemu
zarzadzania bezpieczenstwem informacji wedtug normy PN-ISO/IEC 27001 lub rownowazne;

Przeprowadzenie audytu zgodno$ci musi obejmowac co najmniej:

- analiz¢ konicowa stanu bezpieczenstwa informacji w urzedzie w zakresie objetym audytem,

- identyfikacje obowigzujacych wymagan, ocena istniejgcych systemow i procedur

- zebranie koncowych odpowiedzi i dowodow audytowych

- wspolne zdefiniowanie rekomendowanych dziatan korygujacych w zakresie objetym audytem,
rekomendacje dotyczace dziatah naprawczych i usprawnien

- opracowanie raportu z audytu,

- wsparcie w dostosowaniu dokumentacji i procedur obowigzujacych w Urzedzie Gminy Wijewo.

Wykonanie audytu zgodnie z wymaganiami art. 21 - 23 ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC) 1 § 19 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci (KRI).

Ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / Krajowym Systemie
Cyberbezpieczenstwa (KSC).

Opracowanie raportu z audytu wskazujacego wykryte podatnosci oraz btedy wraz rekomendacjami dziatan
naprawczych i korygujacych.

Wsparcie poaudytowe, ktére polega¢ ma m.in. na: udzielanie informacji na temat audytowanych
elementow wynikajacych z raportu.

Audyt musi by¢é wykonany przez osoby uprawnione przepisami prawa.

W ramach zamoéwienia Wykonawca zobowigzany jest do opracowana .,Ankiety dojrzalo$ci

Cyberbezpieczenstwa” na podstawie opracowanej ankiety przed realizacja projektu.

Ankieta jest zalacznikiem nr 6 Ankieta Dojrzalosci Cyberbezpieczenstwa w Jednostce Samorzadu
Terytorialnego (i Jednostkach Podlegtych) do regulaminu konkursu grantowego pn. ,,Cyberbezpieczny
Samorzad”, Priorytet II: Zaawansowane ustugi cyfrowe, dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa, Fundusze Europejskie na Rozwdj Cyfrowy 2021 — 2027 (FERC).

UWAGA: Zamawiajacy zastrzega mozliwos¢ nieznacznej zmiany liczby o0so6b zatrudnionych
1 uzytkujacych systemy na poszczeg6élnych stanowiskach.

Warunkiem przeprowadzenia audytu jest dokonanie wizji lokalnej w miejscu wskazanym przez
Zamawiajgcego. Forma zdalna nie jest dopuszczalna.
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Celem przedsigwziecia jest stworzenie kompleksowej strategii informatyzacji Urzedu Gminy Wijewo,
gwarantujacej najwyzszy poziom bezpieczenstwa danych oraz pelng zgodno$¢ z obowigzujacymi
przepisami, w szczegolnosci:

. Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2024. P0z.773),

Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U.z 2024 r. poz. 1077 z
pozn. zm.)

. Ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotow realizujacych zadania publiczne
(Dz. U. z 2024 r. poz.307),

. Dyrektywy Parlamentu Europejskiego i Rady w sprawie §rodkow na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii (tzw. Dyrektywa NIS 2).

Wykonawca zobowigzany jest wytworzy¢ spojne, jednolite, adekwatne do faktycznych ryzyk, procesow i
potrzeb Urzedu Gminy Wijewo kompletne dokumentacje Systemu Zarzadzania Bezpieczenstwem
Informacji zgodne w/w wymaganiami, zatozeniami i normami.

UWAGAI!

Akceptowane certyfikaty to w szczegdlnosci: Audytor wewngtrzny i zewngtrzny normy PN-ISO/ IEC
27001, CISA, CIA oraz réwnowazne poswiadczenie / certyfikat z zakresu cyberbezpieczenstwa.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska



1)
2)
3)

4)

@

Cyberbezpieczny
Samorzqgd

Oznaczenie wg Wspoélnego Slownika Zamowien:
72800000-8 — Ustugi audytu komputerowego i testowania komputerow
Inne informacje zwigzane z przedmiotem zamowienia:

Termin realizacji zamowienia:

Audyt wstepny zgodnosci KRI w Urzgdzie Gminy Wijewo — do 2 miesiecy od dnia zawarcia umowy,
Aktualizacja posiadanej dokumentacji SZBI w Urzgdzie Gminy Wijewo oraz opracowanie i wdrozenie
SZBI w Urzgdzie Gminy Wijewo — do 5 miesiecy od dnia zawarcia umowy,

Wykonanie audytu koncowego zgodnosci KRI w Urzedzie Gminy Wijewo — najpo6zniej do dnia 28 lutego
2026 r.

Zamawiajacy przewiduje przedluzenie terminu realizacji danej czeSci zamowienia, w wyniku
przedstawienia przez Wykonawce w formie pisemnej wniosku o przedluzenie terminu realizacji
danej czeSci zamowienia. Wniosek nalezy zlozy¢ nie p6zniej niz 1 miesiac przed planowanym
zakonczeniem realizacji umowy. Zamawiajacy moze udzieli¢ Wykonawcy zgody na przedluzenie
realizacji zamowienia, jednak ostatecznym terminem realizacji zamowienia jest dzien 28 luty 2026 r.

Przelew w terminie 21 dni od dnia otrzymania prawidlowo wystawionej faktury VAT / rachunku
potwierdzonej protokolem koncowym odbioru nalezycie wykonanych uslug. Zamawiajacy
dopuszcza wystawienie faktury po kazdym zakonczonym etapie.

Opis warunkow udzialu w postepowaniu oraz opis sposobu dokonywania oceny spelnienia tych
warunkow:

O udzielenie niniejszego zamoéwienia moga ubiegac si¢ Wykonawcy, ktorzy speiniajg warunki udziatu w
postepowaniu dotyczace:

Zdolnosci do wystegpowania w obrocie gospodarczym

Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie;

Uprawnien do prowadzenia okreslonej dzialalnosci gospodarczej lub zawodowej

Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie;

Sytuacji ekonomicznej lub finansowej

Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie;

Zdolnosci technicznej lub zawodowej:

O udzielenie zamowienia mogg ubiegac si¢ Wykonawcy, ktorzy spetniaja tacznie nastepujace warunki:

W okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy, w tym terminie, wykonali ustugi opracowania dokumentacji systemu zarzadzania
bezpieczenstwem informacji wg normy PN-EN I1SO / IEC 27001 lub rownowazne w co najmniej dwoch
instytucjach. Decyduje data odbioru zamdwienia. Pod pojgciem opracowania rozumie si¢ takze aktualizacje
istniejacej w organizacji dokumentacji SZBI.

Dla potwierdzenia powyzszego Wykonawca przedtozy wraz z ofertg zatacznik nr 7 wykaz ustug.
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Dysponujg i przeznacza do realizacji zamowienia co najmniej jedng osobe bedaca:

Audytorem zewngtrznym posiadajacym co najmniej jeden z aktualnych certyfikatow, o ktérych mowa w
rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu, lub

Audytorem zewngtrznym systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-ISO / IEC
27001 lub rownowazne.

Zamawiajacy wymaga, aby audytor wskazany do wykonania ustugi, w okresie trzech ostatnich lat przed
uptywem terminu sktadania ofert, bral czynny udziat w co najmniej dwoch ustugach polegajacych na
opracowaniu systemu zarzadzania bezpieczenstwem informacji. Decyduje data odbioru zamdwienia. Pod
pojeciem opracowania rozumie si¢ takze aktualizacj¢ istniejacej w organizacji dokumentacji SZBI.

Dla potwierdzenia powyzszego Wykonawca przedtozy wraz z ofertg zatagcznik nr 8 — wykaz osob.

Zamawiajacy dopuszcza mozliwos¢ wykonania ustugi przez inne osoby niz wskazane w ofercie, pod
warunkiem, ze osoby te beda spetniaty warunki udzialu w postgpowaniu okreslone w szacowaniu warto$ci
zamoOwienia. Potrzeba zmiany osoby skierowanej do wykonania zamowienia musi zosta¢ zgloszona
Zamawiajacemu wraz z uzasadnieniem, najpozniej 3 dni robocze przed data rozpoczgcia ustugi, a w
przypadkach losowych w ciggu 3 dni roboczych od wystapienia zdarzenia uniemozliwiajacego wykonanie
lub ukonczenie wykonania ustugi, w formie pisemnej. Zmiana wymaga zatwierdzenia przez
Zamawiajacego.

Ocena spelniania warunkéw w postgpowaniu odbedzie si¢ na podstawie przedtozonych dokumentdéw
poprzez stwierdzenie: spetnia/ nie spetnia.

Ad. 2.

Czes¢ II:  ,,Szkolenia z zakresu cyberbezpieczenstwa podstawowe oraz specjalistyczne”

Szkolenie dla pracownikow 1 kierownictwa z SZBI oraz podstaw ISO 27001:

Przeprowadzenie  szkoleh dla  pracownikow 1  kierownictwa Urzedu Gminy Wijewo
z SZBI oraz podstaw ISO 27001 lub rownowazne — szkolenie stacjonarne dla ok. 23-25 osob,

w podziatach: szkolenie podstawowe na min. 2 grupy, roztozone na 2 dni robocze (jedna grupa = jeden
dzien szkolenia), czas trwania co najmniej ok. min. 5 godzin/kazda grupa. Ponadto jedno szkolenie dla

kadry zarzadzajacej ok. 7 osob, szkolenie w przedmiocie zaawanasowanych zagadnien bezpieczenstwa
informatycznego takich jak np. zarzadzanie bezpieczenstwem informatycznym, testowanie penetracyjne,
reagowania incydenty bezpieczenstwa informatycznego - czas trwania co najmniej ok. min. 5 godzin
zegarowych. Szkolenia stacjonarne, miejsce szkolenia sala posiedzen w Urzedzie Gminy Wijewo

(Wijewo, ul. Parkowa 1). Szkolenie zorganizowane w przedziale godzinowym 8.00 — 14.00, od
poniedziatku do pigtku.

Przygotowane przez Wykonawce materialy szkoleniowe oraz certyfikaty musza zosta¢ 0znaczone
informacja o finansowaniu przedmiotu zamowienia ze $rodkow Funduszy Europejskich na Rozwoj
Cyfrowy 2021-2027 (FERC), zgodnie z Regulaminem Konkursu
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Grantowego ,,Cyberbezpieczny Samorzad”. (zasady zostaly okreslone w dokumencie pn. ,,Podrecznik
wnioskodawcy 1 beneficjenta programow polityki spdjnosci 2021-2027 w zakresie informacji 1 promocji”
zamieszczonego na stronie internetowej www.funduszeeuropejskie.gov.pl ).

W ramach organizacji szkolenia Wykonawca zapewni wiasciwe dziatania promocyjne i informacyjne
dotyczace szkolen, w tym oznakowanie w odpowiedni sposob materiatlow szkoleniowych przekazanych
uczestnikom (zasady zostaly okreslone w dokumencie pn. ,,Podrecznik wnioskodawcy i1 beneficjenta
programow polityki spojnosci 2021-2027 w zakresie informacji i promocji”’ zamieszczonego na stronie
internetowej

www.funduszeeuropejskie.gov.pl ).

We wszystkich czgéciach zamdwienia musza zosta¢ zachowane zasady rownosci szans i niedyskryminacji,
w tym dostepnos¢ dla osdb z niepetnosprawnosciami oraz rownosci kobiet i mgzczyzn W sytuacji, kiedy
szkolenia beda prowadzone w formie stacjonarnej wykonawca bedzie musial zapewni¢ materiat
szkoleniowy z wigkszym rozmiarem czcionki (w zaleznosci od potrzeb uczestnikow szkolenia). W ramach
grup szkoleniowych przewidziana jest rowna dostepnos¢ dla kobiet i mezczyzn oraz 0sob
niepelnosprawnych. Opracowane dokumentacje beda musiaty by¢ dostarczone w formie papierowej i
elektronicznej z mozliwo$cig powigkszania tresci.

Podczas szkolenia Zamawiajacy bedzie przeprowadzal dokumentacje fotograficzng w celach
promocyjnych. Wykonawca zawierajac umowe z Zamawiajacym wyraza zgod¢ na ich publikowanie na
stronie internetowej oraz w mediach spolecznosciowych Zamawiajacego, jak rowniez na ich przetwarzanie
w ramach dokumentacji organizacji szkolen w ramach projektu.

Program szkolenia przygotowuje Wykonawca, program ma by¢ dostosowany do tematyki szkolenia oraz
przygotowany pod katem uczestnikow szkolenia tj. pracownicy Urzgdu Gminy Wijewo.

Program szkolenia musi uzyskacé¢ akceptacje Zamawiajacego.

Szkolenie zakonczone uzyskaniem zaswiadczenia o wudziale w szkoleniu dla kazdego
pracownika/kierownika uczestniczacego w szkoleniu.

Szkolenie musi posiada¢ wysoka jako$S¢ merytoryczna przygotowanego scenariusza. Scenariusz
szkolenia musi zostaé¢ opracowany we wspoélpracy z ekspertem bezpieczenstwa IT posiadajacym

certyfikat Lead Auditor 27001.

Wymogi dotyczace oferenta:

o Oferent powinien dysponowa¢ minimum jednym trenerem posiadajacymi wazny certyfikat CISSP
zatrudnionym w oparciu o umowe o pracg lub inny stosunek zobowigzaniowy
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Data graniczna wykonania szkolen — 31 grudnia 2025 roku.

7. Termin realizacji : — uruchomienia ustugi : 14 dni od daty zawarcia umowy ;
— zakonczenie szkolen :do dnia 31 grudnia 2025 r.

Zamawiajacy przewiduje przedluzenie terminu realizacji danej czeSci zamowienia, w wyniku
przedstawienia przez Wykonawce w formie pisemnej wniosku o przedluzenie terminu realizacji
danej czeSci zamowienia. Wniosek nalezy zlozy¢ nie pézniej niz 1 miesiac przed planowanym
zakonczeniem realizacji umowy. Zamawiajacy moze udzieli¢ Wykonawcy zgody na przedluzenie
realizacji zamo6wienia, jednak ostatecznym terminem realizacji zamowienia jest dzien 28 luty 2026 r.

Zamawiajacy nie ponosi kosztow dojazdu, zakwaterowania oraz wyzywienia wykonawcy, a takze
dodatkowych kosztéow zwigzanych z przygotowaniem materialow szkoleniowych i
promocyjnych.

Obowiazkiem Zamawiajgcego bedzie zapewnienie:

1. Nieodptatne udostepnienie lokalu (sali szkoleniowej dla wymaganej liczby uczestnikéw) z dostgpem do
Internetu oraz energii elektrycznej.

2. Rekrutacji osob biorgcych udzial w szkoleniach oraz ustalenie sktadu grup — w przypadku nieobecnosci
uczestnika na zajeciach prowadzonych w ramach jego grupy szkoleniowej, uczestnik moze dolaczy¢ do

innej grupy.
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Ad. 3

Czes¢ 1II: ,,Zakup, Kkonfiguracja oraz utrzymanie urzadzen i oprogramowan z zakresu
cyberbezpieczenstwa”

ZESTAWIENIE + specyfikacje minimalne

1. Serwer

Obudowa Obudowa Rack o wysoko$ci max 2U z mozliwos$cig instalacji min. 12
dyskow 3,5 wraz z kompletem wysuwanych szyn umozliwiajacych
montaz w szafie rack i wysuwanie serwera do celéw serwisowych.

Obudowa z mozliwo$cig wyposazenia w kart¢ umozliwiajaca
dostep bezposredni poprzez urzadzenia mobilne - serwer musi
posiada¢ mozliwo$¢ konfiguracji oraz monitoringu najwazniejszych
komponentow serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple iOS) przy uzyciu jednego z protokotow BLE/
WIFI.

Ptyta gtéwna Plyta gtéwna z mozliwoscia zainstalowania min. dwoch
procesorow. Plyta gtowna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach
min. dwuprocesorowych.

Procesor Zainstalowane min. dwa procesory min. 8-rdzeniowe, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajace
osiagniecie wyniku min. 44600 punktow w tescie

PassMark, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowe;.

RAM Minimum 64GB DDRS RDIMM 5600MT/s, na plycie gtdéwnej
powinny znajdowac si¢ minimum 32 sloty przeznaczone do
instalacji pamigci. Ptyta gtbwna powinna obstugiwaé do min. 8TB
pamigci RAM.

Funkcjonalno$¢ Advanced ECC, Memory Page Retire, Fault Resilient Memory
pamigci RAM (FRM), Memory Self-Healing lub PPR, Partial Cache Line Sparing,
Adaptive Double Device Data Correction (ADDDC), Memory
Health Check

Gniazda PCI Minimum 6 slotow PCle x8 generacji 4 oraz minimum 2 sloty PCle x16
generacji 4

Interfejsy Wbudowane mindwa interfejsy sieciowe 1Gb Ethernet w
sieciowe/FC/SAS standardzie BaseT oraz cztery interfejsy sieciowe 10Gb Ethernet w
standardzie BaseT nie zajmujace regularnych gniazd PCI Express.

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT
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Dodatkowe karty:
czteroportowa karta sieciowa 10Gb Ethernet w standardzie BaseT
dwuportowa karta sieciowa 10Gb Ethernet w standardzie SFP28

Dyski twarde Mozliwos¢ instalacji dyskow SAS, SATA, SSD
Zainstalowane:

min.3 dyski 960GB SSD SATA Read Intensive 12Gbps Hot-Plug,
dopuszczalna liczba zapiséw min. IDWPD

min. 2 dyski min. 4TB HDD SATA 6Gbps 7.2K Hot-Plug

min. 2 dyski M.2 SATA o pojemnosci min. 480GB z mozliwoscia
konfiguracji RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazonego w 2 no$niki typu flash o
pojemnosci min. 64GB, z mozliwos$cia konfiguracji zabezpieczenia
synchronizacji pomi¢dzy nosnikami z poziomu BIOS serwera,
rozwigzanie nie moze powodowac zmniejszenia ilosci wngk na

dyski twarde.
Kontroler RAID/ Sprzetowy kontroler dyskowy, posiadajacy min. 8GB nieulotnej
HBA pamigci cache, mozliwe konfiguracje poziomow RAID: 0, 1, 5, 6,

10, 50, 60. Wsparcie dla dyskow samoszyfrujacych.

Whbudowane porty min. 4 x USB z czego nie mniej niz 1x USB 3.0, 2x porty VGA z
czego jeden na panelu przednim.
min. 1 port sieciowy BaseT dedykowany do zarzadzania

Video Zintegrowana karta graficzna umozliwiajagca wyswietlenie
rozdzielczo$ci min. 1920x1200

Wentylatory Redundantne

Zasilacze 2 szt. Redundantne, Hot-Plug min. 1100W kazdy, min. wersji

Titanium + komplet kabli zasilajacych typu PDU (C13/C14) kazdy
o dhugosci min. 2m

Bezpieczenstwo Zatrzask gornej pokrywy oraz blokada na ramce panela przedniego
zamykana na klucz stuzaca do ochrony nieautoryzowanego dostgpu
do dyskéw twardych

Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania

BIOS ma mozliwos$¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwos$cig zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS 1
kartg zarzadzajaca

Modut TPM 2.0

Mozliwos$¢ dynamicznego wiaczania i wylaczania portow USB na
obudowie — bez potrzeby restartu serwera
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Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzadzania serwerem
Mozliwos¢ integracji z RSA SecurlD

System operacyjny | Licencja na serwerowy system operacyjny (zwany dalej SSO)
Windows Server 2022 Standard, pokrywajaca wszystkie fizyczne
rdzenie procesora, umozliwiajgca uruchomienie minimum 2
wirtualnych wystgpien SSO

Licencje dostepowe do SSO dla min. 50 uzytkownikow

Licencje dostepowe do SSO umozliwiajace zdalny dostep na serwer
w ilo$ci min. 5 sztuk

System bazodanowy | Licencja na serwerowy system bazodanowy Microsoft SQL Server
2022 Standard

Licencje dostepowe do serwerowego systemu bazodanowego dla
min. 10 uzytkownikow

Diagnostyka Przedni panel zabezpieczajacy dyski przed nieautoryzowanym
dostepem wyposazony w wyswietlacz LCD umozliwiajacy
wyswietlenie informacji o stanie procesora, pami¢ci, dyskow,
BIOS’u, zasilaniu oraz temperaturze

Karta zarzadzania Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 1
umozliwiajaca:

zdalny dostgp do graficznego interfejsu Web karty zarzadzajace;j
zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera)
szyfrowane potaczenie (TLS) oraz autentykacje 1 autoryzacj¢
uzytkownika

mozliwo$¢ podmontowania zdalnych wirtualnych napgdow
wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla [Pv6

wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish, VLAN taffing

mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer, dane historyczne powinny by¢ dostepne przez
min. 7 dni wstecz

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer

integracja z Active Directory

mozliwo$¢ obstugi przez min. o$miu administratoréw jednocze$nie
wsparcie dla automatycznej rejestracji DNS

wsparcie dla dynamic DNS

wsparcie dla LLDP

wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j
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mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera

mozliwos¢ zarzadzania min. 100 serweréw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera

mozliwo$¢ podtaczenia lokalnego poprzez ztacze RS-232
mozliwo$¢ monitorowania zuzycia dyskoéw SSD

automatyczne zglaszanie alertéw do centrum serwisowego
producenta

automatyczne update firmware dla wszystkich komponentow
serwera

mozliwo$¢ przywrdcenia poprzednich wersji firmware
Mozliwo$¢ eksportu eksportu/importu konfiguracji (ustawienie
karty zarzadzajacej, BIOSu, kart sieciowych, HBA oraz
konfiguracji kontrolera RAID) serwera do pliku XML lub JSON
Mozliwos$¢ zaimportowania ustawien, poprzez bezposrednie
podtaczenie plikow konfiguracyjnych

Automatyczne tworzenie kopii ustawiefn serwera w oparciu o
harmonogram.

Mozliwo$¢ wykrywania odchylen konfiguracji na poziomie
konfiguracji UEFI oraz wersji firmware serwera

Serwer musi posiada¢ mozliwo$¢ uruchomienia funkcjonalnosci
umozliwiajgcej dostep bezposredni poprzez urzadzenia mobilne -
serwer musi posiada¢ mozliwos$¢ konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu dedykowane;j
aplikacji mobilnej min. (Android/ Apple i10S) przy uzyciu jednego z
protokotéw BLE lub WIFI.

Karta powinna posiada¢ mozliwo$¢ rozszerzenia o takie
funkcjonalnosci jak:

mozliwo$¢ wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskow i1 urzadzen NVMe
kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

Automatyczne od§wiezanie certyfikatow SSL

mozliwo$¢ wykorzystania tokenu lub aplikacji SecurID do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajacej

mozliwo$¢ modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwo$cig wlasnych ustawien

mozliwos$¢ ustawienia limitu temperatury powietrza wychodzacego
Z serwera

mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury
powietrza przeptywajacego przez serwer

mozliwos¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotow PCle
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monitorowanie przeptywu powietrza na biezaco

Oprogramowanie do Mozliwo$¢ zainstalowania oprogramowania producenta do
zarzadzania zarzadzania, spelniajgcego ponizsze wymagania:

Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci
masowych

integracja z Active Directory

Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu
o harmonogram

Szczegotowy opis wykrytych systemow oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwo$¢ tworzenia wlasnych raportow w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostaty czas gwarancji
Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w
poszczegblnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbdtowy status urzadzenia/elementu/komponentu
Generowanie alertOw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow
Mozliwo$¢ importu plikow MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich
Mozliwos$¢ definiowania r6l administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewngetrznego
serwerow

Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewngtrznego bez potrzeby
instalacji agenta

Mozliwos$¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta serwerow
Modut raportujacy pozwalajacy na wygenerowanie nast¢pujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegolnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
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slotow PCI i gniazd pamigci, informacja o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adresow kart sieciowych,
stanie poszczegdlnych komponentoéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstwie weryfikacji srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerow, rozwigzan modularnych oraz przetagcznikow
sieciowych w opraciu o profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) mi¢dzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z
wyZej opisanymi oprogramowaniem zarzadzajacym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015
oraz [SO-14001:2015

Serwer musi posiada¢ deklaracj¢ CE

Oferowany serwer musi znajdowac si¢ na liscie Windows Server
Catalog 1 posiadac¢ status ,,Certified for Windows” dla systemow
Microsoft Windows Server 2016, Microsoft Windows Server 2019
x64, Microsoft Windows Server 2022 x64

Urzadzenia wyprodukowane sg przez producenta, zgodnie z norma
PN-EN ISO 50001 lub o$wiadczenie producenta o stosowaniu w
fabrykach polityki zarzadzania energia, ktora jest zgodna z
obowiazujacymi przepisami na terenie Unii Europejskie;j.

Warunki gwarancji

Minimum 5 lat gwarancji producenta, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgloszenia, mozliwos¢
zglaszania awarii 24x7x36S bezposrednio wykonawcy lub
poprzez ogdlnopolska linie telefoniczna producenta.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dolgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzqdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiada¢ ISO 9001:2015 na §wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta urzadzen
— dokumenty potwierdzajace nalezy zalaczy¢ do oferty.
Wymagane dotaczenie do oferty o§wiadczenia Producenta
potwierdzajacego, ze Serwis urzadzen bedzie realizowany
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bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.
Mozliwos$¢ rozszerzenia gwarancji przez producenta do 7 lat.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strong
producenta podajac unikatowy numer urzadzenia oraz pobieranie
uaktualnien mikrokodu oraz sterownikéw nawet w przypadku
wygasnigcia gwarancji serwera

Zamawiajacy wymaga min. 60 miesigcy gwarancji producenta i
mozliwosci zglaszania zdarzen serwisowych w trybie

24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet oraz
z wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostgpu do
wykwalifikowanej kadry inzynieréw technicznych a w przypadku
konieczno$ci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie wykonawcy.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta, w tym takze sprzedanego
oprogramowania.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych 1 procesow wsparcia umozliwiajagcych: Wykrywanie
usterek sprzetowych z predykcja awarii. Automatyczng diagnostyke
1 zdalne otwieranie zgloszen serwisowych

Zgloszenie przyjete jest potwierdzane przez zespdt pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
unikalnego numeru zgloszenia pozwalajacego na identyfikacje
zgloszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu wazno$ci naprawy.

Zamawiajacy oczekuje rozpoczgcia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgloszenia. Certyfikowany
Technik Producenta z wtasciwym zestawem cz¢sci do naprawy
(potwierdzonym na etapie diagnostyki) ma rozpocza¢ naprawe w
siedzibie zamawiajgcego najpozniej w nastepnym dniu roboczym
(NBD) od otrzymania zgloszenia / zakonczenia diagnostyki.
Naprawa ma si¢ odbywac w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi si¢ na inng forme.

Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub
uzytkownika angielskim.
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Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowe;
serwera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Normy Oferowane produkty musza zawiera¢ informacje dotyczace
Srodowiskowe ponownego uzycia i recyklingu, nie moga zawiera¢ farb i powtok na
duzych plastikowych czgséciach, ktérych nie da si¢ poddaé
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace
podzespoly elektroniczne oraz niebezpieczne sktadniki powinny
by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usunigcie
materiatéw 1 komponentéw powinno odbywac si¢ zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza
sktada¢ si¢ z co najmniej w 65% ze sktadnikow wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wigksze niz 25-gramowe powinny zawierac¢
nie wiecej niz sladowe ilosci srodkdw zmniejszajacych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spelnienia powyzszego wymogu jest wydruk ze strony internetowej
www.epeat.net potwierdzajacy spetnienie normy co najmniej Epeat
Bronze wedtug normy wprowadzonej w 2019 roku - Wykonawca
zlozy dokument potwierdzajgcy spelnianie wymogu.
Potwierdzenie spelienia kryteridéw srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o§wiadczenia producenta
serwera (wg wytycznych Krajowej Agencji Poszanowania Energii
S.A., zawartych w dokumencie ,,Opracowanie propozycji kryteriow
srodowiskowych dla produktéw zuzywajacych energie mozliwych
do wykorzystania przy formutowaniu specyfikacji na potrzeby
zamowien publicznych”, pkt 3.4.2.1; dokument z grudnia 2006 r.),
w szczegblnosci zgodnosci z norma ISO 1043-4 dla ptyty gtownej
oraz elementow wykonanych z tworzyw sztucznych o masie
powyzej 25 gr - Wykonawca zloiy dokument potwierdzajgcy
spelnianie wymogu.

Ilos¢ 1 sztuka

Licencje na wbudowane oprogramowanie: min. 2 lata.

Wymagane przeszkolenie pracownikow z obstugi instalowanego urzadzenia.

2. UPS do serwera

Na wyjsciu

Moc wyj$ciowa 1.2kW / 1,5kVA
Topologia Line Interactive
Typ przebiegu Sinusoida
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ZYacza wyjsciowe

(8) IEC 320 C13 (Zasilanie zapasowe)

Czestotliwos¢ na wyjsciu (zsynchronizowana z
siecig zasilajaca)

50/60Hz +/- 3 Hz

Inne napigcia wyjéciowe

208, 220, 240

Czas przelaczania

6ms typowo (max. 10ms)

Na wejsciu

Dhugo$¢ przewodu zasilania 1.83 m

Czgstotliwos¢ wejsciowa 50/60 Hz +/-3 Hz (automatyczne
wykrywanie)

Zakres napigcia wejSciowego w trybie 151 -302V

podstawowym

Akumulatory i czas podtrzymania

Typ akumulatora

Bezobstugowy szczelny akumulator
kwasowo-olowiowy z elektrolitem w
postaci zelu szczelny

Typowy czas tadowania 3 godziny
Czas podtrzymania przy obcigzeniu 100% 5,4 min
Czas podtrzymania przy obcigzeniu 50% 17,2 min
Mozliwo$¢ podlaczenia do 10 zewngtrznych | TAK

moduldéw akumulatorowych

Panel sterowania

Wyswietlacz statusu LED ze
wskaznikiem pracy online: Zasilanie
akumulatorowe: Wskazniki Wymien
bateri¢ 1 Przecigzenie, Wielofunkcyjna
konsola sterownicza i informacyjna
LCD

Alarm dzwigkowy

Alarm przy zasilaniu akumulatora:
alarm przy bardzo niskim poziomie
naladowania akumulatora:
konfigurowalne opdznienia

Awaryjny wylacznik zasilania (EPO) TAK
Ochrona przed przepi¢ciami i filtracja
Klasa energetyczna sprzgtu 645])

przeciwprzepieciowego

Certyfikaty i zgodno$¢ z normami

Potwierdzenia zgodnosci

CE, EAC, EN/IEC 62040-1, EN/IEC
62040-2, RCM, VDE

Okres gwarancji

Minimum 5 lat gwarancji naprawy lub
wymiany (bez akumulatora) 1 2 lata na
akumulator
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Dodatkowe informacje

Mozliwo$¢ zastosowania w wersji
wolnostojacej 1 do montazu w szafie

przemystowej
Mozliwo$¢ zimnego startu
[los¢ 1 sztuka
3. UPS-y do komputeréw
Moc pozorna 750 VA
Moc skuteczna 410 W
Napiecie wyjsciowe 230V
Napigcie wejsciowe 230V

Gniazdo wej$ciowe

CEE 7/7 (Kompatybilne z Typ E i Typ F)

Dhugos¢ przewodu 1.2 m

ZYacza 3 x Typ E CEE 7/5 (Podtrzymanie/ochrona)
RJ-45 In/Out (Ochrona)
USB-B (Zarzadzanie)

Topologia Line-Interactive

Typ przebiegu Schodkowa aproksymacja sinusoidy

Czas przetaczania

6 ms (Typowe)
10 ms (Maksymalne)

Akumulator Bezobstugowy kwasowo-otowiowy
Typowy czas tadowania 8 godzin

Czas podtrzymania (50%) 7 min

Czas podtrzymania (100%) 0.71 min

Bezpieczenstwo Podtrzymanie zasilania
Ochrona przeciwprzepigciowa
Automatyczna regulacja napigcia (AVR)
Zarzadzanie Oprogramowanie PowerChute
Wymiary Wysokos$¢ — 16 cm

Szerokos$¢ — 12 cm
Gtebokos¢ — 36 cm
Waga — 5.40 kg

Dodatkowe informacje

Zimny start
Alarmy dzwigkowe

Gwarancja

min. 5 lat gwarancji producenta

Ilosé

26 sztuk

4. Agregat pradotworczy do serwera

Dane techniczne silnika

Silnik wysokoprezny, 4-suwowy
I1o$¢ obrotow 3000
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Napedzany olejem napedowym (diesel)
Chtodzony powietrzem

Wtrysk bezposredni (pompowtryskiwacz)
Papierowy filtr powietrza

Filtr paliwa umieszczony pod zbiornikiem

Filtr oleju metalowy, wielorazowy

Rozrzad zaworowy napedzany kotem zgbatym
Silnik z pompg olejowa (Wymuszone smarowanie)
Rozrusznik elektryczny o mocy min. 800W
Czujnik poziomu oleju

Czujnik ci$nienia oleju

Pojemnos$¢ miski olejowej 1.60L

Zawor elektromagnetyczny sterowany pojedynczym
elektromagnesem

Specyfikacja pradnicy Moc maksymalna - 7.6 kW (9,5 kVA)

Moc znamionowa - 7.0 kW (8.7 kVA)

Uzwojenia w 100% z miedzi

Napigcie wyjsciowe 230V/12V

Zabezpieczenie 1xC32

Czysta sinusoida (AVR 2%)

Regulator napigcia AVR

Samowzbudna

Parametry obudowy Wymiary: 70(wys.) % 52(szer.) x 92(di) cm, 160kg
Wzmocniona konstrukcja stalowa

Zbiornik paliwa o pojemnosci 12.5L

Latwy dostgp do prac serwisowych

Kota transportowe oraz uchwyty transportowe

Hak do udzwigu
Dostep chroniony zamkami na kluczyki
Warunki gwarancji Gwarancja minimum 5 lat.
Montaz Wykonawca zapewnia profesjonalne zainstalowanie i

podlaczenie generatora w miejscu wskazanym przez
Zamawiajacego wraz z przeprowadzeniem probnego
rozruchu, ktory ma by¢ objety gwarancja prawidlowego
funkcjonowania agregatu.

Ilos¢ 1 sztuka

5. Switch zarzadzany

Whudowana pamieé 96K SRAM
Ethernet (5) portéw Ethernet 10/100/1000;
Przetacznik Atheros AR8327
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SFP Jedna klatka Gigabit Ethernet SFP z obstuga
DDMI (mini-GBIC; modut SFP nie jest
dolaczony)

Diody LED Zasilanie, aktywno$¢ NAND, 5 diod LED
aktywnos$¢ Ethernet

Dodatki Sprzetowy watchdog

Opcje zasilania PoE: 8-30 V DC na Etherl (bez 802.3af)
Gniazdo 8-30 V DC

Wymiary i waga 113 mm x 138 mm x 29 mm. Bez
opakowania i zasilacza: 212 g

Zuzycie energii elektrycznej Do 6 W

Zakres temperatury pracy 0d -25°C do 65°C

System operacyjny MikroTik Swos

Ilos¢ 10 sztuk

6. Oprogramowanie do zarzadzania i inwentaryzacji sprz¢tu i oprogramowania

Funkcje Inwentaryzacja zasobow IT (sprzetéw oraz
oprogramowania)

Automatyczny audyt sprzetu
Generowanie protokotow przekazania,
zwrotu 1 likwidacji

Whbudowany skaner sieci

Tworzenie wlasnych typow zasobow
Definiowanie atrybutow zasobow
Kreator formularzy zasobow

Wydruk kodow kreskowych

Tworzenie relacji pomi¢dzy zasobami
Historia relacji

Historia zmian wartosci atrybutow
Kreator protokotow (np. przekazania,
zwrotu, likwidacji)

Repozytorium plikéw (np. faktura, karta
gwarancyjna)

Integracja z modutem ServiceDesk (podglad
uzytkownika w posiadane zasoby)
Import danych zewnetrznych

Kreator raportow (wg typow zasobow,
uzytkownikow, lokalizacji)

Zarzadzanie zasobami poprzez reguly
(warunki oraz akcje)
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Powiadomienia mailowe (nowy zasob,
likwidacja)

Inne informacje:

Wszystkie ewentualne wskazane w dokumentacji szacowania znaki towarowe, patenty, nazwy
producentéw, pochodne lub zrédlo albo wskazany szczegdlny proces, ktory charakteryzuje produkty
lub ustugi dostarczane przez konkretnego wykonawce sa podane jedynie przykladowo i Zamawiajacy
dopuszcza zastosowanie innych materialow o rownowaznych parametrach jakosciowych.
Zamawiajacy dopuszcza oferowanie materialow lub rozwigzan rownowaznych, pod warunkiem, ze
zagwarantuja one wykonanie zamowienia w zgodzie z treScia szacowania oraz zapewnia uzyskanie
parametréow technicznych i uzytkowych nie gorszych od zalozonych w wyZej wymienionych
dokumentach. Wykonawca, ktory powoluje si¢ na rozwigzania rownowazne opisywane przez
Zamawiajacego, jest zobowiazany wykazad, ze oferowane przez niego dostawy spelniaja wymagania
okreslone przez Zamawiajacego. W takiej sytuacji, na wykonawcy cigzy obowiazek kazdorazowego
przedlozenia Zamawiajagcemu stosownych dokumentow, stwierdzajacych, Ze proponowane
materialy, dostawy i technologia zamiennie spelniaja (nie sq gorsze) warunki / parametry techniczne
i uzytkowe zawarte w dokumentacji postepowania. Obowiazek udowodnienia réwnowaznos$ci
powigzan technicznych i uzytkowych lezy wylacznie po stronie Wykonawcy.

UWAGA!!!!

W ramach udzielonej gwarancji Zamawiajacy jest uprawniony do zgdania usunigecia Wad, ktdre ujawnig
si¢ w trakcie okresu obowigzywania  gwarancji. Wykonawca  bedzie  zobowigzany
do usuwania Wad niezwlocznie, nie pdzniej niz w terminie:

2) 1 dnia od otrzymania zgloszenia Wady Krytycznej;
3) 3 dni od otrzymania zgloszenia Wady Powaznej;
4) 5 dni od otrzymania zgloszenia Wady Niskiej Kategorii.

Wszelkie koszty naprawy, w tym koszt transportu, ubezpieczenia na czas transportu, instalacji i ponownego
uruchomienia ponosi Wykonawca.

Serwis gwarancyjny $wiadczony bedzie u Zamawiajacego z mozliwoscig naprawy u Wykonawcy w
sytuacjach, kiedy naprawa u Zamawiajacego okaze si¢ niemozliwa.
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