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Opis Przedmiotu Zamoéwienia

dotyczacego ustugi hostingu, utrzymania, serwisowania, administrowania i obstugi
programistyczno-graficznej strony internetowej smart.gov.pl Ministerstwa Rozwoju i Technologii —
zapytanie ofertowe

l. Postanowienia ogélne

1. Ministerstwo Rozwoju i Technologii, Departament Innowacji i Polityki Przemystowej, z siedzibg przy PI.
Trzech Krzyzy 3/5, 00-507 Warszawa, zaprasza do sktadania ofert na zamdwienie w zakresie ustugi
hostingu, utrzymania, serwisowania, administrowania i obstugi programistyczno-graficznej strony
internetowej smart.gov.pl Ministerstwa Rozwoju i Technologii.

2. Zamodwienie jest finansowane ze srodkéw Fundusze Europejskie dla Nowoczesnej Gospodarki w
ramach dziatania 2.15 ,Smart Discovery”.

3. Osobg uprawniong do kontaktdw roboczych w ramach niniejszego zamodwienia ze strony
zamawiajgcego jest Pani Monika Modrzejewska (email: monika.modrzejewska@mrit.gov.pl, numer
telefonu: 22 411 98 39) i Pani Justyna Gorzoch (justyna.gorzoch@mrit.gov.pl, numer telefonu: 22 411
94 94).

4. Termin zwigzania ofertg od dnia poinformowania o wyborze wykonawcy wynosi 45 dni.

Il. Przedmiot zamoéwienia:

Przedmiotem zamodwienia jest ustuga hostingu, utrzymania, serwisowania, administrowania i obstugi
programistyczno-graficznej strony internetowej smart.gov.pl Ministerstwa Rozwoju i Technologii przez okres
24 miesiecy od dnia podpisania umowy. Strona internetowa zostanie przeniesiona na serwer Wykonawcy.

Dokumentacja techniczna strony smart.gov.pl zostanie przekazana Wykonawcy po podpisaniu umowy.

Zamodwienie ustugi wynika z potrzeby utrzymania i biezgce]j aktualizacji portalu, zapewnienia - przez okres 24
miesiecy - hostingu dla strony, a takze biezacej aktualizacji i rozbudowy w wyniku pojawiajgcych sie potrzeb
Zamawiajgcego.

Strona smart.gov.pl prezentuje dane, raporty i informacje o dziataniach podejmowanych przez Ministerstwo
Rozwoju i Technologii w ramach Krajowej Inteligentnej Specjalizacji oraz innych podmiotéw krajowych i
zagranicznych zaangazowanych w realizacje dziatan w obszarze inteligentnych specjalizacji.

Odbiorcami tresci portalu smart.gov.pl sg osoby zainteresowane dziatalnosciag Ministerstwa Rozwoju i
Technologii, monitorowaniem prac zwigzanych z inteligentnymi specjalizacjami na poziomie UE, krajowym i
regionalnym, innowacyjnoscig polskiej gospodarki, rozwojem technologicznym, instrumentami wsparcia prac
badawczo-rozwojowych i innowacyjnych projektéw w ramach perspektywy finansowej Funduszy Europejskich
2021-2027 tj. przedsiebiorcy, przedstawiciele administracji publicznej, jednostki naukowe, przedstawiciele
instytucji otoczenia biznesu, NGOs, obywatele.
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Zamawiajgcy ma mie¢ mozliwos¢ zarzadzania trescig strony, jej catg zawartoscig i wygladem tj. biezgce
aktualizowanie, dodawanie, zmienianie tresci, rozbudowe strony, zaréwno poprzez poszerzenie o dodatkowe
dziaty i podstrony, jak réwniez poprzez dodawanie, usuwanie, podmiane zatgcznikdw w postaci plikow oraz
materiatéw graficznych i multimedialnych.

Zamawiajgcy zastrzega sobie mozliwosé przedfuzenia umowy w zakresie Swiadczenia ustug hostingu,
administrowania, serwisu i utrzymania na kolejny okres.

Kod i nazwa zaméwienia wedtug Wspdlnego Stownika Zaméwien (CPV):
72415000-2 Ustugi hostingowe dla stron WWW
72413000-8 Ustugi w zakresie projektowania stron WWW

IIl. Cel zamowienia

Celem zamoéwienia jest ustuga hostingu, utrzymania, serwisowania, administrowania i obstugi
programistyczno-graficznej strony internetowej smart.gov.pl Ministerstwa Rozwoju i Technologii,
prezentujacej tresci dotyczgce krajowych inteligentnych specjalizacji. Odpowiednie monitorowanie i promocja
inteligentnych specjalizacji jest jednym z warunkdw uruchomienia srodkéw finansowych UE w ramach nowych
programow wspierajgcych rozwdj przedsiebiorstw i innowacyjnosci gospodarki na lata 2021-2027. Portal
smart.gov.pl stanowi gtéwng przestrzen informacyjno—promocyjng koncepcji dot. Krajowej Inteligentnej
Specjalizacji, dlatego bardzo wazna jest przejrzystos¢ strony, szybkos$¢ tadowania strony oraz poprawne
wyswietlanie tresci zgodne z aktualnymi wersjami programoéw.

IV.  Wymagania techniczno- funkcjonalne dotyczace strony internetowej smart.gov.pl

Wymagania dotyczace strony:

1. prace na obecnym systemie CMS ,WordPress” pozwalajgcym zarzadzac tresciami w intuicyjny
sposdb przez osoby nieznajgce HTML (modutowa struktura systemu umozliwiajgca dalszg
rozbudowe i modyfikacje catego portalu, tworzenie nieograniczonej liczby nowych
komponentdow: blokéw, kategorii, dziatéw, podstron);

2. dokonywanie zmian, usuwanie, dodawanie, edycja nazewnictwa dziatébw oraz menu serwisu,
samodzielne przenoszenie dziatéw/blokéw z jednej na drugg podstrone serwisu, sortowanie
dziatéw i kategorii, wtgczanie i wytgczanie poszczegdinych dziatéw na konkretnych podstronach,
dotgczanie na stronach plikow do pobrania, dostep do plikéw umieszczanych na stronie serwisu,
tj. mozliwos¢ podmiany lub dodawania nowych plikdw, edycje tresci stron — tekst i formatowanie,
wstawianie elementéow multimedialnych itd., zarzadzanie zawartoscig strony z poziomu
przegladarki internetowej, mozliwos¢ wstawiania kodu HTML oraz podtgczania ,,wtyczek” portali
spotecznosciowych);

3. portal powinien spetnia¢ wszelkie wymogi prawne dotyczace funkcjonowania stron
internetowych. W szczegdlnosci dotyczy to wymogdw zwigzanych z akceptowaniem plikdw
,cookies” oraz dostepnosci dla 0oséb niepetnosprawnych. Serwis powinien by¢ dostosowany do
najlepszych praktyk w dziedzinie budowania witryn www i w zgodnosci z najnowszymi
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standardami, ktére wyznacza W3C (World Wide Web Consortium). Strona powinna by¢ zgodna z
Wytycznymi dotyczacymi dostepnosci tresci internetowych w wersji 2.0 (Web Content
Accessibility Guidelines WCAG) oraz Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych. Wykonawca bedzie zobowigzany do przegladu i aktualizacji stron
internetowych w/w pod wzgledem wytycznych WCAG 2.1 (czyli zgodnie z tg ustawg z 4 kwietnia
2019 r.) oraz opracowania i corocznej aktualizacji Deklaracji dostepnosci cyfrowej.

4. responsywna forma umozliwiajaca funkcjonalne uzytkowanie serwisu na urzadzeniach mobilnych

5. poprawne wyswietlanie sie strony smart.gov.pl w najpopularniejszych przegladarkach
internetowych: Chrome, Mozilla Firefox, Internet Explorer, Safari, Internet Opera w uzytkowanych
obecnie wersjach w systemach operacyjnych Microsoft i Apple

6. Domena smart.gov.pl zapewniona przez Zamawiajgcego; hosting, utrzymanie i obstuga
programistyczno- graficzna po stronie Wykonawcy;

7. udzielenie gwarancji na dziatanie serwisu na okres co najmniej 6 miesiecy po terminie wygasniecia
lub rozwigzania umowy

8. zapewnienie prawidiowego kodowania strony umozliwiajgce wyswietlanie liter i znakéw
uzywanych w jezyku polskim i angielskim

9. Wykonaweca zapewni, aby serwis byt zoptymalizowany pod kagtem czasu fadowania

10. Wykonawca ma obowigzek zastosowac zabezpieczenia, w tym: ochrone przed prébami
nieautoryzowanego dostepu do panelu administracyjnego (np. blokowanie konta po kilku
prébach btednego wpisania hasta redaktora/uzytkownika); odpornos$¢ na préby uzyskania
dostepu poprzez znane formy wiaman; odpornos¢ na zmiany tresci za pomocay specjalnych
skryptow i manipulacji w zapytaniach do bazy danych

11. informacja o plikach cookies

12. wymagania dotyczgce CMS

a) Wykonawca bedzie prowadzit konieczne prace programistyczne w systemie CMS WordPress
zapewniajgc Zamawiajgcemu przejrzysty, funkcjonalny system, wyposazony w polski interfejs,
pozwalajacy na szybka i wygodng publikacje tresci dowolnego typu (artykuty, dokumenty, pliki,
zdjecia, formularze, elementy galerii), bez potrzeby posiadania wiedzy technicznej, w
szczegblnosci znajomosci jezyka HTML, pozwalajgcy na: biezgce zarzadzanie trescig i grafika oraz
ich uktadem;

b) staty techniczny rozwdj systemu CMS poprzez dodatkowe moduty administracyjne (aplikacje
internetowe);
c) mozliwo$é bezpiecznej autoryzacji oséb uprawnionych, logujgcych sie do niego przy pomocy

przegladarki internetowej wraz z historig logowania i historig wprowadzanych zmian;

d) rozbudowa menu nawigacyjnego w oparciu obecnej infrastruktury CMS , WordPress”. System
musi zawierac Sciezke nawigacyjng tak, aby uzytkownik w kazdym momencie wiedziat, w jakim
miejscu w strukturze serwisu sie znajduje i miat mozliwos$¢ powrotu do wyzszych poziomow
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struktury serwisu

e) system musi posiada¢ pracujacy w trybie on-line edytor WYSIWYG pozwalajgcy na prace z
artykutami publikowanymi w serwisie przy zatozeniu braku znajomosci kodu HTML przez
redaktoréw. Edytor musi zapewniaé mozliwos¢ edycji tekstow w sposdb typowy dla popularnych
pakietéw biurowych. Edytor musi posiadac co najmniej takie funkcje jak: pole format zawierajgce
predefiniowane elementy strukturalne tresci (p, hl, hl, h3, h4, h5), pole styl zawierajgce
predefiniowane style CSS, mozliwos$¢ wyboru kroju czcionki i jej rozmiaru, opcje: wytnij, kopiuj,
wklej, wklej jako czysty tekst, znajdz, zamien, zaznacz wszystko, usun formatowanie, pogrubienie,
kursywa, podkreslenie, indeks gérny, indeks dolny, numerowane i wypunktowane listy, wciecie,
wyréwnaj do lewej, prawej, wyjustuj, wstaw/edytuj/usun grafike, flash, hipertgcze, wstaw/edytuj
tabele, zmien kolor czcionki, zmien kolor tfa, edytuj kod zrédtowy, podglad strony, podziat strony
(stronicowanie)

f) praca w edytorze musi odbywaé sie z poziomu przegladarki internetowej bez koniecznosci
instalacji dedykowanego oprogramowania. Edytowany artykut bedzie mégt by¢ wzbogacony przez
pliki pobierane z repozytorium;

g) elementy graficzne dotgczane do tekstéw muszg mieé¢ mozliwo$é skalowania do dowolnych
rozmiaréw, wstawiania tekstu alternatywnego, definiowania miejsca potozenia, wielkosci,
sposobu wyréwnania tekstu i otwarcia w nowym oknie;

h) systemu musi umozliwia¢ podglad strony/artykutu na kazdym etapie redakcji w ukfadzie
(szablonie), w jakim bedzie on prezentowany w serwisie;

i) tworzenie i zarzadzanie repozytorium plikéw. Dostep do plikdw umieszczanych w serwisie, tj.
mozliwo$¢ dodawania nowych, usuwania zbednych plikow, a takze podmiany plikéw, ktére
powinny by¢ gromadzone w sposdb pozwalajgcy na swobodne ich przegladanie, katalogowanie i
sortowanie;

i) system CMS powinien by¢ rozwijany w taki sposéb, aby jego funkcje mogty by¢ w przysztosci tatwo
rozbudowywane przez dowolnego wykonawce. Zamawiajgcy rozumie to jako polityke otwartosci
technologicznej oprogramowania na przyszte modyfikacje w zakresie m.in. rozwigzan architektury
strony, braku szyfrowania kodu w wersji zrédtowej, petnej dokumentacji technicznej;

k) logowanie dla administratora oraz moderatora za pomocg loginu i bezpiecznego hasta (mozliwos¢
zmiany hasta w panelu administracyjnym);

l) Wykonawca bedzie realizowat w ramach Ustugi Utrzymania przekazywane mu przez
Zamawiajgcego udostepniane przez csirt.gov.pl oraz Ministerstwo Cyfryzacji wytyczne dotyczace
obszaru bezpieczenstwa stron internetowych.

m) Wykonawca zapewni aktualizowanie ,wtyczek” WordPress, tj. dodatkéw w systemie CMS,
zgodnych z obowigzujgcymi standardami

n) Wykonawca zobowigzany jest udzieli¢ na wykonang strone gwarancji, przez 6 miesiecy liczone od
momentu odbioru przedmiotu zamdwienia.

Zgtaszane nieprawidtowosci, usterki lub btedy w funkcjonowaniu systemu bedg usuwane w czasie
nie dtuzszym niz 24 godziny od momentu zgtoszenia telefonicznego lub e-mailowego. Na czas
naprawy zaproponowane zostanie rozwigzanie zastepcze.

Ponadto, Wykonawca sSwiadczyé bedzie opieke posprzedazowa (opieka serwisowa i nadzér
techniczny) przez okres 36 miesiecy od momentu protokolarnego odbioru przedmiotu
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zamowienia.

13.

Wykonawca bedzie dostarczat miesiecznych statystyk strony, w tym: liczba unique users, liczba
odston, czas spedzony na stronie, zrédto ruchu na strone.

VI.

Wszelkie Ustugi realizowane w ramach niniejszego Zamoéwienia powinny by¢ na biezgco dostosowywane do
obowigzujgcych wymogdéw prawnych. Wykonawca zapewni dostosowanie narzedzia do zmieniajgcych sie
regulacji prawa np. ustawy o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne czy
ustawy o dostepie do informacji publicznej na dzien ich wejscia w zycie wraz z aktualizacja dokumentacji

Dane techniczne dotyczace obecnej strony smart.gov.pl

O 00 N OO Ul A W N B

. Serwer WWW: Nginx

. Jezyk skryptowy: PHP 8.0 lub nowszy

. Baza danych: MariaDB 10.5 lub MySQL 8.0
. Miejsce na dysku: Minimum 30 GB SSD

. Pamie¢ RAM: Minimum 8 GB RAM

. System operacyjny: Ubuntu 22.04 LTS lub CentOS 8
. Bezpieczenstwo: Konfiguracja SSL/TLS, firewall

. Backupy: Automatyczne, codzienne kopie zapasowe
. CDN: Zalecane uzycie CDN (np. Cloudflare)

10. System cache: Redis lub Memcached

Zakres prac zwigzany z realizacjq zamoéwienia

modyfikowanego narzedzia.

Etap realizacji: Przeniesienie strony na zasoby Wykonawcy oraz wykonanie testow
podatnosci - 2 tygodnie od dnia zawarcia umowy

Opis zadan

Wykonawca dokona przeniesienia, uruchomienia i konfiguracji serwisu internetowego
smart.gov.pl na zasoby Wykonawcy w terminie do 2 tygodni od daty zawarcia umowy.
Wykonawca otrzyma od Zamawiajgcego kopie strony internetowej, kody Zzrédtowe oraz
dokumentacje posiadang przez Zamawiajgcego.

Wykonawca zapewni, ze infrastruktura teleinformatyczna przygotowana do realizacji
przedmiotu zamodwienia bedzie znajdowata sie na terytorium jednego z panstw nalezacego do
Europejskiego Obszaru Gospodarczego.

Wykonawca zapewni przeniesienie funkcjonalnosci i danych strony internetowej na
przygotowang infrastrukture.
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Wykonawca uruchomi strone internetowg na przygotowanej infrastrukturze teleinformatycznej
oraz udostepni wszystkie funkcjonalnosci wraz z aktualnymi danymi strony internetowe;j.

Po potwierdzeniu przez Zamawiajgcego poprawnosci przeniesienia strony internetowe;j,
Wykonawca powtérnie dokona migracji danych ze strony internetowej z kopii aktualnej
otrzymanej od Zamawiajgcego zgodnie z wypracowanym przez Strony harmonogramem migracji
danych przyrostowych, wynikajgcych z konieczno$ci utrzymania ciggtosci danych z
uwzglednieniem.

Przed uruchomieniem produkcyjnym przeniesionego serwisu Wykonawca wykona testy
podatnosci serwisu i przekaze wyniki Zamawiajgcemu.

Etap realizacji: Ustuga hostingu, utrzymanie i obstugi programistyczno-graficznej

Wykonawca bedzie $wiadczyt ustuge hostingu strony internetowej smart.gov.pl Ministerstwa Rozwoju i
Technologii, w tym biezgcy nadzdr, utrzymanie, wsparcie i obstuge techniczng przez okres 24 miesiecy od daty
podpisania umowy. Wykonawca zapewni niezbedne zasoby w postaci infrastruktury teleinformatycznej oraz
oprogramowania (licencje) dla uzyskania poprawnej, wydajnej i pracy strony internetowej. Wymagany czas
dostepnosci ustugi w ciggu miesigca wynosi 97%.

I. Ustuga hostingu i utrzymania (przez caty okres realizacji umowy) bedzie polega¢ na zapewnieniu:

1. poprawnego wczytywania oraz wyswietlania stron, usuwania btedéw funkcjonowania strony

2. poprawnego funkcjonowania linkdéw do innych stron, danych, plikow

3. przestrzeganiu standardéw bezpieczenstwa, w tym obstuge uprawnien dla uzytkownikow
wewnetrznych

4. wykonywania kopii zapasowych strony (backup) — min. raz w miesigcu

5. aktualnosci systemu operacyjnego serwera oraz wykorzystywanego oprogramowania
wspierajgcego dziatanie strony

6. ustugi Swiadczenia pomocy i konserwacji w zakresie wsparcia technicznego zwigzanego z obstugg
strony

7. utrzymania strony na serwerach Wykonawcy na okres obowigzywania umowy.

Il. Utrzymanie, serwisowanie i administrowanie strona:

1.
2.

Kontakt z komdrka merytoryczng oraz informatyczng MRiT w zakresie objetym umowsa,

Zdalne uzyskanie wskazdwek od Wykonawcy w celu uzyskania oczekiwanego efektu w sprawach
zwigzanych z uzytkowaniem, rozwijaniem strony,

Usuwanie biezgcych wad i probleméw w funkcjonowaniu strony,
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4. Minimum comiesieczna optymalizacja oraz przeglady strony internetowej (w tym infrastruktury, sprzetu
oraz oprogramowania), instalacja niezbednych aktualizacji oprogramowania pozwalajgcych na
zapewnienie bezpieczenistwa i stabilnosci strony internetowej,

5. Wykonywanie kopii zapasowych strony internetowej, co najmniej raz na 24h, ktére bedg umozliwiaty
przywrocenie prawidtowej pracy strony internetowe]j po awarii lub ataku naruszajgcego bezpieczeristwo
i integralnos¢ danych. Wykonawca wykona przywrdcenie strony internetowej z kopii zapasowej
niezwtocznie po uzyskaniu prosby od Zamawiajgcego.

6. Zobowigzanie Wykonawcy do wykonywania czynnosci konserwacyjnych strony internetowej w
godzinach 00.00 - 4.00.

7. W czasie trwania umowy Wykonawca dostarczy trzykrotnie, tj. po 3, 12 i 24 miesigcach od zawarcia
umowy, dokumentacje dziatania systemu WordPress. Kazda kolejna edycja moze by¢ aktualizacja
dokumentu pierwszego. Dokument bedzie instrukcjg obstugi systemu CMS zawierajgcy informacje o
dziataniu systemu WordPress oraz tutorialem tworzenia, edycji i publikowania kontentu na smart.gov.pl.

Ill. Ustugi programistyczno-graficzne:

1. Nowe funkcjonalnosci:

a) w panelu administratora w CMS: mozliwo$¢ zatwierdzania wprowadzonych danych przez
uzytkownikéw o odpowiednim poziomie uprawnien: zatwierdzenie tresci i publikowania ich
na portalu wytgcznie po akceptacji Superadministratora,

b) w module Aktualnosci, Wydarzenia, Publikacje na stronie smart.gov.pl:

- dodanie funkcjonalnosci filtrowania (po tagach i stowach) i sortowania (po najnowszych,
najstarszych), ktére bedg powigzane z modutem Kluczowe technologie, Obszary specjalizacji
oraz Grupy Robocze Opcjonalnie sortowanie postéw po najnowszych i najstarszych,
najpopularniejszych, czyli z najwiekszg liczbg wyswietlen.
- wyswietlanie na stronie ze strzatkami do przodu i wstecz bez koniecznosci przechodzenia
na nastepna strone,
- wyswietlanie na stronie gtéwnej zawiera 3 ostatnie posty, ktére automatycznie aktualizujg
sie po opublikowaniu kolejnego posta, p o kliknieciu w dany post przechodzi sie na strone
widoku posta,
- mozliwosc¢ skalowania umieszczanych grafik,
- widok posta zawiera:

e zdjecie gtdwne posta na samej gdrze wpisu,

e tytut posta,

na dole tekstu sg polecane kolejne 2 posty z danej kategorii,

e opcja ,udostepnij” poprzez klikniecie ikony LinkedIn, FB, poczty elektronicznej

c) dostosowania strony do publikacji multimediow (m.in. materiatow audio, infografik),

d) struktura strony: zmiany wielkosci grafik i uktadéw modutéw na stronie po ustaleniu z
Zamawiajacym,

e) integracja publikowanych tresci z wybranymi serwisami spotecznosciowymi MRIiT,

f) pobieranie i drukowanie strony: funkcjonalnos$é¢ zapewniajgcg pobieranie i drukowanie
dowolnego zakresu wszystkich informacji, grafik i zdje¢ zawartych na stronie,
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g) pozycjonowanie i optymalizacja SEO strony, aby byta lepiej widoczna w wyszukiwarkach
internetowych.

2. Projekt graficzny strony:

a) modyfikacja kolorystyki strony,
b) modyfikacja uktadu tresci i grafik w poszczegdlnych modutach,

3. Angielska wersja jezykowa strony:

a) stworzenie i uruchomienie anglojezycznej wersji jezykowej catej strony,
b) dodanie wtyczki jezykowej z funkcjami edytora na zywo

4, Kluczowe technologie:
Stworzenie podstron dla kazdej z technologii, na ktorej mozliwe bedzie dodawanie modutéw i
zaktadek

5. Finansowanie

Zmiana nazwy na KlStorie i stworzenie podstron w uktadzie uzgodnionym z Zamawiajgcym,
zawierajgcym czes¢ opisowa, grafiki i infografiki oraz materiaty video

6. Galeria zdje¢:

a) stworzenie modutu galerii zdje¢,

b) umozliwienie Zamawiajgcemu automatycznego generowania miniatur,

c¢) mozliwosé jednoczesnego dodania jednego lub wiekszej ilosci zdje¢ — import masowy,

d) slideshow z automatycznym skalowaniem przy dodawaniu grupowym,

e) wyswietlanie zdje¢ na stronie ze strzatkami do przodu i wstecz bez koniecznosci
przechodzenia na nastepna strone,

f) mozliwos¢ powigzania galerii z dowolnym artykutem/podstrong

7. Ankiety i gtosowanie

a) dodanie mozliwosci tworzenia ankiet i gtosowania,
b) generowanie wynikéw w formacie Excel widocznych dla Administratora

8. Kalendarz wydarzen:

a) stworzenie kalendarza wydarzen,

b) generowanie przez Zamawiajgcego witasnych szablonéw zgtoszen na wydarzenia z
mozliwoscig wypisu przez uczestnika,

c) mozliwos¢ dodawania wydarzen do kalendarza systemu przez uzytkownikow o
odpowiednim poziomie uprawnien: edycja w systemie bez mozliwosci publikacji
wprowadzonych danych,

d) otrzymywanie powiadomien od Administratora (automatycznych np. po zapisie oraz
wysytanych przez Administratora)

e) mozliwos¢ dodawania artykutdéw z opisem i materiatami multimedialnymi do wydarzenia,

f)  modut powinien umozliwia¢ dodawanie wydarzen do kalendarza do 2040 r. z mozliwoscig
rozbudowy przez Zamawiajgcego w przysztosci,

g) funkcja generowania catosci lub wybranych w filtrze danych z formularza zgtoszeniowego
do formatu Excel

9. Modut Grupy Robocze
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a) dopasowanie wielkosci i liczby kafli do aktualnych sktadéw Grup Roboczych, zmniejszenie
ich proporcji na stronie oraz usuniecie funkcji sekretarza,

b) zagniezdzenie na stronie petnych sktadéw GR w formacie .pdf,

c¢) modyfikacja formularza zgtoszeniowego do Grupy Roboczej o funkcje petnego zapisu
online (bez koniecznosci dotgczania zatgcznikow)

10. Modut STEP

a) Stworzenia zaktadki dot. podstawowych informacji nt. inicjatywy STEP,
b) Utworzenie podstron dot. aktualnosci, uruchomionych naboréw na projekty dot. STEP,
listy podmiotow z uzyskang pieczecig STEP Seal (np. w formie grafiki)

11. Zapewnienie przestrzeni (repozytorium plikéw) w chmurze dla zalogowanych uzytkownikéw:

a) dodanie funkcjonalnosci , logowanie” dla uzytkownikéw

b) utworzenie formularza zapisu do bazy danych

b) utworzenie bazy w chmurze do przetrzymywania tresci (repozytorium plikow)

c) zbudowanie tatwej i intuicyjnej struktury przechowywania danych

c) mozliwo$¢ dodawania, pobierania, usuwania i edycji plikébw przez uzytkownikéw
zalogowanych do bazy

Ponadto, Zamawiajgcy zastrzega sobie mozliwos¢ wykorzystania dodatkowo:

1. 100 roboczogodzin programistycznych na tworzenie nowych lub modyfikacje obecnych stron,
uzywajac plugindw, tworzenie szablondw poszczegdlnych blokdw stron, tworzenie/modyfikacje
taczy miedzy stronami oraz stosowanie nowych funkcjonalnosci w oparciu o zapotrzebowanie
Zamawiajgcego

2. 50roboczogodzin pracy grafika z przeznaczeniem na tworzenie unikatowych, np. opartych na sztucznej
inteligencji bannerdéw, graficznych ,,zajawek” wydarzen, graficznych nagtéwkow newslettera, pop-up,
ale takze wykresow interaktywnych, pomocy graficznych (awatary, ikony, mapki) utatwiajgce
poruszanie sie po stronie.

Wykonawca powinien ujgé koszty dodatkowych godzin programistycznych i graficznych w ofercie,
wyszczegdlniajac je w odrebnej rubryce. Koszt dodatkowych godzin jest sktadowg ceny stanowiacej oferte
Wykonawcy.

Wykonaweca dostarczy petng kopie strony internetowej ze wszelkimi danymi, w tym biezgce dane techniczne
strony, statystykami, logami oraz aktualny kod Zrddtowy i petng aktualng dokumentacje strony internetowej

na kazde zgdanie Zamawiajacego, a takze na koniec obowigzywania umowy.

Wykonawca zobowigzuje sie do udostepnienia danych teleadresowych pracownika, ktéry z ramienia
Wykonawcy bedzie odpowiedzialny za sprawy techniczne i kontakt z przedstawicielami Ministerstwa Rozwoju
i Technologii. Zgtoszenia do Wykonawcy beda kierowane za pomocg poczty e-mail lub telefonicznie.

IV. Warunki dotyczace bezpieczeristwa strony
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1 Wykonawca zapewnieni odporno$¢ strony internetowej na najbardziej krytyczne zagrozenia
bezpieczenstwa aplikacji internetowych publikowane w aktualnym dokumencie ,,OWASP Top 10”
organizacji The Open Web Application Security Project.

Wykonawca zapewni stosowanie zabezpieczen na poziomie okreslonym w Polskiej Normie
PN-ISO/IEC 27001 oraz zwigzanych z nig Polskich Norm, w tym:

1) PN-ISO/IEC 27002- w odniesieniu do ustanawiania zabezpieczen;

2) PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem;

3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej po katastrofie w
ramach zarzadzania ciggtoscia dziatania.

3 Wykonawca zapewni zgodnos$é strony internetowej w zakresie poprawnego wyswietlania i
wiasciwe] funkcjonalnosci do trzech wersji wstecz dla popularnych przegladarek wzgledem wersji
aktualnej na moment podpisania umowy (Firefox, Chrome).

Wykonawca zapewni dostosowanie stron Strony internetowej do poprawnego wyswietlania i
wiasciwe]j funkcjonalnosci dla nowo udostepnianych wersji wyzej wymienionych przegladarek w
okresie 20 dni roboczych od daty premiery stabilnej wersji jej wydania.

4. Wykonawca zobowigzany jest do zastosowania co najmniej nastepujacych systemow
zwiekszajgcych bezpieczenstwo strony internetowej: IPS (ang. Intrusion Prevention System), IDS
(ang. Intrusion Detection System), AV (ang. Antivirus or anti-virus ) oraz FW (ang. Firewall).
Zamawiajgcy sugeruje zastosowanie innych rozwigzan zwiekszajgcych bezpieczenstwo Strony
internetowej, np.: WAF (ang. Web Application Firewall), ochrone przed DOS/DDoS (ang. Denial of
Service/Distributed Denial of Service).

5. Udzielenie na utrzymywang strone internetowg bezptatnej gwarancji na czas trwania umowy,
polegajgcej na usuwaniu btedéw i awarii.

Usuwanie btedéw bedzie realizowane przez Wykonawce w ciggu maksymalnie 24 godzin od
momentu zgtoszenia przez Zamawiajgcego. Do bteddéw zaliczajg sie wszystkie funkcjonalnosci
strony internetowej: poprawne wyswietlenie tresci i wysytanie newslettera.

Usuwanie awarii bedzie realizowane przez Wykonawce w ciggu maksymalnie 3 godzin od
momentu zgtoszenia przez Zamawiajgcego. Do awarii zalicza sie brak integralnosci danych
znajdujacych sie na stronie internetowej oraz brak dostepnosci strony internetowej w sieci
Internet.

6. Wykonawca zobowigzany jest do zaimplementowania przy logowaniu funkcjonalnosci 2FA.
Oznacza to, ze przy logowaniu do repozytorium plikdw oprdcz loginu i hasta wymagane bedzie
podanie dodatkowe] informacji autoryzujacej, np. kod z SMS, kod z maila, kod z aplikacji, badz
dziatanie typu ,wskaz wszystkie zdjecia z mostami”.

VII. Warunki udziatu w postepowaniu
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Zamawiajgcy uzna Wykonawcow, ktérzy wykazg, ze:

a) W okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnos$ci jest krétszy — w tym okresie, nalezycie zapewniali obstuge co
najmniej 3 serwiséw internetowych o charakterze informacyjno-promocyjnym, z czego 1
serwis internetowy na potrzeby administracji publicznej. Wartos¢ umowy na wykonanie
kazdego z wyzej wymienionych serwisdw wynosita nie mniej niz 30 000,00 zt brutto. Do oferty
nalezy dotaczyé dokumenty potwierdzajagce wykonanie ustugi, tj. protokdét odbioru od
Zamawiajgcego, umowe lub fakture z ktdrej w sposdb jednoznaczny wynika zakres
wyswiadczonej ustugi.

b) W okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krétszy — w tym okresie, obstugiwali i/lub rozbudowywali min. 3
serwisy internetowe oparte na systemie operacyjnym ,WordPress”. Do oferty nalezy dotgczy¢
dokumenty potwierdzajgce wykonanie ustugi, tj. protokét odbioru od Zamawiajgcego umowe
lub fakture z ktérej w sposdb jednoznaczny wynika zakres wyswiadczonej ustugi.

Do realizacji zamodwienia zaangazujg zespot projektowy ztozony z co najmniej nastepujgcych
oséb:

- Kierownik Projektu: doswiadczenie w zakresie zarzadzania projektami, tj. kierowat w ciggu
ostatnich trzech lat przed uptywem terminu sktadania ofert co najmniej dwoma projektami
polegajacymi na obstudze serwiséw internetowych; Do oferty nalezy dotaczy¢ oswiadczenie,
z ktorego w sposdb jednoznaczny wynika zakres wy$wiadczonej ustugi, podmiot na rzecz
ktorego byta realizowana ustuga oraz czas jej wykonania.

- Grafik: doswiadczenie w zakresie projektowania grafiki witryn internetowych, tj. w okresie
ostatnich trzech lat przed uptywem terminu sktadania ofert odpowiadat za wykonanie grafik
komputerowych i wizualizacji serwisow internetowych dla co najmniej 3 réznych klientéw.
Do oferty nalezy dotgczy¢ oswiadczenie, z ktdrego w sposdb jednoznaczny wynika zakres
wyswiadczone] ustugi, podmiot na rzecz ktdérego byta realizowana ustuga oraz czas jej
wykonania.

- Programista: doswiadczenie w zakresie tworzenia stron internetowych opartych na bazach
danych, tj. w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert uczestniczyt
w co najmniej dwdch projektach w charakterze programisty przy budowaniu stron
internetowych opartych na bazach danych. Do oferty nalezy dotgczy¢ oswiadczenie, z ktdrego
w sposéb jednoznaczny wynika zakres wyswiadczonej ustugi, podmiot na rzecz ktérego byta
realizowana ustuga oraz czas jej wykonania.

Zamawiajgcy nie dopuszcza taczenia stanowisk w strukturze zespotu projektowego.

VIIl.  Kryteria oceny ofert:

Ocena ofert bedzie odbywac sie na podstawie nastepujgcych kryteriow:
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Lp. Nazwa kryterium oceny Waga %

1 Cena brutto 40%
Portfolio 60%

Wykonawca moze uzyskac fgcznie maksymalnie 100 % réwne 100 pkt.

W przypadku kryterium nr 1 — prosze podac cene brutto realizacji Zamdwienia.

Liczba punktow, ktérg mozna uzyskaé w tym kryterium zostanie obliczona wedtug nastepujgcego wzoru:

Liczba punktéow =

najnizsza cena brutto przedstawiona w ofertach

cena brutto oferty ocenianej.

Maksymalna liczba punktéw do uzyskania w kryterium 1 — 40 punktow.

W przypadku kryterium nr 2 — prosze o przekazanie linkéw do dwdch aktywnych i dostepnych bez logowania
serwisow obstugiwanych przez Wykonawce w okresie ostatnich trzech lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie.

Szczegbtowa ocena 2 serwiséw wskazanych w portfolio zostanie dokonana w oparciu o 6 szczegétowych

kryteridw wskazanych w ponizszej tabeli. W przypadku kazdego podkryterium oceny serwisu mozna uzyskac
od 0 do 5 pkt., czyli max. 30 punktéw za kazdy serwis. Sposéb przyznawania punktéw w przypadku kazdego

kryterium: 0 pkt. — kryterium niespetnione, 1 pkt. — kryterium spetnione.

Lp. Kryterium oceny serwisu z portfolio Liczba Liczba
punktéw: punktéw:
serwis 1 serwis 2
1. Serwis opiera sie na systemie zarzadzania trescig pn. WordPress
2. Grafiki, animacje i inne multimedia wyswietlajg sie poprawnie, z
zachowaniem dynamiki przejs¢ miedzy nimi
3. Serwis posiada min. 2 etapowe elementy interakcji z uzytkownikiem,
np. formularz zapisu na wydarzenie, zakup produktu, formularz
wypetnienia wniosku lub inne
4, Serwis posiada grafiki pasujgce do wizerunku podmiotu
Zamawiajgcego
5. Serwis taduje sie bez zbednej zwtoki oraz bez btedéw formatowania,
komunikatéw itd.
6. Serwis jest atrakcyjny wizualnie, przejrzysty; uzytkownik nie ma
problemu w nawigowaniu po serwisie
tacznie wszystkie kryteria
IX. Termin i miejsce sktadania ofert

Oferte dotyczacag wykonania przedmiotowej ustugi nalezy ztozy¢ na formularzu ofertowym wraz z zatgcznikami
w terminie do dnia 7 marca 2025 r. poprzez Baze Konkurencyjnosci.
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DODATKOWE INFORMACIE:
1. Oferta powinna uwzglednia¢ wszystkie zobowigzania, musi by¢ podana w walucie polskiej, tj. PLN
cyfrowo i stownie, wraz z nalezytym podatkiem VAT — jezeli wystepuije.

2. Cena podana w ofercie powinna obejmowacd wszystkie koszty i sktadniki zwigzane z wykonaniem
zamdwienia.

3. Zamawiajgcy zastrzega sobie prawo do rezygnacji z zaméwienia bez podania przyczyny.

4. Zamawiajgcy zawiera umowy na podstawie wtasnych wzoréw umoéw stosowanych w Ministerstwie
Rozwoju i Technologii.

5. Wykonawca moze ztozy¢ tylko jedng oferte.

6. Oferta musi by¢ podpisana przez Wykonawce, tj. osobe/osoby reprezentujgce Wykonawce zgodnie z
zasadami reprezentacji wskazanymi we wtasciwym rejestrze lub osobe/osoby upowaznione do
reprezentowania Wykonawcy.

7. Oferty ztozone po terminie nie beda rozpatrywane.

8. Jezeli Wykonawca, ktdrego oferta zostanie wybrana jako najkorzystniejsza, odmowi zawarcia umowy z
Zamawiajgcym, Zamawiajgcy moze wybrac oferte najkorzystniejszg sposréd pozostatych ofert bez
przeprowadzania ich ponownego badania i oceny.

9. Zamawiajgcy zastrzega, ze dane dotyczgce zamowienia sg jawne oraz stanowig informacje publiczng i
moga zostac udostepnione na zasadach okreslonych w Ustawie
z dnia 30 wrzesnia 2001 roku o dostepie do informacji publicznej (tj. Dz. U. z 2018 r., poz.1330).
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Klauzula informacyjna - RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informujemy,

ze:

Administratorem Pani/Pana danych osobowych jest Minister Rozwoju i Technologii,
z siedzibg w Warszawie, Plac Trzech Krzyzy 3/5, tel.: +48 222 500 123.

Kontakt do Inspektora Ochrony Danych w Ministerstwie Rozwoju i Technologii: iod@mrpit.gov.pl.
Pani/Pana dane osobowe bedg przetwarzane w celu oszacowania wartosci zamoéwienia.

Dane osobowe mogg zostaé ujawnione wtasciwym organom oraz podmiotom upowaznionym zgodnie
z obowigzujgcym prawem.

Dane osobowe sg przetwarzane na podstawie:
- art. 6 ust. 1 lit c RODO w celu wyboru wykonawcy,
- art. 6 ust. 1 lit. b RODO w celu zawarcia oraz realizacji umowy

Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do realizacji celéw
przetwarzania, w tym do czasu uptywu okresu przedawnienia zobowigzania podatkowego
wynoszgcego 5 lat i nie krdcej niz okres wskazany w przepisach o archiwizacji tj. ustawie z dnia 14
lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. 2018 r. poz. 217 ze zm.).

W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO.

Posiada Pani/Pan:

na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO;

- prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (na adres: ul. Stawki
2,00 - 193 Warszawa), gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO;

nie przystuguje Pani/Panu:
w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c lub b.
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