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13-300 Nowe Miasto Lubawskie

Zapytanie ofertowe

nr GM.272.2.1.2025, na:

przeglad, opracowanie i dostosowanie do nowych wymagan oraz wdrozenie
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji,
audyty i szkolenie z zakresu cyberbezpieczenistwa

o wartosci nie przekraczajacej wyrazonej w ztotych rownowartosci kwoty okreslonej
w art. 2 ust. 1 pkt 1) ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych

(tekst jednolity Dz.U. z 2024 poz. 1320).

Nowe Miasto Lubawskie, 26 lutego 2025 r.
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1. Nazwaidane adresowe Zamawiajgcego

Zamawiajacy:

Powiat Nowomiejski

Adres: ul. Rynek 1, 13-300 Nowe Miasto Lubawskie

Telefon: +48 56 472 42 20

E-mail: sekretariat@powiat-nowomiejski.pl
zamowienia@powiat-nowomiejski.pl

ESP (ePUAP) /spnml/ESP

Strona internetowa:

https://samorzad.gov.pl/web/powiat-

nowomiejski
Strona BIP: https://bip.powiat-nowomiejski.pl
NIP: 877-14-60-784
REGON: 871118879

Godziny urzedowania:

poniedziatek 7:15 — 15:15

wtorek 7:15 - 15:15
sroda 7:15 - 15:15
czwartek 7:15 —15:15
piatek 7:15—15:15

Zamawiajacy: Powiat Nowomiejski

2. Wstep

Zamoéwienie jest realizowane w ramach grantu w projekcie grantowym ,,Cyberbezpieczny Samorzad”
wspotfinansowanym przez Unie Europejskg z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027
(FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczeristwa, na podstawie umowy o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/0922/ FERC.02.02-CS.01-001/23/2024 z dnia 25 kwietnia 2024 r. W ramach projektu
przewidziano przeglad, opracowanie i dostosowanie do nowych wymagan oraz wdrozenie
dokumentacji Systemu Zarzadzania Bezpieczenistwem Informacji (SZBI), audyt SZBI, audyt zgodnosci
z wymaganiami Rozporzadzenia KRI oraz przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa

dla wybranych przedstawicieli kadry Starostwa Powiatowego w Nowym Miescie Lubawskim.
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3. Tryb udzielenia zamdwienia
1. Napodstawie art. 2 ust. 1 pkt. 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych
niniejsze postepowanie nie podlega przepisom ww. ustawy.

2. Postepowanie przeprowadzone jest zgodnie z regulaminem udzielania zamoéwien publicznych
o wartosci mniejszej niz 130.000,00 ztotych netto wprowadzony uchwatg Zarzagdu Powiatu

w Nowym Miescie Lubawskim nr 195/1244/2024 z dnia 7 marca 2024 .

3. Oznaczenie wg Wspdlnego Stownika Zaméwien (kod CPV):

Czeé€1.i2.:
72800000-8 — Ustugi audytu komputerowego i testowania komputeréw

72222200-9 — Ustugi w zakresie systemow informacji lub ustugi w zakresie

planowania technologii
Czesé 3.:
80533100-0 — ustugi szkolenia komputerowego
4. Zamawiajacy dopuszcza sktadanie ofert czeSciowych.

Uwaga: Ten sam Wykonawca nie moze realizowac czesci 1. i czesci 2. zamdwienia. Wykonawca
moze ztozy¢ oferte na obie te czesci zamdwienia, ale w przypadku, gdy jego oferta zostanie
uznana za najkorzystniejszg w czesci nr 1., oferta tego Wykonawcy na cze$é¢ nr 2. zostanie
odrzucona (nawet jesli bedzie najkorzystniejsza). Do realizacji czesci nr 2. zostanie wtedy

wybrany Wykonawca, ktdry ztozyt drugg w kolejnosci, najkorzystniejszg oferte w tej czesci.
5. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.
6. Zamawiajgcy nie przewiduje udzielania zamowien uzupetniajgcych.

7. Postepowanie prowadzone jest w jezyku polskim, w portalu Baza Konkurencyjnosci:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

4. Opis przedmiotu zamdwienia

Przedmiotem zamodwienia jest przeglad, opracowanie i dostosowanie do nowych wymagan oraz

Zapytanie ofertowe nr GM.272.2.1.2025 Strona3z31
Fundusze Europejskie Rzeczpospolita Dofinansowane przez L‘i‘%@f’é
na Rozwéj Cyfrowy - Polska Unie Europejska qﬁg"ﬂg



https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Cyberbezpieczny
Samorzqgd

E-administracja w Powiecie Nowomiejskim — etap Il — cyberbezpieczenstwo

wdrozenie dokumentacji Systemu Zarzadzania Bezpieczernstwem Informacji (SZBI) w tym m.in. Polityki

Bezpieczenstwa Informacji, analizy ryzyka i ciggtosci dziatania, audyt SZBI zgodny z wymaganiami

prawnymi, audyt zgodnosci z wymaganiami Rozporzadzenia KRI, potwierdzajacy zrealizowanie grantu

oraz przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa dla wybranych przedstawicieli kadry

Starostwa Powiatowego w Nowym Miescie Lubawskim (,Urzad”), istotnych z punktu widzenia

wdrozonej polityki bezpieczenstwa informacji i systemu zarzadzania bezpieczeistwem informaciji.

Przedmiot zamdwienia jest podzielony na 3 czesci:

— Czes¢ 1.: Przeglad, opracowanie i dostosowanie do nowych wymagan oraz wdrozenie
dokumentacji SZBI.

— Czesc€ 2.: Audyt SZBI zgodny z wymaganiami prawnymi i audyt zgodnosci z wymaganiami
Rozporzadzenia KRI, potwierdzajacy zrealizowanie grantu.

— Czes€ 3.: Szkolenie z zakresu cyberbezpieczenstwa.

Ocena ofert zostanie przeprowadzona dla kazdej czesci z osobna.

Wykonawcy moga skiadac oferty na dowolna liczbe czesci.

5. Wymagania ogdlne (do wszystkich cze$ci zamdwienia)
1. Miejscem realizacji zamdwienia sg budynki Starostwa Powiatowego w Nowym Miescie Lubawskim,
w trzech lokalizacjach:

1) Budynek gtéwny
ul. Rynek 1
13-300 Nowe Miasto Lubawskie

2) Woydziat Geodezji i Nieruchomosci
ul. Grunwaldzka 3
13-300 Nowe Miasto Lubawskie

3) Woydziat Zarzadzania Kryzysowego
ul. Szkolna 5b
13-300 Nowe Miasto Lubawskie
2. Szkolenia oraz inne prace wymagajgce udziatu pracownikéw Starostwa Powiatowego w Nowym
Miescie Lubawskim muszg odbywac sie w godzinach pracy Urzedu.
3. Wykonawca w ramach wykonania kazdej z czesci zamdwienia przygotuje szczegétowy

harmonogram realizacji zamoéwienia i przedstawi go Zamawiajgcemu do akceptacji w terminie
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nie dtuzszym, niz 5 dni roboczych od podpisania umowy na realizacje danej czesci zamdwienia.
4. We wszystkich czesciach zamdwienia muszg zosta¢ zachowane zasady rownosci szans
i niedyskryminacji, w tym dostepnos¢ dla oséb z niepetnosprawnosciami oraz réwnosci kobiet
i mezczyzn. Zapisy SZBI muszg by¢ otwarte, inkluzywne i niedyskryminujgce. W przypadku
szkolenia stacjonarnego wykonawca bedzie musiat zapewnié materiat szkoleniowy z wiekszym
rozmiarem czcionki (w zaleznosci od potrzeb uczestnikow szkolenia). W ramach grup
szkoleniowych przewidziana jest rowna dostepnos$é dla kobiet i mezczyzn oraz oséb
niepetnosprawnych. Opracowane dokumenty (w tym dokumentacja SZBI, raporty z audytow
i materiaty szkoleniowe) bedg musiaty by¢ dostarczone w formie papierowej i elektronicznej
z mozliwoscig powiekszania tresci. Zamawiajgcy dopuszcza dostarczenie dokumentacji w formie
elektronicznej, np. dokumenty w standardzie PDF.
5. Wykonawca zamdwienia bedzie zobowigzany do podpisania oswiadczenia potwierdzajgcego

przestrzeganie powyzszych zasad.

5.1. Czesc 1.: Przeglad, opracowanie i dostosowanie do nowych wymagan

oraz wdrozenie dokumentacji SZBI

Starostwo Powiatowe w Nowym Miescie Lubawskim, jako podmiot publiczny, jest zobowigzane do
ochrony informacji w organizacji i podlega wymogom dyrektywy Parlamentu Europejskiego i Rady
(UE) 2022/2555 w sprawie srodkéow na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajgcej rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajacej dyrektywe (UE) 2016/1148 (dyrektywy NIS2).

Urzad posiada obecnie Zintegrowany System Zarzadzania (,,2SZ”), ktéry zostat opisany w Ksiedze
Zintegrowanego Systemu Zarzadzania zatwierdzonej zarzadzeniem nr133/2018 Starosty

Nowomiejskiego z dnia 25 maja 2018 roku. ZSZ obejmuje:

— System Zarzadzania Jakoscig (,,S2J”) zgodny z normg PN-ISO 9001:2015,
— System Zarzadzania Bezpieczenistwem Informacji zgodny z normg PN-ISO/IEC 27001:2014,

— Kontrole Zarzadcza (,,KZ”) wynikajacg z przepisdw ustawy o finansach publicznych.

W ramach ZSZ na SZBI sktadajg sie dwa dokumenty: Polityka Bezpieczeristwa Informacji i Polityka
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zarzadzania ryzykiem w bezpieczenstwie informacji oraz zapisy w czesci ogélnej Ksiegi ZSZ. Nie
stanowig one kompleksowego SZBI i wymagajq aktualizacji. Zamawiajacy zaktada, ze docelowy SZBI
nie bedzie zintegrowany z SZJ i KZ, cho¢ musi uwzglednia¢ ich zatozenia. Opracowanie i wdrozenie
petnej dokumentacji SZBI z dostosowaniem do aktualnych wymagan pozwoli okresli¢ zestaw
polityk, procedur, procesdw, narzedzi i kompetencji, ktére wspomogg zwiekszy¢ poziom
cyberbezpieczenstwa. W rezultacie ma zosta¢ podniesiony poziom cyberbezpieczenstwa w
Urzedzie co ma umozliwi¢ w wiekszym zakresie czerpanie korzysci z cyfryzacji przez Urzad i
mieszkancow powiatu. Wdrozenie SZBI ma obejmowaé mechanizmy monitoringu bezpieczenstwa

informacji w Urzedzie.

W ramach realizacji czesci 1. zamowienia Wykonawca zobowigzany bedzie do opracowania
dokumentacji SZBI oraz do doradztwa w ustanowieniu i wdrozeniu SZBI w Starostwie Powiatowym
w Nowym Miescie Lubawskim, z uwzglednieniem naktadéw planowanych do poniesienia w ramach
grantu, a w szczegdlnosci z uwzglednieniem wykorzystania zakupywanego sprzetu

i oprogramowania podnoszgcego poziom cyberbezpieczenistwa.

Wykonawca ma za zadanie stworzy¢ kompleksowy System Zarzadzania Bezpieczenstwem
Informacji, obejmujgcy wszystkie niezbedne aspekty, a nie tylko ochrone danych osobowych.
Polityka Bezpieczenstwa Informacji musi zostaé zaktualizowana. W dokumentacji majg zostaé
zawarte m.in. zapisy dotyczgce regut wspodtpracy ze stronami trzecimi, w tym z dostawcami,
majacymi wptyw na bezpieczenstwo informacji w ramach zlecania wytwarzania oprogramowania

i jego utrzymania, w tym dla zapewnienia ciggtosci bezpieczenstwa informacji.

Zakres zamowienia obejmuje:

Fundusze Europejskie Rzeczpospolita Dofinansowane przez m L“%@\%

na Rozwdj Cyfrowy - Polska Unie Europejskg

1. Przeglad (tzw. audyt zerowy) istniejgcego SZBI (ZSZ) i innych procedur wewnetrznych pod
katem zgodnosci z obowigzujgcymi przepisami i normami, istotnosci w kontekscie
docelowego SZBI oraz okreslenia brakujgcej dokumentacji.

2. Opracowanie nowej/poprawionej dokumentacji SZBI (dedykowane szablony do uzupetnienia
przez Zamawiajgcego).

3. Doradztwo w ustanowieniu i wdrozeniu SZBI, w tym:

—  Omdwienie obowigzkéw wynikajgcych z SZBI,
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—  Wskazanie dziatan, jakie musi podjgé¢ Zamawiajgcy w celu wdrozenia SZBI,
—  Wskazanie niezbednego zakresu uzupetnienia dokumentacji przez Zamawiajgcego,
—  Weryfikacja dokumentacji uzupetnionej przez Zamawiajgcego,
— Instruktaz z szacowania ryzyka,
—  Weryfikacje szacowania ryzyka przeprowadzonego przez Zamawiajgcego,
— Instruktaz z inwentaryzacji aktywéw informacyjnych,
—  Weryfikacje wynikow inwentaryzacji przeprowadzonej przez Zamawiajgcego,
— Instruktaz z opracowania upowaznien do przetwarzania informacji
—  Weryfikacje upowaznien do przetwarzana informacji opracowanych przez
Zamawiajgcego.
4. Udziat w audycie SZBI, ktdry zostanie zamdwiony w ramach czesci 2. zamdwienia
i przeprowadzony przez innego wykonawce w IV kwartale 2025 roku. Realizacja tego punktu
stanowic¢ bedzie zobowigzanie gwarancyjne Wykonawcy i nie bedzie stanowita podstawy do

zadania dodatkowego wynagrodzenia.

Jesli audyt SZBI ujawni nieprawidtowosci lub braki wynikajace z winy Wykonawcy, bedzie on

zobowigzany do dostosowania dokumentacji do zalecen poaudytowych.
Produktem realizacji czesci 1. zamdwienia ma by¢ kompletna dokumentacja SZBI dla Urzedu.
Wymagania dotyczgce SZBI

SZBl ma by¢ zgodny z przepisami prawa unijnego (w tym z dyrektywg NIS2), krajowego oraz
normami odnoszgcymi sie do bezpieczenstwa informacji i zarzadzania ciggtoscia dziatania (w tym:

ISO 27001, ISO 27002 dla systemow informatycznych, 1ISO 22301).
Dokumentacja SZBI musi by¢ opracowana na podstawie:

— Polskiej Normy PN-ISO/IEC 27001 w catos$ci oraz norm powigzanych z tg normg, w tym: PN-
ISO/IEC 27002 — w odniesieniu do ustanawiania zabezpieczer, PN-ISO/IEC 27005 — w
odniesieniu do zarzgdzania ryzykiem,

— Polskiej Normy ISO PN-ISO/ IEC 22301 w catosci (opracowanie petnej dokumentacji) z
uwzglednieniem niezbednych elementéw Polskiej Normy PN-ISO/IEC 24762 -
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w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach

zarzadzania ciggtoscig dziatania.
5.2. Czes$c 2.: Audyt SZBI zgodny z wymaganiami prawnymi i audyt
zgodnosci z wymaganiami Rozporzadzenia KRI, potwierdzajacy

zrealizowanie grantu

W ramach realizacji czesci 2. zamdwienia Wykonawca zobowigzany bedzie do wykonania dwdch
audytow:

a) audytu Systemu Zarzadzania Bezpieczenstwem Informacji zaktualizowanego w ramach
czesci 1. zamowienia, pod wzgledem zgodnosci systemu z wymogami prawnymi i normami,
awszczegblnosci z ustawg z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz.U. 2024 poz. 1077 z pdzn, zm. — dalej ,uoKSC”),

b) audytu zgodnosci z rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. 2024 poz. 773 — dalej ,,KRI”) oraz z technicznymi wymaganiami

wynikajacymi z uoKSC, potwierdzajgcego zrealizowanie grantu na koniec projektu.

Przeprowadzenie audytu SZBI musi pozwoli¢ na weryfikacje poprawnosci stosowanych procedur
i zabezpieczen w odniesieniu do zatozonych wymagan. Audyt zgodnosci z KRl ma potwierdzi¢ czy
w wyniku realizacji projektu grantowego podniesiony zostat poziom cyberbezpieczenstwa
w Starostwie Powiatowym w Nowym Miescie Lubawskim i czy osiggniete zostaty cele projektu.
W wyniku obu audytéw majg zosta¢ przygotowane raporty podsumowujace przeprowadzone

weryfikacje, zawierajgce omoéwienie wszystkich niezgodnosci.
Zakres audytu SZBI

Audyt powinien miec¢ charakter proceduralny, a jego zakres musi uwzgledniaé wytyczne normy I1SO
27001 oraz specyficzne wymagania proceduralne uokSC, ze szczegdlnym naciskiem na obowigzki
zwigzane z cyberbezpieczenstwem, zarzgdzaniem ryzykiem oraz reakcja na incydenty. Zakres

audytu:
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. Audyt organizacyjny
Audyt organizacyjny obejmuje:

1. Weryfikacje regulacji wewnetrznych Zamawiajgcego w  obszarze zarzadzania
bezpieczenstwem informacji oraz procedur ich audytéw i aktualizacji, w tym zgodnosci

znorma ISO 27001 oraz z uoKSC:

— Zasady postepowania z informacjami, w szczegélnosci zapewniajgce minimalizacje
ryzyka kradziezy informacji, nieuprawnionego dostepu, uszkodzen, zaktécen oraz

kradziezy srodkéw przetwarzania informacji, w tym urzadzen mobilnych.

— Procedury zgtaszania incydentdw bezpieczeistwa, uwzgledniajgce obowigzek
raportowania incydentéw do odpowiednich zespotdw CSIRT, w tym okreslenie reakcji na

rézne typy zagrozen.

— Zasady reagowania na podatnosci systeméw teleinformatycznych: analiza procedur
dziatania w przypadku wykrycia lub publikacji informacji o podatnosciach technicznych
systemOw oraz w zakresie wspotpracy z podmiotami odpowiedzialnymi za

cyberbezpieczenstwo.

— Zasady dostepu do systemoéw operacyjnych: weryfikacja polityk kontroli dostepu oraz

zabezpieczen przed nieautoryzowanymi instalacjami oprogramowania.
— Procedury audytu wewnetrznego i aktualizacji dokumentacji.

2. Weryfikacje odpowiedzialnosci i uprawnien pracownikbw w zakresie zarzadzania
bezpieczenstwem informacji, w tym danych osobowych, zgodnie z wymaganiami SZBI oraz

uoKSC, z uwzglednieniem odpowiednich szkolen oraz certyfikacji.

3. Weryfikacje procedur zmiany uprawnienn w przypadku rotacji kadr i/lub zmiany zadan
pracownikéw, zgodnie z wymogami SZBI oraz uoKSC, obejmujgcg procedury nadawania,

modyfikowania i odbierania dostepu do informacji wrazliwych.

4. Analize dokumentacji dotyczacej bezpieczenstwa informacji w kontekscie zawierania uméw
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wykonaweczych i serwisowych, zgodnie z wymaganiami SZBI oraz uoKSC, z uwzglednieniem
odpowiednich klauzul ochrony danych i odpowiedzialnosci stron trzecich za naruszenia

bezpieczenstwa.

5. Analize ryzyka: weryfikacje procedur analizy ryzyka utraty integralnosci, dostepnosci
i poufnosci informacji zgodnie z wymogami SZBI oraz uoKSC, w tym ocene mechanizméw

aktualizacji tej analizy oraz stosowania odpowiednich $rodkdw zaradczych.
6. Weryfikacje polityki zapewnienia ciggtosci dziatania i planéw awaryjnych.
Il. Audyt fizyczny i sSrodowiskowy

Audyt fizyczny i Srodowiskowy nalezy przeprowadzi¢ we wszystkich trzech lokalizacjach

Starostwa Powiatowego w Nowym Miescie Lubawskim. Audyt obejmuje:

1. Weryfikacje granic obszaru bezpiecznego, obejmujacg fizyczne granice miejsc, gdzie
przetwarzane s3g informacje wrazliwe, oraz dostepnos$¢ i funkcjonalnos¢ zabezpieczen

fizycznych.

2. Zabezpieczenia wejscia/wyjscia: procedury kontroli dostepu do pomieszczen (np. serwerowni

i archiwdw) i autoryzacji.

3. Procedury zarzadzania bezpieczeristwem fizycznym, w tym monitorowania dostepu i ochrony

przed zagrozeniami fizycznymi.

4. Procedury zapewnienia ciggtosci dziatania i zabezpieczen infrastruktury fizycznej, w tym

wymagania w zakresie zasilania awaryjnego, procedury zarzgdzania awariami, itp.

b) Zakres audytu zgodnosci z KRI

Audyt powinien mieé¢ charakter proceduralny, a jego zakres musi uwzglednia¢ specyficzne
wymagania KRl i techniczne wymagania wynikajgce z uoKSC oraz koncentrowaé sie na
zabezpieczeniach infrastruktury IT, systemach teleinformatycznych, bezpieczenstwie sieci

i systemow. Zakres audytu:
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I.  Audyt organizacyjny
Audyt organizacyjny obejmuje:
1. Weryfikacje zgodnosci polityki bezpieczenstwa informacji z KRI, w tym:

— Zasady bezpiecznej pracy mobilnej i pracy zdalnej, uwzgledniajgce srodki techniczne
i organizacyjne chronigce przed zagrozeniami wynikajgcymi z pracy na odlegtosé, w tym

polityke haset oraz ochrone potaczen zdalnych.

2. Weryfikacje stosowania procedur zmiany uprawnien w przypadku rotacji kadi i/lub zmiany
zadan pracownikéw, obejmujgcy procedury nadawania, modyfikowania i odbierania dostepu

do informacji wrazliwych.
3. Weryfikacje zgodnosci procedur zarzgdzania IT z minimalnymi wymaganiami KRI.
Il.  Audyt teleinformatyczny

Audyt teleinformatyczny nalezy przeprowadzi¢ we wszystkich trzech lokalizacjach Starostwa

Powiatowego w Nowym Miescie Lubawskim. Audyt obejmuje:

1. Weryfikacje stosowania procedur zarzadzania, konfiguracji i zabezpieczerr systemoéw
teleinformatycznych: zgodnos$é KRI w zakresie zarzadzania bezpieczerstwem systemow,

w tym aktualizacji, monitorowania i reagowania na incydenty.
2. Przeglad zasobdéw informatycznych oraz rozwigzan dla zapewnienia ciggtosci dziatania:

— Minimalizowanie ryzyka utraty informacji w wyniku awarii: analiza kopii zapasowych
i procedur ich testowania, redundancji zasobéw, systemdéw podtrzymania zasilania,

chtodzenia oraz alarméw i przywracania dziatania systeméw po incydencie.

— Ochrona przed btedami, utraty, ujawnieniem, nieuprawniong modyfikacjg danych,
bezpieczenstwo sieci wewnetrznej, komputeréw, urzadzed mobilnych oraz metod
zapobiegania nieautoryzowanym operacjom: zgodnos¢ z KRI. Stosowanie mechanizmoéw

kryptograficznych: ocena wdrozonych rozwigzan kryptograficznych zgodnych z uoKSC

i KRI.
Zapytanie ofertowe nr GM.272.2.1.2025 Strona 11z 31
Fundusze Europejskie Rzeczpospolita Dofinansowane przez L‘i‘%@f’é
na Rozwéj Cyfrowy - Polska Unie Europejska qﬁg"ﬂg




Cyberbezpieczny
Samorzqgd

E-administracja w Powiecie Nowomiejskim — etap Il — cyberbezpieczenstwo

— Bezpieczenstwo plikow systemowych: weryfikacja zgodnosci z wymogami zabezpieczen

systemowych.
— Weryfikacja zabezpieczen antywirusowych.

— Weryfikacja zabezpieczen przed nieautoryzowanym dostepem, w tym urzadzen firewall

i/lub UTM.

—  Weryfikacja systemdow monitorowania i reagowania na incydenty (SIEM, IDS/IPS) i/lub

ustug centré4w monitorowania bezpieczenstwa (SOC).

Zarzadzanie aktualizacjami  oprogramowania: weryfikacje = procedur zarzadzania
aktualizacjami oprogramowania, zgodnie z KRI, w tym automatyzacji i monitorowania

procesu aktualizacji.

Zabezpieczenia stacji roboczych i nosnikéw danych: weryfikacje bezpieczenstwa stacji
roboczych i nosnikdw danych, w tym ich szyfrowania i fizycznej ochrony, zgodnie z uokSC

i KRI.

Weryfikacje stosowania polityki haset: zgodnos¢ stosowanych polityk tworzenia,
przechowywania izmiany haset z wymogami KRI i uoKSC, w tym zabezpieczeri przed

nieautoryzowanym dostepem.

Weryfikacje fizycznych zabezpieczen urzadzen oraz pomieszczen, w tym dostepnosci

systemdw monitoringu i alarmowych.

Audytowi podlega catosé sprzetu informatycznego bedgcego w posiadaniu Zamawiajgcego
(w tym sprzet nabywany w ramach grantu):

— serwery fizyczne — 8 szt. (w tym dwa klastry po dwa serwery),
— serwery wirtualne — 8 szt.,

— komputery stacjonarne — 48 szt.,

— notebooki— 20 szt.,

— drukarki sieciowe — 12 szt.,

— urzadzenia UTM — 3 szt.,

— macierze dyskowe — 4 szt.,

— dyski sieciowe NAS — 3 szt.,
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— sieci lokalne (fizyczne) - 2,

— podsieci lokalne — 1,

— t3cza do Internetu —3,,

— liczba zewnetrznych numeréw IP — 3,
— Active Directory — 2.

Dokumentacja poaudytowa

Po zakoniczeniu kazdego z audytéw Wykonawca przygotuje raport zawierajgcy wnioski dotyczace
stanu obecnego, wytyczne do dalszego doskonalenia i rekomendacje w zakresie poprawy
cyberbezpieczenstwa w SP na przyszto$é. Dokumentacje poaudytowe muszg obejmowac co

najmniej:

— Woprowadzenie (cel audytu, zakres, kluczowe obszary audytowane, date przeprowadzenia
audytu, opis jednostek, systemow, procedur i obszaréw objetych audytem),

— Opis zastosowanych metod i dziatart audytowych,

— Ocene zgodnosci z przepisami: Ogdlna ocena stopnia zgodnosci odpowiednio z uoKSC, KRl oraz
innymi regulacjami i normami, takimi jak RODO lub ISO 27001,

— ldentyfikacje niezgodnosci: Wyszczegdlnienie obszaréw, w ktérych audyt wykazat brak
zgodnosci z wymaganiami prawnymi lub procedurami wewnetrznymi. Kazda niezgodnosc
powinna by¢ opisana i sklasyfikowana (np. krytyczna, wysoka, Srednia, niska),

—  Wyniki audytu, w tym:

e 0opis mocnych stron — obszaréw, w ktérych SP spetnia wymogi i wykazuje sie dobrymi
praktykami w zakresie zarzadzania bezpieczenstwem informacji,

e wskazanie stabych punktéw — wykrytych podatnosci, niezgodnosci lub brakow
w procedurach oraz zabezpieczeniach technicznych i organizacyjnych,

e ocene ryzyka — analize wykrytych ryzyk zwigzanych z bezpieczenstwem informacji,
obejmujacg ryzyka dla integralnosci, poufnosci i dostepnosci danych oraz systemow.

— Rekomendacje i zalecenia audytorédw zawierajgce:

e zalecane dziatania naprawcze (np. wzmocnienie polityk bezpieczenstwa, poprawe lub
wprowadzenie procedur reagowania na incydenty, dostosowanie zabezpieczen
technicznych i organizacyjnych),

e priorytetyzacje dziatan (np. podziat dziatan na krytyczne, pilne, zalecane), aby
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umozliwi¢ organizacji skuteczne planowanie dziatah naprawczych,
e propozycje termindw realizacji dziatann naprawczych,
e sugerowane terminy przysztych audytéw lub dziatan kontrolnych w celu zapewnienia
ciggtej zgodnosci.
— Podpisy i oswiadczenia audytoréw (np. o rzetelnosci przeprowadzonego audytu i petnym
przedstawieniu wynikow oraz wnioskdow).
— Zatgczniki (np. liste uczestnikow audytu, liste przeanalizowanych dokumentéw, polityk

i procedur, liste sprzetu, konfiguracje sieci).

5.3. Czesc 3.: Szkolenie z zakresu cyberbezpieczenstwa

W ramach realizacji czesci 3. zamdéwienia Wykonawca zobowigzany bedzie do przeprowadzenia
szkolenia stacjonarnego dla wybranych przedstawicieli kadry Starostwa Powiatowego w Nowym
Miescie Lubawskim, istotnych z punktu widzenia wdrozonej polityki bezpieczenstwa informacji
i Systemu Zarzadzania Bezpieczeistwem Informacji. Pracownicy odbyli w listopadzie 2024 roku
podstawowe szkolenie budujgce sSwiadomos¢ cyberzagrozen i sposobéw ochrony. Celem szkolenia
zamawianego w ramach czesci 3. zamdwienia jest podniesienie poziomu wiedzy i kompetencji
kadry JST z zakresu cyberbezpieczeristwa przede wszystkim z punktu widzenia SZBI wdrazanej w

ramach czesci 1. zamdwienia i rdl, ktore poszczegdlne osoby petnig w ramach SZBI.

Nacisk ma zosta¢ potozony na podniesienie swiadomosci zagrozen i reakcji oséb posiadajgcych
wyznaczone obowigzki w ramach SZBI w zgodzie z przyjetymi procedurami, umiejetnos¢ oceny
sytuacji naruszenia cyberbezpieczenistwa, identyfikacje prob atakéw (w tym atakéw
socjotechnicznych) i podejmowania odpowiednich krokéw w celu ich zneutralizowania oraz na
podejmowane dziatania i postepowanie zgodnie z procedurami i rolami w SZBI. Szkolenie ma by¢

zorientowane na praktyczne wykorzystanie wiedzy zdobytej podczas kursu.

Szkolenie ma obejmowacd €éwiczenia praktyczne (min. 25% czasu trwania szkolenia), pozwalajgce
na podniesienie umiejetnosci zwigzanych z:

— rozpoznawaniem zagrozen,

— oceng sytuacji,

— identyfikacjg préb atakow,
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— reagowahiem na zagrozenia i haruszenia,
— podejmowanie dziatan zgodnych z procedurami SZBI i rolami poszczegdlnych osdb,

—  zarzadzaniem w sytuacjach kryzysowych (scenariusze codziennych zagrozen).

W wyniku szkolenia pracownicy Urzedu majg znac¢ zasady ochrony danych osobowych i wrazliwych
informacji zgodnie z przepisami, oraz by¢ Swiadomi swojej roli w Systemie Zarzadzania

Bezpieczenstwem Informacji (SZBI) i umieé podejmowac odpowiednie dziatania.

Wymagana forma przeprowadzenia szkolenia: szkolenie stacjonarne. Zamawiajacy zapewni sale
szkoleniowg na maksymalnie 25 oséb z ekranem, rzutnikiem i flipchartem. Wykonawca musi

zapewni¢ komputery do éwiczen praktycznych.

W ramach wynagrodzenia Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego
uczestnika, pozwalajgce na samodzielng edukacje z zakresu tematyki szkolenia. Zamawiajgcy
dopuszcza dostarczenie kompletu materiatdbw w formie elektronicznej, np. dokumenty

w standardzie PDF.

Liczba osdb do przeszkolenia — 25.

Czas trwania szkolenia — min. 8 godzin lekcyjnych (po 45 min.).
Liczba edycji szkolenia — 1

W terminie wynikajgcym ze szczegétowego harmonogramu realizacji zamdwienia opracowanego
przez Wykonawce, Wykonawca opracuje program szkolenia, ktéry musi zawiera¢ informacje
dotyczace tematyki i czasu szkolenia (w tym c¢wiczen) i przedstawi go Zamawiajgcemu do

akceptacji.

Program szkolenia moze zosta¢ zmodyfikowany i musi odnosi¢ sie do aktualnych zagrozen
cyberbezpieczenstwa z punktu widzenia wdrozonej polityki bezpieczeristwa informacji i Systemu

Zarzadzania Bezpieczeristwem Informacji.

Z przeprowadzonego szkolenia Wykonawca musi przedstawié¢ listy obecnosci z podpisami
uczestnikéw szkolenia. Kazdy uczestnik szkolenia musi otrzymac od Wykonawcy imienny certyfikat

z podpisem trenera, potwierdzajacy ukoniczenie szkolenia i jego zakres.
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Szkolenie musi by¢ zakoriczone anonimowg ankietg wsrdd uczestnikdw, oceniajgcg co najmniej
przydatnos¢ szkolenia, zakres przekazanych informacji, adekwatnosé przekazanych informacji do
potrzeb uczestnikdw, forme prezentacji i komunikatywnos¢ prowadzacego szkolenie. Wykonawca

przedstawi Zamawiajgcemu podsumowanie wynikéw ankiety.

6. Termin realizacji zamdwienia

Zamowienie (wszystkie czesci) musi zostac zrealizowane nie pdzniej niz do 31 marca 2026 r.
Terminy realizacji poszczegdlnych czesci:
1. Czesc 1.: Przeglad, opracowanie i dostosowanie do nowych wymagan oraz wdrozenie
dokumentacji SZBI:
—  w ciggu 90 dni od daty podpisania umowy na realizacje.
2. Czesc 2.: Audyt SZBI zgodny z wymaganiami prawnymi i audyt zgodnosci z wymaganiami
Rozporzadzenia KRI, potwierdzajacy zrealizowanie grantu:
—  Audyt SZBI zgodny z wymaganiami prawnymi — IV kwartat 2025 r.,
—  Audyt zgodnosci z wymaganiami Rozporzadzenia KRI — | kwartat 2026 r.
3. Czesc 3.: Szkolenie z zakresu cyberbezpieczenstwa:

— Ill kwartat 2025 r.

UWAGA! Doktadne terminy realizacji poszczegélnych czesci zamdwienia zostang uzgodnione

pomiedzy Zamawiajgcym i Wykonawca.
7. Warunki ptatnosci

Czesc 1. i czesc 3.: Ptatnos$¢ po wykonaniu kazdej z czesci zamdwienia w catosci.
Cze$c€ 2.: Ptatnosci czeSciowe po wykonaniu kazdego z audytdw.
Termin ptatnosci — 30 dni od dnia dostarczenia do siedziby Zamawiajgcego poprawnie wystawionej

faktury VAT.

8. Warunki udziatu w postepowaniu

O udzielenie zamdéwienia mogg ubiegac sie Wykonawcy nie podlegajgcy wykluczeniu i spetniajgcy

warunki udziatu w postepowaniu, dotyczgce zdolnos$ci technicznej lub zawodowej, ktérzy:
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dla czesci 1.:

1. majg co najmniej 2-letnie doswiadczenie w okresie od 19 lipca 2021 r. (inauguracja konkursu
grantowego) w opracowywaniu lub aktualizacji Systemdéw Zarzadzania Bezpieczenstwem
Informacji (data rozpoczecia realizacji co najmniej jednego z wykazywanych zaméwien musi by¢
ponad dwa lata wczesniejsza od terminu sktadania ofert),

2. zrealizowali w okresie od 19 lipca 2021 r. (inauguracja konkursu grantowego) co najmniej
2 zamoéwienia polegajace na opracowaniu lub przegladzie i aktualizacji Systemu Zarzadzania

Bezpieczenstwem Informacji w jednostkach sektora finanséw publicznych, w_tym 1 (jedno)

zamowienie w urzedzie administracji rzgdowej lub samorzadowej,

3. dysponujg lub bedg dysponowac co najmniej 2 audytorami, ktérzy beda uczestniczyé w realizacji
zaméwienia, z ktérych kazdy:

— ma wyksztatcenie wyzsze,

— posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 albo nowszej lub inny
certyfikat wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.

w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r.
poz. 1999),

— posiada co najmniej 2-letnie doswiadczenie w okresie od 19 lipca 2021 r. (inauguracja
konkursu grantowego) w opracowywaniu lub aktualizacji Systemoéw Zarzadzania
Bezpieczenstwem Informacji (data rozpoczecia realizacji co najmniej jednego z wykazywanych
zaméwien musi by¢ ponad dwa lata wczesniejsza od terminu sktadania ofert),

— brat udziat w realizacji co najmniej 2 zamdwien polegajgcych na opracowaniu lub przegladzie

i aktualizacji Systemu Zarzadzania Bezpieczenistwem Informacji w jednostkach sektora

finansow publicznych, w tym 1 (jedno) zamdwienie w urzedzie administracji rzgdowej lub

samorzgdowej.

dla czesci 2.:

1. majg co najmniej 2-letnie doswiadczenie w okresie od 19 lipca 2021 r. (inauguracja konkursu
grantowego) w prowadzeniu audytéw cyberbezpieczenstwa (data rozpoczecia realizacji co
najmniej jednego z wykazywanych zaméwie musi byé ponad dwa lata wczesniejsza od terminu
sktadania ofert),

2. zrealizowali w okresie od 19 lipca 2021 r. (inauguracja konkursu grantowego) co najmniej
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3 zamodwienia polegajace na przeprowadzeniu audytu cyberbezpieczenstwa w zakresie zgodnosci
z uoKSC i KRI, obejmujgce co najmniej audyt organizacyjny, audyt fizyczny i sSrodowiskowy oraz

audyt teleinformatyczny w urzedach administracji rzgdowej lub samorzgdowej,

3. zrealizowali w okresie od 19 lipca 2021 r. (inauguracja konkursu grantowego) co najmniej
1 zamowienie polegajgce na przeprowadzeniu audytu Systemu Zarzgdzania Bezpieczenstwem
Informacji,

4. dysponujg lub beda dysponowac co najmniej 2 audytorami, ktorzy bedg uczestniczyé w realizacji
zamoéwienia, z ktorych kazdy:

— ma wyksztatcenie wyisze,

— posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 albo nowszej lub inny
certyfikat wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.

w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r.
poz. 1999),

— posiada co najmniej 2-letnie doswiadczenie w okresie od 19 lipca 2021 r. (inauguracja
konkursu grantowego) w prowadzeniu audytéw cyberbezpieczenstwa (data rozpoczecia
realizacji co najmniej jednego z wykazywanych zamdéwien musi by¢ ponad dwa lata
wczesniejsza od terminu skfadania ofert),

— brat udziat w realizacji co najmniej 3 audytow cyberbezpieczeristwa w zakresie zgodnosci
z uoKSC i KRI, obejmujacych co najmniej audyt organizacyjny, audyt fizyczny i Srodowiskowy

oraz audyt teleinformatyczny w urzedach administracji rzgdowej lub samorzgdowej.

Uwaga: Ten sam Wykonawca nie moze realizowacd czesci 1. i czesci 2. zamowienia. Wykonawca moze
ztozy¢ oferte na obie te czesci zamowienia, ale w przypadku, gdy jego oferta zostanie uznana za
najkorzystniejszg w czesci nr 1., oferta tego Wykonawcy na cze$¢ nr 2. Zostanie odrzucona (nawet jesli
bedzie najkorzystniejsza). Do realizacji czesci nr 2. zostanie wtedy wybrany Wykonawca, ktéry ztozyt

druga w kolejnosci, najkorzystniejszg oferte w tej czesci.

dla czesci 3.:

1. majg co najmniej 2-letnie doswiadczenie w okresie od 19 lipca 2021 r. (inauguracja konkursu
grantowego) w przygotowaniu i przeprowadzeniu szkolen z zakresu cyberbezpieczenstwa (data

rozpoczecia realizacji co najmniej jednego z wykazywanych szkolen musi by¢ ponad dwa lata
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wczesniejsza od terminu skfadania ofert),
2. zrealizowali w okresie od 19 lipca 2021 r. (inauguracja konkursu grantowego) przynajmniej
3 zaméwienia obejmujgce wykonanie szkolen z zakresu cyberbezpieczernstwa w urzedach

administracji rzgdowej lub samorzadowej,

3. dysponujg lub bedg dysponowac co najmniej 2 trenerami, ktérzy bedg uczestniczy¢ w realizacji
zamodwienia, z ktérych kazdy:

— ma wyksztatcenie wyzsze,

— posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub
inny certyfikat wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do
przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

— posiada co najmniej 2 letnie doswiadczenie liczone od dnia 19 lipca 2021 r. (inauguracja
konkursu grantowego) w prowadzeniu szkolen z zakresu cyberbezpieczenstwa (data
rozpoczecia realizacji co najmniej jednego z wykazywanych szkolen musi by¢ ponad dwa lata
wczesniejsza od terminu sktadania ofert) oraz przeprowadzit w tym okresie przynajmniej 30

godzin (zegarowych) szkolen na temat cyberbezpieczenstwa w urzedach administracji

rzadowej lub samorzadowej.

Na potwierdzenie spetnienia ww. warunkéw Wykonawca zobowigzany jest przedstawic do kazdej czesci
postepowania:

— wykaz ustug zrealizowanych w okresie od dnia 19 lipca 2021 r. (inauguracja konkursu
grantowego) wraz z dokumentami potwierdzajgcym nalezytg realizacje zamodwien (np. listy
referencyjne, protokoty odbioréw bez uwag) — wzdér wykazu stanowi zatacznik nr 3. do
niniejszego zapytania ofertowego.

— wykaz oséb przeznaczonych do realizacji zamdwienia publicznego, wraz z informacjami na
temat ich kwalifikacji zawodowych, uprawnien i doswiadczenia niezbednego do wykonania
zamoéwienia, a takze kopiami dokumentéw potwierdzajgcych posiadane doswiadczenie
i certyfikaty — wzdr wykazu stanowi zatgcznik nr 4. do niniejszego zapytania ofertowego.

Oferty Wykonawcéw nie spetniajacych ww. warunkéw nie bedg rozpatrywane.

Zamawiajacy zastrzega sobie prawo sprawdzania w toku oceny ofert wiarygodnosci przedstawionych

przez Wykonawce dokumentdow, wykazéw, danych i informaciji.

Zapytanie ofertowe nr GM.272.2.1.2025 Strona 19z 31

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L“%@\%
e : ; T
na Rozwéj Cyfrowy - Polska Unie Europejska q]%ﬂ.ﬂ



Cyberbezpieczny
Samorzqgd

E-administracja w Powiecie Nowomiejskim — etap Il — cyberbezpieczenstwo

9. Wykluczenie z udziatu w postepowaniu

1. Z postepowania o udzielenie zamoéwienia wyklucza sie Wykonawcéw:
1) bedacych osobami fizycznymi, ktére prawomocnie skazano za:

a) udziat w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258
Kodeksu karnego,

b) handel ludzmi, o ktérym mowa w art. 189a Kodeksu karnego,

c) przestepstwo o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art.
46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie,

d) finansowanie przestepstwa o charakterze terrorystycznym, o ktérym mowa w art.
165a Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia
przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa
w art. 299 Kodeksu karnego,

e) przestepstwo o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20
Kodeksu karnego, lub majace na celu popetnienie tego przestepstwa,

f) powierzenie wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w
art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania
pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej (Dz. U. poz. 769),

g) przestepstwo przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307
Kodeksu karnego, przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu
karnego, przestepstwo przeciwko wiarygodnosci dokumentéw, o ktérych mowa w
art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

h) przestepstwo o ktorym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca
2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym
wbrew przepisom na terytorium Rzeczypospolitej Polskiej — lub za odpowiedni czyn

zabroniony okreslony w przepisach prawa obcego;
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2) bedacych spotkami prawa handlowego jezeli urzedujacego cztonka ich organu
zarzadzajgcego lub nadzorczego, wspdlnika spotki w spdtce jawnej lub partnerskiej albo
komplementariusza w spotce komandytowe] lub komandytowo-akcyjnej lub prokurenta
prawomochie skazano za przestepstwo, o ktérym mowa w pkt. 1);

3) wobec ktérych wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o
zaleganiu z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne, chyba ze Wykonawca odpowiednio przed uptywem terminu do sktadania
whioskdw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu
sktadania ofert dokonat ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenie
spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce
porozumienie w sprawie sptaty tych naleznosci;

4) wobec ktérych prawomocnie orzeczono zakaz ubiegania sie o zamdwienia publiczne;

5) co do ktdrych Zamawiajacy, na podstawie wiarygodnych przestanek, moze stwierdzié¢ ze
zawarli z innymi Wykonawcami porozumienie majace na celu zaktdcenie konkurencji, w
szczegodlnosci jezeli nalezac do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentéw (tekst jednolity: Dz.U. 2024 poz. 594
z pozn. zm.), ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do
udziatu w postepowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski
niezaleznie od siebie;

6) o ktorych mowa w art. 85 ust. 1 p.z.p., jesli doszto do zaktécenia konkurencji wynikajgcego
z wczesniejszego zaangazowania tych Wykonawcow lub podmiotow, ktére nalezy z tymi
Wykonawcami do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007
r. o ochronie konkurencji i konsumentow (tekst jednolity: Dz.U. 2024 poz. 594 z pdin. zm.),
chyba ze spowodowane tym zaktdcenie konkurencji moze by¢ wyeliminowane w inny
sposoéb niz przez wykluczenie tych Wykonawcow z udziatu w postepowaniu o udzielenie
zamdwienia.

2. Zamawiajacy nie przewiduje wykluczenia Wykonawcéw, o ktédrych mowa w art. 109 ust.1 p.z.p.

3. Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 p.z.p.
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4. Zgodnie z zapisami art. 1 pkt 3) oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.

o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz

stuzgcych ochronie bezpieczeristwa narodowego (tekst jednolity: Dz.U. 2024 poz. 507) z

postepowania wyklucza sie:

1) Wykonawce wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3;

2) Wykonawce, ktdrego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2023 r.
poz. 1124, 1285, 1723 i 1843) jest osoba wymieniona w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca
takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste
na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o
ktédrym mowa w art. 1 pkt 3;

3) Wykonawce, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia
29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120, 295 i 1598) jest podmiot
wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujgca od dnia 24 lutego
2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3.

5. Zamawiajacy wykluczy z postepowania Wykonawce, ktdry jest powigzany z Zamawiajgcym
osobowo lub kapitatowo. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne
powigzania miedzy beneficjentem lub osobami upowaznionymi do zaciggania zobowigzan w
imieniu beneficjenta lub osobami wykonujgcymi w imieniu beneficjenta czynnosci zwigzane z
przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a Wykonawca,
polegajgce w szczegdlnosci na:

1) uczestniczeniu w spotce, jako wspdlnik spotki cywilnej lub spotki osobowej,

2) posiadaniu co najmniej 10% udziatow lub akcji, o ile nizszy prég nie wynika z przepisow
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prawa,
3) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,
4) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej
lub w stosunku przysposobienia, opieki lub kurateli albo pozostawanie z nimi we wspdlnym
pozyciu przez Wykonawce, jego zastepce prawnego lub cztonkdédw organdéw zarzadzajgcych
lub organdéw nadzorczych Wykonawcy,
5) pozostawanie z nimi w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona
watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem
0 udzielenie zamoéwienia.
6. Weryfikacji braku podstawy wykluczenia, o ktérej mowa w ust. 4, w stosunku do konkretnego
podmiotu zamawiajgcy moze dokonac¢ w dowolnym czasie, za pomocg wszelkich dostepnych

srodkow.

10. Sposob przygotowania oferty

1. Oferte nalezy sporzadzi¢ na formularzu ofertowym stanowigcym zatacznik nr 1. do niniejszego
zapytania ofertowego.

2. Do oferty musi zostaé zatgczony oswiadczenie o braku powigzan z Zamawiajgcym i braku podstaw
do wykluczenia stanowigce zatacznik nr 2. do niniejszego zapytania ofertowego wykaz ustug
stanowigcy zatacznik nr 3. oraz wykaz oséb przeznaczonych do realizacji zamdwienia stanowigcy
zatacznik nr 4.

3. Cena oferty musi by¢ ceng ryczattowg, obejmowac cato$¢ zamowienia i by¢ podana w ztotych
polskich.

4. Oferta winna by¢ podpisana przez osobe/y upowaznione do reprezentowania Wykonawcy.

5. Oferte nalezy podpisac podpisem elektronicznym weryfikowanym za pomocg waznego
kwalifikowanego certyfikatu, podpisem zaufanym lub podpisem osobistym.

6. Wszelkie dokumenty, w tym certyfikaty i dokumenty potwierdzajgce nalezytg realizacje zamdwien,
sporzgdzone w postaci papierowej muszg zostaé dostarczone w postaci kopii (skanow)
potwierdzonych przez Wykonawce za zgodnos¢ z oryginatem za pomoca podpisu elektronicznego

weryfikowanego za pomocg waznego kwalifikowanego certyfikatu, podpisu zaufanego lub podpisu
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osobistego. Dokumenty sporzadzone w postaci elektronicznej muszg zosta¢ dostarczone
z oryginalnymi podpisami elektronicznymi, ktérymi zostaty opatrzone.
7. Oferta winna by¢ sporzadzona w jezyku polskim pod rygorem niewaznosci. Dokumenty

sporzgdzone w jezyku obcym sg sktadane wraz z ttumaczeniem przysiegtym na jezyk polski.

8. Wykonawca ma prawo ztozyc¢ tylko 1 oferte. Ztozenie przez Wykonawce wiecej niz 1 oferty,
skutkuje odrzuceniem wszystkich ofert ztozonych przez tego Wykonawce.

9. Wszelkie koszty przygotowania oferty ponosi Wykonawca.

10. Nie przewiduje sie zwrotu kosztéw udziatu w postepowaniu.

11. Termin zwigzania ofertg wynosi 30 dni.

12. Wykonawca informuje Zamawiajgcego o informacjach zawartych w ofercie stanowigcych

tajemnice przedsiebiorstwa.

11. Wymagane dokumenty

Wraz z oferta Wykonawca jest zobowigzany ztozy¢ dokumenty potwierdzajgce nalezyta realizacje

zamoéwien wymienionych w wykazie ustug oraz dokumenty potwierdzajgce wyksztatcenie i certyfikaty

potwierdzajgce posiadanie przez audytordw uprawnien, np. certyfikaty audytora wiodgcego ISO/IEC

27001 w wersji 2007 albo nowszej lub inne certyfikaty wymienione w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajacych do

przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999).

12. Miejsce i termin skfadania ofert:

13. Oferte wraz z zatgcznikami nalezy ztozy¢ za posrednictwem portalu Baza Konkurencyjnosci —

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl w terminie do dnia 07.03.2025 r. do

godziny 10:00.

14. O terminowym zfozeniu oferty decyduje data ztozenia oferty za posrednictwem portalu Baza
Konkurencyjnosci.

15. Zamawiajgcy odrzuci oferte ztozong po terminie sktadania ofert.

16. Oferte wraz z zatgcznikami sktada sie, pod rygorem niewaznosci, w postaci elektronicznej
podpisanej kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem

osobistym przez osobe/y upowazniong/e do reprezentowania wykonawcy. Brak podpisu/ow w
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wymieniony sposdb bedzie skutkowat odrzuceniem oferty.
17. Zamawiajacy nie dopuszcza innej formy i sposobu sktadania ofert niz za posrednictwem portalu
Baza Konkurencyjnosci. Niespetnienie tego wymogu oznacza niezgodnos¢ oferty z Zapytaniem.

Oferty ztozone w inny sposdb zostang odrzucone przez Zamawiajgcego.

13. Kryteria wyboru oferty

1. Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujgcym kryterium:
cena brutto — 100%
Wybrana zostanie oferta z najwiekszg iloscig punktéw sposréd ofert nieodrzuconych,
obliczong zgodnie z ponizej okreslonym wzorem:

Najnizsza cena sposréd ofert nieodrzuconych 100
X

Cena oferty badanej
2. W sytuacji gdy cena najkorzystniejszej oferty bedzie znaczgco przewyziszata Srodki
zabezpieczone przez Zamawiajgcego w budzecie, Zamawiajgcy zastrzega sobie mozliwosc
przeprowadzenia dodatkowych negocjacji z Wykonawca ktory ztozy najkorzystniejszg oferte.
3. Ten sam Wykonawca nie moze realizowa¢ czesci 1. i czesci 2. zamowienia. Wykonawca moze
ztozy¢ oferte na obie te czesci zamdwienia, ale w przypadku, gdy jego oferta zostanie uznana
za najkorzystniejszag w czesci nr 1., oferta tego Wykonawcy na czes¢ nr 2. Zostanie odrzucona
(nawet jesli bedzie najkorzystniejsza). Do realizacji czesci nr 2. zostanie wtedy wybrany
Wykonawca, ktéry ztozyt drugg w kolejnosci, najkorzystniejszg oferte w tej czesci.
4. W przypadku gdy wybrany Wykonawca odstapi od podpisania umowy z Zamawiajgcym,
mozliwe jest podpisanie przez Zamawiajagcego umowy z kolejnym Wykonawca, ktdry
w postepowaniu uzyskat kolejng najwyzszg liczbe punktéw.
5. Zamawiajacy moze w toku badania i oceny ofert zgdac od Oferentéw dodatkowych wyjasnien
dotyczacych tresci ztozonych ofert.
6. Zamawiajgcy wyjasni i poprawi w formularzu ofertowym:
— oczywiste omyiki pisarskie,
— oczywiste omyiki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek,

— inne omyiki polegajace na niezgodnosci oferty z opisem zawartym w zapytaniu
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ofertowym niepowodujgce istotnych zmian w tresci oferty.

Poprawienie przez Zamawiajgcego oczywistych omytek pisarskich oraz rachunkowych
i konsekwencji rachunkowych dokonanych poprawek nie wymaga uzyskania zgody
Wykonawcy. Wykonawca moze nie wyrazi¢ zgody na poprawienie przez Zamawiajgcego innych
omytek polegajgcych na niezgodnosci oferty z opisem zawartym w zapytaniu ofertowym
niepowodujace istotnych zmian w tresci oferty. Brak zgody Wykonawca musi wnies¢ na pismie
W Wyzhaczonym przez Zamawiajgcego terminie.

Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania bez dokonania wyboru
zadnej z ofert, bez podania przyczyny, na kazdym etapie prowadzonego postepowania.
Z tytutu uniewaznienia postepowania, Wykonawcy nie przystuguje zadne roszczenie wobec

Zamawiajgcego.
Kontakt z Zamawiajacym

Komunikacja w postepowaniu o udzielenie zamdwienia, w tym skfadanie ofert, wymiana
informacji miedzy Zamawiajacym a Wykonawcg oraz przekazywanie dokumentéw
i oswiadczen odbywa sie pisemnie za pomocg portalu Bazy Konkurencyjnosci

Po stronie Zamawiajgcego osobg do kontaktdw w sprawie zamowienia jest:

Beata WidZgowska
Naczelnik Wydziatu Inwestycji Mienia i Spraw Gospodarczych

tel.: +48 56 47 24 212

e-mail: zamowienia@powiat-nowomiejski.pl

W tytule wiadomosci nalezy wskazaé¢ numer zapytania ofertowego — GM.272.2.1.2025.

Kazdy Wykonawca ma prawo zwrdci¢ sie do Zamawiajgcego o wyjasnienie tresci zapytania
ofertowego. Pytania wykonawcow muszg by¢ przekazane za posrednictwem portalu Baza
Konkurencyjnosci.

Zamawiajgcy udzieli odpowiedzi najpdzniej na 2 dni przed uptywem terminu sktadania ofert
pod warunkiem, ze wniosek o wyjasnienie tresci zapytania ofertowego wptynat do
Zamawiajgcego nie pdzniej niz 4 dni przed uptywem terminu sktadania ofert.

Jezeli Zamawiajacy nie udzieli wyjasnier w terminie, o ktérym mowa w ust. 5, przedtuza termin

sktadania ofert o czas niezbedny do zapoznania sie wszystkich zainteresowanych Wykonawcow
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z wyjasnieniami niezbednymi do nalezytego przygotowania i ztozenia oferty.
W przypadku, gdy wniosek o wyjasnienie tresci zapytania ofertowego nie wptynat w terminie,
o ktérym mowa w ust. 5, Zamawiajgcy nie ma obowigzku udzielania wyjasnien oraz obowigzku

przedtuzania terminu skfadania ofert.

Wyjasnienia oraz uzupetnienia do oferty

W toku badania ofert Zamawiajgcy moze zgdac¢ od Wykonawcow wyjasnien dotyczacych tresci
ztozonej oferty, tresci oswiadczen, dokumentéw, petnomocnictw i ich uzupetnienia.

Jezeli zaoferowana cena bedzie razgco niska w stosunku do przedmiotu zamodwienia lub bedzie
budzita watpliwosci co do mozliwosci wykonania przedmiotu zamodwienia zgodnie
z wymaganiami okreslonymi przez Zamawiajgcego lub wynikajacymi z odrebnych przepisow,
Zamawiajgcy zwrdci sie do Wykonawcy o udzielenie wyjasnied, w tym ztozenie dowodow
dotyczacych wyliczenia ceny. Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny
lub kosztu bedzie spoczywaé na Wykonawcy.

Zamawiajgcy odrzuci oferte Wykonawcy, ktory nie udzieli wyjasnien, o ktédrych mowa powyzej
lub jezeli dokonana ocena tych wyjasnien wraz ze ztozonymi dowodami potwierdzi, ze zawiera

razaco niskg cene w stosunku do przedmiotu zamodwienia.

Klauzula informacyjna RODO

W celu wykonania obowigzku natozonego w drodze art. 13 i 14 RODO, w zwigzku z art. 88 ustawy

wdrozeniowej, informujemy o zasadach przetwarzania Pafistwa danych osobowych:

Administrator danych

Odrebnymi administratorami Paristwa danych sa:

1.

Minister Funduszy i Polityki Regionalnej (dalej jako MFiPR), w zakresie w jakim petni funkcje
Instytucji Zarzadzajacej (1Z2) Funduszami Europejskimi na Rozwoj Cyfrowy 2021-2027 (dalej jako
FERC) z siedzibg przy ul. Wspdlnej 2/4, 00-926 Warszawa,

Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje Instytucji
Posredniczacej (IP) FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa,

Centrum Projektéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje

Beneficjenta FERC, z siedzibg przy ul. Spokojnej 13A, 01-044 Warszawa.

Zapytanie ofertowe nr GM.272.2.1.2025 Strona 27z 31

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L“%@\%
e : ; T
na Rozwéj Cyfrowy - Polska Unie Europejska q]%ﬂ.ﬂ



Cyberbezpieczny
Samorzqgd

E-administracja w Powiecie Nowomiejskim — etap Il — cyberbezpieczenstwo

Cel przetwarzania danych

Panstwa dane osobowe bedziemy przetwarza¢ w zwigzku z realizacjg FERC, w szczegdélnosci
w zwigzku z naborem 2.2 FERC. Podanie danych jest dobrowolne, ale konieczne do realizacji ww.

celu. Odmowa ich podania jest réwnoznaczna z brakiem mozliwosci podjecia stosownych dziatan.

Podstawa przetwarzania

Bedziemy przetwarzaé Panstwa dane osobowe w zwigzku z tym, ze:
1. Zobowigzuje nas do tego prawo (art. 6 ust. 1 lit. c RODO):
1) art. 87 ustawy wdrozeniowej,
2) art. 61 ustawy z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze srodkéw
europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r. poz. 1079),
3) wustawa z 14 czerwca 1960 r. — Kodeks postepowania administracyjnego (tekst jednolity
Dz.U. z 2023 r. poz. 775 z pdzn. zm.),
4) art. 206 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (tekst jednolity Dz. U.
22022 r. poz. 1634, z péin. zm.),
5) Porozumienie tréjstronne w sprawie systemu realizacji programu ,,Fundusze Europejskie
na Rozwdj Cyfrowy 2021-2027" 2 2.02.2023 r.,
6) rozporzadzenia Ministra Cyfryzacji z dnia 16 lutego 2023 r. w sprawie udzielania pomocy
na rozwdj infrastruktury szerokopasmowej w ramach programu Fundusze Europejskie na
Rozwdéj Cyfrowy 2021-2027 (Dz. U. z 2023 r. poz. 405),
2. Wykonujemy zadania w interesie publicznym lub sprawujemy powierzong nam wfadze
publiczng (art. 6 ust. 1 lit. e RODO),
3. Przygotowujemy i realizujemy umowy, ktérych sg Panstwo strong, a przetwarzanie danych

osobowych jest niezbedne do ich zawarcia i wykonania (art. 6 ust. 1 lit. b RODO).

Rodzaje przetwarzanych danych

Mozemy przetwarzaé nastepujgce rodzaje Panstwa danych:

1. dane identyfikacyjne, wskazane w art. 87 ust. 2 pkt 1 ustawy wdrozeniowej, w tym: imie,
nazwisko, adres, adres poczty elektronicznej, numer telefonu, numer faksu, PESEL, REGON,
wyksztatcenie, identyfikatory internetowe,

2. dane zwigzane z zakresem uczestnictwa osdb fizycznych w projekcie, wskazane w art. 87 ust.

2 pkt 2 ustawy wdrozeniowej, w tym w szczegdlnosci: wynagrodzenie, forme i okres
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zaangazowania w projekcie,

3. dane o0séb fizycznych widniejgce na dokumentach potwierdzajgcych kwalifikowalnosé
wydatkéw, wskazane w art. 87 ust. 2 pkt. 3 ustawy wdrozeniowej, m.in. numer rachunku
bankowego, doswiadczenie zawodowe, numer uprawnien budowlanych, numer ksiegi
wieczystej,

4. dane dotyczace wizerunku i gtosu osdb uczestniczacych w realizacji Programu lub biorgcych
udziat w wydarzeniach z nim zwigzanych.

Dane pozyskujemy bezposrednio od oséb, ktorych one dotyczg, albo od instytucji i podmiotéw

zaangazowanych w realizacje FERC w tym w szczegdlnos$ci od wnioskodawcéw, beneficjentdw,

partnerow.
Dostep do danych osobowych

Dostep do Panstwa danych osobowych majg pracownicy i wspotpracownicy MFiPR oraz CPPC.

Ponadto Panistwa dane osobowe mogg by¢ powierzane lub udostepniane:

1. podmiotom, w tym ekspertom, o ktérych mowa w art. 80 ustawy wdrozeniowej, ktorym
zleciliémy wykonywanie zadan w ramach realizacji FERC,

2. instytucji audytowej, o ktérej mowa w art. 71 rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2021/1060 z dnia 24 czerwca 2021 r. ustanawiajgce wspdlne przepisy dotyczgce
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Spotecznego Plus,
Funduszu Spdjnosci, Funduszu na rzecz Sprawiedliwej Transformacji i Europejskiego Funduszu
Morskiego, Rybackiego i Akwakultury, a takze przepisy finansowe na potrzeby tych funduszy
oraz na potrzeby Funduszu Azylu, Migracji i Integracji, Funduszu Bezpieczeristwa
Wewnetrznego i Instrumentu Wsparcia Finansowego na rzecz Zarzgdzania Granicami i Polityki
Wizowej,

3. instytucjom Unii Europejskiej (UE) lub podmiotom, ktérym UE powierzyta zadania dotyczace
wdrazania FERC;

4. podmiotom, ktére wykonujg dla nas ustugi zwigzane z obstugg i rozwojem systemoéw
teleinformatycznych, a takie zapewnieniem tgcznosci, np. dostawcom rozwigzan IT
i operatorom telekomunikacyjnym.

Okres przechowywania danych
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Bedziemy przechowywac¢ Panstwa dane osobowe zgodnie z przepisami o narodowym zasobie

archiwalnym i archiwach, do momentu zakoniczenia realizacji przez 1Z/IP/Beneficjenta wszelkich

zadan zwigzanych z realizacjg i rozliczeniem FERC, z zastrzezeniem przepiséw, ktére moga

przewidywac dtuzszy termin przeprowadzania kontroli, a ponadto przepiséw dotyczgcych pomocy

publicznej i pomocy de minimis oraz przepiséw dotyczgcych podatku od towardw i ustug.

Prawa osdb, ktorych dane dotycza

Przystugujg Panstwu nastepujace prawa:

1.

2
3
4.
5

dostepu do swoich danych osobowych oraz otrzymania ich kopii (art. 15 RODO),

do sprostowania swoich danych (art. 16 RODO),

do usuniecia swoich danych (art. 17 RODO) —jesli dotyczy,

do zadania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),
whiesienia sprzeciwu — wobec przetwarzania swoich danych (art. 21 RODO) - jesli
przetwarzanie odbywa sie w celu wykonywania zadania realizowanego w interesie publicznym
lub w ramach sprawowania witadzy publicznej, powierzonej administratorowi (tj. w celu,
o ktéorym mowa w art. 6 ust. 1 lit. e RODO,

whiesienia skargi do organu nadzorczego (art. 77 RODO), tj. Prezesa Urzedu Ochrony Danych
Osobowych, w przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy

RODO lub inne przepisy prawa regulujace kwestie ochrony danych osobowych.

Zautomatyzowane podejmowanie decyzji

Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym

profilowaniu.

Przekazywanie danych do panstwa trzeciego

Nie zamierzamy przekazywa¢ Panstwa danych osobowych do panistwa trzeciego lub organizacji

miedzynarodowej innej niz Unia Europejska. W przypadku koniecznosci przekazania Panstwa

danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej zapewniamy, ze

odbedzie sie to z zachowaniem warunkow okreslonych w art. 45 lub 46 RODO.

Kontakt z administratorem danych i Inspektorem Ochrony Danych

Jesli majg Panstwo pytania dotyczgce przetwarzania przez CPPC danych osobowych, prosimy

kontaktowac z Inspektorami Ochrony Danych Osobowych (dalej jako I0D) w nastepujacy sposob:
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1. 10D MFiPR:

1) poczta tradycyjng kierujac korespondencje na adres: ul. Wspdlna 2/4, 00-926 Warszawa,

2) elektronicznie na adres e-mail: IOD@mfipr.gov.pl,

2. 10D CPPC:

1) poczta tradycyjng kierujgc korespondencje na adres: ul. Spokojna 13A, 01-044 Warszawa,

2) elektronicznie na adres e-mail: bezpieczenstwo@cppc.gov.pl.

Podstawa prawna:
1. ustawa wdrozeniowa — ustawa z 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych
ze srodkow europejskich w perspektywie finansowej 2021-2027 (Dz. U. z 2022 r., poz. 1079),
2. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych (Dz. Urz. UE. L 119 z 4 maja 2016 r., s. 1-88;
Dz. Urz. UE L 127 z 23 maja 2018, str. 2 oraz Dz. Urz. UE L 74 z 4 marca 2021, str. 35).
Podmiot przetwarzajacy:
Starostwo Powiatowe w Nowym Miescie Lubawskim, ul. Rynek 1, 13-300 Nowe Miasto

Lubawskie, mail: iod@powiat-nowomiejski.pl.

Zataczniki:
1. Formularz oferty.
Oswiadczenie o braku powigzan z Zamawiajgcym i braku podstaw do wykluczenia.
Wykaz ustug.

2

3

4. Wykaz 0séb przeznaczonych do realizacji zamdwienia.

5. Projektowane postanowienia umowy (czesci 1. i 2. zamdwienia).
6

Projektowane postanowienia umowy (czes$¢ 3. zamdwienia).
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