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Zatacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

na przeprowadzenie audytow oraz aktualizacja, opracowanie
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
w ramach projektu ,,Cyberbezpieczny Samorzad w Gminie lzabelin”

realizowanego w ramach Programu Fundusze Europejskie na Rozwoj
Cyfrowy 2021-2027, Dziatanie 2.2. - Wzmocnhienie krajowego systemu
cyberbezpieczenstwa
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1 Zakres zamowienia

Przedmiotem aktualizacja,
(SzBl) w

,Cyberbezpieczny Samorzad w Gminie lzabelin” wspétfinansowanego z Funduszy Europejskich na

zamoéwienia jest przeprowadzenie audytéw oraz opracowanie

dokumentacji Systemu Zarzadzania Bezpieczestwem Informacji ramach projektu

Rozwdj Cyfrowy (FERC) Il Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego
systemu cyberbezpieczenstwa, Fundusz Europejski Fundusz Rozwoju Regionalnego (EFRR), Numer

naboru FERC.02.02-CS.01-001/23

1. ETAP I: przeprowadzenie audytu przedwdrozeniowego bezpieczenstwa informacji wraz z testami

bezpieczenstwa.

2. ETAP II: Aktualizacja, opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI) oraz Audytu KRI.

3. ETAP lll: przeprowadzenie Audytu Cyberbezpieczenstwa koricowego wraz z testami

bezpieczenstwa oraz sporzadzenie ,Ankiety Dojrzatosci Cyberbezpieczenstwa w Jednostkach

Samorzadu Terytorialnego", o ktdrych mowa w Regulaminie Konkursu Grantowego pn.

,,Cyberbezpieczny Samorzad”, opublikowanym na stronie Centrum Projektéw Polska Cyfrowa pod

adresem http://www.gov.pl/cppc/cyberbezpieczny-samorzad.

Informacje dotyczace Jednostek objetych przedmiotem zamoéwienia

Jednostki objete przedmiotem zamdwienia:

a. Urzad Gminy Izabelin — ul. 3 Maja 42, 05-080 Izabelin C;

b. Gminny Osrodek Pomocy Spotecznej w Izabelinie - 3 Maja 42, 05-080 Izabelin C;

c. Centrum Ustug Wspdlnych w Izabelinie - ul. Szkolna 2A, Horndwek, 05-080 lzabelin.

Dane/informacje dot.
inrastruktury

Urzad Gminy
Izabelin

Gminny Osrodek Pomocy

Spotecznej w Izabelinie

Centrum Ustug
Wspdlnych
w lzabelinie

llo$¢ pracownikéw/
uzytkownikow w
Urzedzie i JP

72 Pracownikéw
72 Uzytkownikéw

23 Pracownikéw
18 Uzytkownikéw

17 Pracownikéw
13 Uzytkownikow

llo$¢ komputerow
(réwniez przenosnych)

79 szt.

28 szt.

12 szt.

llos¢ serwerdw
(fizycznych,
wirtualnych)

4 Fizycznych
18 wirtualnych

0 Fizycznych
0 wirtualnych

1 Fizycznych
0 wirtualnych

llos¢ pozostatych

tacznie 33 w tym

tacznie 5 wtym

tacznie 2 w tym

urzadzen switch — ok.15 switch - switch - 1
Podfaczonych do sieci tacznie z GOPS UTM - UTM -
UTM -1 Macierz - Macierz -
Macierz—1 QNAP NAS - 1 NAS —
i Synology - 2 Drukarki sieciowe - 4 QNAP -1
NAS - 1 Drukarki sieciowe — nie
Drukarki sieciowe — wiem
ok.13
llos¢ serwerowni 1 0 0
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‘ Czy wdrozono AD ‘ Tak ‘ Tak ‘ Tak

Audyt bezpieczeristwa ma zosta¢ przeprowadzony w oparciu o Standardy: Krajowe Ramy
Interoperacyjnosci (KRI), Krajowy System Cyberbezpieczeistwa (KSC), norme 1SO027001:2023 oraz
Narodowe Standardy Cyberbezpieczenstwa (NSC).

Testy penetracyjne (bezpieczenstwa) majg zosta¢ przeprowadzone zgodnie z Metodologia PTES
Standard.

Wykonanie i przekazanie Raportu z Audytu zawierajgcego w szczegdlnosci: opis zakresu
przeprowadzonych prac audytowych, analize informacji zebranych podczas audytdw, wnioski i
zalecenia zwigzane z rozwigzaniem wystepujgcych problemoéw, analiza ztozonego zatgcznika nr 6 do
konkursu grantowego tj. ,Ankieta Dojrzatosci Cyberbezpieczeistwa w Jednostce Samorzadu
Terytorialnego (i Jednostkach Podlegtych)”.

Istotg testow jest bezstronne zapewnienie, ze infrastruktura spetnia standardy bezpieczeristwa w
obszarze Eksploatacji systeméw - zapewnienie ciggtosci dziatania systeméw informatycznych z
uwzglednieniem aspektéw poufnosci, rozliczalnosci, dostepnosci oraz integralnosci przetwarzanych
informacji.

Przygotowanie do audytu:

a) Zebranie wstepnych informacji za pomocg pisemnych i telefonicznych konsultacji z
przedstawicielem Zamawiajgcego, w zaleznosci od ztozonosci przeprowadzanego audytu i
testow.

b) Kompletacja danych istotnych dla audytu i testéw.

c) Okreslenie rodzaju audytu — White Box. W przypadku audytu na znanej infrastrukturze,
niezbedne jest dostarczenie dokumentacji umozliwiajacej okreslenie topologii sieci.

d) Przeprowadzenie wywiadu technicznego z osobg posiadajacag szczegdétowa wiedze na temat
urzadzen i ustug majgcych wptyw na bezpieczenstwo organizacji.

e) Upewnienie sie, ze obecna jest osoba uprawniona do zagwarantowania fizycznego dostepu do
elementéw infrastruktury sieciowej (szczegélnie serwerowni, urzadzen brzegowych,
przetgcznikdéw sieciowych, weztéw komunikacyjnych, punktéw dostepowych).

f) Przedstawienie przedstawicielowi organizacji zakresu audytu lub testéw penetracyjnych wraz
ze szczegbtowym okresleniem zasad, warunkdéw i zakresu przeprowadzanych dziatan.

Wymagania proceduralne

Audyt zostanie przeprowadzony zgodnie z wymogami dokumentacji konkursowej oraz najlepszymi,
obowigzujgcymi praktykami. Wykonanie testéw bezpieczeristwa zostanie zlecone niezaleznemu
wykonawcy, ktéry nie jest powigzany z zadnym elementem (w tym producentem urzadzen)
testowanej infrastruktury oraz organizacji, co gwarantuje obiektywnosc i rzetelnosé przeprowadzonej
analizy.

2 Termin realizacji

ETAP | — 45 dni kalendarzowych od dnia zawarcia umowy;
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ETAP Il — 120 dni kalendarzowych od dnia zakorczenia etapu |;

ETAP Il — 60 dni po otrzymaniu informacji od Zamawiajgcego drogg e-mailowg o gotowosci do
poddania sie badaniu audytowemu, a przed ztozeniem przez Zamawiajgcego wniosku rozliczajgcego
otrzymany grant.

3 Szczegotowy opis zakresu

1.1 ETAPI

Przeprowadzenie audytu przedwdrozeniowego bezpieczeristwa informacji wraz z testami
bezpieczenstwa w celu oceny zgodnosci systemow teleinformatycznych z normami i politykami
bezpieczenstwa.

Przeprowadzenie audytu w oparciu o wymagania Polskiej Normy PN-EN ISO/1EC 27 001 oraz
zgodnego z wytycznymi PN-EN ISO 19011:2019. Audyt umozliwi identyfikacje i ocene ryzyka
informatycznego u Zamawiajgcego, a takze udoskonalanie procedur zarzgdzania w organizacji wg
wskazanych norm oraz, wytycznych z okreslonych rozporzadzen, dyrektyw (w tym NIS2), ustaw (w
tym Ustawa o Krajowym Systemie Cyberhezpieczenstwa - dalej zwana ustawg KSC). Zamawiajgcy
zabezpiecza sie w ten sposéb m.in. przed niebezpieczeristwami zwigzanymi z integralnoscia,
poufnoscia, wydajnoscig czy niezawodnoscig infrastruktury.

Efektem audytu bedzie poprawa procedur dotyczgcych dostepu do danych oraz zachowanie ich
poufnosci. W ten sposdb zmniejsza sie ryzyko sytuacji wejscia przez nieuprawnione osoby w
posiadanie wrazliwych informacji.

Audyt zostanie przeprowadzony w jednostkach:
a. Urzad Gminy lzabelin;
b. Gminny Osrodek Pomocy Spotecznej w Izabelinie;
c. Centrum Ustug Wspdlnych w Izabelinie.
Zakres dziatan na rzecz realizacji zadania:
1. Audyt organizacyjny:
a) weryfikacja regulacji w obszarze zarzadzania bezpieczeristwem informacji;

b) odpowiedzialnos¢ za bezpieczenstwo informacji i koordynacja prac zwigzanych z zarzgdzaniem
bezpieczenstwem informacji;

c) dokumentacja, w tym z zakresu ochrony danych osobowych;
d) analiza ryzyka;

e) inwentaryzacja aktywow;

f) plan postepowania z ryzykiem;

g) przeprowadzenie wywiadow z wybranymi pracownikami.

2. Audyt fizyczny i Srodowiskowy
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a) weryfikacja zabezpieczen wejscia/wyjscia;
b) weryfikacja systemow zabezpieczen pomieszczen i urzadzen;
c) weryfikacja bezpieczeristwa okablowania strukturalnego;
d) weryfikacja systemoéw chtodzenia i systemdéw alarmowych.
3. Audyt teleinformatyczny (testy bezpieczenstwa)
Audyt teleinformatyczny (testy bezpieczenstwa) dotyczy¢ musza:
a) Ustug oraz zasobdéw publicznie dostepnych w sieci Internet:

» Ocena podatnosci na ataki: Wykonanie skanowania pod wzgledem podatnosci i oceny
zgodnosci z najlepszymi praktykami zabezpieczen.

» Urzadzenia brzegowe: Sprawdzenie konfiguracji firewalli, IPS/IDS, mechanizméw anty DDoS
oraz zabezpieczen SSL/TLS.

b) Bezpieczenstwa poczty elektronicznej
» Weryfikacja poprawnosci konfiguracji mechanizmoéw SPF, DMARC, DKIM.

» Szyfrowanie poczty: Ocena implementacji szyfrowania (S/MIME, PGP), bezpieczne
przechowywanie i zarzagdzanie kluczami.

c) Bezpieczenstwa infrastruktury sieciowej

» Konfiguracja urzadzen sieciowych: Szczegétowa analiza konfiguracji firewalli, routerow,
przetgcznikéw oraz punktéw dostepowych, ocena segmentacji sieci i VLAN.

Analiza bezpieczenistwa sieci wewnetrznych i zewnetrznych, ocena bezpieczenstwa VPN.

Analiza udostepnionych ustug wraz z testami bezpieczeristwa majgcymi na celu weryfikacje
istnienia podatnosci na ataki sieciowe.

d) Bezpieczenstwa infrastruktury sprzetowej i oprogramowania
> weryfikacja aktualizacji systemdéw operacyjnych, aplikacji, firmware urzadzen.

» ocena weryfikacja wdrozonych polityk bezpieczenstwa oraz zarzgdzania zasobami IT pod
wzgledem stosowania bezpiecznych praktyk administracyjnych.

e) Bezpiecznej konfiguracja domeny Microsoft Active Directory

» weryfikacja poprawnej konfiguracji domeny oraz wdrozonych polityk bezpieczeristwa wraz z
oceng zabezpieczen Kerberos | analizg polityki haset.

» weryfikacja GPO (Group Policy Objects), audyt uprawnien uzytkownikow i grup, analiza
logowania i monitorowania zdarzen.

f) Bezpieczenstwa aplikacji

> Aplikacje utrzymywane w sieci wewnetrznej zostang poddane analizie, ktérej celem jest
okreslenie stopnia podatnosci na ataki.

> W zaleznosci od rodzaju aplikacji wystepujgcych w srodowisku klienta, zastosowane zostang
dopasowane techniki pozwalajgce na wykrycie luk oraz btedéw w obszarach zwigzanych z
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dang ustuga, w tym zostanie przeprowadzona weryfikacja konfiguracji baz danych, ocena
mechanizmdw autoryzacji i uwierzytelnienia pod wzgledem podatnosci na ataki.

g) Bezpieczenstwa danych — backupy

>

Ocena polityki backupdéw w organizacji, w tym czestotliwosci tworzenia kopii zapasowych i
ich przechowywania.

Weryfikacja zgodnosci procedur backupowych z przyjetymi standardami branzowymi.

Sprawdzenie, czy kopie zapasowe przechowywane sg w odseparowanych, bezpiecznych i
oddzielnych lokalizacjach.

Weryfikacja szyfrowania kopii zapasowych w celu ochrony przed nieautoryzowanym
dostepem.

h) Poprawnosci aktualnej dokumentacji

>

Sprawdzenie, czy dokumentacja dotyczgca bezpieczenstwa jest kompletna i zgodna z
obowigzujgcymi standardami.

i) Testow socjotechnicznych

>

Przeprowadzenie symulowanych atakéw phishingowych, ocena wynikdw i opracowanie
rekomendacji na podstawie zachowan pracownikow.

Kampania zostanie podzielona na trzy grupy odbiorcéw, aby ocenié rézne poziomy
wrazliwosci i odpowiedzi na tego typu zagrozenia.

Szczegdétowe wymagania do przeprowadzenia testdw socjotechnicznych:

o Wykonawca bedzie zobowigzany do zachowania poufnosci i przestrzegania przepiséw o
ochronie danych osobowych oraz do prowadzenia audytu w sposdb uczciwy i
obiektywny.

o Przygotowanie co najmniej 3 zdefiniowanych scenariuszy atakdéw, na podstawie
przekazanych przez Zamawiajgcego informacji (podejrzane wiadomosci e-mail).

o Dostosowanie przygotowanych scenariuszy do specyfiki Zamawiajacego (wspdine
uzgodnienie z Zamawiajgcym).

o Przeprowadzenie co najmniej 6 atakéw socjotechnicznych majacych na celu wytudzenie
poufnych informacji lub uzyskanie nieautoryzowanego dostepu do systemoéw
Zamawiajgcego poprzez manipulacje i wykorzystanie ludzkiego czynnika jako wektora
ataku.

o W przypadku skutecznosci ataku analize danych i informacji w skrzynkach pocztowych
takich pracownikéw celem okreslenia ich przydatnosci do dalszej eskalacji ataku.

o Przygotowanie raportu z przeprowadzonych atakéw z odniesieniem do opisu scenariuszy
atakéw, oceny skutecznosci atakéw, Informacji o zaatakowanych pracownikach i
wrazliwych danych, rekomendacje dotyczace poprawy bezpieczenstwa.

o Zamawiajgcy zapewni dodanie serwerow wysytkowych Wykonawcy do list wykluczen
filtrow antyspamowych i antyphishingowych.
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o Wykonawca zapewni, ze ,ztosliwe” zatgczniki zawiera¢ bedg jedynie prosty program
odsytajgcy na serwer Wykonawcy dane telemetryczne na temat zaatakowanej maszyny
bez przejecia nad nig , catkowitej” kontroli.

o Zamawiajacy wyraza zgode na wykorzystanie wizerunku Zamawiajgcego w tym w
szczegoblnosci: logo, nazwy domeny i grafiki, stopki podpisu wiadomosci e-mail w czasie
trwania testéw bezpieczenistwa w postaci testdw socjotechnicznych.

1.2 ETAPII

Aktualizacja, opracowanie dokumentacji Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI) oraz
Audytu KRI w jednostkach:

a. Urzad Gminy Izabelin,
b. Gminny Osrodek Pomocy Spotecznej w Izabelinie

c. Centrum Ustug Wspdlnych w Izabelinie

1.2.1 System Zarzadzania Bezpieczenstwem Informacji

Zamawiajacy jest swiadomy, ze dla prawidtowego wdrozenia i funkcjonowania Systemu Zarzadzania
Bezpieczenstwem Informacji na wszystkich etapach juz od rozpoczecia opracowywania niezbedne jest
zaangazowanie, wsparcie i wspodtdziatanie ze strony wszystkich pracownikéw organizacji. Ponizej
wymienione pozycje w procesie budowania SZBI nie muszg stanowi¢ katalogu zamknietego i beda
dostosowane do indywidualnych potrzeb organizacji oraz zgodnie z obowigzujgcymi przepisami prawa.

Zakres dziatan na rzecz realizacji zadania:

a) Ocena biezgcych praktyk w obszarze bezpieczenstwa informacji oraz analiza istniejgcej
dokumentacji z obszaru bezpieczenstwa informacji i ochrony danych osobowych, stosowanych
zabezpieczen technicznych i organizacyjnych.

b) Opracowanie dokumentacji Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI):

e W oparciu o przeprowadzona wczesniej analize dokonanie aktualizacji lub doskonalenie
istniejgcej dokumentacji a w przypadku braku opracowanie polityki bezpieczenstwa informacji
zgodnej z wymaganiami normy ISO/IEC 27001.

e Okreslenie celéw i wskaznikow na potrzeby monitorowania, pomiaréw, analizy i oceny
systemu zarzadzania.

e Opracowanie polityk tematycznych, procedur, wytycznych i dokumentacji operacyjnej
(adekwatnie do potrzeb organizacji), w poszczegdlnych obszarach jak np.:

» Zarzadzania Tozsamoscig i Dostepem obejmujgcych w szczegdlnosci:
o zasady przydzielania i odwotywania uprawnien dostepu do systeméw i danych;
o procedura rejestracji uzytkownikéw i zarzgdzania ich kontami;
o zarzadzanie personelem i bezpieczenstwo zasobdéw ludzkich;

o monitorowanie i audyt dziatan uzytkownikéw;
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o zarzadzania autoryzacjg uzytkownikéw w Sl;

o zarzadzanie w obszarze swiadomosci personelu - szkolenia i Swiadomos¢
bezpieczenstwa:

- planowanie i realizacja szkoledn w zakresie bezpieczenstwa informacji dla
pracownikdéw;

- monitorowanie s$wiadomosci pracownikdw na temat zagrozen i praktyk
bezpieczenstwa;

- uswiadamianie pracownikdéw w zakresie cyberbezpieczenstwa.

» Kontekst organizacji — identyfikacja wymagan i monitorowanie zmian;
» Zarzadzanie bezpieczenstwem fizycznym;

» Zarzadzanie bezpieczenistwem osobowym;

» Zarzadzanie bezpieczenstwem srodowiskowym;

» Zarzadzanie bezpieczenstwem sprzetu;

» Zarzadzanie bezpieczennstwem nosnikéw danych;

» Zarzadzania tozsamoscig (prawami dostepu);

» Zarzadzanie bezpieczenstwem sieci;

» Zarzadzanie bezpieczenstwem komunikacji;

» Stosowanie zabezpieczen kryptograficznych;

» Zarzadzanie Zagrozeniami i Podatnosciami;

» Zarzadzania Incydentami Bezpieczenstwa i Zdarzeniami Bezpieczeristwa:

o Procedura zgtaszania, monitorowania i reagowania na zaistniate incydenty
bezpieczenstwa;

o Procedura dziatania doskonalgce;
o Monitorowanie i analiza zdarzen zwigzanych z bezpieczenstwem informacji.

o Zarzadzanie dziataniami korygujacymi i zapobiegawczymi - procedura identyfikacji,
dokumentacji i realizacji dziatan korygujacych w wyniku incydentéw i
nieprawidtowosci w celu zapobiegania przysztym incydentom.

o Zarzadzanie zgodnoscig z wymaganiami prawnymi, umownymi oraz wewnetrznymi
regulacjami.

o Procedura inwentaryzacji aktywéw i postepowania z ryzykiem.
o Plan doskonalenia i postepowania z ryzykiem.

o Procedura postepowania z incydentami zwigzanymi z ochrong danych osobowych i
bezpieczenstwem informacji.

» Zarzadzania Ryzykiem:

o Ocena ryzyka zwigzanego z informacjami i danymi.
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O

O

Okreslenie strategii i zarzagdzania ryzykiem.

Monitorowanie i aktualizacja oceny ryzyka, postepowanie z ryzykiem.

» Bezpieczenstwo relacji z Dostawcami:

O

O

Ocena i wybor dostawcéw z uwzglednieniem bezpieczeristwa informacji.

Monitorowanie  dostawcéw  pod  katem  przestrzegania  standardéw
bezpieczenstwa.

» Zarzadzanie monitorowaniem i audytem:

O

@)

Monitorowanie systeméw i sieci w celu wykrywania nieprawidtowosci i
potencjalnych zagrozen.

Przeprowadzanie audytéw bezpieczenstwa — planowanie, realizowanie,
dokumentowanie.

Procedura audyt wewnetrzny.

= Zarzadzanie dokumentacjg i zapisami, zarzadzanie Politykami i Procedurami SZBI:

O

O

Tworzenie, kontrolowanie, przeglady, aktualizacja i zarzadzanie dokumentacjg
zwigzang z bezpieczeristwem informacji.

Przechowywanie, znakowanie i udostepnianie dokumentaciji.

Tworzenie, aktualizacja i komunikacja polityk bezpieczenstwa informacji oraz
procedur wewnetrznych.

Procedura przeglagd systemu zarzadzania ochrong danych osobowych i
bezpieczenstwem informacji.

Procedura nadzér nad dokumentami.

» Zarzadzania Ciggtoscia Dziatania:

O

O

Planowanie i wdrazanie srodkéw zapewniajacych ciggto$¢ dziatania w przypadku
awarii lub incydentow.

Procedura zarzadzanie ciggtoscig dziatania.

*  Przeglady zarzadzania ISMS:

O

O

O

Zarzadzanie cyberbezpieczenstwem w relacjach z dostawcami i wykonawcami.

Zarzadzania cyberbezpieczeristwem w procesie nabywania, rozwoju i utrzymania
sieci i systemoéw informatycznych.

Przeglad Audytow cyberbezpieczenstwa.

Opracowanie Deklaracji stosowania zabezpieczen wg wymagan Zatgcznika A normy PN-EN
ISO/IEC 27001:2023

Wdrozenie SZBI — dziatania zwigzane z wdrozeniem do stosowania uzgodnionych procedur i

zasad postepowania, konsultacje i instruktarz w zakresie dokumentowania dziatan, tworzenia

zapisow SZBI, konsultacje i instruktaz dla osdb petnigcych kluczowe role w ramach SZBI.
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1.2.2 AUDYT KRI

Audyt KRl musi obejmowac¢ Analize czy wymagania okreslone w Rozporzqdzeniu Rady Ministrow z

dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagarn dla

rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan

dla systemow teleinformatycznych zostaty spetnione.

Zakres dziatan prowadzonych w ramach audytu KRI polegaé bedzie na weryfikacji, czy organizacja

spetnia wymagania okreslone w Rozporzadzeniu jako:

1)

zamieszczenie na gtdéwnej stronie internetowej podmiotu (i/lub na stronie BIP), odestania do
opisow ustug, ktére zawierajg wymagane informacje dotyczace m.in. aktualnej podstawy
prawnej swiadczonych ustug, nazwy ustug, miejsca swiadczenia ustug, terminu sktadania i
zatatwiania spraw oraz nazwy komdrek odpowiedzialnych za zatatwienie spraw, zgodnie z § 5
ust. 2 pkt 1i4;

Systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne projektuje
sie, wdraza oraz eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz
uznanych w obrocie profesjonalnym standardéw i metodyk zgodnie z § 15. ust. 1.

Zarzadzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu dostarczanie
tych ustug na deklarowanym poziomie dostepnosci i odbywa sie w oparciu o udokumentowane
procedury zgodnie z § 15. ust.2;

Systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne wyposaza
sie w skfadniki sprzetowe lub oprogramowanie umozliwiajgce wymiane danych z innymi
systemami teleinformatycznymi za pomocg protokotdw komunikacyjnych i szyfrujgcych,
zgodnie z §16. ust.1.

sposéb udostepniania zasobdéw informatycznych z systemoéw teleinformatycznych, zgodnie z
§18 ust. 1 Rozporzadzenia KRI;

sposob przyjmowania dokumentéw elektronicznych przez systemy teleinformatyczne, zgodnie
z §18 ust. 2 Rozporzadzenia KRI;

opracowanie, ustanowienie, wdrozenie i eksploatacja, monitorowanie i przeglad Systemu
Zarzadzania Bezpieczenristwem Informacji (SZBl), zgodnie z §19 ust. 1;

aktualizacja regulacji wewnetrznych zgodnie z §19 ust. 2 pkt.1) ;

utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje z §19 ust. 2 pkt.2);

10) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci

informacji zgodnie z §19 ust. 2 pkt.3);

11) zapewnienie adekwatnosci poziomu uprawnien do pracy w systemach teleinformatycznych do

zakresu czynnosci i posiadanych upowaznien dostepu do informacji, zgodnie z §19 ust. 2 pkt
4);

12) bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan osdb, zgodnie z §19 ust. 2 pkt.5);

10
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13) zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania informacji, zgodnie z §19
ust. 2 pkt.6);

14) zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem
informacji,

c) zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji; zgodnie z §19 ust. 2 pkt.7);

15) ustanowienie zasad telepracy oraz prace przy przetwarzaniu mobilnym zgodnie z§19 ust. 2
pkt.8);

16) zabezpieczenie informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie zgodnie 2§19 ust. 2 pkt.9);

17) zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczeristwa informacji zgodnie 2§19 ust. 2 pkt.10);

18) ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia
ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w tym urzgdzen mobilnych
zgodnie z §19 ust. 2 pkt.11);

19

~

zapewnienie odpowiedniego poziomu bezpieczeistwa w systemach teleinformatycznych,
polegajacego w szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c) ochronie przed btedami, utratg, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposdéb adekwatny do zagrozen lub
wymogow przepisu prawa,

e) zapewnieniu bezpieczenstwa plikdw systemowych,

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,

g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemdéw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa

zgodnie z §19 ust.12 pkt a)-h);

20) bezzwtocznego zgtaszania incydentow naruszenia bezpieczenstwa informacji w okreslony i z
gory ustalony sposdb, umozliwiajgcy szybkie podjecie dziatan korygujacych zgodnie z §19
ust.13);

11
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21) zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczeristwa informacji, nie
rzadziej niz raz na rok. zgodnie z §19 ust.14).

1.3 ETAP I

Przeprowadzenie audytu powdrozeniowego systemu zarzgdzania bezpieczeristwem informacji wraz z
testami bezpieczenstwa oraz sporzadzenie , Ankiety Dojrzatosci Cyberbezpieczeristwa w Jednostkach
Samorzadu Terytorialnego”, o ktérych mowa w Regulaminie Konkursu Grantowego pn.
,,Cyberbezpieczny Samorzad” opublikowanym na stronie Centrum Projektéw Polska Cyfrowa pod
adresem http://www.gov.pl/cppc/cyberbezpieczny-samorzad.

Audyt ma na celu:
- ocene skutecznosci wdrozenia SZBI;

- weryfikacja zgodnosci z normami PN-EN ISO/IEC 27001:2023, PN-EN ISO/IEC 27002 i PN-
ISO/IEC 27005.

Przeprowadzenie audytu w oparciu o0 wymagania Polskiej Normy PN-EN ISO/1EC 27 001 oraz zgodnego
z wytycznymi PN-EN 1SO 19011:2019. Audyt umozliwi identyfikacje i ocene ryzyka informatycznego u
Zamawiajgcego, a takze udoskonalanie procedur zarzadzania w organizacji wg wskazanych norm oraz,
wytycznych z okreslonych rozporzadzen, dyrektyw (w tym NIS2), ustaw (w tym Ustawa o Krajowym
Systemie Cyberhezpieczenstwa - dalej zwana ustawg KSC). Zamawiajgcy zabezpiecza sie w ten sposdb
m.in. przed niebezpieczenstwami zwigzanymi z integralnoscia, poufnoscig, wydajnoscig czy
niezawodnoscig infrastruktury.

Ankieta i audyt zostang przeprowadzone w Jednostkach:
a. Urzad Gminy lzabelin,
b. Gminny Osrodek Pomocy Spotecznej w Izabelinie
c. Centrum Ustug Wspodlnych w Izabelinie.
Zakres dziatan na rzecz realizacji zadania:
1. Audyt organizacyjny:
a) weryfikacja regulacji w obszarze zarzgdzania bezpieczeristwem informacji;

b) odpowiedzialnos¢ za bezpieczenstwo informacji i koordynacja prac zwigzanych z zarzgdzaniem
bezpieczenstwem informacji;

c) dokumentacja, w tym z zakresu ochrony danych osobowych;
d) analiza ryzyka;
e) inwentaryzacja aktywow;
f) plan postepowania z ryzykiem;
g) przeprowadzenie wywiadow z wybranymi pracownikami.
2. Audyt fizyczny i Srodowiskowy

a) weryfikacja zabezpieczen wejscia/wyjscia;

12
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b) weryfikacja systemow zabezpieczer pomieszczen i urzadzen;
c) weryfikacja bezpieczenstwa okablowania strukturalnego;
d) weryfikacja systemoéw chtodzenia i systemdéw alarmowych.
3. Audyt teleinformatyczny (testy bezpieczenstwa)
Audyt teleinformatyczny (testy bezpieczenstwa) dotyczy¢ musza:
a) Ustug oraz zasobdéw publicznie dostepnych w sieci Internet:

» Ocena podatnosci na ataki: Wykonanie skanowania pod wzgledem podatnosci i oceny
zgodnosci z najlepszymi praktykami zabezpieczen.

» Urzadzenia brzegowe: Sprawdzenie konfiguracji firewalli, IPS/IDS, mechanizmoéw anty DDoS
oraz zabezpieczen SSL/TLS.

b) Bezpieczenstwa poczty elektronicznej
» Weryfikacja poprawnosci konfiguracji mechanizméw SPF, DMARC, DKIM.

» Szyfrowanie poczty: Ocena implementacji szyfrowania (S/MIME, PGP), bezpieczne
przechowywanie i zarzgdzanie kluczami.

c) Bezpieczenstwa infrastruktury sieciowej

» Konfiguracja urzadzen sieciowych: Szczegétowa analiza konfiguracji firewalli, routerow,
przetacznikow oraz punktéw dostepowych, ocena segmentacji sieci i VLAN.

Analiza bezpieczenstwa sieci wewnetrznych i zewnetrznych, ocena bezpieczeristwa VPN.

» Analiza udostepnionych ustug wraz z testami bezpieczenstwa majgcymi na celu weryfikacje
istnienia podatnosci na ataki sieciowe.

d) Bezpieczenstwa infrastruktury sprzetowej i oprogramowania
» weryfikacja aktualizacji systemdéw operacyjnych, aplikacji, firmware urzadzen.

» ocena weryfikacja wdrozonych polityk bezpieczenstwa oraz zarzgdzania zasobami IT pod
wzgledem stosowania bezpiecznych praktyk administracyjnych.

e) Bezpiecznej konfiguracja domeny Microsoft Active Directory

> weryfikacja poprawnej konfiguracji domeny oraz wdrozonych polityk bezpieczenstwa wraz z
oceng zabezpieczen Kerberos | analizg polityki haset.

> weryfikacja GPO (Group Policy Objects), audyt uprawnien uzytkownikéw i grup, analiza
logowania i monitorowania zdarzen.

f) Bezpieczenstwa aplikacji

> Aplikacje utrzymywane w sieci wewnetrznej zostang poddane analizie, ktérej celem jest
okreslenie stopnia podatnosci na ataki.

» W zaleznosci od rodzaju aplikacji wystepujgcych w srodowisku klienta, zastosowane zostang
dopasowane techniki pozwalajgce na wykrycie luk oraz btedéw w obszarach zwigzanych z
dang ustugg, w tym zostanie przeprowadzona weryfikacja konfiguracji baz danych, ocena
mechanizmdw autoryzacji i uwierzytelnienia pod wzgledem podatnosci na ataki.

13
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g) Bezpieczenstwa danych — backupy

>

Ocena polityki backupdw w organizacji, w tym czestotliwosci tworzenia kopii zapasowych i
ich przechowywania.

Weryfikacja zgodnosci procedur backupowych z przyjetymi standardami branzowymi.

Sprawdzenie, czy kopie zapasowe przechowywane sg w odseparowanych, bezpiecznych i
oddzielnych lokalizacjach.

Weryfikacja szyfrowania kopii zapasowych w celu ochrony przed nieautoryzowanym
dostepem.

h) Poprawnosci aktualnej dokumentacji

>

Sprawdzenie, czy dokumentacja dotyczgca bezpieczenstwa jest kompletna i zgodna z
obowigzujgcymi standardami.

i) Testow socjotechnicznych

>

Przeprowadzenie symulowanych atakéw phishingowych, ocena wynikdw i opracowanie
rekomendacji na podstawie zachowan pracownikow.

Kampania zostanie podzielona na trzy grupy odbiorcéw, aby oceni¢ rézne poziomy
wrazliwosci i odpowiedzi na tego typu zagrozenia.

Szczegdétowe wymagania do przeprowadzenia testdw socjotechnicznych:

o Wykonawca bedzie zobowigzany do zachowania poufnosci i przestrzegania przepisow o
ochronie danych osobowych oraz do prowadzenia audytu w sposdb uczciwy i
obiektywny.

o Przygotowanie co najmniej 3 zdefiniowanych scenariuszy atakéw, na podstawie
przekazanych przez Zamawiajgcego informacji (podejrzane wiadomosci e-mail).

o Dostosowanie przygotowanych scenariuszy do specyfiki Zamawiajacego (wspdine
uzgodnienie z Zamawiajgcym).

o Przeprowadzenie co najmniej 6 atakdw socjotechnicznych majgcych na celu wytudzenie
poufnych informacji lub uzyskanie nieautoryzowanego dostepu do systemoéw
Zamawiajgcego poprzez manipulacje i wykorzystanie ludzkiego czynnika jako wektora
ataku.

o W przypadku skutecznosci ataku analize danych i informacji w skrzynkach pocztowych
takich pracownikéw celem okreslenia ich przydatnosci do dalszej eskalacji ataku.

o Przygotowanie raportu z przeprowadzonych atakdéw z odniesieniem do opisu scenariuszy
atakéw, oceny skutecznosci atakéw, Informacji o zaatakowanych pracownikach i
wrazliwych danych, rekomendacje dotyczace poprawy bezpieczenstwa.

o Zamawiajacy zapewni dodanie serwerdw wysytkowych Wykonawcy do list wykluczen
filtrow antyspamowych i antyphishingowych.

o Wykonawca zapewni, ze ,ztosliwe” zatgczniki zawiera¢ bedg jedynie prosty program
odsytajgcy na serwer Wykonawcy dane telemetryczne na temat zaatakowanej maszyny
bez przejecia nad nig , catkowitej” kontroli.
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o Zamawiajacy wyraza zgode na wykorzystanie wizerunku Zamawiajgcego w tym w
szczegoblnosci: logo, nazwy domeny i grafiki, stopki podpisu wiadomosci e-mail w czasie
trwania testéw bezpieczenistwa w postaci testéw socjotechnicznych.

Wykonawca ma obowigzek sporzadzic¢ ,Ankiete Dojrzatosci Cyberbezpieczenstwa w Jednostkach
Samorzadu Terytorialnego", o ktdrych mowa w Regulaminie Konkursu Grantowego pn.
,Cyberbezpieczny Samorzad” opublikowanym na stronie Centrum Projektéw Polska Cyfrowa pod
adresem http://www.gov.pl/cppc/cyberbezpieczny-samorzad dla: Urzedu Gminy Izabelin, Gminnego

Osrodka Pomocy Spotecznej w Izabelinie oraz Centrum Ustug Wspdlnych w Izabelinie.

4 Przygotowanie raportu z Audytu

Wynikiem przeprowadzonych Audytéw majg by¢ pisemne raporty, okreslajgce poziom spetnienia
wymagan tj. podsumowanie, przedstawienie wynikéw, procesdw naprawczych w celu poprawy
bezpieczenstwa organizac;ji:

a. Przygotowanie raportu zawierajgcego szczegétowe wyniki wizji lokalnej.
b. Wyrdznienie obszaréw wymagajacych uwagi oraz silnych stron zabezpieczen fizycznych.

c. Lista konkretnych podatnosci z ich nazwami, numerami CVE (Common Vulnerabilities and
Exposures), szczegdétowymi opisami, oraz rekomendacjami ich usuniecia lub zminimalizowania skutkow
zidentyfikowanej podatnosci.

d. Zataczenie zrzutéw ekranu, logdw oraz innych danych wspierajacych identyfikacje podatnosci.
e. Wskazanie liczby podatnosci sklasyfikowanych jako niskie, Srednie, wysokie i krytyczne.

f. Opis potencjalnych skutkéw wykorzystania kazdej podatnosci (np. utrata danych, przerwy w
dostepnosci, ataki hakerskie).

g. Wskazanie, ktére podatnosci powinny by¢ naprawione jako pierwsze, bazujgc na ich krytycznosci i
potencjalnych skutkach.

h. Informacje na temat warunkdw, w jakich skanowanie zostato przeprowadzone.

Zamawiajgcy nie dopuszcza kopiowania tresci ogdlnodostepnych w formie nieprzetworzonej
(dostepnych w Internecie). Dokumenty beda zawieraé przywotania zamiast cytowania tekstow
analizowanych i powszechnie dostepnych. Dokumentacja ma zawiera¢ wytgcznie autorskie tresci,
powstate w wyniku realizacji zamowienia oraz inne autorskie tresci wykonawcy, ktére nie sg publicznie
dostepne. Beda opracowaniem kompletnym, wyczerpujgcym i dostosowanym do potrzeb organizacji,
z punktu widzenia celu, ktéremu maja stuzyé.

Wykonawca zobowigzany jest do przeniesienia na Zamawiajgcego autorskich praw majatkowych do
catosci przedmiotu wykonanego w ramach przedmiotu zamdwienia, w szczegélnosci do wszelkich
opracowanych przez Wykonawce dokumentéw oraz ich wersji roboczych, w ramach wynagrodzenia
umownego z chwilg przekazania ich Zamawiajgcemu, zgodnie z przepisami ustawy z dnia 4 lutego 1994
r. o prawie autorskim i prawach pokrewnych (Dz.U. z 2022 poz. 2509 z pdzn. zm.).
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