
 

 

 

 

Opis Przedmiotu Zamówienia 

Testy socjotechniczne 

weryfikujące świadomość zagrożeń i reakcje personelu z omówieniem 

 

Przedmiotem zamówienia jest wykonanie testów socjotechnicznych mających na celu wyłudzenie 

poufnych informacji lub uzyskanie nieautoryzowanego dostępu do systemów Zamawiającego poprzez 

manipulację i wykorzystanie czynnika ludzkiego.  

1. Zamówienie obejmuje przygotowanie 2 testów socjotechnicznych w tym 1-go testu 

personalizowanego. Każdy test powinien składać się z : 

a. przygotowania co najmniej 3 zdefiniowanych scenariuszy ataków, na podstawie 

przekazanych przez Zamawiającego informacji (podejrzane wiadomości e-mail), 

b. dostosowania przygotowanych scenariuszy do specyfiki Zamawiającego ( w oparciu o 

wspólne uzgodnienie z Zamawiającym), 

c. przeprowadzenia co najmniej 3 ataków socjotechnicznych mających na celu wyłudzenie 

poufnych informacji lub uzyskanie nieautoryzowanego dostępu do systemów 

Zamawiającego poprzez manipulację i wykorzystanie czynnika ludzkiego czynnika jako 

wektora ataku, 

d. w przypadku skuteczności ataku – dokonania analizy danych i informacji w skrzynkach 

pocztowych takich pracowników celem określenia ich przydatności do dalszej eskalacji 

ataku, 

e. przygotowania raportu z przeprowadzonych ataków z odniesieniem do scenariuszy 

ataków, ich skuteczności oraz z podaniem informacji o „złapanych” pracownikach i 

wrażliwych/przydatnych informacji do dalszej eskalacji ataku, wraz z rekomendacjami. 

2. Zamawiający zapewni dodanie serwerów wysyłkowych Wykonawcy do list wykluczeń filtrów 

antyspamowych i antyphishingowych. 

3. Wykonawca zapewni, że „złośliwe” załączniki zawierać będą jedynie prosty program odsyłający na 

serwer Wykonawcy dane telemetryczne na temat zaatakowanej maszyny bez przejęcia nad nią 

„całkowitej” kontroli. 

4. Ogólna charakterystyka Zamawiającego: 

1. Zamawiający jest jednostką sektora finansów publicznych – samorządu terytorialnego. 

Realizuje zadania publiczne wynikające z ustawy o samorządzie gminnym (Dz.U.2024.0.609).  

2. Zamawiający realizuje zadania określone w part. 6 i art. 7 Ustawy o samorządzie gminnym.  

3. Wszystkie informacje dotyczące Zamawiającego są dostępne na jego stronie internetowej.  

4. Liczba pracowników: 33 osoby 

5. Ilość wszystkich hostów podłączonych do sieci (komputery, urządzenia serwerowe, 

urządzenia sieciowe jak np. drukarki, routery, przełączniki, Access Pointy, urządzenia VoIP etc.).  

W tym:  

a. Ilość komputerów (również przenośnych)- 55 szt. 

b. Ilość serwerów (fizycznych, wirtualnych) 

 Serwery fizyczne centralne: 10 szt. 

 Serwery wirtualne: 26 szt. 

c. Ilość pozostałych urządzeń podłączonych do sieci – 33 szt. 

6. Ilość podsieci – 60 

7. Ilość serwerowni – 1 

8. Planowane wdrożenie Active Directory 



 

 

Wymagania dodatkowe: 

1. Dokumentacja.  

a. Raport z realizacji usługi powinien zostać przygotowany w wersji elektronicznej w 

wersji elektronicznej, zgodnie z wymogami Wytycznych dotyczących realizacji zasad 

równościowych w ramach funduszy unijnych na lata 2021-2027  

b. Raport należy oznaczyć logotypami programu zgodnie z wytycznymi programu 

Cyberbezpieczny Samorząd.  


