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Opis Przedmiotu Zamoéwienia

Przeprowadzenie testow penetracyjnych,
tj. testow bezpieczenstwa systemu SZBI
wraz ze wsparciem w zakresie wdrozenia rekomendacji po przeprowadzeniu testéow

Przedmiotem zamowienia jest wykonanie 6 testow bezpieczenstwa (penetracyjnych) wybranej przez
Zamawiajgcego wewnetrznej infrastruktury teleinformatycznej, przyjmujgcych posta¢ zasymulowania
zachowania realnego atakujgcego.

1. Zaméwienie obejmuje  symulacje zachowania prawdziwego atakujgcego, np. operatora
ransomware, ktory uzyskat dostep do wewnetrznej infrastruktury teleinformatycznej
Zamawiajgcego.

2. Zamawiajgcy przygotuje srodowisko do testu na jednej maszynie w wybranej przez siebie sieci
wewnetrznej i utworzy konto dla Wykonawcy (Pentestera), ktéry uruchomi dedykowany do ataku
.implant”, adekwatny do celéw, ograniczen i wytgczen, o ktérych mowa w ust. 3 ponizej.

3. Zakres ataku w wewnetrznej sieci Zamawiajgcego zostanie wspolnie uzgodniony przez Strony
(cele, wytgczenia, ograniczenia).

4. Wykonawca rozpocznie test od najmniejszych uprawnien i dgzyt bedzie do uzyskania dostepu do
innych maszyn, zidentyfikowania ,istotnych” danych i informacji oraz znalezienia podatnosci, ktére
pozwolg na eskalacje uprawnien i ostatecznie do przejecia catkowitej kontroli nad siecig lub
Srodowiskiem Active Directory. W przypadku przejecia kontroli nad siecig Wykonawca (Pentester)
zobligowany bedzie do dalszej analizy dostepnej infrastruktury w celu ustalenia mozliwych $Sciezek
ataku mogacych skutkowac catkowitym przejeciem sieci Zamawiajgcego (innych niz wybranej przez
Zamawiajgcego).

5. Atak na wewnetrzng sie¢ Zamawiajgcego bedzie prowadzony w wariancie otwartym, co oznacza,
ze Wydziat IT Zamawiajacego bedzie wiedziat o tescie i nie bedzie prébowat aktywnie
przeciwdziataé atakowi. Strony beda wzajemnie informowal sie o ryzykach zwigzanych z
zakiéceniem ciggtosci dziatania proceséw Zamawiajgcego.

6. Zamawiajacy, jak réwniez Wykonawca ma prawo do przerwania testu w kazdym momencie w
zwigzku z wystgpieniem wspomnianego wyzej ryzyka.

7. W przypadku przejecia przez Pentestera uzytkownika o odpowiednio wysokich uprawnieniach
Wykonawca (Pentester) sprawdzi (potwierdzi) mozliwos¢ pobrania materiatu kryptograficznego z
hastami uzytkownikéw.

8. Wykonawca przygotuje raport z przeprowadzonego testu z listg podatnosci, wraz z technicznym
opisem problemu oraz okresleniem poziomu zagrozenia, a takze rekomendacjami, jak je usung¢.

9. 0Ogdlna charakterystyka Zamawiajacego:

1. Zamawiajgcy jest jednostkg sektora finanséw publicznych — samorzadu terytorialnego.
Realizuje zadania publiczne wynikajgce z ustawy o samorzadzie gminnym (Dz.U.2024.0.609).
2. Zamawiajgcy realizuje zadania okreslone w part. 6 i art. 7 Ustawy o samorzgdzie gminnym.
3. Wszystkie informacje dotyczace Zamawiajgcego sg dostepne na jego stronie internetowej.
4. Liczba pracownikéw: 33 osoby

5. llos¢ wszystkich hostow podtgczonych do sieci (komputery, urzgdzenia serwerowe,
urzadzenia sieciowe jak np. drukarki, routery, przetgczniki, Access Pointy, urzgdzenia VolP etc.).
W tym:

a. llos¢ komputerdéw (réwniez przenosnych) - 55 szt.

b. llos¢ serwerdw (fizycznych, wirtualnych)

e Serwery fizyczne centralne: 10 szt.
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e Serwery wirtualne: 26 szt.
c. llos¢ pozostatych urzgdzen podtgczonych do sieci — 33 szt.
6. llos¢ podsieci — 60

7. llos¢ serwerowni — 1
8. Planowane wdrozenie Active Directory

Wymagania dodatkowe:

1. Dokumentacja.
a. Raport z realizacji ustugi powinien zosta¢ przygotowany w wers;ji elektronicznej w
wers;ji elektronicznej, zgodnie z wymogami Wytycznych dotyczgcych realizacji zasad
réwnosciowych w ramach funduszy unijnych na lata 2021-2027

b. Raport nalezy oznaczy¢ logotypami programu zgodnie z wytycznymi programu
Cyberbezpieczny Samorzad.



