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Zatacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

na wykonanie zamdwienia w zakresie wykonania
Audytu Cyberbezpieczenstwa (audyt wstepny i koncowy) wraz z testami
penetracyjnymi w ramach projektu ,,Cyberbezpieczny Samorzagd w Miescie
Kobytka”
realizowanego w ramach Programu Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa
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Przedmiotem zamodwienia jest zrealizowanie ustugi polegajgcej na przeprowadzeniu Audytu
Cyberbezpieczenstwa (wstepnego i koncowego) wraz z testami penetracyjnymi w Urzedzie Miasta
Kobytka w ramach projektu pn.: , Cyberbezpieczny Samorzad w Miescie Kobytka” zgodnie z zakresem
oraz formularzem stanowigcym zatacznik do Regulaminu Konkursu Grantowego ,,Cyberbezpieczny
Samorzad”.

Audyt bezpieczenstwa ma zostaé przeprowadzony w oparciu o Standardy: Krajowe Ramy
Interoperacyjnosci (KRI), Krajowy System Cyberbezpieczenstwa (KSC), norme 1SO027001:2023 oraz
Narodowe Standardy Cyberbezpieczeristwa (NSC).

Testy penetracyjne (bezpieczenstwa) majg zosta¢ przeprowadzone zgodnie z Metodologig PTES
Standard.

Wykonanie i przekazanie Raportu z Audytu zawierajagcego w szczegdlnosci: opis zakresu
przeprowadzonych prac audytowych, analize informacji zebranych podczas audytéw, wnioski i
zalecenia zwigzane z rozwigzaniem wystepujgcych problemdw, analiza ztozonego zatgcznika nr 6 do
konkursu grantowego tj. ,Ankieta Dojrzatosci Cyberbezpieczenstwa w Jednostce Samorzadu
Terytorialnego (i Jednostkach Podlegtych)”.

Istotg testéw jest bezstronne zapewnienie, ze infrastruktura spetnia standardy bezpieczenstwa w
obszarze Eksploatacji systemdéw - zapewnienie ciggtosci dziatania systemoéw informatycznych z
uwzglednieniem aspektow poufnosci, rozliczalnosci, dostepnosci oraz integralnosci przetwarzanych
informacji.

Przygotowanie do audytu:

a) Zebranie wstepnych informacji za pomocg pisemnych i telefonicznych konsultacji z
przedstawicielem Zamawiajgcego, w zaleznosci od ztozonosci przeprowadzanego audytu i
testow.

b) Kompletacja danych istotnych dla audytu i testéw.

c) Okreslenie rodzaju audytu (White Box, Grey Box, Black Box). W przypadku audytu na znanej
infrastrukturze, niezbedne jest dostarczenie dokumentacji umozliwiajgcej okreslenie topologii
sieci.

d) Przeprowadzenie wywiadu technicznego z osobg posiadajgcg szczegdtowg wiedze na temat
urzadzen i ustug majgcych wptyw na bezpieczenstwo organizacji.

e) Upewnienie sig, ze obecna jest osoba uprawniona do zagwarantowania fizycznego dostepu do
elementow infrastruktury sieciowej (szczegélnie serwerowni, urzgdzen brzegowych,
przetgcznikéw sieciowych, weztdéw komunikacyjnych, punktéw dostepowych).

f) Przedstawienie przedstawicielowi organizacji zakresu audytu lub testéw penetracyjnych wraz
ze szczegdtowym okresleniem zasad, warunkoéw i zakresu przeprowadzanych dziatan.

Wymagania proceduralne

Audyt zostanie przeprowadzony zgodnie z wymogami dokumentacji konkursowej oraz najlepszymi,
obowigzujgcymi praktykami. Wykonanie testdw bezpieczenstwa zostanie zlecone niezaleznemu
wykonawcy, ktéry nie jest powigzany z zadnym elementem (w tym producentem urzgdzen) testowanej
infrastruktury oraz organizacji, co gwarantuje obiektywnos¢ i rzetelnosé przeprowadzonej analizy.
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AUDYT CYBERBEZPIECZENSTWA (wstepny i koficowy)

Audyt cyberbezpieczenstwa informacji obejmuje wszystkie obszary funkcjonowania Zamawiajgcego w

tym:

1. Audyt organizacyjny:

a)

b)

c)
d)
e)
f)

g)

weryfikacja regulacji w obszarze zarzadzania bezpieczenistwem informacji;

odpowiedzialnos¢ za bezpieczenstwo informacji i koordynacja prac zwigzanych
z zarzgdzaniem bezpieczenstwem informac;ji;

dokumentacja, w tym z zakresu ochrony danych osobowych;
analiza ryzyka;

inwentaryzacja aktywow;

plan postepowania z ryzykiem;

przeprowadzenie wywiaddw z wybranymi pracownikami.

2. Audyt fizyczny i Srodowiskowy

a)
b)
c)

d)

weryfikacja zabezpieczen wejscia/wyjscia;
weryfikacja systemow zabezpieczen pomieszczen i urzagdzen;
weryfikacja bezpieczenstwa okablowania strukturalnego;

weryfikacja systemoéw chtodzenia i systemdéw alarmowych.

3. Audyt KRI

a)

>

b)

SZBI

Weryfikacja SZBI pod katem uwzglednienia takich atrybutéw, jak autentycznos¢, rozliczalnosg,
niezaprzeczalnosé i niezawodnosé;

Weryfikacja  poprawnosci  opracowania, ustanowienia, wdrozenia, eksploatacji,
monitorowania i przegladania.

Weryfikacja dziatan najwyzszego kierownictwa w zakresie poprawnego zapewnienia warunkow
umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan;

- zapewnienie i nadzér nad aktualizacjg regulacji wewnetrznych m.in. w zakresie dotyczagcym
zmieniajgcego sie otoczenia;

zapewnienie i nadzér nad aktualnoscig inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji;

zapewnienie i nadzér nad przeprowadzaniem okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji;

zapewnienie i nadzér nad podejmowaniem dziatan minimalizujgcych ryzyko, stosownie
do wynikow przeprowadzonej analizy;

zapewnienie wtasciwego procesu zarzgdzania systemem nadawania, zmiany, wstrzymywania i
odbierania uprawnien;
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zapewnienie szkolen;

zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktdceniami;

utworzenie, weryfikacja i nadzér nad regulacjami gwarantujgcymi bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢;

zabezpieczenie informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie;

weryfikacja umodw ze stronami trzecimi w zakresie bezpieczenstwa informacji;
zapewnienie i nadzor nad:

— aktualizacjg oprogramowania;

— minimalizowaniem ryzyka utraty informacji w wyniku awarii;

— ochronie przed btedami, utratg, nieuprawniong modyfikacjg;

— stosowaniem mechanizméw kryptograficznych;

— zapewnieniem bezpieczenstwa plikow systemowych;

— redukcjg ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych;

— podejmowaniem dziatan po dostrzezeniu nieujawnionych podatnosci systemoéw
teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa;

— kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

TESTY PENETRACYIJNE (bezpieczenstwa)

Testy penetracyjne dotyczyé musza:

a)

>

b)

c)

Ustug oraz zasobdw publicznie dostepnych w sieci Internet:

Ocena podatnosci na ataki: Wykonanie skanowania pod wzgledem podatnosci i oceny
zgodnosci z najlepszymi praktykami zabezpieczen.

Urzadzenia brzegowe: Sprawdzenie konfiguracji firewalli, IPS/IDS, mechanizméw anty DDoS
oraz zabezpieczen SSL/TLS.

Bezpieczenstwa poczty elektronicznej
Weryfikacja poprawnosci konfiguracji mechanizméw SPF, DMARC, DKIM.

Szyfrowanie poczty: Ocena implementacji szyfrowania (S/MIME, PGP), bezpieczne
przechowywanie i zarzagdzanie kluczami.

Bezpieczenstwa infrastruktury sieciowej

Konfiguracja urzadzen sieciowych: Szczegétowa analiza konfiguracji firewalli, routerow,
przetgcznikdw oraz punktéw dostepowych, ocena segmentacji sieci i VLAN.

Analiza bezpieczenstwa sieci wewnetrznych i zewnetrznych, ocena bezpieczeristwa VPN.
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d)

f)

8)
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Analiza udostepnionych ustug wraz z testami bezpieczenstwa majgcymi na celu weryfikacje
istnienia podatnosci na ataki sieciowe.

Bezpieczenstwa infrastruktury sprzetowej i oprogramowania
weryfikacja aktualizacji systemow operacyjnych, aplikacji, firmware urzadzen.

ocena weryfikacja wdrozonych polityk bezpieczedstwa oraz zarzadzania zasobami IT
pod wzgledem stosowania bezpiecznych praktyk administracyjnych.

Bezpiecznej konfiguracja domeny Microsoft Active Directory

weryfikacja poprawnej konfiguracji domeny oraz wdrozonych polityk bezpieczeristwa wraz
z oceng zabezpieczen Kerberos | analizg polityki haset.

Weryfikacja GPO (Group Policy Objects), audyt uprawnien uzytkownikéw i grup, analiza
logowania i monitorowania zdarzen.

Bezpieczenstwa aplikacji

Aplikacje utrzymywane w sieci wewnetrznej zostang poddane analizie, ktérej celem jest
okreslenie stopnia podatnosci na ataki.

W zaleznosci od rodzaju aplikacji wystepujgcych w Srodowisku klienta, zastosowane zostang
dopasowane techniki pozwalajgce na wykrycie luk oraz btedéw w obszarach zwigzanych z dang
ustugg, w tym zostanie przeprowadzona weryfikacja konfiguracji baz danych, ocena
mechanizmdw autoryzacji i uwierzytelnienia pod wzgledem podatnosci na ataki.

Bezpieczenstwa danych — backupy

Ocena polityki backupdéw w organizacji, w tym czestotliwosci tworzenia kopii zapasowych i ich
przechowywania.

Weryfikacja zgodnosci procedur backupowych z przyjetymi standardami branzowymi.

Sprawdzenie, czy kopie zapasowe przechowywane s3 w odseparowanych, bezpiecznych i
oddzielnych lokalizacjach.

Weryfikacja szyfrowania kopii zapasowych w celu ochrony przed nieautoryzowanym
dostepem.

Poprawnosci aktualnej dokumentacji

Sprawdzenie, czy dokumentacja dotyczaca bezpieczenstwa jest kompletna i zgodna z
obowigzujgcymi standardami.

Testow socjotechnicznych

Przeprowadzenie symulowanych atakéw phishingowych, ocena wynikéw i opracowanie
rekomendacji na podstawie zachowan pracownikow.

Kampania zostanie podzielona na trzy grupy odbiorcéw, aby oceni¢ rézne poziomy wrazliwosci
i odpowiedzi na tego typu zagrozenia.

Szczegbétowe wymagania do przeprowadzenia testow socjotechnicznych:
— Wykonawca bedzie zobowigzany do zachowania poufnosci i przestrzegania przepiséw o

ochronie danych osobowych oraz do prowadzenia audytu w sposdb uczciwy i obiektywny.
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— Przygotowanie co najmniej 3 zdefiniowanych scenariuszy atakdédw, na podstawie
przekazanych przez Zamawiajgcego informacji (podejrzane wiadomosci e-mail).

— Dostosowanie przygotowanych scenariuszy do specyfiki Zamawiajgcego (wspdlne
uzgodnienie z Zamawiajgcym).

— Przeprowadzenie co najmniej 6 atakdw socjotechnicznych majgcych na celu wytudzenie
poufnych informacji lub uzyskanie nieautoryzowanego dostepu do systemoéw
Zamawiajgcego poprzez manipulacje i wykorzystanie ludzkiego czynnika jako wektora
ataku.

— W przypadku skutecznosci ataku analize danych i informacji w skrzynkach pocztowych
takich pracownikéw celem okreslenia ich przydatnosci do dalszej eskalacji ataku.

— Przygotowanie raportu z przeprowadzonych atakéw z odniesieniem do opisu scenariuszy
atakéw, oceny skutecznosci atakéw, Informacji o zaatakowanych pracownikach i
wrazliwych danych, rekomendacje dotyczace poprawy bezpieczenstwa.

— Zamawiajacy zapewni dodanie serwerdw wysytkowych Wykonawcy do list wykluczen
filtrow antyspamowych i antyphishingowych.

— Wykonawca zapewni, ze ,ztosliwe” zataczniki zawieraé beda jedynie prosty program
odsytajacy na serwer Wykonawcy dane telemetryczne na temat zaatakowanej maszyny
bez przejecia nad nig , catkowitej” kontroli.

— Zamawiajgcy wyraza zgode na wykorzystanie wizerunku Zamawiajacego w tym w
szczegdlnosci: logo, nazwy domeny i grafiki, stopki podpisu wiadomosci e-mail w czasie
trwania testéw bezpieczenstwa w postaci testéw socjotechnicznych.

1l. Przygotowanie raportu z Audytu oraz sporzadzenie Ankiety

Podsumowanie, przedstawienie wynikow, proceséw naprawczych w celu poprawy bezpieczenstwa
organizacji:

a. Przygotowanie raportu zawierajgcego szczegdtowe wyniki wizji lokalnej.
b. Wyrdznienie obszaréw wymagajgcych uwagi oraz silnych stron zabezpieczen fizycznych.

c. Lista konkretnych podatnosci z ich nazwami, numerami CVE (Common Vulnerabilities and
Exposures), szczegétowymi opisami, oraz rekomendacjami ich usuniecia lub zminimalizowania
skutkéw zidentyfikowanej podatnosci.

d. Zataczenie zrzutdéw ekranu, logéw oraz innych danych wspierajgcych identyfikacje podatnosci.
e. Wskazanie liczby podatnosci sklasyfikowanych jako niskie, srednie, wysokie i krytyczne.

f.  Opis potencjalnych skutkéw wykorzystania kazdej podatnosci (np. utrata danych, przerwy w
dostepnosci, ataki hakerskie).

g. Wskazanie, ktére podatnosci powinny by¢ naprawione jako pierwsze, bazujgc na ich
krytycznosci i potencjalnych skutkach.

h. Informacje na temat warunkéw, w jakich skanowanie zostato przeprowadzone.
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Wykonawca ma obowigzek sporzadzi¢ ,Ankiete Dojrzatosci Cyberbezpieczeistwa w Jednostkach
Samorzadu Terytorialnego", o ktérych mowa w Regulaminie Konkursu Grantowego pn.
,Cyberbezpieczny Samorzad” opublikowanym na stronie Centrum Projektéw Polska Cyfrowa pod
adresem http://www.gov.pl/cppc/cyberbezpieczny-samorzad.
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