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Zalacznik nr 2
Opis przedmiotu zaméwienia

Wymagania dla sporzadzenia dokumentacji
Systemu Zarzadzania Bezpieczenstwem Informaciji

Zamawiajgcy wymaga wykonania ustugi zgodnie z wymaganiami bezpieczenhstwa informaciji
i systemoéw informacyjnych podmiotéw publicznych oraz aktualnie obowigzujgcymi normami
PN-EN ISO 27001 oraz PN-EN ISO 22301, w ramach Projektu Grantowego pn.
,Cyberbezpieczny Samorzad” realizowanego w ramach Programu Operacyjnego Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie
krajowego systemu cyberbezpieczenstwa”.

Zamawiajgcy wymaga, aby dokumentacja dla kazdej z Jednostek w swoim zakresie
obejmowata przynajmnie;:

— Polityka Bezpieczenstwa Informacji, w tym dokumenty:

Procedura czystego biurka i czystego ekranu
Procedura klasyfikacji informaciji

Procedura bezpieczenstwa zasobow ludzkich
Procedura zarzgdzania relacjami z dostawcami
Plan szkolen i podnoszenia swiadomosci

Procedura przeprowadzania audytéw wewnetrznych
Procedura dziatan doskonalgcych

Procedura kontroli dokumentéw i zapiséw
Metodologia szacowania ryzyka

— Polityka Bezpieczenstwa fizycznego, w tym dokumenty:

Wz6r ewidencji dostepu do pomieszczen

Wykaz pomieszczenh lub czesci pomieszczen tworzgcych obszar
przetwarzania danych osobowych

Procedura dotyczaca pracy w zabezpieczonych obszarach

— Polityka Bezpieczenstwa Teleinformatycznego, w tym dokumenty:

Procedura przechowywania, zbierania i zarzgdzania logami systemowymi
Regulamin bezpieczenstwa informacji w pracy zdalnej

Instrukcje szyfrowania i bezpiecznego korzystania z przegladarki
Procedura przegladow i konserwacji systemow
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e Raport pracy Administratora Systemoéw Informatycznych

e Procedura zarzgdzania incydentami bezpieczenstwa informac;ji i
cyberbezpieczenstwo

e Procedura kontroli dostepu

e Wz6r formularza ewidenciji sprzetu i oprogramowania

e Procedura szyfrowania danych

e Procedura zgtaszania, realizacji i testowania nowych rozwigzan
informatycznych

e Procedura uzytkowania poczty elektronicznej oraz korzystania z sieci Internet

e Procedura utylizacji i niszczenia nosnikéw danych

e Procedura bezpieczenstwa sieci teleinformatycznych

e Procedura postepowania w zakresie wykonywania i obstugi kopii zapasowych
oraz okresowych badan nosnikow stuzgcych do przechowywania informacii

e Procedury zarzgdzania podatnosciami

— Polityka Ciggtosci Dziatania, w tym dokumenty:
e Analize wptywu biznesowego (BIA)
e Plany ciggtosci dziatania
e Ewidencja testowania plandw ciggtosci dziatania
¢ Raport ciggtosci dziatania

Wymagania dla ustugi przeprowadzenia audytow:

Zamawiajgcy wymaga, aby audyty zostaty przeprowadzone w zgodzie z Krajowymi Ramami
Interoperacyjnosci (KRI) z uwzglednieniem elementéw ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC) w kontekscie Systemu Zarzgdzania Bezpieczenstwem
Informaciji (SZBI).

Zamawiajgcy wymaga, aby na zespole audytorskim spoczywat obowigzek weryfikacji
zgodnosci z innymi przepisami, w tym:

- zgodnos¢ z przepisami dotyczacymi ochrony danych osobowych (np. RODO),
w kontekscie zarzadzania danymi, bezpieczenstwa informacji oraz
cyberbezpieczenstwa.

- sprawdzenie zgodnosci z krajowymi i miedzynarodowymi normami oraz standardami
zwigzanymi z bezpieczenstwem informaciji i cyberbezpieczenstwem.

Audyt poczatkowy SZBI stanowi kluczowy element w ramach projektu Cyberbezpieczny
Samorzad, a jego celem jest dokonanie wstepnej oceny obecnego stanu bezpieczenstwa
informacji u Zamawiajgcego, w tym identyfikacja wszelkich zagrozen, stabosci, luk
w zabezpieczeniach itd. Na podstawie wynikow audytu nalezy zweryfikowaé braki i obszary
wymagajgce poprawy, co kluczowe jest dla skutecznego wdrozenia dziatah w ramach
projektu. Audyt poczatkowy niezbedny jest dla Zamawiajgcego do oceny zgodnosci z
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normami i standardami dotyczgcymi zarzgdzania bezpieczenstwem informaciji, a jego wyniki
stanowig fundament do opracowania dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji.

Audyt koncowy ma wykaza¢ efektywnos¢ wdrozonych dziatan i weryfikacje czy
zidentyfikowane w audycie poczatkowym stabosci i luki zostaty skutecznie zlikwidowane, a
takze czy nowo wdrozone procedury i mechanizmy dziatajg zgodnie z ich zatozeniami.
Zamawiajgcy wymaga, aby audyt koncowy stanowit formalng ocene funkcjonowania
Systemu Zarzgdzania Bezpieczenstwem Informacji i weryfikacje jego poprawnosci,
funkcjonowania zgodnie z wymaganiami norm, przepisoOw prawnych oraz wewnetrznych
polityk. Audyt koncowy jest takze dla Zamawiajgcego niezbedny do zapewnienia, ze
Jednostka jest przygotowana do dalszego funkcjonowania zgodnie z wymogami
cyberbezpieczenstwa, a ponadto jego uzasadnienie znajduje sie w koniecznosci formalnego
zamkniecia Projektu i jego ocene.

Zamawiajgcy wymaga, aby w ramach czynnosci audytowych Wykonawca przeprowadzit
kompleksowe testy penetracyjne (dwukrotnie, wraz z czynnosSciami audytowymi)
infrastruktury IT Jednostek. Testy penetracyjne majg na celu identyfikacje i ocene
nieznanych dotgd podatnosci. Testy te muszg by¢é wykonane przez wykwalifikowanego
pentestera i powinny obejmowacC szczegdétowg analize zaréwno zewnetrznych, jak i
wewnetrznych komponentéw systemu informatycznego.

Zamawiajgcy wymaga, aby zakres testow penetracyjnych obejmowat m.in.:

1. Zewnetrzne testy penetracyjne infrastruktury IT:
— analiza topologii sieci na granicy z Internetem - szczegdétowe zbadanie struktury sieci
na styku z Internetem, z uwzglednieniem istniejgcych zabezpieczen,;

— ocena mechanizméw ochronnych - sprawdzenie efektywnosci systemow
zabezpieczen, takich jak zapory sieciowe, IDS/IPS oraz inne urzgdzenia na granicy
sieci;

— wykrywanie publicznie dostepnych ustug sieciowych - przeprowadzenie skanowania
portdw oraz ustug dostepnych publicznie w celu zidentyfikowania potencjalnych
punktéw dostepu dla atakujgcych;

— identyfikacja wersiji i typdw publicznie dostepnego oprogramowania - ustalenie wersji
oprogramowania, ktore jest widoczne z sieci publicznej, w celu okreslenia mozliwych
luk w zabezpieczeniach;

— proby wykorzystania wykrytych podatnosci - testowanie ryzyka poprzez
wykorzystanie zidentyfikowanych luk bezpieczenstwa;

— zalecenia dotyczgce wzmocnienia ochrony sieci brzegowej - przygotowanie zalecen
dotyczgcych wzmocnienia ochrony na granicy sieci lokalnej z Internetem.

2. Wewnetrzne testy penetracyjne infrastruktury IT:
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— ocena struktury sieci LAN**: Szczegdtowa analiza wewnetrznej topologii sieci LAN,
w tym rozmieszczenia urzgdzen oraz zastosowanych mechanizmow ochrony;

— testowanie wewnetrznych zabezpieczenh sieciowych - sprawdzenie izolacji urzgdzen,
segmentacji sieci oraz innych $rodkéw ochronnych stosowanych w sieci
wewnetrznej;

— analiza i monitoring ruchu sieciowego - przeprowadzenie doktadnego monitoringu
ruchu sieciowego w poszukiwaniu nietypowych wzorcow mogacych sSwiadczy¢
0 naruszeniu bezpieczenstwa;

— skanowanie portéw i ustug w sieci LAN - identyfikacja ustug i aplikacji dziatajgcych
w sieci wewnetrznej poprzez skanowanie portow TCP/UDP;

— wykrywanie aktywnych urzgdzen w sieci - identyfikacja i analiza urzadzen
podtgczonych do sieci lokalnej w celu oceny potencjalnych zagrozen;

— eksploatacja zidentyfikowanych podatnosci w sieci LAN - przeprowadzenie préb
wykorzystania stabosci w sieci wewnetrznej w celu oceny ryzyka;

— ocena procedur tworzenia i odzyskiwania kopii zapasowych - przeglad skutecznosci
procedur backupu i przywracania danych;

— rekomendacje dla poprawy bezpieczenstwa wewnetrznej sieci LAN - przygotowanie
szczegotowych zalecen dotyczgcych zwigkszenia poziomu zabezpieczen sieci
lokalnej.

3. Audyt bezpieczenstwa serwisow WWW:

— sprawdzenie aktualnosci serwera HTTP oraz systemu CMS - ocena zgodnosci wersji
oprogramowania serwerowego oraz systemu CMS z najnowszymi standardami
bezpieczenstwa, z naciskiem na wykrywanie znanych luk;

— ocena bezpieczenstwa komunikacji internetowej - analiza stosowanych certyfikatow
X.509, wersiji protokotu TLS oraz metod kryptograficznych, zapewniajgcych poufno$é
i integralnos¢ transmisji danych przez Internet.

4. Audyt bezpieczenstwa serwisow pocztowych:

— analiza mechanizméw SPF, DKIM i DMARC - ocena poprawnosci implementac;ji
mechanizméw SPF, DKIM oraz DMARC, majgcych na celu ochrone przed
fatszerstwami wiadomosci e-mail;

— ocena zabezpieczen TLS w komunikacji e-mailowej - sprawdzenie czy mechanizmy
szyfrowania TLS zostaty poprawnie wdrozone w celu zabezpieczenia komunikaciji
pocztowe;.

5. Raport z przeprowadzonych testow i audytow:
— dokumentacja wykonanych prac - szczegotowy raport zawierajgcy opis zastosowane;j
metodologii, uzytych narzedzi oraz zakresu wykonanych testéw i analiz;
— analiza wynikéw testow penetracyjnych - przedstawienie wynikow testéw, wraz z
identyfikacjg wykrytych podatnosci i oceng zwigzanego z nimi ryzyka;
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— zalecenia i wnioski - opracowanie rekomendacji dotyczgcych naprawy wykrytych
problemow oraz strategii majgcych na celu podniesienie poziomu bezpieczenstwa,;

— szczegotowa analiza technicznych zabezpieczen - ocena oraz omdwienie stanu
zabezpieczen serwisow WWW, serwisdw pocztowych, sieci LAN i potgczen z
Internetem, wraz z zaleceniami dotyczgcymi utrzymania wysokiego poziomu
bezpieczenstwa.

Niniejszy opis przedstawia minimalny zakres wymagan dla przeprowadzenia
kompleksowych testow penetracyjnych oraz audytéw bezpieczenstwa IT, ktére majg na celu
wszechstronng ocene stanu bezpieczenstwa informatycznego Jednostek Zamawiajgcego.
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