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Fundusze Europejskie Rzeczpospolita Dofinansowane przez

E na Rozwdj Cyfrowy - Polska Unie Europejska

Mierzecice, dnia 17.02.2025

ZAPYTANIE OFERTOWE
na zamowienie publiczne o wartos¢ przekraczajacej 50 000 ztotych (netto)

W zwigzku z realizacjg Projektu Grantowego pn. ,Wzmocnienie cyberbezpieczenstwa
w Gminie Mierzecice” w ramach Programu Operacyjnego Fundusze Europejskie na
Rozwd¢j Cyfrowy 2021-2027 (FERC), Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu
cyberbezpieczenstwa”, Gmina Mierzecice zaprasza do ztozenia oferty na wykonanie
audytoéw i opracowania dokumentacji z zakresu Systemu Zarzgdzania Bezpieczenstwem
Informaciji.

1. Nazwa i adres zamawiajgcego:

Gmina Mierzecice, Mierzecice 42-460, ul. Wolnosci 95, NIP: 6252457699,
REGON: 276258003 tel.: 32 288 79 00, e-mail: gmina@mierzecice.pl

2. Tryb udzielenia zaméwienia:
Postepowanie prowadzone jest w trybie zapytania ofertowego, zwanego dalej
Zapytaniem, do ktérego nie majg zastosowania przepisy ustawy z dnia 11 wrzesnia
2019 r. Prawo zamowien publicznych (t.j. Dz. U. z 2024 r., poz. 1320), zwanej dalej
Lustawg Pzp”.

3. Opis przedmiotu zamowienia:
1) Wykonanie oraz wdrozenie kompleksowej dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji dla Urzedu Gminy Mierzecice w ramach Projektu
Grantowego pn. ,Cyberbezpieczny Samorzad”, ktoéry realizowany jest w ramach
Programu Operacyjnego Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027
(FERC) Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

2) Wykonanie oraz wdrozenie kompleksowej dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji dla Osrodka Pomocy Spotecznej w Mierzecicach
w ramach Projektu Grantowego pn. ,Cyberbezpieczny Samorzad”, ktéry realizowany
jest w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu
cyberbezpieczenstwa’.

3) Wykonanie oraz wdrozenie kompleksowej dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji dla Gminnego Zakiadu Gospodarki Wodnej
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i Komunalnej w Mierzecicach w ramach Projektu Grantowego pn. ,Cyberbezpieczny
Samorzad”, ktory realizowany jest w ramach Programu Operacyjnego Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie
krajowego systemu cyberbezpieczenstwa”.

4) Wykonanie audytéw tgczonych SZBI oraz KRl & UoKSC dla Urzedu Gminy
Mierzecice - dwa audyty (audyt poczatkowy oraz audyt koncowy) w oparciu
o Rozporzgdzenie Krajowych Ram Interoperacyjnosci, ustawe o Krajowym Systemie
Cyberbezpieczenstwa, norme 1ISO 27001 (SZBI), wytycznych Ministerstwa Cyfryzaciji
dla kontroli dziatania systemow teleinformatycznych uzywanych do realizacji zadan
publicznych w ramach Projektu Grantowego pn. ,Cyberbezpieczny Samorzad”
realizowany jest w ramach Programu Operacyjnego Fundusze Europejskie na Rozwo;j
Cyfrowy 2021-2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu
cyberbezpieczenstwa’.

5) Wykonanie audytow taczonych SZBI oraz KRI & UoKSC dla Osrodka Pomocy
Spotecznej w Mierzecicach - dwa audyty (audyt poczatkowy oraz audyt
koncowy) w oparciu o0 Rozporzgdzenie Krajowych Ram Interoperacyjnosci, ustawe o
Krajowym Systemie Cyberbezpieczenstwa, norme ISO 27001 (SZBI), wytycznych
Ministerstwa Cyfryzacji dla kontroli dziatania systeméw teleinformatycznych
uzywanych do realizacji zadan publicznych w ramach Projektu Grantowego pn.
,Cyberbezpieczny Samorzad” realizowany jest w ramach Programu Operacyjnego
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Dziatanie 2.2. pn.
~Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

6/ Wykonanie audytéow lgczonych SZBIl oraz KRI & UoKSC dla Gminnego
Zaktadu Gospodarki Wodnej i Komunalnej w Mierzecicach - dwa audyty (audyt
poczatkowy oraz audyt koncowy) w oparciu o Rozporzgdzenie Krajowych Ram
Interoperacyjnosci, ustawe o Krajowym Systemie Cyberbezpieczenstwa, norme ISO
27001 (SZBIl), wytycznych Ministerstwa Cyfryzacji dla kontroli dziatania systemow
teleinformatycznych uzywanych do realizacji zadan publicznych w ramach Projektu
Grantowego pn. ,Cyberbezpieczny Samorzad” realizowany jest w ramach Programu
Operacyjnego Fundusze Europejskie na Rozwé¢j Cyfrowy 2021-2027 (FERC)
Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu cyberbezpieczenstwa’.

4. Wspolny stownik zamoéwien:
72810000-1 — Ustugi audytu komputerowego.
79417000-0 — Ustugi doradcze w zakresie bezpieczenstwa.
71317210-8 — Ustugi audytu bezpieczenstwa.
79212200-5 — Ustugi audytu wewnetrznego.
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5. Realizacja przedmiotu zamoéwienia:

1) Przedmiot zamowienia powinien by¢ realizowany w nastepujgcej kolejnosci:

o | Etap wykonywany najpozniej do dnia 12.03.2025 r. - wykonanie poczatkowych
audytow w kazdej z jednostek (Urzad Gminy Mierzecice, Osrodek Pomocy
Spotecznej w Mierzecicach, Gminny Zaktad Gospodarki Wodnej i Komunalnej w
Mierzecicach).

¢ Il Etap wykonywany najpézniej do dnia 31.12.2025 r. — opracowanie i wdrozenie
kompleksowej dokumentacji z zakresu Systemu Zarzgdzania Bezpieczenstwem
Informacji w kazdej z jednostek (Urzgad Gminy Mierzecice, Osrodek Pomocy
Spotecznej w Mierzecicach, Gminny Zaktad Gospodarki Wodnej i Komunalnej
w Mierzecicach).

¢ lll Etap wykonywany najpézniej do dnia 30.03.2026 r. — wykonanie koncowych
audytow w kazdej z jednostek (Urzad Gminy Mierzecice, Osrodek Pomocy
Spotecznej w Mierzecicach, Gminny Zaktad Gospodarki Wodnej i Komunalnej w
Mierzecicach).

2) Wykonawca zobowigzany jest do przeprowadzenia petnego zakresu audytow w
kazdej z jednostek, na miejscu, przy wykorzystaniu wlasnych zasobdéw technicznych
oraz osobowych posiadajgcych odpowiednie kwalifikacje do realizacji zamowienia.

3) Wykonawca zobowigzany jest do wdrozenia opracowanej kompleksowej
dokumentacji z zakresu Systemu Zarzgdzania Bezpieczenstwem Informaciji, w tym
tredci zatgcznikow przy wykorzystaniu wiasnych zasobdéw technicznych oraz
osobowych posiadajgcych odpowiednie kwalifikacje do realizacji zaméwienia.

6. Informacje dotyczace ofert czesciowych i wariantowych:
Zamawiajgcy nie dopuszcza mozliwos$ci sktadania ofert czeSciowych i wariantowych.

7. Opis warunkéw udziatu w postepowaniu oraz opis sposobu dokonywania oceny
ich spetniania, w tym wymagane dokumenty potwierdzajgce spetnianie
warunkow:

O udzielenie zamowienia mogg sie ubiega¢ Wykonawcy, ktérzy:

1) posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem
technicznym i osobami zdolnymi do wykonania zamdwienia bez udziatu
podwykonawcéw, w tym dysponujg co najmniej dwoma audytorami
posiadajacymi uprawnienia — certyfikat Audytora Wiodacego Systemu
Zarzadzania Bezpieczenstwem Informacji wg. normy ISO 27001.
Wykonawca musi przedstawi¢ certyfikaty audytora wiodacego.

2) wykaza, ze w okresie ostatnich 3 lat przed dniem skladania ofert
przeprowadzili co najmniej dziewie¢ audytéw zgodnosci z Krajowymi
Ramami Interoperacyjnosci oraz wustawg o Krajowym Systemie
Cyberbezpieczenstwa (KSC) w oparciu o zapisy normy ISO 27001.
Wykonawca musi przedstawi¢ dokumenty potwierdzajagce wykonanie ww.
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audytow.

8. Termin otwarcia ofert i ogtoszenie wynikéw postepowania:
1) Otwarcie ofert nastgpi w dniu 26.02.2025r. w siedzibie Zamawiajgcego (Urzad

Gminy Mierzecice) - otwarcie ofert nie jest publiczne.

2) Zamawiajgcy przyzna zamoéwienie temu Wykonawcy, ktérego oferta odpowiada

wszystkim wymaganiom okreslonym w niniejszym zapytaniu i zostata oceniona jako
najkorzystniejsza w oparciu o podane kryteria wyboru oferty.

3) Niezwiocznie po wyborze najkorzystniejszej oferty, Zamawiajgcy zamiesci na w

bazie konkurencyjnosci informacje o wyborze najkorzystniejszej oferty.

9. Informacje o sposobie porozumiewania sie:
1) Osobg uprawniong przez Zamawiajgcego do porozumiewania sie z Wykonawcami

jest Sebastian Siudyka tel. (32) 288 79 00, e-mail: s.siudyka@mierzecice.pl.

2) We wszelkiej korespondencji kierowanej do Zamawiajgcego drogg elektroniczng

dotyczacej niniejszego postepowania nalezy wskazywaé numer sprawy oraz nazwe
postepowania.

10.Opis przygotowania oferty:

1)

2)

3)

4)

Oferta winna byC¢ podpisana przez osobe upowazniong do reprezentowania
Wykonawcy w obrocie gospodarczym, zgodnie z aktem rejestracyjnym i przepisami
prawa.

Oferta musi zawiera¢ nastepuje informacje i dokumenty:

e wypeiniony Formularz Ofertowy stanowigcy Zatacznik nr 1.

e certyfikaty co najmniej dwéch Audytorow Wiodacych Systemu Zarzadzania
Bezpieczenstwem Informacji wg. normy ISO 27001.

e dokumenty potwierdzajace wykonanie w okresie ostatnich 3 lat przed
dniem skladania ofert co najmniej dziewieciu audytéw zgodnosci z
Krajowymi Ramami Interoperacyjnosci oraz ustawg o Krajowym Systemie
Cyberbezpieczenstwa (KSC) w oparciu o zapisy normy ISO 27001.

Zamawiajgcy informuje, ze Wykonawca moze ztozy¢ wytgcznie jedng oferte,

uprzednio przygotowang w jezyku polskim, podpisang przez osobe/osoby

upowazniong/e do reprezentowania Wykonawcy na zewngtrz i Zzaciggania

zobowigzan w wysokosci odpowiadajgcej ofercie. Podpis winien by¢ sporzadzony w

sposo6b umozliwiajgcy jego identyfikacje. Dokumenty mogg by¢ podpisane

podpisem kwalifikowanym lub profilem zaufanym.

Zamawiajgcy wymaga, aby oferta zostata sporzgdzona na formularzu ofertowym

stanowigcym Zatgcznik nr 1 do zapytania ofertowego.
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5) Zamawiajgcy informuje, ze wszelkie poprawki lub zmiany w tekscie oferty muszg

by¢ parafowane przez osobe (osoby) podpisujgca/ce oferte i opatrzone datami ich
wykonania.

11.Miejsce oraz termin sktadania ofert:

1)

2)

Oferte nalezy ztozy¢ za posrednictwem bazy konkurencyjnosci, najpdzniej do dnia
25.02.2025 r. Oferta powinna by¢ opatrzona tytutem: ,Zapytanie ofertowe Nr 1 —
Wzmocnienie cyberbezpieczenstwa w Gminie Mierzecice”.

Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.

12.Kryteria wyboru najkorzystniejszej oferty:
Za najkorzystniejszg zostanie uznana oferta spetniajgca wymagania z najnizszg ceng
brutto za wykonanie przedmiotu zamdéwienia.
Kryterium: cena = 100%

13. Opis sposobu obliczenia ceny oferty:

1)

2)

3)
4)
5)

6)

Zamawiajgcy informuje, ze w sytuacji, gdy mowa jest o cenie — nalezy przez to
rozumie¢ cene w rozumieniu art. 3. ust. 1 pkt. 1 i ust. 2 ustawy z dnia 9 maja 2014 r.
o informowaniu o cenach towardw i ustug, nawet jezeli jest ptacona na rzecz osoby
niebedgcej przedsiebiorca.

Zamawiajgcy informuje, ze podstawg obliczenia ceny ofertowej jest Formularz

ofertowy stanowigcy Zatgcznik nr 1 do niniejszego zapytania ofertowego. W

odpowiednich rubrykach Wykonawcy winni przedstawi¢ cene netto oraz brutto za

wykonanie ustugi i poda¢ wysokos¢ stawki VAT.

Zamawiajgcy informuje, ze wszystkie rozliczenia miedzy Zamawiajgcym, a

Wykonawcg bedg prowadzone w PLN.

Zamawiajgcy informuje, ze cena powinna uwzglednia¢ wszelkie koszty zwigzane z

wykonaniem przedmiotu zamdwienia, w tym zysk Wykonawcy.

Zamawiajgcy informuje, ze ceny podane przez Wykonawce pozostang niezmienne

przez caty okres realizacji przedmiotu zamodwienia.

Zamawiajgcy informuje, ze nie dopuszcza sie zmian cen wykonania ustug w okresie

pomiedzy otwarciem ofert, a podpisaniem umowy.

Zamawiajgcy informuje, ze wynagrodzenie za realizacje przedmiotu zamowienia

bedzie wyptacane w czesciach, zgodnie z nizej okreslonymi etapami wykonania:

e | Ptatnosé¢ w wysokosci 50% catkowitej ceny za wykonanie audytéow
laczonych SZBI oraz KRI & UoKSC w kazdej z jednostek (Urzad Gminy
Mierzecice, Osrodek Pomocy Spotecznej w Mierzecicach, Gminny Zaktad
Gospodarki Wodnej i Komunalnej w Mierzecicach) - za wykonanie audytéw
poczatkowych (Etap I).

¢ |l Platnosé w wysokosci 100% catkowitej ceny za opracowanie i wdrozenie
kompleksowej dokumentacji z zakresu Systemu Zarzadzania
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Bezpieczenstwem Informacji w kazdej z jednostek (Urzad Gminy Mierzecice,
Osrodek Pomocy Spotecznej w Mierzecicach, Gminny Zaktad Gospodarki
Wodnej i Komunalnej w Mierzecicach) — (Etap II).

e |ll Platnos¢ w wysokosci 50% catkowitej ceny za wykonanie audytéw
taczonych SZBIl oraz KRI & UoKSC w kazdej z jednostek (Urzad Gminy
Mierzecice, Osrodek Pomocy Spotecznej w Mierzecicach, Gminny Zaktad
Gospodarki Wodnej i Komunalnej w Mierzecicach) - za wykonanie audytéow
koncowych (Etap lll).

14.Informacje dodatkowe:

1)

2)

4)

6)

7)

9)

Zamawiajgcy zastrzega sobie prawo odstgpienia od zapytania na kazdym jego
etapie prowadzenia lub uniewaznienia postepowania bez podania przyczyny.
Wykonawca moze wprowadzi¢ zmiany w ztozonej ofercie lub jg wycofaé, pod
warunkiem, ze uczyni to przed uptywem terminu sktadania ofert. Zaréwno zmiana,
jak i wycofanie oferty wymagajg zachowania formy pisemnej.

W przypadku ztozenia dwdch lub wiecej ofert o takiej samej (najnizszej) cenie.
zamawiajgcy wzywa wykonawcow, ktorzy ztozyli te oferty do ziozenia ofert
dodatkowych zawierajgcych nowg cene, w terminie okreslonym przez
zamawiajgcego. Wykonawcy sktadajgc oferty dodatkowe nie mogg oferowaé cen
wyzszych niz zaoferowane w uprzednio ztozonych przez nich ofertach.
Zamawiajgcy informuje, ze niniejsze postepowanie prowadzone jest na zasadach
opartych na wewnetrznych uregulowaniach organizacyjnych Zamawiajgcego, przy
jednoczesnym braku zastosowan regulacji wynikajgcych z ustawy Prawo Zamowien
Publicznych, a zapytanie nie stanowi zobowigzania Gminy Mierzecice do zawarcia
umowy.

Zamawiajgcy informuje, ze zastrzega sobie mozliwos¢ do niedokonania wyboru
zadnej oferty bez podania przyczyny.

Zamawiajgcy informuje, ze jezeli Wykonawca, ktérego oferta zostata wybrana,
uchyla sie od zawarcia umowy w sprawie, Zamawiajgcy moze wybraé oferte
najkorzystniejszg sposrdod pozostatych ofert, bez przeprowadzania ich ponownego
badania i oceny.

Zamawiajgcy informuje, ze zastrzega sobie prawo sprawdzania w toku oceny ofert
wiarygodnosci przedstawionych przez Wykonawcéw dokumentéw, wykazéw,
danych i informacji.

Zamawiajgcy informuje, Zze niespetnienie wymagan postepowania oraz brak
wymaganych dokumentéw spowoduje odrzucenie oferty.

Zamawiajgcy informuje, Zze postepowanie prowadzone jest wylgcznie w jezyku
polskim.

10)Zamawiajgcy informuje, ze porozumiewanie sie Zamawiajgcego z Wykonawcami

odbywa sie drogg pisemng zdopuszczeniem mozliwosci przekazywania
oSwiadczen, wnioskow, zawiadomien i informacji za pomocg $rodkow komunikaciji
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elektronicznej — nalezy przez to rozumie¢ $rodki komunikacji elektronicznej w
rozumieniu ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczna.

15.Odrzucenie oferty

W niniejszym postepowaniu zostanie odrzucona oferta Wykonawcy, ktory:

a) ztozy oferte niezgodng z trescig niniejszego zapytania ofertowego;
b) nie spetnia warunkéw udziatu w postepowaniu;

c) ztozyt oferte po terminie sktadania ofert;

d) ztozyt oferte niekompletna.

16. Klauzula informacyjna RODO

Klauzula informacyjna z art. 13 RODO w celu zwigzanym z postepowaniem
o udzielenie zaméwienia w trybie zapytania ofertowego

Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) (Dz. Urz.
UE L 119 z 04.05.2016, str. 1), dalej ,RODQ”, informujemy, ze:

1.

Administratorem Pani/Pana danych osobowych jest Gmina Mierzecice, 42-460
Mierzecice, ul. Wolnosci 95. Wykonawca moze kontaktowac sie z pisemnie na adres
podany powyzej, telefonicznie: 32277900 Ilub za pomocg poczty elektronicznej:
gmina@mierzecice.pl;

Administrator - Gmina Mierzecice wyznaczyta inspektora ochrony danych, z ktérym
moze sie Pani/Pan skontaktowaé pisemnie na adres Gmina Mierzecice, 42-460
Mierzecice, ul. Wolnosci 95 lub za pomoca poczty elektronicznej: e-mail:
iodo@mierzecice.pl;

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w
celu, zwigzanym z postepowaniem o udzielenie zamdwienia prowadzonym w trybie
zapytania ofertowego pn.” Zapytanie ofertowe Nr 1 — Wzmocnienie
cyberbezpieczenstwa w Gminie Mierzecice”;

Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktorym
udostepniona zostanie dokumentacja postepowania zgodnie z przepisami prawa;
Pani/Pana dane osobowe bedg przechowywane, przez okres 5 lat od dnia
zakonczenia postepowania o udzielenie zamowienia;

Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym zwigzanym z przeprowadzeniem
postepowania o udzielenie zamowienia, a konsekwencjg niepodania danych bedzie
brak mozliwosci przystgpienia do niniejszego postepowania;

W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w
sposob zautomatyzowany, stosownie do art. 22 RODO;
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8. Posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczgcych;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych *;

- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa
w art. 18 ust. 2 RODO **;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (na
adres Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193
Warszawa) , gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO;

9. Nie przystuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO.

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku
postepowania o udzielenie zamowienia publicznego ani zmiang postanowien umowy w
zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac integralnosci protokotu oraz
jego zatgcznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu
do przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w
celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego.

Zatgczniki:
1) Zatgcznik nr 1 - Formularz ofertowy
2) Zatgcznik nr 2 - Opis przedmiotu zamowienia
3) Zatgcznik nr 3 - Wzér umowy
4) Zatgcznik nr 4 - Wz6r protokotu odbioru audytu poczatkowego/koncowego
5) Zatgcznik nr 5 - Wzér protokotu przekazania
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