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Zatgcznik nr 1 do zapytania ofertowego
Opis przedmiotu zaméwienia

CZESC1
Zakup oprogramowania do zintegrowanego zarzgdzania bezpieczenstwem infrastruktury informatycz-
nej Urzedu, MGOPS i GZK.

Przedmiot zaméwienia dla czesci 2 obejmuje zakup oprogramowania do zintegrowanego zarzadzania
bezpieczennstwem infrastruktury informatycznej urzedu — 1 licencji wieczystej z 80 agentami i
jednostek urzedu: Miejsko-Gminnego Osrodka Pomocy Spotecznej w Sianowie (MGOPS) — 1 licencji
wieczystej z 60 agentami oraz Gminnego Zakiadu Komunalnego w Sianowie (GZK) — 1 licencji
wieczystej z 30 agentami.

Na potrzeby urzedu - 1 licencji wieczystej z 80 agentami i dwdch wiekszych jednostek podlegtych: MGOPS
— 1 licencji wieczystej z 60 agentami, GZK — 1 licencji wieczystej z 30 agentami zostanie zakupione
oprogramowanie ze wsparciem technicznym przez okres 12 miesiecy, ktére umozliwi zintegrowane
zarzagdzanie i bezpieczenstwo IT lokalnych sieci komputerowych. Oprogramowanie bedzie zawierac
nastepujgce funkcjonalnosci:

- monitorowanie urzgdzen sieciowych: monitorowanie urzgdzen pojawiajacych sie i dziatajgcych w sieci LAN,
informacje o potencjalnych awariach w sieci,

- ochrona danych i zarzgdzanie zabezpieczeniami: zwiekszenie poziomu bezpieczehstwa w organizacji
poprzez ochrone danych i zarzgdzaé zewnetrznymi zabezpieczeniami z poziomu jednej konsoli,

- system zgtoszen i zdalne wsparcie: zarzgdzanie zgtoszeniami pracownikow i odpowiadanie na nie w tatwy
sposob oraz udzielanie im zdalnej pomocy,

- zarzadzanie czasem i mierzenie aktywnoéci pracownikéw: zidentyfikowanie aktywnosci pracownikow
i zespotdw, ktére pochtaniajg najwiecej czasu, zoptymalizowanie efektywnosci pracy w kluczowych
obszarach,

- bezpieczenstwo danych i zarzadzanie uzytkownikami: zapobieganie problemom z bezpieczenstwem
firmowych danych oraz sprawne zarzgdzanie dostepami i uprawnieniami uzytkownikéw,

- zarzadzanie zasobami IT: lista zainstalowanego oprogramowania, rozliczanie licencji, inwentaryzacja
sprzetu oraz zarzgdzanie wszystkimi zasobami IT w jednym miejscu.

Specyfikacja oprogramowania:

Oprogramowanie powinno posiada¢ budowe modutowa, sktadajacego sie z serwera zarzgdzajgcego,
zdalnych konsoli oraz Agentéw. Instalacje zdalnych konsoli zarzgdzania nie powinny podlegac limitom i nie
powinny by¢ objete dodatkowym licencjonowaniem. Komunikacja pomiedzy Serwerem a Agentami i
Konsolami nawigzywana powinna by¢ przy uzyciu szyfrowanego protokotu TLS 1.2. Program powinien
umozliwi¢ zmiane portu komunikacyjnego wykorzystywanego przez konsolg zarzgdzajgca.

Moduly powinny umozliwia¢é kompleksowy monitoring sieci, monitoring sprzetu komputerowego na
stanowiskach uzytkownikow pod katem zmian sprzetowych i programowych oraz pomocy w formie
interaktywnego potgczenia sieciowego z obstugiwanym uzytkownikiem. Program powinien wykorzystywac
darmowy, bezpieczny, stabilny i wysoce wydajny silnik bazy danych z kodem zrdédtowym dostepnym na
licencji open-source, dzieki czemu nie jest objety limitem ilosci danych, baza danych jest rozwigzaniem
darmowym niewymagajgcym dodatkowego licencjonowania. Agent programu powinien korzysta¢ z bazy
danych z wydajnym i stabilnym silnikiem, ktéra nie wymaga dodatkowego licencjonowania. Instalacja
Serwera oraz Konsol zarzadzajgcych moze by¢ przeprowadzona na 64-bitowym systemie operacyjnym
Windows w tym m.in. Windows Serwer 2022 w wersji Standard. Oprogramowanie powinno zawieraé
rozbudowany system raportowy zawierajgcy raporty predefiniowane oraz umozliwiajgcy tworzenie wtasnych
raportéw wraz z mozliwoscig petnego dostosowania wygladu.
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Dane, ktore dotyczg dziatan pracownika na komputerze, a wiec: historia aktywnosci, polityka korzystania
z Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych itp., powinny by¢é odseparowane od
danych stricte technicznych tj. informacji o stacji roboczej. Powinny by¢é one réwniez grupowane w osobnym,
dedykowanym oknie. Pozwali to na, zgodne z RODO, usuwanie danych wybranego uzytkownika bez
koniecznosci usuniecia informaciji o stacji roboczej.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, powinny by¢ objete kontrolg na
poziomie wybranych Administratorow — w programie mozna bedzie nadawac kontom administracyjnym rézne
poziomy dostepu oraz uprawnien zarowno do funkcji Programu, grup urzadzen, jak i uzytkownikow. Gtéwny
Administrator bedzie miat mozliwo$¢ zarzgdzania uprawnieniami konfiguracyjnymi programu dla innych kont
z rolg administracyjng np. moze wylgczy¢ mozliwos¢ zdalnej deinstalacji Agenta, ograniczy¢ dostep do Opcji
programu oraz logéw dziatan innych administratorow. Dziatania administratoréw powinny by¢ logowane
oznacza to, ze program powinien posiadac dziennik z listg czynnosci wykonanych przez administratorow,
ktére zmodyfikowaty obiekty znajdujgce sie w systemie w tym m.in. logowanie dostepu do Opcji programu,
logowanie dostepu do informaciji o aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta. Dziatania
administratoréw mogg by¢ automatycznie eksportowane do zewnetrznego kolektora Syslog. Lista kont
uzytkownikow, w tym administratorow, moze by¢ synchronizowana z Active Directory wraz z awatarami,
réwniez przez szyfrowane potgczenie LDAPS. Program powinien umozliwia¢ rowniez tworzenie lokalnych
kont uzytkownikow wraz z awatarami w srodowiskach bez Active Directory. Liczba kont uzytkownikéw w
konsoli nie powinna by¢ objeta limitem i nie podlegac licencjonowaniu.

Program powinien umozliwia¢ konfiguracje polityki haset do lokalnych kont uzytkownikéw konsoli. Polityka ta
powinna pozawala¢ na okreslenie: minimalnej dtugoéci hasta, liter, cyfr, znakdédw specjalnych oraz
automatycznie wymusza dostosowanie biezgcych haset do obowigzujgcych zasad. Program powinien
zawiera¢ mechanizmy uwierzytelniania logowan administratoréw do konsoli z wykorzystaniem weryfikacji
dwusktadnikowej (MFA). Kod autoryzacyjny moze by¢ wysytany za pomocg e-mail i/lub SMS.

W weryfikacji MFA bedzie mozna skonfigurowac okres, po ktérym nalezy ponownie zautoryzowac logowanie.
W przypadku awarii autoryzacja logowania moze by¢ pominieta tylko w lokalnej konsoli serwera.

MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) powinno obejmowac¢ serwery Windows,
Linux, Unix, Mac; routery, przetgczniki, urzgdzenia VolP i firewalle w zakresie:

-wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

-wykrywania urzgdzen na podstawie informacji odczytanych z Active Directory (wraz z informacjg o OU)
-wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci

-wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon na mapie do
najblizszej linii siatki

-wizualizacji map urzgdzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tia.
-wizualizacji map urzgdzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tla
zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczeh w budynku

-wizualizacji map urzadzen poprzez grupowanie urzgdzeh na narysowanych czworokgtach o dowolnym
rozmiarze i kolorze

-wizualizacji map urzgdzen poprzez wstawianie dowolnego tekstu na mapie

-wizualizacji potgczen pomiedzy urzgdzeniami a przetgcznikami za pomoca linii i informaciji, do ktérego portu
przetgcznika podtgczone jest dane urzgdzenie w sposdb manualny oraz automatyczny

-zablokowania mapy urzadzen przed przypadkowg edycjg

-serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wiasnych serwisow.
Program powinien monitorowac¢ czas ich odpowiedzi i procent utraconych pakietow

-serwerow pocztowych:

- program powinien monitorowac czas logowania do serwisu odbierajgcego oraz czas wysytania poczty

- program powinien mie¢ mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS
iinne), w razie gdyby przestaty one odpowiadac¢ lub funkcjonowaty wadliwie (np. gdy wazne parametry znajda
sie poza zakresem)

- program ma mozliwo$¢ wykonywania operacji testowych
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- program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata

- monitorowania serwerow WWW i adreséw URL

- cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie internetowej
i statusu protokotu HTTPS

- obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

- obstugi urzgdzeh SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacjg, (np. przetgczniki,
routery, drukarki sieciowe, urzgdzenia VolP itp.) — monitorowanie wartosci za pomocg hazw zmiennych oraz
OID

- obstugi komunikatow syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych

- monitoringu routerdw i przetgcznikow wg:

- zmian stanu interfejséw sieciowych

- ruchu sieciowego

- podigczonych stacji roboczych — graficzna prezentacja panelu switcha

- ruchu generowanego przez podtgczone do portow stacje robocze

- serwisow Windows: monitor serwisow Windows alarmuje gdy serwis przestanie dziata¢ oraz pozwala na
jego uruchomienie/zatrzymanie/zrestartowanie

- wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzgdzenia, czas od
ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzgdzalnosci SNMP, ostrzezenie o
zdarzeniu na urzadzeniu

- monitorowania stanu maszyn wirtualnych Vmware: dziata, nie dziata, wstrzymano

- zarzgdzania stanem maszyn wirtualnych Vmware: wysytanie polecen wigczenia, wstrzymania i wytgczenia
zasilania do kazdej maszyny

-wydajnosci systeméw Windows: obcigzenie CPU, pamieci, zajetos¢ dyskéw, transfer sieciowy

Program powinien posiadac¢ Inteligentne Mapy i Oddziaty, ktére stuzg do lepszego zarzgdzania logiczng
strukturg urzadzen w przedsiebiorstwie(Oddziaty) oraz tworzg dynamiczne mapy wg. wiasnych filtréw (Mapy
Inteligentne). Kryteria automatycznego filtrowania dotyczy¢é mogg m.in. statusu Agenta, wygenerowanych
alarmow, zainstalowanych aplikacji, przynaleznoéci do oddziatu, serwiséw sieciowych, danych z SNMP,
danych z inwentaryzacji urzgdzenia itp. Program posiada rowniez funkcje kompilatora plikow MIB, ktory
umozliwia dodawanie definicji dla modutéw SNMP.

Program powinien umozliwia¢ rowniez naktadanie na urzadzenia licznikéw wydajnosci WMI oraz SNMP wg.
szablonéw definiowanie alarméw z wykorzystaniem akcji zwigzanych ze zdarzeniami w systemie, m.in.:
wystanie komunikatu pulpitowego, wystanie wiadomosci e-mail, wystanie SMS, wystanie wiadomosci SMS
poprzez integracje z serwisem sms, wystanie wiadomosci przez Microsoft Teams oraz Slack, uruchomienie
programu, wystanie putapki SNMP, wystanie pakietu Wake-On-LAN, zatrzymanie /restart stugi Windows,
wytgczenie/restart komputera. Alarmy powinny by¢ budowane przez administratora z wykorzystaniem ciggu
przyczynowo skutkowego—oznacza to, ze administrator samodzielnie moze wskaza¢ dowolne zdarzenie z
listy, ktérego wykrycie wzbudzi alarm oraz dowolng liczbe akcji wybranych z listy, ktére zostang wykonane
jako reakcja na wykryte zdarzenie. Wykonywanie akcji alarméw mozna skonfigurowac¢ automatycznie po
wykryciu zdarzenia, z opdznieniem, na kohcu zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji mozna
natozy¢ ograniczenie czasowe np. Nie wykonuj miedzy 9:00-16:00. Alarmy pozwalajg na priorytetyzacje
urzadzen, grupowanie wg. waznosci | typu urzgdzenia. Oprogramowanie umozliwia wykorzystanie w
alarmowaniu skrzynek e-mail z wykorzystaniem autoryzaciji.

Program powinien mie¢ mozliwos¢ integracji ze sprzetowg bramkg GSMHW-SMS-GW3 w celu wysytania
powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP) oraz poprzez integracje z bramkami SMS.

W ZAKRESIE INWENTARYZACJI program powinien automatycznie gromadzi¢ informacje o sprzecie
i oprogramowaniu na stacjach roboczych oraz:

1. Prezentowac szczegoty dotyczgce sprzetu: modelu, procesora, pamieci, ptyty gtéwnej, napeddw, kart itp.
2. Umozliwia¢ odczyt parametréw S.M.A.R.T. dyskéw twardych, dyskéw SSD, w tym NVMe.
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3. Obejmowaé m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, srednie
wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemow, dla ktoérych konieczny jest
upgrade.

4. Informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio umozliwia
audytowanie i weryfikacje uzytkowania licencji w organizacji.

5. Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

6. Posiada¢ mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

7. Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

8. Umozliwia¢ automatyczne zarzgdzanie instalacjami i deinstalacjami oprogramowania poprzez okreslenie
paczek aplikacji wymaganych oraz nieautoryzowanych.

9. Umozliwia¢ przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
Srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

10. Umozliwia¢ utworzenie listy plikow uzytkownikow z okreslonym rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plikéw
uzytkownika: obrazoéw (wymiary obrazka), video (dtugoé¢ filmu), audio (dlugo$é nagrania), archiwow (liczba
plikow w srodku, rozmiar po wypakowaniu).

11. Umozliwia¢ wymiane plikbw do i ze stacjg roboczg poprzez funkcje Menedzera plikéw. Dziatania
administratoréw wykonywane w tej funkcji powinny by¢ logowane.

Modut inwentaryzacji zasobow powinien umozliwia¢ prowadzenie bazy ewidencji majatku IT w zakresie
sprzetu i programowania:

-przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informaciji,

-przydzielania dostepu administratorow do zasobéw na podstawie praw do oddziatow,

-tworzenia powigzan miedzy zasobami a urzgdzeniami,

-tworzenia powigzan miedzy zasobami a kontami uzytkownikow (zaréwno lokalnymi, jak
i zsynchronizowanymi z Active Directory), wskazywanie os6b odpowiedzialnych,

-tworzenia relacji pomiedzy zasobami,

-wskazania oséb uprawnionych do uzycia zasobdw poprzez rozbudowane mechanizmy,

-definiowania wtasnych typéw zasobow (elementéw wyposazenia), ich atrybutéw oraz wartosci

-dla danego urzadzenia lub oprogramowania powinna istnie¢ mozliwos¢ dodawania dodatkowych informaciji,
np. numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartos¢ sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przegladu (mozna podac
date, po ktorej administrator otrzyma powiadomienie e-mail o zblizajgcym sie terminie przegladu lub uptywie
gwarancji), nazwa firmy serwisujgcej, lub wiasny komentarz,

-okreslenia atrybutow wymaganych, ktére sg obowigzkowe dla wszystkich zasobdw,

- okreslenia atrybutow dodatkowych tylko dla wybranych typow zasobéw,

- masowg edycje atrybutow zasobdw,

- definiowanie wiasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

- importu danych z zewnetrznego zrodta (.CSV),

- przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu,
gwarancji, dowolnego dokumentu itp.,

- tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

- oznaczania statusow zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

- ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja itp.
wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na wykonanie czynnosci,

- generowania zestawienia wszystkich zasobdéw, w tym urzadzeh i zainstalowanego na nich
oprogramowania,

- przygotowanie wielu szablonéw generowanych dokumentéw i protokotéw przekazania zasobow wraz z
konfigurowalng sekcjg zawierajacg dane i logo organizaciji,
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- konfiguracji stylu automatycznego numerowania dodawanych zasobow wg zdefiniowanego wzorca,

- konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotow wg zdefiniowanego
wzorca,

- archiwizacji i poréwnywania audytéw zasobow,

- tworzenia kodéw kreskowych dla zasobdw,

- drukowania kodéw kreskowych oraz dwuwymiarowych kodow alfanumerycznych (QR Code) dla zasobdw,
ktore posiadajg numer inwentarzowy,

- inwentaryzacji zasobdw posiadajgcych kody kreskowe za pomocg aplikacji mobilnej dla systemu Android
poprzez wyszukiwanie zasobdéw, skanowanie etykiet, dodawanie i edycje zasobdéw, dodawanie czynnosci
serwisowych, drukowanie etykiet,

- mozliwos¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng dla systemu Android,
- inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez manualne
wykonanie skanéw inwentaryzacji offline),

- definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu ,data” z atrybutéw
zasobow lub licencji (np. ,za 2 tygodnie wygasnie licencja/gwarancja”).

Oprogramowania powinno zapewniac¢ funkcjonalnos¢ w zakresie pozyskiwania informacji o oprogramowaniu
i audycie licencji poprzez:

1) skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych, skanowanie archiwow ZIP,
2) informacje o aplikacjach uzywanych w organizacji,

3) tworzenie wtasnych wzorcéw aplikacji,

4) tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.,

5) informacje o komputerach, na ktérych aplikacja zostata wykryta,

6) zarzgdzanie posiadanymi licencjami,

7) wskazywanie os6b odpowiedzialnych za licencje,

8) wskazanie uzytkownikow licenciji,

9) tworzenie powigzah miedzy licencjami a dokumentami w relacji 1:N,

10) rozbudowane i konfigurowalne scenariusze zarzgdzania licencjami poprzez: przypisywanie do
uzytkownika, przypisywanie do wielu komputerow tego samego uzytkownika, przypisywanie wg numerow
seryjnych, przypisywanie wg roznych wersji aplikacji na jednym urzgdzeniu,

11) tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili istnieje mozliwo$¢ wykonania aktualnych raportow audytowych,

12) zarzadzanie posiadanymi licencjami: raport zgodnosci licencji,

13) mozliwos¢ przypisania do programow numerdw seryjnych, wartosci itp.

Okna audytowe posiadajg mozliwos¢ filtrowania elementdéw per oddziat.

W ZAKRESIE OBSLUGI UZYTKOWNIKOW program powinien umozliwiaé monitorowanie aktywno$ci
uzytkownikdéw pracujgcych na komputerach z systemem Windows poprzez monitorowanie:

- faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy),

- procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz informacjg o
uruchomieniu na podwyzszonych uprawnieniach,

- rzeczywistego uzytkowania programow (m.in. procentowa wartos¢ wykorzystania aplikacji, obrazujgca czas
jej uzywania w stosunku do tgcznego czasu, przez ktéry aplikacja byta uruchomiona) wraz z informacjg, na
ktérym komputerze wykonano dang aktywnosc,

- informacji o edytowanych przez uzytkownika dokumentach,

- historii pracy (cykliczne zrzuty ekranowe),

- listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

- transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez uzytkownika),

- wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla kazdego
uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt drukowany), zestawienia
pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument drukowano z
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danej stacji roboczej), mozliwos¢ "grupowania" drukarek poprzez identyfikacje drukarek. Program ma
mozliwo$¢ monitorowania kosztow wydrukow,

- nagtowkéw przesytanej w aplikacjach klienckich poczty e-mail.

Program ponadto powinien posiada¢ mozliwosc:

- wykrywania podejrzanej aktywnosci przez popularne ,jigglery”, majgcej na celu symulowanie faktycznej
pracy,

- zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnos¢ wytgcznie przez ruch
myszg bez klikniecia lub wprowadzanie tego samego znaku z klawiatury,

- wyszczegolnienia podejrzanej aktywnosci w raportach,

- wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci,

- automatycznego wigczenia zapisywania zrzutow ekranowych po wykryciu podejrzanej aktywnosci,

- blokowania stron internetowych poprzez mozliwosé zezwolenia lub zablokowania catego ruchu WWW dla
stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscig definiowania wyjgtkbw — zaréwno
zezwalajgcych, jak i zabraniajgcych korzystania z danych domen oraz wybranych lub dowolnych sub-domen
(np. *.domena.pl). Reguty w postaci listy domen tworzone sg dla uzytkownika lub grupy uzytkownikéw i mogg
byé kopiowane lub wspotdzielone pomiedzy grupami lub kontami,

- integracii list stron w formie plikobw .TXT z dowolnego adresu zewnetrznego np. CERT,

- skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia,

- automatycznego odswiezania list stron zintegrowanych z adreséw zewnetrznych,

- blokowania ruchu na wskazanych portach TCP/IP,

- blokowania pobierania poprzez przegladarki internetowe plikdw z okreslonym rozszerzeniem,

- prowadzenia rejestru naruszen blokad,

- wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze lub wysle
okreslong ilo$¢ danych wciggu dnia w sieci lokalnej lub Internet; wydrukuje okredlong ilos¢ stron w ciggu
dnia, naruszy skonfigurowane blokady,

- przygotowania zestawienia (metryki) ustawienn monitorowania uzytkownika w postaci raportu (ktéry mozna
dotgczy¢ np. do akt pracownika),

- definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikow jest wytgczone.

Mozliwo$¢ generowania raportow dla uzytkownikow ActiveDirectory niezaleznie od tego, na jakich
komputerach pracowali w danym czasie.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguty w postaci listy
blokowanych plikdw lub lokalizacji tworzone sg dla uzytkownika lub grupy uzytkownikdw | mogg by¢
kopiowane pomiedzy grupami lub kontami.

Program powinien posiada¢ Grupy uzytkownikéw oraz Grupy Inteligentne, ktére stuzg do lepszego
zarzgdzania uzytkownikami, politykg monitorowania oraz zblokowania aplikacji i stron internetowych.
Program powinien umozliwia¢ realizacje zdalnej pomocy uzytkownikom.

W ramach kontroli stacji uzytkownika dostepny powinien by¢ podglad pulpitu uzytkownika i mozliwosé
przejecia nad nim kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zosta¢ zapytany
0 zgode na potfgcznie i opcjg odrzucenia takiego potgcznia przez uzytkownika (np. w przypadku pracownikéw
wysokiego szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator widzg ten sam
ekran. Administrator w trakcie zdalnego dostepu ma mozliwos¢ wyboru dowolnego ekranu (monitora) oraz
zablokowania dziatania myszy oraz klawiatury dla uzytkownika. Funkcja zdalnego dostepu umozliwia
réwnoczesne podtgczenie do tego samego komputera kilku administratorom.

W module powinna znajdowac sie baza zgtoszeh umozliwiajgca uzytkownikom zgtaszanie probleméw
technicznych poprzez dedykowany portal oraz przetwarzanie wiadomosci e-mail, ktére sg przetwarzane
i przyporzadkowywane odpowiednim administratorom, otrzymujgcym automatycznie powiadomienie
o przypisanym im problemie. Oprogramowanie pozwala¢ powinno na integracje ze skrzynkami e-mail
w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm OAuth 2.0. Modut powinien umozliwia¢
rowniez przetwarzanie zgtoszen w trybie anonimowym (wsparcie w realizacji wymogow ,Dyrektywy
o sygnalistach”) oraz zawiera¢ dokumenty prawne dot. ochrony sygnalistbw w tym szablon regulaminu
zgtoszen wewnetrznych wymagany przez Dyrektywe. Kolejng wazng funkcjonalnoscia powinno by¢

Projekt Cyberbezpieczny Samorzad ,, Zwiekszenie cyberbezpieczeristwa w Gminie Sianow” jest finansowany w ra-
mach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cy-
frowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa



Fundusze Europejskie Rzeczpospolita Dofinansowane przez Ls_%,'éj‘f'l—ﬁ
5§ 3 : Feme
na Rozwdj Cyfrowy - Polska Unie Europejska 11%_@4

umozliwienie uzytkownikom monitorowania procesu rozwigzywania zgtoszonych przez nich probleméw i ich
aktualnych statuséw, jak réwniez mozliwos¢ wymiany informacji z administratorem poprzez komentarze,
ktére sg wpisywane i widoczne dla obu stron. System powinien umozliwiaé uzycie posredniego statusu
,Zgtoszenie rozwigzane” przed ostatecznym zamknieciem zgtoszenia.

Modut ten powinien zawieraé komunikator (czat), ktéry umozliwia prowadzenie rozmoéw w czasie
rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy zalogowanymi uzytkownikami, pracownikami
pomocy technicznej i administratorami (wraz z wyszukiwarkg rozmow i wiadomosci wg stow kluczowych oraz
automatycznym oczyszczaniem historii rozméw). Ponadto czat powinien pozwala¢ na:

- zarzgdzanie dostepem do czatu w min. 3 poziomach uprawnien: peiny dostep, brak dostepu lub dostep
ograniczony wytgcznie do pomocy techniczne,

- rozmowy rowniez miedzy ,zwyktymi” uzytkownikami,

- osadzanie zatgcznikéw w tresci wiadomosci,

- osadzanie obrazkéw w tresci wiadomosci,

- formatowanie tekstu,

- tworzenie pokojéw tematycznych, rozméw grupowych,

- oznaczanie kontaktow jako ,ulubionych” na liscie kontaktow,

- uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w interfejsie WWW heldpesku,

- moze by¢ wyswietlany w trybie jasnym lub ciemnym.

W module powinna by¢é zawarta baza wiedzy pomagajgca uzytkownikom samodzielnie rozwigzywac
najprostsze, powtarzajgce sie problemy wraz z mozliwoscig nadawania artykutom 1 z 3 statusow
(opublikowany, wewnetrzny, szkic). Program powinien umozliwia¢ informowanie pracownikow
o zdarzeniach, np. planowanych przestojach w dostepie do ustug, przez komunikaty z graficznym
formatowaniem tresci oraz fgczami do artykutdw w bazie wiedzy. Uzytkownik powinien mie¢ mozliwos¢
przegladniecia historii odczytanych komunikatéw bezposrednio z poziomu ikony Agenta. Administrator ma
mozliwos¢ tworzenia szkicéw i archiwizowania komunikatow.

Dostep do systemu zgtoszen oraz bazy wiedzy powinien by¢ realizowany przez dedykowany portal dostepny
przez przegladarke internetowa, ktéry moze by¢ wyswietlany w trybie jasnym lub ciemnym.

Modut pomocy zdalnej powinien umozliwia¢ rowniez:

- pobieranie listy uzytkownikow z Active Directory wraz z awatarami,

- wySwietlanie w systemie zgtoszen wizytéwki uzytkownika wraz z jego numerem telefonu, adresem e-mail
oraz informacjg o przetozonym,

- zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji uprawnien,
resetu hasta, edyciji kont,

- zarzgdzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez rozbudowany system zarzgdzania
regutami widocznosci zgtoszen,

- zarzgdzanie dostepem zwyktych uzytkownikow konncowych do wybranych kategorii zgtoszen,

- zarzgdzanie dostepem zwyktych uzytkownikéw korncowych do wybranych kategorii artykutéw bazy wiedzy,
- tworzenie wlasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii w folderach (do 4
poziomow kategorii), opisami kategorii oraz klauzulg RODO,

- automatyczne przypisywanie konkretnych pracownikow helpdesk do zgtoszen w okreslonych kategoriach
lub pochodzacych od okreslonych grup uzytkownikow,

- definiowanie Sciezek akceptacji zgtoszen — procesu, w ktorym uzytkownik uzyskuje akceptacje na realizacje
zgtoszenia od wyznaczonych osob w organizaciji,

- przypisywanie sciezek akceptacji zgtoszen do okreslonych kategorii,

- procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

- dostep do plikow zrodtowych wiadomosci e-mail przetworzonych na zgtoszenia,

- obstuge wielu adreséw e-mail jednego uzytkownika w celu przetwarzania jako zgtoszen pochodzacych od
tej samej osoby,

- eksportowania listy zgtoszen do plikéw CSV i XLSX,

- integracje ze wieloma skrzynkami e-mail w celu obstugi roznych kanatow zgtoszen wraz z automatyzacjami,
- integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm OAuth 2.0,
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- tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych kategorii
zgtoszen,

- wykonywanie operacji na wielu zgtoszeniach rownoczesnie,

- dotgczanie zatgcznikdéw do zgtoszen,

- usuwanie zamknietych zgtoszen,

- rozbudowane wyszukiwanie zgtoszen i artykutow w bazie wiedzy,

- szybki dostep do ostatnich zgtoszen, artykutdw bazy wiedzy i zatgcznikow,

- wprowadzenie komentarza oraz informacji o czasie poswieconym na rozwigzanie w kreatorze
wyswietlanym przy zamykaniu zgtoszenia,

- zrzuty ekranowe (podglad pulpitu),

- zdalng modyfikacje rejestrow, swojego komputera firmowego, ktory pozostat w organizacji, za pomoca
funkcji zdalnego dostepu przez kazdego pracownika,

- dystrybucje oprogramowania przez Agenta,

- definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z pakietéw MSI
w postaci Kiosku z Aplikacjami,

- przypisywanie dostepnych w Kiosku instalatorow do grup uzytkownikéw,

- dystrybucje oraz uruchamianie plikéw za pomocg Agentow (w tym plikéw MSI),

- zadania dystrybucji plikow, jesli komputer jest wytgczony w trakcie zlecania operacji nastepuje kolejkowanie
zadania dystrybucji pliku,

- mozliwos¢ skonfigurowania automatyzacji procesowania zgloszen wraz z powiadomieniami e-mail
wysytanymi do okreslonych aktorow w zgtoszeniu,

- mozliwos¢ skonfigurowania automatyzacji dodajacych komentarze publiczne wraz z zatgcznikami
i odnos$nikami do artykutow w Bazie Wiedzy,

- planowanie nieobecnosci pracownikéw helpdesk,

- obstuge uméw o gwarantowanym poziomie swiadczenia ustug (SLA) wraz z raportami np. przekroczen SLA
wraz z podsumowaniem,

- generowanie raportéw obstugi helpdesk,

- zdalne wykonywanie polecen poprzez Agenta (np. utworzenie / edycja konta lokalnego uzytkownika
systemu),

- zarzagdzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz drzewo procesu, uruchom
nowy proces w sesji uzytkownika wraz z parametrami),

- wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikéw bez blokowania interfejsu
programu podczas przesyfania plikow.

MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM poprzez blokowanie urzadzen.

1. Blokowanie urzadzen i nosnikow danych. Program powinien mie¢ mozliwo$¢ zarzgdzania prawami
dostepu do wszystkich urzgdzen wejscia i wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze
skopiowac pliki z komputera firmowego lub uruchomic z nich program zewnetrzny.

2. Blokowanie urzgdzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne urzadzenia (drukarka,
klawiatura, mysz itp.) mogg by¢ podtgczane.

5. Alarmowanie o zdarzeniach poditgczenia/oditgczenia urzadzen zewnetrznych wraz z mozliwoscig
ograniczenia alarméw tylko do nosnikdéw niezaufanych.

6. Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzgdzanie ustawieniami Windows Defender.
7. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskow

BitLocker.

8. Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomocg BitLocker.

9. Funkcje wspierajgce bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku oraz jako zaséb
w bazie danych programu.
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10. Funkcje wspierajgce bezpieczenstwo systemu: integracja z Windows Defender w zakresie odczytu stanu
ochrony, wtgczenia i wytgczenia ochrony, tworzenia regut ruchu.

11. Funkcje wspierajgce bezpieczenstwo systemu: odczytanie  informacji o aktywnym oprogramowaniu
antywirusowym firm trzecich, innym niz Windows Defender.

12. Funkcje wspierajgce bezpieczehstwo systemu: monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostepu do urzadzen:

1) definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikéw,

2) autoryzowanie urzgdzenh firmowych (przyktadowo szyfrowanych): pendrive’ow, dyskoéw itp.,

- urzgdzenia prywatne sg blokowane,

3) catkowite zablokowanie okreslonych typdw urzgdzen dla wybranych uzytkownikéw,

4) centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci,

5) mozliwos¢ usuwania z listy znanych urzgdzeh tych nosnikéw, ktére np. zostaty zutylizowane.

Audyt operaciji na plikach na urzgdzeniach przenosnych:

1) zapisywanie informacji o zmianach w systemie plikdw na urzgdzeniach przenosnych,

2) podigczenie/odtgczenie urzadzenia przenosnego,

3) monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika,

4) definiowanie regut monitorowanych folderéw w postaci list,

5) monitorowanie operacji na plikach na udostepnionych zasobach sieciowych (udziatach) na urzadzeniach
nieobstugiwanych przez Agenta (np. macierze, NAS itp.),

6) integracja z Active Directory - zarzgdzanie prawami dostepu przypisanymi do uzytkownikéw oraz grup
domenowych,

7. przydzielanie uprawnien réwniez do kont uzytkownikow lokalnych. Program umozliwia prowadzenie
rejestru naruszen blokad podtgczanych nosnikéw.

Dodatkowe wymagania:

W ramach oferty Zamawiajacy otrzymuije:

- licencje wieczystg na oprogramowanie,

- modut sieciowy dla nielimitowanej liczby monitorowanych urzadzen,

- instalacje wielu zdalnych konsol administracyjnych,

- 12 miesiecy umowy serwisowej (aktualizacje i pomoc techniczng),

- mozliwos¢ przedtuzenia umowy serwisowej na kolejne 12 miesiecy (przy zachowaniu ciggtosci ustugi)
z rabatem 80% wzgledem ceny aktualnej, nowej licencji,

- mozliwos$¢ dokupienia modutdw (rozszerzenia funkcjonalnosci) oraz zwigkszenia liczby zarzgdzanych stacji
roboczych w ramach jednej licencji w dowolnym czasie,

- zdalne wdrozenia (w trzech lokalizacjach: urzad, GZK i MGOPS) oraz przeszkolenie trzech administratoréw
(w trzech lokalizacjach: urzad, GZK i MGOPS) z podstawowych zasad konfiguracji i pracy na
oprogramowaniu do zintegrowanego zarzgdzania bezpieczenstwem infrastruktury informatycznej w tym
m.in.:

1) instalacja przez Ustugodawce (najnowszej wersji oprogramowania) na udostepnionej przez
Zamawiajgcego (w trzech lokalizacjach: urzad, GZK i MGOPS) wirtualce Hyper-V z Windows Serwerem
Standard 2022

2) konfiguracja i kontrola profili pracy agenta,

3) konfiguracja i kontrola zakresu przechowywania danych w bazie Oprogramowania (retencja danych),

4) konfiguracja i kontrola pracy modutu sieciowego,

5) konfiguracja i kontrola obcigzenia krytycznych urzadzen (CPU, RAM, HDD, i inne),

6) monitorowanie pracy najwazniejszych urzgdzen, serwisow i ustug,

7) alarmy i raporty,

8) kontrola i konfiguracja pracy modutu inwentaryzacyjnego,

9) profile pracy agenta ,per Urzgdzenie”,

10) pliki na PC,

11) raporty i Alarmy,
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12) kontrola i konfiguracja pracy modutu uzytkownikow,
13) grupy monitorowanych aplikaciji,

14) grupy monitorowanych stron,

15) grupy uzytkownikow (lokalne i AD),

16) profile pracy agenta ,per User”,

17) ograniczenie ,per User” analiza i komunikaty blokady,
18) alarmy ,per User”,

19) konfiguracja i kontrola pracy modutu Pomocy,

20) analiza kategorii zgtoszen,

21) powiadamianie i workflow zgtoszen,

22) raporty,

23) kontrola i konfiguracja pracy modutu Ochrony Danych,
24) grupy uzytkownikéw (lokalne i AD),

25) profile pracy Ochrony Danych ,per User”,

26) alarmy i raporty,

27) dobre praktyki i propozycje scenariusza pracy z oprogramowaniem.

Wszystkie powyzsze ustugi (termin i zakres) powinny by¢ wykonane w uzgodnieniu z obstugg informatyczng
urzedu i jednostek.

CZESC 2 :
Zakup dostepu do platformy szkoleniowej z cyberbezpieczenstwa dla Urzedu, MGOPS i GZK.

Przedmiot zamoéwienia dla czesci 2 obejmuje zakup platformy szkoleniowej z cyberbezpieczenstwa
dla urzedu - 60 dostepow i jednostek urzedu: Miejsko-Gminnego Osrodka Pomocy Spofecznej w
Sianowie (MGOPS) — 40 dostepéw oraz Gminnego Zakfadu Komunalnego w Sianowie (GZK) — 30
dostepow.

Platforma szkoleniowa bezpieczenstwa dostarczy wiedze, dobre praktyki i mozliwosé testowania
uzytkownikbw w celu ochrony cennych zasobdéw urzedu i jednostek podlegtych. Szkolenia pozwolg
pracownikom nabywaé niezbedne umiejetnosci do bezpiecznego poruszania sie w cyfrowym Swiecie.
Pozwoli na regularng, konsekwentng nauke na zréznicowanym poziomie — bez probleméw zwigzanych z
absencjg

w dniu szkolenia lub niedostateczng koncentracjg. Pracownicy zyskujg mozliwos¢ oceniania zaangazowania
i poziomu wiedzy. Obstuga informatyczne bedzie mogta tatwo zidentyfikowac¢ luki w wiedzy i zte nawyki,
a w nastepstwie szybko wdrozy¢ procedury naprawcze. W temacie szkoleh znajdg sie m.in. takie tematy:
Socjotechniki, bezpieczenstwo haset, bezpieczenstwo poczty, ochrona przed phishingiem, bezpieczenstwo
stron www i przeglgdarek, dobre praktyki bezpieczenstwa i inne.

Specyfikacja ustugi:

Kompleksowa platforma powinna dostarczy¢ narzedzia i zasoby niezbedne do zapewnienia pracownikom
wartosciowej wiedzy i umiejetnosci w zakresie ochrony przed cyberzagrozeniami. Uzytkownicy powinni otrzy-
mac dostep do materiatéw szkoleniowych oraz testéw wiedzy. Menedzerowie grup oraz administratorzy po-
winni zyska¢ wglad w postep nauki i poziom wiedzy w catej organizaciji i dla poszczegdélnych grup.

Platforma powinna zawieraé m.in.: dedykowane kursy o bezpiecznej pracy w Internecie, ochronie danych
osobowych podzielone na moduty, lekcje i testy.

Ponadto powinna miec: statystyki i raporty dla uzytkownikéw, grup i menadzeréw, mozliwos¢ dodawania
wiasnych materiatow
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Platforma powinna by¢ stale rozwijana pod katem funkcjonalnym jak i zwiekszaniem zawartosci szkolenio-
wej.

Architektura Platformy:
Platforma powinna pracowaé w systemie chmurowym, ktéry nie wymaga konserwacji przez nabywce.

Cechy organizacji:

Po zakupie subskrypciji, Ustugobiorca powinien otrzymac¢ wytgczny dostep do nowo utworzonej organizacji.
Nazwa organizacji bedzie definiowana w trakcie procesu zakupowego. Razem z organizacjg utworzone zo-
stanie konto Administratora Gtéwnego. Administratorem danych konta Administratora Gtéwnego jest Produ-
cent (Ustugodawca). Wraz z nazwg organizacji konfigurowana jest nazwa domeny organizaciji.

W kazdej organizacji powinno by¢ jedno konto Administratora Gtéwnego. Administrator Gtéwny powinien
dodawac lub importowaé konta pierwszych uzytkownikéw do platformy. Administratorem danych uzytkowni-
kéw Organizacji powinien by¢ Ustugobiorca subskrypcji — Administrator Gtowny.

Administrator Gtéwny moze powierzy¢ zadanie zarzgdzania organizacjg innym uzytkownikom poprzez na-
danie im roli Administratora.

Kazda organizacja powinna mie¢ mozliwos¢ utworzenia m.in. 1000 uzytkownikéw oraz 500 grup.

Czes$¢ szkoleniowa

Platforma powinna udostepnia¢ swoim uzytkownikom m.in. dwa kursy: pierwszy, z zakresu cyberbezpieczen-
stwa "Bezpieczna praca w Internecie", ktéry sktada sie z modutoéw, lekcji i testéw sprawdzajgcych nabytg
przez kursantéw wiedze oraz drugi, omawiajgcy zagadnienia bezpieczenstwa i przetwarzania danych oso-
bowych zgodnie z RODO — ,Wprowadzenie do RODQO”, ktéry sktada sie z modutéw, lekcji i testow spraw-
dzajgcych wiedze.

Kazdy modut sktada sie z lekcji w formie video oraz testu. Oprécz testow wewnatrz modutu, kurs zawiera
réwniez testy obejmujgce swoim zakresem tematycznym przekrojowo wiecej niz 1 modut szkoleniowy.
Szkolenia powinny by¢ przygotowane i odpowiednio ufozone przez ekspertbw w dziedzinie
cyberbezpieczenstwa oraz ochrony danych osobowych, a informacje w nim zawarte aktualne istotne
i odnoszace sie do realnych zagrozenh, na ktére uzytkownik moze natkngC sie podczas codziennego
korzystania z komputera w pracy i nie tylko.

Minimalny zakres tematyczny kursu ,,Bezpieczna praca w Internecie”:

- socjotechniki,

- bezpieczenstwo haset,

- bezpieczenstwo poczty e-mail i ochrona przed SCAM-em,

- obrona przed phishingiem,

- bezpieczenstwo stron WWW i przeglgdarek,

- ataki socjotechniczne z wykorzystaniem urzgdzen,

- ataki za posrednictwem telefonu,

- zagrozenia zwigzane w urzgdzeniami mobilnymi,

- zagrozenia zwigzane z sieciami Wi-Fi,

- zagrozenia w mediach spofecznosciowych,

- dobre praktyki bezpieczenstwa,

- prywatnos¢, poufnosé i anonimowos¢ w Internecie.

Minimalny zakres tematyczny kursu ,,Wprowadzenie do RODO”:
- RODO — wstep dla kazdego pracownika,

- incydenty i naruszenia ochrony danych,

- RODO — w przykfadach i praktyce stosowania,

- Powierzenie przetwarzania danych i wybor dostawcy.

Cechy szkolenia:
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- umozliwia szczegdtowe monitorowanie postepu uzytkownika,

- statusy lekcji: nierozpoczeta, w toku, ukonczona,

- statusy modutu: nierozpoczety, w toku, ukohczony,

- statusy testu: nierozpoczety, rozpoczety, niezaliczony, zaliczony,

- brak ustalonej kolejnosci kursu, uzytkownik moze od razu przej$¢ do zaliczenia testu lub zapoznawac sie
Z lekcjami video wedtug uznania lub wedtug narzuconego w organizacji harmonogramu.

- kazdy modut powinien zawiera¢ krétkie streszczenie zawarto$ci,

- kazda lekcja powinna zawier¢ notatki w formie tekstowej,

- po ukonczeniu materiatu uzytkownik wcigz ma do niego nieograniczony dostep w ramach trwajacej sub-
skrypcji, przypisanej do organizaciji,

- postep w lekcji jest zapisywany, uzytkownik po powrocie do danej lekcji zaczyna od momentu, w ktérym
zakonczyt oglgdanie materiatu video,

- kurs umozliwia filtrowanie dostepnych modutéw kursu (wszystkie moduty, nowe, rozpoczete, ukonczone),
- kurs pozwala uzytkownikowi na ukrywanie ukonczonych lekgiji,

- po ukonczeniu kazdego modutu kursu uzytkownik otrzymuje certyfikat (do wydruku),

- po ukonczeniu kursu uzytkownik otrzymuje certyfikat (do wydruku),

- administrator platformy ma mozliwosé konfigurowania minimalnego postepu w kursie (tempa postepdw)
osigganego przez uzytkownikow,

- szkolenie dostepne réwniez w wersji mobilnej z poziomu przeglgdarki, bez koniecznosci instalacji
dodatkowego oprogramowania.

Test:

- sktadac sie powinien z pytan i odpowiedzi jednokrotnego wyboru,

- do testu bedzie mozna podejs¢ przed ukonczeniem lekcji video (dowolna kolejnos¢ wykonywania dziatan
w obrebie kursu),

- administrator platformy powinien mie¢ mozliwos¢ konfigurowania progu punktowego wymaganego do
zaliczenia testu,

- administrator platformy powinien mie¢ mozliwos¢ konfigurowania czasu, ktory musi uptyng¢ zanim
uzytkownik po raz kolejny moze podejs¢ do testu,

- test zapamietuje odpowiedzi uzytkownika (na wypadek opuszczenia testu przed ukonczeniem),

- kolejnoé¢ pytan i odpowiedzi jest losowana przed rozpoczeciem przez uzytkownika testu,

- ukonczenie/Zaliczenie testu wptywa na postep ukonczenia modutu,

- brak limitu czasowego na ukonczenie testu,

- Zmiana wymaganego w organizacji progu procentowego zaliczenia testu po ukonczeniu przez uzytkownika
testu nie ma wptywu na status testu (zaliczony/niezaliczony),

- kursy zawierajg test korncowy sprawdzajgcy wiedze z catego kursu.

ZARZADZANIE PLATFORMA

Zarzadzanie uzytkownikami:

- podziat na 3 role: wiasciciel konta - Administrator Gtéwny - z uprawnieniami administratora, administrator,
uzytkownik,

- administrator gtéwny jest kontem zarzgdzajgcym platformg, zintegrowanym z zewnetrznym serwisem do
zarzgdzania subskrypcja, ktory jest witascicielem subskrypciji,

- konto administratora gtéwnego nie wlicza sie do limitu uzytkownikéw subskrypcji, ma dostep do wszystkich
funkcji platformy. Konta administratora Gtéwnego nie mozna usung¢, dezaktywowac lub obnizyé uprawnien.
Edycja danych administratora gldwnego wymaga zalogowania sie do zewnetrznego serwisu do zarzgdzania
subskrypcja,

- administrator jest rolg nadawang przez administratora gtéwnego lub innego administratora, ma dostep do
wszystkich funkcji platformy, mozna go usunaé, dezaktywowac lub obnizy¢ uprawnienia
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- uzytkownik - ma dostep do swojego pulpitu oraz szkolenia w platformie, nie moze zarzgdza¢ platforma.
Konto uzytkownika moze zosta¢ utworzone recznie przez dowolnego administratora lub zaimportowanie
z pliku .CSV.

- mozliwos¢ nadania funkcji menedzera grupy - wigze sie z rozszerzeniem widocznosci uzytkownika
o czionkow grupy, ktérymi zarzadza (wgladu do ich danych, postepéw w nauce itd.),

- platforma pozwala na $ledzenie postepédw uzytkownikédw w kursie (tylko dla Administratoréw oraz
Menedzerow),

- platforma wyswietla liste aktywnosci kazdego uzytkownika w organizacji wraz z informacjg o dacie i rodzaju
aktywnosci,

- Administrator ma mozliwos¢ podglgdu postepu nauki w danym materiale szkoleniowym (lekcja lub test)
uzytkownikéw w organizaciji,

- Administrator oraz Menedzer mogg pobiera¢ uzyskane przez uzytkownikdw w organizacji certyfikaty.

Wiasciwosci uzytkownikow:

- imie i nazwisko, e-mail oraz rola (administrator/uzytkownik),

- wymdg unikalnego adresu e-mail w obrebie organizacji,

- mozliwos¢ dodawania uzytkownikow do platformy z poziomu interfejsu (formularz),

- mozliwos¢ masowego dodawania uzytkownikéw do platformy poprzez import pliku .csv,

- mozliwos¢ aktualizacji danych uzytkownika (imie i nazwisko) za pomocg importu csv,

- po dodaniu uzytkownika do platformy, otrzymuje on wiadomos$¢ e-mail z zaproszeniem do organizacji
i ustaleniem pierwszego hasta,

- administrator moze dowolnie edytowa¢ dane wszystkich uzytkownikoéw (imie, nazwisko, adres e-mail,
rola),

- administrator moze dowolnie aktywowac oraz dezaktywowac konta wszystkich uzytkownikow,

- administrator moze dowolnie usuwac konta wszystkich uzytkownikow |,

- administrator ma dostep do wszystkich funkcji w platformie,

- administrator ma dostep do wszystkich zaktadek w platformie,

- uzytkownik ma dostep do zaktadki ,Pulpit” oraz ,Méj kurs”,

- menedzer ma rozszerzony dostep do grup i uzytkownikoéw, ktérymi zarzgdza.

Zarzadzanie grupami:

- administrator moze dowolnie tworzyc¢, edytowaé oraz usuwac grupy,

- kazda grupa moze mie¢ dokfadnie 1 menedzera,

- menedzer nie moze edytowac grupy, ktérg zarzgdza,

- menedzer nie moze dodawac lub usuwac uzytkownikéw z grup, ktérymi zarzadza,
- uzytkownik moze naleze¢ do dowolnej liczby grup,

- menedzer nie musi by¢ cztonkiem grupy, ktorg zarzadza.

Zarzadzanie trescia:

- platforma pozwala na globalne wtgczanie lub wytgczanie materiatéw edukacyjnych,

- wylgczac/wilaczaé mozna cate moduly, testy z zagadnien, testy koncowe oraz wtasne materiaty,

- platforma pozwala na nieograniczone dodawanie wtasnych materiatow,

- materiaty wlasne skfadajg sie z nastepujgcych elementow: nazwa lekcji, szacunkowa dtugosc¢ materiatu,
miniaturka (widoczna na liscie materiatdw), osadzone nagranie video, tres¢ materiatu — w formie tekstowej,
mozliwos$¢ formatowania tresci, osadzenia linkdw oraz obrazkéw,

- platforma powinna pozwala¢ na zmianeg kolejnosci na liscie, edytowanie oraz usuwanie wtasnych materia-
tow,

- mozliwosc¢ podejrzenia postepu nauki w konkretnym materiale edukacyjnym uzytkownikow w organizacji.

Ustawienia organizaciji:
- konfiguracja procentowego progu zdawalnosci testu,
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- konfiguracja czasu przed kolejnym podejsciem do testu,

- konfiguracja minimalnego wymaganego postepu w kursie (liczba ukohczonych materiatéw na tydzien),
- informacja o rodzaju subskrypciji (petna/demo),

- informacja o czasie pozostatym do wygasniecia subskrypcji,

- wykres limitu uzytkownikéw (uzytkownicy w organizaciji/limit subskrypcji).

Inne:

- platforma posiada dedykowang i stale aktualizowang Baze Wiedzy, w ktérej znajdujg sie artykuty obja-
Sniajgce najwazniejsze funkcje platformy,

- motyw ciemny/jasny,

- comiesieczny newsletter dla uzytkownikow organizacji (wysytany na adres e-mail uzytkownikow).

Wspierane przegladarki:
- Google Chrome,

- Firefox,

- Microsoft Edge.

Licencjonowanie:

- platforma jest udostepniania w formie ptatnego dostepu do ustugi on-line w chmurze,
- dostepna w modelu subskrypcyjnym w ramach indywidualnych uzgodnien,

- licencjonowanie ustugi obejmuje uzgodniony w ofercie okres czasu (standardowo okres 12- miesiecy) na
okreslong liczbe dostepéw (uzytkownicy platformy).

Korzystanie z platformy wymaga utworzenia konta organizacji zgodnie z zasadami wskazanymi w regulami-
nie platformy.
Po zakonczeniu okresu swiadczenia ustugi Zamawiajacy lub Ustugobiorca bedzie mégt zamowi¢ dostep na
nowy okres (przedtuzenie swiadczenia ustugi).
Brak przedtuzenia ustugi na kolejny okres ze strony Zamawiajgcego/Ustugobiorcy moze skutkowac¢ blokadg
dostepu do konta, a nastepnie usuniecia konta zgodnie z regulaminem.
Istnieje mozliwosc¢ rozszerzenia subskrypcji w ciggu roku tj. dokupienia dodatkowych uzytkownikow w zalez-
nosci od pozostatych miesiecy do konca waznosci dostepu (subskrypciji).

Usunigcie uzytkownika skutkuje usunieciem jego danych i historii szkoleniowej.
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