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1GP.272.2.2025 Prochowice dn.03-02-2025 r.

ZAPYTANIE OFERTOWE

na zadanie pn. Opracowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji dla Urzedu Miasta i Gminy Prochowice oraz 4 jednostek podleglych realizowane w
ramach projektu ,,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu z programu
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC)
Priorytet II: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa

Dane dotyczace Zamawiajacego
Nazwa: Gmina Prochowice

Adres: ul. Rynek 1, 59-230 Prochowice
Tel.: +48 076 85 84 342

Strona www: https://prochowice.com/

Tryb udzielenia zamdéwienia
1. Postgpowanie prowadzone jest zgodnie z zasada konkurencyjnosci, w oparciu o przepisy okreslone
w Wytycznych dotyczacych kwalifikowalnosci wydatkow na lata 2021-2027 z dnia 18 listopada

2022 .
2. Postgpowanie prowadzone jest w jezyku polskim.

W zwigzku z prowadzonym postgpowaniem o udzielenie zamowienia publicznego, do ktérego nie
stosuje si¢ przepisOw o zamowieniach publicznych, zwracam si¢ z prosbg o przedstawienie oferty
cenowej wykonania zamdwienia na

Opracowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji dla
Urzedu Miasta i Gminy Prochowice oraz 4 jednostek podleglych dofinansowanego w formie grantu
z programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC)

Priorytet II: Zaawansowane ustugi cyfrowe,

Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa

I. Opis przedmiotu zaméwienia:

1. Przedmiotem zamowienia jest ustuga opracowania, wdrozenia, przegladu, aktualizacji
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji dla Urzedu Miasta i Gminy
Prochowice i dla 4 jednostek organizacyjnych.

2. Jednostki organizacyjne objete przedmiotem zamdwienia
1) Urzad Miasta i Gminy Prochowice,

adres: ul. Rynek 1, 59-230 Prochowice
2) Szkota Podstawowa nr 1 im. Mikotaja Kopernika w Prochowicach,
adres: ul. Mtynska 3, 59-230 Prochowice
3) Szkota Podstawowa nr 2 im. Tadeusza Ko$ciuszki w Prochowicach,
adres: ul. Kosciuszki 2, 59-230 Prochowice
4) Szkota Podstawowa im. ks. Jana Twardowskiego w Dabiu,
adres: Dabie 5A, 59-230 Prochowice
5) Przedszkole Miejskie w Prochowicach
adres: ul. Kosciuszki 1, 59-230 Prochowice
Zamawiajacy wraz z jednostkami podlegtymi, o ktéorych mowa powyzej, zatrudnia 155
pracownikow.

2. Zadanie objete jest dofinansowaniem w ramach programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ushugi cyfrowe Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach Projektu
grantowego ,,Cyberbezpieczny Samorzad”.
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3. Zakres realizacji ustugi obejmuje opracowanie i wdrozenie dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) spetniajacego wymagania norm rodziny ISO 27000 w zakresie
bezpieczenstwa informacji (w szczegodlnosci zgodnego z wymaganiami aktualnych norm PN-EN
ISO/IEC 27001 oraz zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005) i ISO
31000 w zakresie zarzadzania ryzykiem oraz Systemu Zarzadzania Ciaglo$cig Dzialania — w
zakresie systemow teleinformatycznych zgodnego z normg PN-EN 1SO 22301. Wykonawca
zobowigzany jest wytworzy¢ spojne, jednolite, adekwatne do faktycznych ryzyk, procesow i potrzeb
dokumentacje SZBI zgodne z wymaganiami powotanych wyzej norm w celu spetnienia wymagan
wynikajacych z:

1) rozporzadzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych),

2) ustawy z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (t.j. Dz. U. z
2024 r. poz. 1077 ze zm.),

3) rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
2024 poz. 773).

4. Wykonawca zobowigzany jest do wytworzenia dokumentacji, formularzy, opracowania zasad
postepowania, procedur, itd., ktore beda zgodne z zapisami Regulaminu Konkursu Grantowego oraz
Wzorem Umowy o powierzeniu Grantu dostepnych na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

5. Nazwy i kody dotyczace przedmiotu zamowienia okreslone we Wspdlnym Stowniku Zamoéwien:
79212000-3 Ustugi audytu
79417000-0 Ustugi doradcze w zakresie bezpieczenstwa
80500000-9 Ustugi szkoleniowe

6. Ogdlny zakres przedmiotu zaméwienia obejmuje nastepujace czesci (etapy):

ETAP I

1) Wykonanie audytu wstgpnego obejmujacego min.:

a) inwentaryzacje uprawnien w programach i systemach informatycznych,

b) inwentaryzacj¢ aktywow,

C) rozpoznanie struktury organizacyjnej i realizowanych procesow oraz wymagan prawnych
funkcjonowania jednostki.

2) Stworzenie/aktualizacja dokumentacji SZBI z uwzglednieniem istniejacych procedur.

3) Opracowanie zasad i formularzy dotyczacych nadawania i odbierania uprawnien w
programach informatycznych.

ETAP 11

1) Aktywny udzial w inwentaryzacji aktywOw oraz przypisaniu wiasno$ci aktywow.

2) Analiza ryzyka i opracowanie planu postepowania z ryzykiem.

3) Dostosowanie procedur do istniejacego ryzyka.

4) Opracowanie planu ciagtosci dziatania.

ETAP 111

1) Przeprowadzenie w kazdej jednostce stacjonarnego szkolenia dla kadry kierowniczej i
pracownikow z zakresu funkcjonowania i stosowania SZBI.

2) Opracowanie dziatan korygujacych i zapobiegawczych.

3) Przygotowanie harmonogramu przegladow funkcjonowania SZBI.

1. Wymagania stawiane Wykonawcom

1. Zamawiajacy wymaga aby wdrozenie SZBI polegato na analizie oraz aktualizacji i wdrozeniu
istniejacej u Zamawiajagcego dokumentacji w sposob gwarantujacy spetnienie wymagan norm
rodziny ISO 27000 w zakresie bezpieczenstwa informacji (w szczegoélnosci zgodnego z
wymaganiami aktualnych norm PN-EN ISO/IEC 27001 oraz zaleceniami aktualnych norm PN-
ISO/IEC 27002, PN-1SO-27005) i ISO 31000 w zakresie zarzadzania ryzykiem oraz Systemu
Zarzadzania CiagloScig Dziatania — w zakresie systemow teleinformatycznych zgodnego z
normg PN-EN 1SO 22301.
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2. Na bazie istniejacej w UMIG Prochowice dokumentacji Wykonawca zobowigzany jest
wytworzy¢ spojne, jednolite, adekwatne do faktycznych ryzyk, procesow 1 potrzeb
dokumentacje SZBI zgodne z wymaganiami powolanych wyzej norm w celu spelnienia
wymagan wynikajacych z:

1) rozporzadzenia Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych),

2) ustawy z dnia z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (t.j. Dz. U.
z 2024 r. poz. 1077 ze zm.),

3) rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. 2024 poz. 773).

4. Zamawiajacy wymaga aby Polityka Bezpieczenstwa Informacji wdrazana przez
Wykonawce w jednostkach organizacyjnych oparta zostala na dokumentacji
wprowadzonej w UMIiG Prochowice oraz (jezeli bedzie istniala taka mozliwo$¢) aby
zalaczniki i procedury mialy taka sama numeracje.

5. Kompletng dokumentacj¢ SZBI wraz formularzami, opracowaniami zasad postgpowania,
procedur oraz nowag Polityke Ochrony Danych Osobowych nalezy sporzadzi¢c w 2
egzemplarzach w wersji papierowej oraz 1 egz. w wersji elektronicznej, edytowalnej.

I11. Sposob realizacji zadania:

1. Zamawiajacy wymaga aby wszystkie prace zwiazane z przeprowadzaniem wywiadow,
ankiet i analiz wS$réd pracownikéw Zamawiajacego realizowane byly przez
przedstawiciela Wykonawcy w siedzibie Zamawiajacego; Zamawiajacy wyklucza
mozliwo$¢ stosowania ankiet do samodzielnego wypelnienia przez pracownikéw
Zamawiajacego.

2. Wykonawca zobowiazany jest do stawiennictwa w siedzibie Zamawiajgacego na kazde jego
zadanie zwiazane z realizacjg przedmiotu zamdwienia.

IV. Wymagania dotyczace Polityki Bezpieczenstwa Informacji:
Zamawiajacy wymaga aby wdrozona Polityka Bezpieczenstwa Informacji w sposob usystematyzowany
oraz jednoznaczny opisywata i regulowata wymienione nizej zagadnienia oraz obszary funkcjonowania
wynikajgce bezposrednio z celéw stosowania zabezpieczen stanowiacych zalgcznik A do normy
ISO/IEC 27001.
1. Polityka Bezpieczenstwa Informacji (zagadnienia ogdlne):
1) znaczenie bezpieczenstwa informacji dla organizacji,
2) cele jakie organizacja zamierza osiggna¢ w zakresie bezpieczenstwa informacji,
3) obszar stosowania polityki,
4) zgodnos¢ z obowigzujgcymi przepisami i normami.
2. Organizacja bezpieczenstwa informacji:
1) role i odpowiedzialno$¢ za bezpieczenstwo informacii,
2) rozdzielanie obowiazkdw,
3) bezpieczenstwo informacji w zarzadzaniu projektami,
4) polityka stosowania urzadzen mobilnych,
5) telepraca.
3. Bezpieczenstwo zasobow ludzkich:
1) postepowanie sprawdzajace przed zatrudnieniem,
2) warunki zatrudnienia,
3) odpowiedzialno$¢ kierownictwa, uswiadamianie i szkolenia z zakresu bezpieczenstwa
informaciji,
4) zakonczenie zatrudnienia i zmiana zakresu obowigzkow.
4. Zarzadzanie aktywami:
1) inwentaryzacja aktywow,
2) wlasnos¢ aktywow,
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3) akceptowalne uzycie aktywow,
4) zwrot aktywow,
5) klasyfikowanie informacii,
6) oznaczanie informacji,
7) postgpowanie z aktywami,
8) zarzadzanie no$nikami wymiennymi,
9) wycofywanie no$nikow,
10) przekazywanie no$nikow.
5. Kontrola dostgpu:
1) polityka kontroli dostepu,
2) dostep do sieci i ushug sieciowych,
3) rejestrowanie i wyrejestrowanie uzytkownikow,
4) przydzielanie dostepu uzytkownikom,
5) zarzadzanie prawami uprzywilejowanego dostepu (w tym =zasady funkcjonowania
administratoréw podstawowych, takich jak np.: admin, administrator, root),
6) przeglad praw dostepu uzytkownikow,
7) odbieranie lub dostosowanie praw dostepu,
8) stosowanie poufnych informacji uwierzytelniajacych,
9) ograniczanie dostepu do informacji,
10) procedury bezpiecznego logowania,
11) system zarzadzania hastami,
12) uzycie uprzywilejowanych programéw narzedziowych,
13) kontrola dostepu do kodow zrédtowych programow.
6. Kryptografia:
1) polityka stosowania zabezpieczen kryptograficznych,
2) zarzadzanie kluczami.
7. Bezpieczenstwo fizyczne i sSrodowiskowe.
1) fizyczna granica obszaru bezpiecznego,
2) fizyczne zabezpieczenie wejse,
3) zabezpieczenie biur, pomieszczen i obiektow,
4) ochrona przed zagrozeniami zewngetrznymi i Srodowiskowymi,
5) praca w obszarach bezpiecznych,
6) obszary dostaw i zatadunku,
7) lokalizacja i ochrona sprzetu,
8) systemy wspomagajace,
9) bezpieczenstwo okablowania,
10) konserwacja sprzetu,
11) wynoszenie aktywow,
12) bezpieczenstwo sprzgtu i aktywow poza siedziba,
13) bezpieczne zbywanie lub przekazywanie do ponownego uzycia,
14) pozostawienie sprzetu uzytkownika bez opieki,
15) polityka czystego biurka i czystego ekranu.
8. Bezpieczna eksploatacja:
1) dokumentowanie procedur eksploatacyjnych,
2) zarzadzanie zmianami,
3) zarzadzanie pojemnoscia,
4) zabezpieczenia przed szkodliwym oprogramowaniem,
5) kopie zapasowe,
6) rejestrowanie zdarzen,
7) ochrona informacji w dziennikach zdarzen,
8) rejestrowanie dziatan administratorow i operatorow,
9) synchronizacja zegarow,
10) instalacja oprogramowania w systemach produkcyjnych,
11) zarzadzanie podatno$ciami technicznymi,
12) ograniczenia w instalowaniu oprogramowania.
9. Bezpieczenstwo komunikacji:
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10.

11.

12.

1) zabezpieczenia sieci,

2) bezpieczenstwo ustug sieciowych,

3) rozdzielanie sieci,

4) polityki i procedury przesytania informacji,

5) wiadomosci elektroniczne.

Pozyskiwanie, rozw0j i utrzymanie systemow:

1) analiza i specyfikacja wymagan bezpieczenstwa informacji,

2) zabezpieczanie ustug aplikacyjnych w sieciach publicznych,

3) procedury kontroli zmian w systemach.

Analiza ryzyka:

1) strategia zarzadzania ryzykiem - opis konkretnych dziatan odnoszacych si¢ do zarzadzania
ryzykiem, w tym: opis procesu, narzedzia i techniki, role i zakresy odpowiedzialnosci,
skala oceny prawdopodobienstwa i wptywu ryzyka, progi tolerancji na ryzyko, kategorie
ryzyka,

2) szablony (wzory dokumentow) niezbedne w zarzadzaniu ryzykiem, kluczowe wskazniki
efektywnosci i wskazniki wezesnego ostrzegania, harmonogram dziatan, raportowanie,

3) diagnoza ryzyka - identyfikacja ryzyk pozwalajaca ocenié sytuacje i zdarzenia pod katem
ich mozliwego wplywu na bezpieczenstwo informacji,

4) analiza i ocena - analiza ryzyka (ocena) z wykorzystaniem metody oceny
jako$ciowej/ilosciowej,

5) monitorowanie ryzyka,

6) rejestr ryzyk.

Plan ciagtosci dziatania:

1) identyfikacja kluczowych zasobow, procesow, ustug i dostawcow,

2) scenariusze utraty cigglo$ci dziatania,

3) zasady komunikacji w sytuacjach kryzysowych,

4) plany przywracania cigglosci dziatania,

5) redundancja zasobdw i ustug kluczowych,

6) zasady testowania planu.

V. Ochrona danych osobowych

Zamawiajacy wymaga aby zagadnienia zwigzane z ochrona danych osobowych opracowane byly
w wydzielonym dokumencie (Polityka Ochrony Danych Osobowych). Zamawiajacy wymaga aby
dokument ten zawierat w szczego6lnosci:

©Wo~Nogk~whE

10.
11.
12.
13.

struktura organizacji ochrony danych osobowych,

zasady przekazywania danych odbiorcom (zasady powierzenia i udostgpnienia danych),
zasady privacy by design oraz privacy by defalut,

zasady retencji danych osobowych,

procedura szkolen oraz nadawania upowaznien do przetwarzania danych,
procedura postepowania z incydentami zwigzanymi z ochrong danych osobowych,
procedura oceny skutkow dla ochrony danych osobowych (DPIA),

procedura realizacji praw osob, ktérych dane dotycza,

procedura audytu zgodnos$ci przetwarzania danych osobowych,

opis organizacyjnych srodkow bezpieczenstwa,

opis fizycznych srodkow bezpieczenstwa,

opis technicznych srodkow bezpieczenstwa,

wzory ewentualnych formularzy do powyzszych zasad i procedur.

V1. Wymagania dotyczace polityki bezpieczenstwa systemu informatycznego

Zamawiajacy wymaga aby wszystkie zagadnienia odnoszace si¢ bezposrednio do systemu
informatycznego opracowane byly w wydzielonym dokumencie do zapiséw ktorego odnosi¢ si¢ beda
zaréwno Polityka Bezpieczenstwa Informacji oraz Polityka Ochrony Danych Osobowych. Zamawiajacy
wymaga aby dokument ten regulowal nastepujacy (minimalny) zakres dzialan/zagadnien:

1.

nadawanie uprawnien uzytkownikom systemow informatycznych nalezacych do
Zamawiajacego w sposob precyzyjny i jednoznaczny, umozliwiajacy wykonywanie okresowe;j
kontroli uprawnien w programach i systemach informatycznych,
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2. zasady nadawania uprawnien uprzywilejowanych (ASI),
3. nadawanie uprawnien w systemach informatycznych niepodlegajacych nadzorowi ze strony
administratora lokalnego (np. ZUS PUE, GUS, ePUAP),

4. organizacja certyfikatow SSL,

5. organizacja kluczy szyfrujacych,

6. zasady uzytkowania zewngtrznych no$nikéw informacji,

7. zasady uzytkowania komputerow mobilnych,

8. zasady wykonywania pracy zdalnej przez pracownikéw Zamawiajacego,

9. =zasady nawigzywania potaczen zdalnych przez wsparcie techniczne producentdéw programow

(w trybie nadzorowanym i nienadzorowanym),

10. zasady nawigzywania polaczen zdalnych przez Administratoréw Systemu Informatycznego,

11. archiwizacja danych i testowanie kopii bezpieczenstwa,

12. kontrola dostgpu do sieci, systemu i aplikacji,

13. uzytkowanie i zabezpieczenia stanowiska uzytkownika,

14. bezpieczenstwo fizyczne i srodowiskowe,

15. kontrola potaczen z siecig publiczna,

16. zasady wykorzystania zabezpieczen kryptograficznych,

17. aktualizacja i testowanie oprogramowania.
Dokumentacja opisujaca zasady funkcjonowania i kontroli systemu informatycznego powinna zawiera¢
szablony wszystkich wykazow i rejestrow ktore powinny by¢ prowadzone przez uzytkownikow lub
administratoréw systemu informatycznego.

VII. Wymagania dotyczace zakresu szkolen dla kadry kierowniczej i pracownikow z zakresu
funkcjonowania i stosowania SZBI

Szkolenie prowadzone dla pracownikéw Urzedu oraz jednostek podlegtych powinno obejmowac
m.in.:
1. Wymogi wynikajace z Krajowych Ram Interoperacyjnosci (KRI), Ustawa o krajowym systemie
cyberbezpieczenstwa (UoKSC) i Ogolne rozporzadzenie o ochronie danych (RODO),
2. zarzadzanie ryzykiem w bezpieczenstwie informacji,
3. System Zarzadzania Bezpieczenstwem informacji — jak skutecznie przestrzega¢ procedur
wdrozonej Polityki Bezpieczenstwa Informacji,
4. ciaglos¢ dziatania — dlaczego jest istotna i jak ja wdrozy¢,

5. identyfikowanie zagrozen — jak wdrozy¢ odpowiednie rozwigzania na przestrzeganie zasad
bezpieczenstwa,

6. przeglad znanych typow atakoéw na JST - najnowsze zagrozenia,

7. podstawy prawne i glowne zasady cyberbezpieczenstwa,

8. Dbezpieczenstwo informacji — podstawowe wiadomosci, z uwzglgdnieniem regulacji
wewnetrznych oraz wymagan rozporzadzenia KRI:
1) wewngtrzne procedury w obszarze bezpieczenstwa informacji cyberbezpieczenstwa,
2) wymagania dla pracownikow wynikajace z KRI, UoKSC oraz RODO,
3) System Zarzadzania Bezpieczenstwem Informacji w praktyce.
9. Przeglad najpopularniejszych zagrozen i zasady bezpiecznego korzystania z internetu:
1) ochrona informacji i prywatno$¢ w internecie,
2) Ransomware jako powazne zagrozenie dla JST,
3) Phishing, oszustwa i wyludzenia z uwzglednieniem oszustwa typu BEC (Business E-mail
Compromise),
4) Cyberhigiena, w tym bezpieczenstwo urzadzen i bezpieczenstwo fizyczne,
5) bezpieczne hasta i uwierzytelnienie dwusktadnikowe,
6) wewnetrzne zalecenia i rekomendacje, w tym sposoby reakcji na incydenty bezpieczenstwa.
Potwierdzeniem udziatu kadry kierowniczej i pracownikow w szkoleniu bedzie imienna lista obecnosci.

Uwagal.
W przypadku gdy przywolywane przez Zamawiajacego ,,aktualne normy” nie posiadaja
oficjalnej, polskiej wersji jezykowej osiagalnej za posrednictwem Polskiego Komitetu
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Normalizacyjnego Zamawiajacy dopuszcza zastosowanie ich wersji poprzedniej (wycofanej)
opublikowanej w polskiej wersji jezykowej.

VIII. Warunki udzialu w postepowaniu oraz opis sposobu dokonywania oceny ich spelniania
O udzielenie zamo6wienia moga ubiegac si¢ Wykonawcy, ktorzy spetniajg warunki udziatu
w postgpowaniu, dotyczace zdolnosci technicznej i zawodowej:

w zakresie doswiadczenia Wykonawcy:

Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze w okresie ostatnich 3 lat,
a jesli okres jego dziatalnosci jest krotszy, to w tym okresie wykonal co najmniej 4 ustugi w
zakresie audytowania systemow zarzadzania bezpieczenstwem informacji (SZBI).

Na potwierdzenie spetnienia ww. warunku udzialu w postepowaniu w zakresie do$§wiadczenia
Wykonawcy, Wykonawca zobowiazany jest przedstawi¢ wraz z oferta wykaz wykonanych ustug
w okresie ostatnich 3 lat liczac wstecz od dnia uplywu terminu sktadania ofert, wraz z podaniem ich
wartosci, przedmiotu, dat wykonania i podmiotow, na rzecz ktorych ustugi zostaty wykonane oraz
zalaczeniem dokumentdéw potwierdzajacych nalezyte wykonanie ustug (np. referencje, protokotly
odbioru ustug lub inne, z ktorych bedzie jednoznacznie wynika¢ nalezyte wykonanie ustugi) - wzér
wykazu stanowi Zalacznik nr 3 do Zapytania cenowego.

w zakresie os6b skierowanych przez Wykonawce do realizacji zamodwienia:

Zamawiajacy uzna warunek za spetiony, jezeli Wykonawca skieruje do realizacji zamdwienia cO
najmniej jedna osobe bedaca audytorem posiadajacym przynajmniej jeden z certyfikatow
okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U.2018 poz. 1999).

Na potwierdzenie spelnienia ww. warunkow Wykonawca zobowigzany jest przedstawi¢ wykaz
0sob skierowanych do realizacji zamoéwienia wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien, doswiadczenia niezbednych do wykonania zaméwienia publicznego, a
takze zakresu wykonywanych przez nie czynnos$ci a takze kopiami dokumentdéw potwierdzajacymi
posiadane doswiadczenie i certyfikaty - wzor wykazu stanowi Zalacznik nr 4 do Zapytania
cenoweqgo.

IX. Podstawy wykluczenia wykonawcy z postepowania oraz ocena braku podstaw wykluczenia
wykonawcy z postepowania

1.

X.

O udzielenie zamowienia nie moze ubiegaé si¢ Wykonawca jezeli w stosunku do niego zachodzi
ktorakolwiek z okolicznosci, o ktorych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. 0
szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz
shuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2023 r. poz. 1497 z pdzn. zm.);

O udzielenie zamoéwienia nie mozZe ubiegaé si¢ Wykonawca jezeli w stosunku do niego zachodzi
jakikolwiek konflikt interesow lub powigzania osobowe lub kapitalowe z Zamawiajacym.

W celu potwierdzenia braku podstaw do wykluczenia Wykonawcy wskazanych w ust. 1,
Wykonawca zobowigzany jest ztozy¢ wraz z oferta oswiadczenie, zgodne ze wzorami o§wiadczen,
stanowigcych Zalgcznik nr 5 i 6 do Zapytania cenowego.

Zamawiajacy wykluczy Wykonawce z postgpowania o udzielenie zamowienia, w stosunku do
ktorego zachodzi ktorakolwiek z okoliczno$ci, o ktorych mowa w pkt 1 lub pkt 2.

Termin wykonania zamowienia

Termin realizacji catego przedmiotu zamowienia ustala od dnia zawarcia umowy do dnia 31 sierpnia
2025r.

XI. Kryteria oceny ofert.
1. Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie si¢ kierowat nastgpujgcymi kryteriami:

Nazwa Kkryterium Waga
Cena (C) 100%

Najnizsza cena — 100 pkt.



2.

3.

4.
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Badana oferta— C
C = (Cmin/ Chb) x 100

Chin- najnizsza cena sposrod wszystkich ofert niepodlegajacych odrzuceniu;

Cyp- cena oferty badanej niepodlegajacej odrzuceniu.
Punktacja przyznawana ofertom bedzie liczona z dokladnoscia do dwoch miejsc po przecinku,
zgodnie z zasadami arytmetyki.
Wykonanie zaméwienia powierzone bedzie temu Wykonawcy, ktory spetnia wszystkie wymagania
wymienione w Zapytaniu cenowym oraz przedstawi najkorzystniejszg oferte cenowa.
Jezeli nie bedzie mozna dokona¢ wyboru najkorzystniejszej oferty z uwagi na to, ze zostaly ztozone
oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcow, ktorzy zlozyli te oferty, do
ztozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych zawierajacych nowa
ceng.

XI11. Opis sposobu obliczenia ceny i rozliczenia zaméwienia:

1.

arwn

~

Za ustuge Wykonawca powinien przedstawi¢ ceng¢ w PLN wraz z naleznym podatkiem VAT

wyliczong na podstawie formularza cenowego stanowigcego Zalacznik nr 1 do Zapytania
cenowego.

Oferta musi obejmowa¢é calo$¢ zamoéwienia — zgodnie z opisem zawartym w Zapytaniu cenowym.

Wykonawca poniesie wszelkie koszty zwigzane z realizacja przedmiotu zamdwienia.

Cena musi obejmowaé wszystkie wymagane przepisami prawa obcigzenia fiskalne.

Szczegoty dotyczace rozliczenie i wyptaty wynagrodzenia zawarte zostaly w projekcie umowy
stanowigcym Zal. Nr 2 do Zapytania cenowego.

Rozliczenia prowadzone beda w walucie polskiej.

W przypadku stwierdzenia niescisto$ci Wykonawca winien zwréci¢ si¢ do Zamawiajagcego w celu
ich wyjasnienia.

Wszystkie ceny jednostkowe okreslone przez Wykonawce zostang ustalone na okres waznosci
umowy i nie bedg podlegaty zmianom za wyjatkiem zmiany stawki podatku VAT. Rozliczenie wg
warunkow jak w projekcie umowy stanowigcym Zalacznik nr 2 do Zapytania cenowego.

XI11. Termin i sposob skladania ofert

1.

2.

o N o

9.

Oferta musi obejmowacé calo§¢ zaméwienia zgodnie z opisem przedmiotu zamoéwienia w ramach
niniejszego Zapytania cenowego.

Oferte nalezy ztozy¢ pod rygorem niewazno$ci w formie elektronicznej lub w postaci elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym przez osob¢ upowazniong do reprezentowania Wykonawcy, zgodnie z formg
reprezentacji Wykonawcy okre$long w rejestrze lub innym dokumencie, wlasciwym dla danej
formy organizacyjnej Wykonawcy albo przez upelnomocnionego przedstawiciela Wykonawcy.
Oferty stanowigce odpowiedz na niniejsze zaproszenie nalezy zlozy¢ za posrednictwem Bazy
konkurencyjnosci (BK2021) dostgpnej pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

Zaktadka ,,Oferty”

Oferta powinna by¢ ztozona na wzorze formularza ofertowego stanowiacego Zalacznik nr 1 do
Zapytania cenowego. Zasady sktadania ofert w Bazie Konkurencyjnosci zostaly okre$lone pod
adresem:https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/pomoc/50-dodanie-oferty-
doogloszenia

Zamawiajacy nie dopuszcza innej formy i sposobu sktadania ofert niz za posrednictwem BK2021.
Niespeienie tego wymogu oznacza niezgodnos¢ oferty z zaproszeniem.

Oferty zlozone poza BK2021 zostang odrzucone przez Zamawiajacego.

Oferty mozna sktada¢ do dnia 14 lutego 2025r. do godz. 12:00.

O terminowym ztozeniu oferty decyduje data ztozenia oferty za posrednictwem BK2021.

Otwarcie ofert nastapi niezwtocznie po uplywie terminu na ich ztozenie

10. Wykonawca moze ztozy¢ tylko jedng oferte.
11. Wykonawca przedstawi oferte zgodnie z postanowieniami niniejszego Zapytania cenowego.
12. Wszelkie koszty zwiagzane z przygotowaniem oferty ponosi Wykonawca.


https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
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13. Upowaznienie do podpisania oferty winno by¢ dolaczone do oferty, o ile nie wynika ono z ustawy
lub innych dokumentéw zatgczonych do oferty.

14. Oferta oraz zataczone dokumenty nie podlegaja zwrotowi po jej otwarciu.

15. Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.

16. Oferta winna by¢ sporzadzona w jezyku polskim pod rygorem niewazno$ci. Dokumenty
sporzadzone w jezyku obcym sa sktadane wraz z thumaczeniem na jezyk polski.

XIV. Informacja o o$wiadczeniach i dokumentach, jakie ma dostarczy¢ Wykonawca
w ofercie.
ZYozona oferta powinna zawiera¢ co najmnie;j:

1. Ofertg cenowa ztozong na formularzu stanowigcym Zalgcznik nr 1 do niniejszego Zapytania
cenowego. Upowaznienie do podpisania oferty winno by¢ dotaczone do oferty, o ile nie wynika
0no z ustawy lub innych dokumentéw zalaczonych do oferty.

2. Aktualny odpis z wlasciwego rejestru lub z centralnej ewidencji 1 informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, w celu
wykazania braku podstaw do wykluczenia, wystawionego nie wczesniej niz 6 miesiecy przed
uptywem terminu sktadania ofert.

wUwaga! Zamawiajqcy nie wymaga zlozenia, jezeli moze je uzyskac dokument za pomocq bezptatnych
i ogolnodostepnych baz danych, w szczegolnosci rejestrow publicznych w rozumieniu ustawy z dnia 17
lutego 2005 r, o informatyzacji dzialalnosci podmiotow realizujgcych zadania publiczne, o ile
Wykonawca wskazat dane umozliwiajgce dostep do tych srodkow.

3. Wykazu uslug wykonanych — wzor wykazu stanowi Zalacznik nr 3.

4. Wykaz os6b skierowanych do realizacji zamowienia - — wzor wykazu stanowi Zalacznik nr 4.

5. Oswiadczenie Wykonawcy dotyczace niepodlegania wykluczeniu z postgpowania lub realizacji
umowy - Zalacznik nr 5.

6. Oswiadczenie Wykonawca o konflikcie interesow — Zalgceznik nr 6.

XV. Informacje dotyczace ofert czeSciowych, ofert wariantowych

1. Zamawiajgcy nie dopuszcza sktadania ofert wariantowych. Wykonawca przedstawi oferte zgodnie
z postanowieniami niniejszej dokumentacji. Alternatywy nie bedg brane pod uwage.

2. Zamawiajacy nie przewiduje mozliwosci sktadania ofert czesciowych w ramach niniejszego
Zapytania ofertowego.

3. Przedmiot niniejszego Zapytania dotyczy jednej ustugi stanowigcej zintegrowane ze sobg elementy,
ktérych nie mozna dzieli¢. Zamawiajacy dzialajac racjonalnie, poprzez uzyskanie najlepszych
efektow z poniesionych naktadow, nie moze dopusci¢ do maksymalnego mozliwego rozdrobnienia
zaméwienia, z uwagi na fakt, ze nadmierne rozdrobnienie przedmiotowego zamoéwienia na czesci
moze pociagnac za sobg negatywne skutki dla Zamawiajacego. Wartoscig stanowigca podstawe
wyboru trybu jest taczna warto$¢ innych podobnych zamoéwien uwzglednionych w okresleniu
wartoéci szacunkowej niniejszego Zapytania. Zamawiajacy dokonal wigc juz podziatu
wyodrebniajac podobne zamowienia dla catego grantu. Dokonywanie dalszego podziatu wigzatoby
si¢ z nadmiernym rozdrobnieniem zamdwienia.

4. Zamawiajacy nie przewiduje udzielania zamowien uzupetniajacych.

XVI. Okres$lenie warunkow istotnych zmian umowy zawartej w wyniku przeprowadzonego
postepowania o udzielenie zaméwienia

Warunki zmian umowy zostaty okreslone w projekcie umowy stanowigcej Zalacznik nr 2 do Zapytania
cenowego.

XVII. Pozostale uwarunkowania

1. W celu zapewnienia porownywalnosci wszystkich ofert, Zamawiajacy zastrzega sobie prawo do
skontaktowania si¢ z Wykonawcg w celu uzupetnienia lub doprecyzowania przestanych
dokumentow.

2. W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcy wyjasnien oraz uzupetien

dotyczacych tresci ztozonej oferty.

Zamawiajacy zastrzega sobie mozliwo$¢ przeprowadzenia negocjacji dotyczacych ztozonej oferty.

4. Negocjacje mogg by¢ prowadzone w celu doprecyzowania warunkow umowy, formy realizacji

w
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zamoOwienia.
5. Termin zwigzania oferta wynosi 30 dni kalendarzowych od dnia uptywu terminu sktadania ofert.
6. Zamawiajacy odrzuci oferty Wykonawcy jezeli :
1) Wykonaweca nie spelni wymagan stawianych przez Zamawiajacego;
2) Wykonawca nie odpowie na wezwanie do uzupelnien / wyjasnien w terminie okreslonym
przez Zamawiajacego w wezwaniu;
3) jej tre$¢ nie odpowiada tre$ci Zapytania cenowego;
4) jej ztozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepiséw 0 zwalczaniu
nieuczciwej konkurencji;
5) zawiera blgdy w obliczeniu ceny lub kosztu;
6) jest niewazna na podstawie odrgbnych przepisow;
7) zostata zlozona po terminie wyznaczonym na ztozenie.

7. Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania bez dokonania wyboru zadnej
z ofert, bez podania przyczyny, na kazdym etapie prowadzonego postgpowania. Z tytulu
uniewaznienia postgpowania, Wykonawcy nie przystuguje zadne roszczenie wobec
Zamawiajacego.

8. Jezeli Wykonawca, ktorego oferta zostata wybrana, uchyli si¢ od zawarcia umowy, Zamawiajacy
wybierze oferte najkorzystniejszg sposrod pozostalych ofert, bez przeprowadzenia ich ponownej
oceny.

9. Zamawiajacy zawrze umowe niezwlocznie po przekazaniu zawiadomienia o wyborze oferty.

10. Wykonawca ponosi odpowiedzialno$¢ z tytutu rekojmi za wady fizyczne i prawne przedmiotu
zamdwienia.

11. Okres rekojmi i gwarancji ustalony jest na caty okres realizacji i trwatosci projektu i wynosi 24
miesigce od daty odbioru przedmiotu zamowienia.

12. Zamawiajacy moze wykonywaé uprawnienia z tytulu gwarancji niezaleznie od uprawnien z tytutu
rekojmi, w szczego6lnosci w dochodzeniu usuniecia wad przedmiotu umowy. Zamawiajacy ma
prawo wyboru mi¢dzy gwarancjg i rgkojmia. Wykonawca nie moze odmowic¢ usunigcia wad bez
wzgledu na wysoko$¢ zwigzanych z tym kosztow. W przypadku nieusunigcia ujawnionych wad w
terminie okre$§lonym przez Wykonawce, Zamawiajacy ma prawo do zastgpczego usuniecia wad w
ramach rekojmi — na koszt Wykonawcy.

13. Wykonawca zobowigzany jest niezwlocznie udziela¢ informacji i wyjasnien w przypadku
watpliwosci i zastrzezen dotyczacych udzielonego doradztwa lub przygotowanych dokumentow.

14. Do prowadzonego postepowania nie przyshuguja Wykonawcom $rodki ochrony prawnej okreslone
w przepisach Ustawy Prawo zamowien publicznych tj. odwolanie, skarga.

Burmistrz Miasta i Gminy Prochowice
Aica e,
Elzbieta 2z
Sielicka 51

Zakaczniki :

1. Formularz oferty.

2. Projekt umowy.

3. Wykaz ustug.

4. Wykaz osob.

5. Oswiadczenie Wykonawcy.

6. Os$wiadczenie Wykonawcy.


https://sip.lex.pl/#/search-hypertext/17074707_art%2889%29_1?pit=2018-11-30
https://sip.lex.pl/#/search-hypertext/17074707_art%2889%29_2?pit=2018-11-30
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KLAUZULA INFORMACYJNA Z ART. 13 RODO

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiqgzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO), informujemy ze:

1. Administratorem Pani/Pana danych osobowych jest: : Miasto i Gmina Prochowice
reprezentowane przez Burmistrza, ul. Rynek 1, 59-230 Prochowice, tel. 76 85 84 342, e-mail:
prochowice@prochowice.pl

2. W sprawach zwigzanych z Pani/Pana danymi osobowymi prosze kontaktowac si¢ z
Inspektorem Ochrony Danych (10D): e-mail: iodo@amt24.biz

3. Pani/Pana dane osobowe przetwarzane bgda w celu przeprowadzenia postgpowania i
udzieleniu zamowienia, prowadzeniu dokumentacji ksiggowo-podatkowej, archiwizacji
danych, dochodzenia roszczen lub obrong przed roszczeniami.

4. Podstawg przetwarzania danych osobowych jest:

1) Ustawa z dnia 11 wrze$nia 2020r. Prawo zamowien publicznych.

2) Ustawa z dnia 27 sierpnia 2009r. o finansach publicznych.

3) Ustawa z dnia 14 lipca 1983r. o narodowym zasobie archiwalnym i archiwach.

4) art. 6 pkt.1 lit. c RODO - przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego ciazacego na administratorze.

5. Odbiorca lub kategorie odbiorcéw: Podmioty upowaznione na podstawie zawartych umow
powierzenia oraz uprawnione na mocy obowigzujacych przepisow prawa. W szczegolnosci
osoby lub podmioty, ktorym zostanie udost¢pniona dokumentacja postepowania w oparciu o
art. 18 oraz art. 421 ust.4 ustawy z dnia 11 wrzesnia 2019r. Prawo zaméwien Publicznych
(Dz.U. z 2019r. Poz. 2019 ze zm.); Zasada jawnoS$ci ma zastosowanie do wszystkich danych
osobowych z wyjatkiem danych o ktérych mowa w art. 9 ust. 1 RODO (szczegolna kategoria
danych),

6. Pani/Pana dane osobowe beda przetwarzane przez okres niezbgdny do realizacji celu
przetwarzania, oraz przez okres wynikajacy z przepisow w sprawie instrukcji kancelaryjne;j,
jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwow zakladowych. W szczego6lnosci zgodnie z ustawa PZP przez okres 4 lat od
zakonczenia roku kalendarzowego, w ktorym umowa zostata wykonana lub postepowanie o
udzielenie Zamowienia zostato zakonczone bez zawarcia umowy.

7. Posiada Pani/Pan prawo:

1) Prawo zadania dostepu do danych (w przypadku gdy wykonanie tego obowigzku,
wymagatoby niewspotmiernie duzego wysitku, zamawiajacy moze zada¢ od osoby,
ktorej dane dotycza, wskazania dodatkowych informacji majacych na celu
sprecyzowanie zadania, w szczegolnosci podania nazwy lub daty postepowania o
udzielenie zamdwienia publicznego lub konkursu zgodnie ustawag PZP).

2) Prawo zadania sprostowania danych - wykonanie tego obowigzku nie moze
skutkowaé¢ zmiang wyniku postepowania ani zmiang postanowien umowy w zakresie
niezgodnym z ustawg oraz nie moze narusza¢ integralnosci protokotu oraz jego
zatacznikéw zgodnie z art. 18 ustawy PZP.

3) Prawo usunigcia danych w przypadku gdy dane osobowe nie sg juz niezb¢dne do
celow, w ktorych zostaly zebrane lub w inny sposob przetwarzane.

4) Prawo zadania ograniczenia przetwarzania (zgodnie z ustawa PZP wykonanie tego
obowiazku nie ogranicza przetwarzania danych osobowych do czasu zakonczenie
postepowania o udzielenie zamdowienia publicznego).

8. Ma Pani/Pan prawo do wniesienia skargi do organu nadzorczego tj. Prezesa Urzedu Ochrony
Danych Osobowych ul. Stawki 2, 00-913 Warszawa.

9. Pani/Pana dane osobowe nie bgda poddawane zautomatyzowanemu podejmowaniu decyzji, w
tym rowniez profilowaniu.

10. Pani/Pana dane osobowe nie beda przekazywane do panstw trzecich.

11. Podanie danych osobowych jest wymogiem ustawowym okre§lonym w przepisach ustawy
PZP, zwigzanych z udzialem w postgpowaniu o udzielenie zamdwienia publicznego.

12. Konsekwencja niepodania danych osobowych bedzie brak mozliwosci udziatu w
postgpowaniu o udzielenie zamoéwienia publicznego.
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