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[bookmark: _Hlk104457682][bookmark: _Hlk120104362][bookmark: _Hlk176425278]na usługę opracowania, wdrożenia wraz ze szkoleniem pracowników  Systemu Zarządzania Bezpieczeństwem Informacji w Urzędzie Miejskim w Miastku oraz przeprowadzenie audytu Systemu Zarządzania Bezpieczeństwem Informacji Urzędu Miejskiego w Miastku w ramach programu „Cyberbezpieczny samorząd”
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Rozdział I. [bookmark: _Toc176433789]
[bookmark: _Toc176433790]Opis przedmiotu zamówienia:
1. Przedmiotem zamówienia jest usługa opracowania, wdrożenia wraz ze szkoleniem,  Systemu Zarządzania Bezpieczeństwem Informacji w Urzędzie Miejskim w Miastku oraz przeprowadzenie audytu Systemu Zarządzania Bezpieczeństwem Informacji Urzędu Miejskiego w Miastku w ramach programu Cyberbezpieczny Samorząd Priorytet II: Zaawansowane usługi cyfrowe Działanie 2.2.                       – Wzmocnienie krajowego systemu cyberbezpieczeństwa Fundusze Europejskie Na Rozwój Cyfrowy 2021-2027.
2. Zamówienie jest podzielone na 2 etapy 

	L.p.
	Przedmiot usługi
	Przewidywany okres realizacji zadania

	I.1
	Opracowanie, i wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji 
	od luty 2025 r. czerwiec 2025 r.

	I.2
	Usługa Przeprowadzenia Audytu wdrożonego Systemu Zarządzania Bezpieczeństwem Informacji
	od lipiec 2025 r. grudzień 2025 r.



Rozdział I. [bookmark: _Toc176427775][bookmark: _Toc176427785][bookmark: _Toc176427795][bookmark: _Toc176433791]
[bookmark: _Toc176433792]Opracowanie i wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji.
[bookmark: _Hlk176428876][bookmark: _Toc176433793]Przedmiot zamówienia:  
1. Przedmiotem zamówienia jest opracowanie i wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji w Urzędzie Miejskim w Miastku. 
2. Zamawiający wymaga aby przed rozpoczęciem prac wdrożeniowych opracowania dokumentacji SZBI Wykonawca przeprowadził audyt zerowy i symulowany atak na jednostkę, który będzie miał na celu sprawdzenie podatności obecnej sieci informatycznej oraz czynników ludzkich jakie zagrażają przy ewentualnym ataku na systemy informatyczne urzędu.
3. Poprzez opracowanie dokumentacji systemu należy rozumieć: przygotowanie przez Wykonawcę dokumentów od strony merytorycznej i formalnej do stanu, który pozwala przekazać dokumenty do jednostki certyfikującej przez Zamawiającego, bez podejmowania działań redakcyjnych lub innych ingerencji w treść dokumentu ze strony Zamawiającego. 
4. Wykonawca na etapie prac wdrożeniowych, uzgadnia treść dokumentów z Zamawiającym. 
5. Wykonawca gwarantuje, że dokumentacja systemu zarządzania bezpieczeństwem informacji jest zgodna z wymaganiami normy ISO/IEC 27001.
6. Zamawiający oczekuje od Wykonawcy przed przystąpieniem do prac opracowania dokumentacji przeprowadzenie audytu pozwalającego na zapoznanie się z dokumentacją obowiązującą u Zamawiającego i specyfiką pracy Urzędu.
7. Zamawiający udostępni Wykonawcy wszystkie niezbędne materiały i udzieli odpowiedzi na pytania podczas realizacji przedmiotu zamówienia.
8. Wykonawca zobowiązany jest do zachowania w poufności informacji uzyskanych na etapie opracowania i wdrożenia SZBI u Zamawiającego na podstawie odrębnej umowy o Powierzenie danych osobowych.
9. Termin realizacji przedmiotu zamówienia dla poszczególnych etapów:
1) Do 120 dni od dnia zawarcia umowy – opracowanie i wdrożenie SZBI,
2) do 14 dni od zatwierdzenia wdrożenia dokumentacji SZBI potwierdzonego protokołem                       odbioru – przeprowadzenie szkolenia dla personelu z zakresu wdrożenia SZBI,
3) do 12. 2025 r. – przeprowadzenie audytu KRI, ksc i testów podatności.
[bookmark: _Toc176433794]Szczegółowy zakres prac dla opracowania i wdrożenia SZBI:
1. Opracowanie pełnej dokumentacji tworzącej SZBI i niezbędnych procedur zgodnie z wymaganiami KRI/ISO27001.
2. Opracowanie Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) spełniającego wymagania:
1) norm rodziny ISO 27000 w zakresie bezpieczeństwa informacji (w szczególności zgodnego                     z wymaganiami aktualnych norm PN-EN ISO/IEC 27001 oraz zaleceniami aktualnych norm                PN-ISO/IEC 27002, PN-ISO-27005);
2) norm ISO 22301 i ISO 31000 w zakresie zarządzania ryzykiem,;
3) ustawy o Krajowym Systemie Cyberbezpieczeństwa;
4) dyrektywy NIS2;
5) Rozporządzenia Parlamentu Europejskiego RODO;
6) ustawy o informatyzacji podmiotów realizujących zadania publiczne oraz przepisów                                   wykonawczych. 
3. Dokumentacja musi zawierać wszystkie niezbędne polityki i procedury, dokumenty niezbędne do zarządzania bezpieczeństwem informacji, instrukcje, metodologie zarządzania ryzykiem itd.
4. Wykonawca zobowiązany jest wytworzyć spójne, jednolite, adekwatne do faktycznych ryzyk,                procesów i potrzeb Urzędu dokumentacje SZBI zgodne z wymaganiami powołanych wyżej aktów prawnych.
5. Celem wdrożenia jest zapewnienie wysokiego poziomu bezpieczeństwa informacji w Gminie                       i spełnienie wymagań obowiązujących przepisów prawa. 
6. Wykonawca zobowiązany jest do udziału w końcowym audycie zgodności przeprowadzonym przez uprawnionego audytora wiodącego ISO27001, który zostanie zlecony przez Zamawiającego w 2025 r. 
7. Zadaniem Wykonawcy będzie udzielanie wyjaśnień i konsultacji dotyczących wdrożonego SZBI oraz wprowadzenie ewentualnych zmian lub poprawek w dokumentacji SZBI w przypadku                        wykazania takiej konieczności.
[bookmark: _Toc176433795]Szkolenie dla pracowników i kierownictwa z SZBI oraz podstaw ISO 27001
1. Przedmiot zamówienia:  Przedmiotem zamówienia jest przeprowadzenie szkolenia dla pracowników Urzędu Miejskiego w Miastku z wdrożonego Systemu Zarzadzania Bezpieczeństwem Informacji (SZBI) dla 80 osób.
2. Cel szkolenia: Celem szkolenia jest podniesienie świadomości i wiedzy pracowników w zakresie wdrożonego w Urzędzie Systemu Zarządzania Bezpieczeństwem Informacji
3. Zakres merytoryczny szkolenia: Program szkolenia przygotowuje Wykonawca uwzględniając tematykę szkolenia oraz  dokumentację wdrożeniową SZBI i przedstawia do akceptacji Zamawiającemu                              w terminie 2 dni przed terminem przeprowadzenia szkolenia.
4. Forma i organizacja szkolenia: 
1) Szkolenie powinno być przeprowadzone w formie warsztatów stacjonarnych, z wykorzystaniem prezentacji multimedialnych, studiów przypadków oraz ćwiczeń praktycznych;
2) Zamawiający oświadcza, że udostępni Wykonawcy miejsce na czas przeprowadzenia szkolenia;
3) Szkolenie powinno odbyć się w minimum 4 grupach 20 osobowych – jedna grupa 2 (słownie: dwa) dni szkolenia minimum 4 godziny/dzień. 
5. Termin realizacji: 
1) Wykonawca w terminie do 14 dni licząc od dnia podpisania protokołu odbioru opracowania                             i wdrożenia dokumentacji przeprowadzi szkolenie dla pracowników i  kierownictwa z SZBI oraz podstaw ISO 27001;
2) Szkolenie musi być przeprowadzone w podziale na min. 4 grupy, rozłożone na 8 dni roboczych (jedna grupa = dwa dni szkolenia), zorganizowane w godz.: 8:00-15:00 od poniedziałku do piątku, czas trwania co najmniej 8 godzin/każda grupa.
6. Wymagania wobec wykonawcy: Osoba wskazana przez Wykonawcę do prowadzenia szkolenia                posiada co najmniej 2-letnie doświadczenie zawodowe (praktyczne i/lub dydaktyczne) w zakresie              wystąpień/szkoleń/prelekcji o tematyce bezpieczeństwa informacji. Na potwierdzenie doświadczenia Wykonawca dołączy do oferty Referencje potwierdzające realizację minimum 2 wystąpień/szkoleń/prelekcji o związanych z tematyką bezpieczeństwa informacji przeprowadzonych w okresie              ostatnich 3 lat od złożenia oferty, a jeżeli ten okres jest krótszy to w tym okresie
7. Materiały szkoleniowe: Wykonawca zobowiązany jest do przygotowania i dostarczenia uczestnikom materiałów szkoleniowych w formie drukowanej oraz elektronicznej
8. Ocena efektywności szkolenia: Po zakończeniu szkolenia, wykonawca przeprowadzi test wiedzy oraz ankietę ewaluacyjną w celu oceny efektywności szkolenia i zadowolenia uczestników.
9. Certyfikat: Szkolenie powinno zakończyć się certyfikatem imiennym potwierdzającym odbycie się szkolenia.
10. Zamawiający wymaga udostepnienia platformy e-learningowej z przeprowadzonym szkoleniem z                 zakresu cyberbezpieczeństwa dla pracowników Zamawiającego. Dostęp do platformy e-learningowej w okresie trwałości projektu tj. do 06.2026 r. powinien być uwzględniony w cenie oferty.
[bookmark: _Toc176433796][bookmark: _Hlk173402461]Audyt SZBI, i testy podatności
1. Przedmiotem zamówienia jest przeprowadzenie audytu drugiej strony w zakresie wdrożonego                             w Urzędzie Systemu Zarządzania Bezpieczeństwem Informacji. 
2. Audyt musi być dostosowany do wymagań rozporządzenia Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych                                i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, zgodny z wymogami ustawy KSC.
3. Audyt musi być przeprowadzony przez osobę posiadającą certyfikat uprawniający do przeprowadzenia audytu, o którym mowa w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu.
4. Osoba skierowana do przeprowadzenia audytu zgodności wdrożonego systemu zarządzania                             bezpieczeństwem informacji w Gminie Miastko musi posiadać minimum 2 letnie doświadczenie                       w przeprowadzaniu audytów z zakresu bezpieczeństwa informacji, potwierdzone dokumentami                       w postaci referencji, faktur,  lub innymi dokumentami potwierdzającymi min. 2 letnie doświadczenie     w realizacji zadań związanych z systemami bezpieczeństwa informacji.
5. Minimalny zakres zadania:
1) Analiza wstępna stanu bezpieczeństwa informacji w zakresie objętym audytem;
2) Identyfikacja obowiązujących wymagań, ocena istniejących systemów i procedur; 
3) Zebranie wstępnych odpowiedzi i dowodów audytowych;
4) Rekomendacje dotyczące działań naprawczych i usprawnień;
5) Raport z audytu; 
6) Wsparcie w dostosowaniu dokumentacji i procedur obowiązujących; 
7) Przeprowadzenie testów podatności.
6. Opracowanie raportu z audytu wskazującego wykryte podatności oraz błędy wraz rekomendacjami działań naprawczych i korygujących umożliwiających minimalizację zidentyfikowanych ryzyk.
7. Raport z przeprowadzonego audytu zastanie przekazany w ramach realizacji projektu Cyberbezpieczny samorząd.
8. Wykonawca w terminie 7 dni od dnia podpisania umowy przekaże Zamawiającemu Plan Audytu.
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