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ZAPYTANIE OFERTOWE NR 1/2025/KPO

Wdrozenie innowacyjnych rozwiazan robotyzacji i cyfryzacji w SM MLEKPOL
wykorzystujacych sztuczng inteligencje (Al) i zaawansowang automatyke do
optymalizacji procesow produkcyjnych i zwiekszenia efektywno$ci przetwarzania mleka

UHT.

I. ZAMAWIAJACY

Spotdzielnia Mleczarska ,, MLEKPOL” w Grajewie
ul. Elewatorska 13, 19-203 Grajewo

NIP 719-000-04-25

1. POSTANOWIENIA OGOLNE

Niniejsze postgpowanie (,,Postepowanie”) toczy si¢ w trybie zapytania ofertowego, z
zachowaniem zasady konkurencyjnosci, w zwiazku z realizacja projektu pn. Wdrozenie
innowacyjnych rozwigzan robotyzacji i cyfryzacji w SM MLEKPOL wykorzystujacych
sztuczna inteligencje (Al) i zaawansowana automatyke do optymalizacji procesow
produkcyjnych i zwiekszenia efektywno$ci przetwarzania mleka UHT dofinansowanego ze
srodkow Europejskiego Funduszu Odbudowy (ang. Next Generation EU) w ramach
Instrumentu na rzecz Odbudowy i Zwigkszania Odpornosci, Krajowy Plan Odbudowy i
Zwigkszania Odpornosci (KPO), Komponent A ,,Odpornos$¢ i konkurencyjnos¢ gospodarki”

Inwestycji: A2.1.1. Inwestycje wspierajace robotyzacje i cyfryzacje w przedsi¢biorstwach.

III. PRZEDMIOT ZAMOWIENIA
1. Zamoéwienie w ramach realizowanego projektu obejmuje w szczegodlnosci dostawe
urzadzen sieciowych i oprogramowania wraz z ich montazem i konfiguracja oraz integracja
z istniejacy infrastrukturg.
2. Przedmiot zamoéwienia obejmuje w szczegolnosci:
Zadanie 1:
1) Dostawa wraz z instalacja przetacznika agregacyjnego, przetacznikow dostepowych 24- i

48-portowych, wktadek SFP.
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2) System/y zarzadzania przelacznikami i Access Pointami (Network Management System).
3) Autoryzacja 802.1X w sieci LAN.
4) System NAC, autoryzowany dostep do sieci w warstwie fizycznej, sieciowej i aplikacyjne;.
5) Zarzadzanie dostepem uprzywilejowanym (PAM).
6) UTM w celu ochrony brzegu sieci OT.
Zadanie 2:
1)  Rozbudowa sieci WiFi.
Zadanie 3:
1) Przetacznik przemystowy 8-portowy.
2) UTM w celu ochrony brzegu sieci OT.
3) System SIEM.

Uwaga: Poniewaz Przedmiot zaméwienia bedzie realizowany w pracujacym zakladzie,
Zamawiajacy wymaga, aby wszelkie prace zostaly wykonane w sposob niezaklocajacy

produkcji na wydzialach produkcyjnych.

2.1 Udzielenie gwarancji i wsparcia oraz r¢kojmi na okres minimum 24 miesi¢gcy od dnia
przekazania przedmiotu danego zadania na podstawie protokolu odbioru koncowego
danego zadania.

2.2 Wykonawca wykona przedmiot zamoéwienia na podstawie ustalen zapytania ofertowego
wraz z zalacznikami (w tym wraz z wzorem umowy stanowigcym zatacznik 5 do
niniejszego zapytania), zgodnie z szczegbtowymi wytycznymi Zamawiajacego, a takze

zgodnie z obowigzujacymi przepisami szczegdtowymi i sztuka techniczno-technologiczng.

2.3 Opis przedmiotu zaméwienia stanowi Zalgceznik nr 4 do niniejszego zapytania. Oferta musi
by¢ zgodna z Opisem przedmiotu zamowienia i wzorem umowy (zatacznik nr 5 do

niniejszego zapytania).

2.4 Kod CPV:
32424000-1 — Infrastruktura sieciowa
32428000-9 — Modernizacja sieci
32420000-3 — Urzadzenia sieciowe
72268000-1 — Ustugi dostawy oprogramowania
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IV. TERMIN REALIZACJI UMOWY

Termin realizacji zamowienia:

Zadanie nr 1: maksimum 12 tygodni od dnia podpisania umowy,

Zadanie nr 2: maksimum 24 tygodnie od dnia podpisania umowy,

Zadanie nr 3: maksimum 42 tygodni od dnia podpisania umowy, nie pdézniej niz do dnia

15.12.2025 r.

V. MIEJSCE REALIZACJI UMOWY

Miejsce realizacji zamowienia: 19-203 Grajewo, ul. Elewatorska 13.

VI. INFORMACJE O CHARAKTERZE PRAWNYM, EKONOMICZNYM,

1.

FINANSOWYM I TECHNICZNYM

Przedstawienie w ofercie informacji nieprawdziwych majacych wpltyw na wynik

Postepowania bedzie skutkowaé wykluczeniem Wykonawcy z Postepowania i odrzuceniem

jego oferty co nie wytacza dalej idacych roszczen i konsekwencji.

Z postepowania o udzielenie zamoéwienia wykluczeniu podlegaja Wykonawcy, ktorzy sa

powigzani osobowo lub kapitalowo z Zamawiajacym. Przez powigzania kapitalowe lub

osobowe rozumie si¢ wzajemne powigzania migdzy Zamawiajacym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajacego lub osobami

wykonujacymi w imieniu Zamawiajacego czynno$ci zwigzane z przygotowaniem i

przeprowadzeniem procedury wyboru Wykonawcy a Wykonawca, polegajace w

szczegolnosci na:

a) uczestniczeniu w spolce jako wspdlnik spotki cywilnej lub spotki osobowe;,

b) posiadaniu co najmniej 10 % udzialow lub akc;ji,

c) pehieniu funkcji czlonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika,

d) pozostawaniu w zwigzku malzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia,
lub zwigzanie z tytulu przysposobienia, opieki lub kurateli albo pozostawaniu we
wspolnym pozyciu z wykonawca, jego zastgpca prawnym lub czlonkami organdéw

zarzadzajacych lub organow nadzorczych wykonawcow ubiegajacych si¢ o udzielenie
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zamoOwienia;

e) pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, Ze istnieje
uzasadniona watpliwo$§¢ co do bezstronnosci lub niezalezno$ci w zwigzku z
postepowaniem o udzielenie zamowienia.

Wykonawca zobowigzany jest dolaczy¢é do oferty o$wiadczenie o braku w/w powigzan

wedlug wzoru stanowigcego Zalacznik nr 2 do niniejszego zapytania ofertowego.

3. Wykonawca powinien wykaza¢, ze wykonat nalezycie, w okresie ostatnich pigciu lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy, w
tym okresie podobne instalacje pracujace z pomySlnym skutkiem o podobnych
parametrach:

e minimum dwa zadania polegajgce na dostawie i wdrozeniu sprzetu i oprogramowania
informatycznego, w tym infrastruktury sieciowej, o wartosci min. 1 000 000,00 zt
brutto.

Do oferty nalezy zataczy¢ wykaz dostaw i ustug wraz z dokumenty potwierdzajace

posiadanie odpowiedniego dos§wiadczenia (np. referencje).

Ocena spetienia powyzszego warunku zostanie dokonana zgodnie z metoda zero-

jedynkowg — tj. formula ,spetnia — nie spetnia”. Oferta Wykonawcy, ktory nie speini

powyzszego warunku zostanie odrzucona.

4. Wykonawca powinien wykazaé, ze dysponuje potencjatem technicznym i zawodowym
niezbednym do wykonania zamowienia, dotyczacym dysponowania osobami zdolnymi do
wykonania zaméwienia.

Wykonawca powinien wykaza¢, ze dysponuje przynajmniej jedng osobg Inzyniera

posiadajacego doswiadczenie we wdrazaniu infrastruktury sieciowej popartej udziatem w

minimum 3 zamowieniach oraz posiada certyfikat w zakresie konfigurowania, obstugi i

rozwigzywania problemow z sieciami $redniej wielkosci i korporacyjnymi.

Do oferty nalezy zalaczy¢ Wykaz osdb wraz z dokumentami potwierdzajacymi posiadanie

odpowiedniego potencjatu technicznego.

5. Wykonawca moze polega¢ na zasobach innych podmiotéw, niezbednych do potwierdzenia
spetienia warunkéw udzialu oraz nalezytego wykonania zamowienia, niezaleznie od
charakteru prawnego taczacych go z nimi stosunkow. Wykonawca w takiej sytuacji
zobowigzany jest udowodni¢ Zamawiajacemu, iz bedzie dysponowal zasobami

niezbednymi do realizacji zamowienia, w szczegdlnosci przedstawiajac w tym celu pisemne
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zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezb¢dnych zasobé6w na okres
korzystania z nich przy wykonywaniu zamdéwienia lub inny dokument potwierdzajacy
korzystanie z niezbednych zasobow podmiotu w formie np. umowy wspoétpracy, umowy

licencyjne;j.

UWAGA - Wykonawca, ktory — w celu potwierdzenia spelnienia warunkéw udzialu
dotyczacych wiedzy i doSwiadczenia — polega na zasobach innych podmiotow, moze

skorzysta¢ z przyslugujacego mu uprawnienia pod warunkiem, Ze podmioty

udostepniajgce zasoby wykonajq prace lub beda $wiadczy¢ ustugi, do realizacji ktérych

te zasoby sa wymagane.

Powyzsze oznacza, ze przy zaistnieniu powyzszych okolicznosci podmiot udostepniajacy

wskazane zasoby musi by¢ wskazany w tresci oferty jako ,,podwykonawca”.

W celu oceny, czy Wykonawca polegajac na zdolnosciach lub sytuacji innych podmiotow
bedzie dysponowat niezbednymi zasobami w stopniu umozIliwiajacym nalezyte wykonanie
zamoOwienia oraz oceny, czy stosunek laczacy wykonawce z tymi podmiotami gwarantuje
rzeczywisty dostep do ich zasobdw, tres¢ zobowigzania podmiotu trzeciego lub tres¢ innego
dokumentu, stanowigcych o udostgpnieniu okreslonych zasobow, winna w szczegdlnosci

wskazywac:

e zakres dostgpnych wykonawcy zasobow innego podmiotu;

e sposob wykorzystania zasoboéw innego podmiotu, przez wykonawce, przy
wykonywaniu zamowienia publicznego;

e zakres i okres udzialu innego podmiotu przy wykonywaniu zamowienia publicznego;

e czy podmiot, na zdolno$ciach ktérego wykonawca polega w odniesieniu do warunkow
udzialu w postgpowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, zrealizuje prace lub ushugi.

Zamawiajacy zastrzega sobie prawo do odrzucenia oferty zawierajacej cen¢ przekraczajaca

kwotg, ktéra Zamawiajacy planuje przeznaczyé  na realizacj¢ zamoéwienia lub

niezawierajacej dowodu ztozenia wadium. Zamawiajacy zastrzega sobie prawo do

odrzucenia oferty, ktorej tres¢ jest niezgodna z zapytaniem ofertowym, w szczegolnosci w

przypadku wystgpienia takiej niezgodnosci z zalacznikiem nr 3 — specyfikacja techniczna

oraz w sytuacji niezlozenia oferty na wzorcowym formularzu (zatgcznik nr 1 — formularz
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10.

11.

12.

13.

ofertowy).

Wykonawca wniesie, przed ztozeniem oferty wadium wysokosci 400.000,00 PLN (stownie

czterysta tysigcy ztotych) celem przystapienia do przetargu oraz ma obowigzek zataczyc

dowod ztozenia wadium do oferty. Wadium moze by¢ wniesione w formie:

a) pienigznej wplaconej przelewem na rachunek bankowy Zamawiajacego prowadzony
przez: BNP Paribas Bank Polska S.A. nr rachunku 97 2030 0045 1110 0000 0018 4890.

Wadium podlega¢ begdzie zwrotowi wszystkim, ktorzy je wptlacili w terminie 45 dni od

zawarcia umowy z Wykonawca ktory wygra przetarg. Wadium podlega za$ przepadkowi

na rzecz Zamawiajacego, jezeli mimo wezwania Wykonawca nie zawrze umowy w

zakre$lonym terminie.

Wykonawca wniesie, przed zawarciem umowy, zabezpieczenie nalezytego wykonania

umowy (,,zabezpieczenie”).

Zabezpieczenie moze by¢ wniesione (wedlug wyboru Wykonawcy) w jednej z

nastepujacych form:

b) pieni¢gznej — 20 % warto$ci wynagrodzenia brutto wptacone przelewem na rachunek
bankowy Zamawiajgcego prowadzony przez: BNP Paribas Bank Polska S.A. nr
rachunku 97 2030 0045 1110 0000 0018 4890,

c) gwarancjach bankowych lub ubezpieczeniowych — 20 % warto$ci wynagrodzenia
brutto.

Zabezpieczenie stuzy pokryciu wszelkich roszczen z tytutu niewykonania lub nienalezytego

wykonania Umowy, w tym odszkodowawczych, kar umownych, kosztéw wykonania

zastgpczego itd.

W przypadku wniesienia zabezpieczenia nalezytego wykonania umowy w formie

gwarancji, gwarancja musi by¢ co najmniej gwarancja bezwarunkowa, nieodwotalng i

ptatng na pierwsze pisemne zadanie Zamawiajacego (nie po6zniej niz w ciggu 30 dni od daty

zgloszenia zadania), do ktorej zastosowanie bedzie miato prawo polskie, wazng nie krocej
niz do wskazanego ponizej terminu wygasnigcia zabezpieczenia. W tresci gwarancji nie
mogg by¢ wymienione jakiekolwiek warunki lub dokumenty uzasadniajgce roszczenie.

Zabezpieczenie w formie gwarancji bankowej lub ubezpieczeniowej moze wygasngc nie

wczesniej niz wedhug nastgpujacego harmonogramu:

a) 80% wysokosci zabezpieczenia w terminie 30 dni od dnia wykonania ostatniego zadania

1 uznania przez Zamawiajacego za nalezycie wykonany catego przedmiotu umowy, co



’\‘ ngWY Rzeczpospolita ; )I;/Ikinisterst;vo h Sﬁnﬂg?:‘ﬁ?:;;:z
== .
=_- ODBUDOWY - Faia Y in ByWen Falissnnye NextGenerationEU

14.

15.

16.
17.

zostanie potwierdzone protokotem odbioru techniczno-jako$ciowego ostatniego
zadania i catego przedmiotu umowy bez uwag

b) 20% wysokosci zabezpieczenia stanowi¢ bedzie zabezpieczenie roszczen
Zamawiajacego z tytutu gwarancji na przedmiot umowy — gwarancja bankowa lub
ubezpieczeniowa w tym zakresie moze wygasng najwczesniej w terminie 15 dni po
uplywie okresu gwarancji dla calosci przedmiotu umowy (wszystkich zadan) i
nalezytym wykonaniu obowigzkéw gwarancyjnych, co zostanie potwierdzone
pogwarancyjnym protokotem odbioru bez uwag.

W przypadku zabezpieczenia w formie pieni¢znej zostanie ono zwrdcone we wskazanych

wyzej terminach wygasnigcia zabezpieczenia. Pozostale zabezpieczenia zostang

Wykonawcy zwrocone na jego pisemne zadanie ztozone po uplywie okresu gwarancji.

Zamawiajacy nie dopuszcza sktadania ofert czeSciowych. Zamawiajacy nie dopuszcza

sktadania ofert wariantowych.

Zamawiajacy nie przewiduje udzielenia Wykonawcy zamowien uzupetniajacych.

Umowa (w tym zalaczniki do umowy) zawarta w wyniku Post¢powania, moze zostaé

zmieniona w drodze pisemnego aneksu do umowy w nastepujacym zakresie i przypadkach:

a) zmiany wynagrodzenia Wykonawcy w stopniu odpowiadajagcym zmianie stawki
podatku VAT (+/-), w przypadku zmiany stawki podatku VAT,

b) zmiany terminu wykonania zamowienia (w tym terminéw posrednich), w przypadku
gdy konieczno$¢ zmiany terminu wykonania umowy wynika z przyczyn niezaleznych
od Wykonawcy lub z potrzeb Zamawiajacego uzasadnionych celami projektu;

c) zmiany warunkow i termindw platnosci wynagrodzenia, w przypadku gdy konieczno$é
zmiany wynika¢ bedzie z przyczyn niezaleznych od Wykonawcy lub z potrzeb
Zamawiajacego uzasadnionych celami projektu;

d) zmiany zakresu rzeczowego przedmiotu zamdwienia poprzez jego ograniczenie przy
odpowiedniej zmianie wynagrodzenia Wykonawcy, w przypadku, gdy konieczno$é¢
takiej zmiany wynika (i) ze zdarzen lub okoliczno$ci uniemozliwiajacych lub
utrudniajacych realizacj¢ zamowienia zgodnie z oferta Wykonawcy albo (ii) z przyczyn
niezaleznych od Wykonawcy albo (iii) z potrzeb Zamawiajacego uzasadnionych celami
projektu; zmiany sposobu i/lub metody realizacji zamdéwienia, w przypadku, gdy
konieczno$¢ takiej zmiany wynika (i) ze zdarzen lub okoliczno$ci uniemozliwiajacych

lub utrudniajacych realizacje zamowienia zgodnie z oferta Wykonawcy albo (ii) z
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przyczyn niezaleznych od Wykonawcy albo (ili) z potrzeb Zamawiajgcego
uzasadnionych celami projektu;

e) zmiany (i) zakresu rzeczowego przedmiotu zamoéwienia i/lub (ii) wynagrodzenia
Wykonawcy i/lub (iii) terminu realizacji zamdwienia, w tym takze termindw posrednich
i/lub (iv) sposobu i/lub metody realizacji zamowienia, w przypadku ograniczenia
srodkow finansowych przez stosowng instytucje zarzadzajaca/ wdrazajaca /
posredniczaca etc.

f) zmiany (i) zakresu rzeczowego przedmiotu zamdwienia i/lub (ii) terminu realizacji
zamowienia, w tym takze termindw posrednich, (iii) sposobu i/lub metody realizacji
zamowienia, i/lub (iv) wynagrodzenia Wykonawcy, w przypadku uzgodnien
Zamawiajacego z instytucja zarzadzajaca/ wdrazajaca / posredniczaca etc. co do zakresu
lub sposobu realizacji projektu lub w przypadku narzucenia przez instytucje
zarzadzajaca/wdrazajaca/posredniczacg konieczno$ci dokonania zmian lub wymagan
albo innych zalecen etc.

g) zmiany (i) zakresu rzeczowego przedmiotu zamoéwienia i/lub (ii) terminu realizacji
zamowienia, w tym terminow posrednich i/lub (iv) sposobu i/lub metody realizacji
zamowienia, i/lub (v) zasad odbioru etc. i/lub (vi) wynagrodzenia Wykonawcy, w
przypadku zmian technicznych i/lub organizacyjnych po stronie Zamawiajgcego i/lub
zmian wytycznych dotyczacych realizacji projektow wspotinansowanych ze §rodkow
europejskich Iub przepisow prawa dotyczacych realizacji projektu.

14. Nie stanowi zmiany umowy, w rozumieniu punktu powyzej:

a) zmiana danych zwigzanych z obsluga administracyjno-organizacyjnag umowy (np.

zmiana nr rachunku bankowego, zmiana danych teleadresowych);

b) zmiana firm (nazw) stron lub ich formy prawnej (przy zachowaniu ciagtosci prawne;j).

VII. SPOSOB PRZYGOTOWANIA OFERTY

1. Oferte sporzadzi¢ nalezy zgodnie z wzorem pn. ,,Formularz ofertowy” stanowigcym
Zalacznik nr 1 do niniejszego zapytania ofertowego, w jezyku polskim, w formie pisemne;j,
czytelnie, wypekiajac niescieralnym atramentem lub dlugopisem, maszynowo lub
komputerowo. Oferta winna by¢ podpisana przez Wykonawce lub osobe upowazniong do
reprezentowania Wykonawcy na dowdd czego nalezy zalgczy¢ odpowiednie dokumenty w

szczegolnosci aktualny wydruk KRS, pelnomocnictwa. Cata oferta i dokumentacja musi
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zosta¢ ztozona poprzez baze konkurencyjnosci w formie skanéw w formacie PDF, ZIP

(maksymalnie 20 plikéw nie wigkszych niz 20 megabajtow kazdy). Nie jest dopuszczalny

format RAR. Nazwy plikow i1 folderow (katalogow) winny odzwierciedla¢ w sposob

czytelny ich zawartosc¢.
2. Do Formularza ofertowego stanowiacego Zalgcznik nr 1 do zapytania ofertowego nalezy
dotaczyé¢:

a. Oswiadczenie o braku powigzan osobowych lub kapitatlowych pomigedzy Wykonawca a
Zamawiajacym stanowiace Zalacznik nr 2 do zapytania ofertowego,

b. Aktualny odpis z wtasciwego rejestru lub centralnej ewidencji i informacji o dziatalnosci
gospodarczej jezeli odrgbne przepisy wymagaja wpisu do rejestru lub ewidencji,
wystawionego nie wezesniej niz 2 miesigce przed uptywem terminu sktadania oferty,

c. Oswiadczenie, ze dostarczane urzadzenia sg fabrycznie nowe, sporzadzone zgodne z
wzorem stanowigcym Zalacznik nr 2a do zapytania ofertowego,

d. Wypeliony dokument Specyfikacji technicznej, stanowigcy Zalacznik nr 3 do
zapytania ofertowego,

e. Dokumenty potwierdzajace, ze Wykonawca wykonat nalezycie, w okresie ostatnich
pigciu lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci
jest krotszy, w tym okresie, zadania okreslone w rozdziale VI pkt. 3,

f. Dokumenty potwierdzajace, ze Wykonawca dysponuje potencjalem technicznym i
zawodowym niezb¢dnym do wykonania przedmiotu zamowienia okreslone w rozdziale
VI pkt.4,

g. Inne dokumenty, ktorych zalaczenia do oferty wymaga Zamawiajacy w ramach
niniejszego Postepowania (o ktorych mowa w Opisie Przedmiotu Zamoéwienia - dalej
OPZ2),

h. Potwierdzenie wptaty wadium wysokosci 400.000,00 PLN (stownie czterysta tysiecy
zlotych).

3. Zlozona ofert¢ uznaje si¢ za kompletng jesli zawiera wszystkie wymagane informacje
zawarte w zapytaniu ofertowym.

4. Jezeli Wykonawca nie ztozyl oswiadczen lub dokumentéw okreslonych w niniejszym
zapytaniu ofertowym (przy czym brak ztozenia formularza ofertowego, stanowigcego

Zatagcznik nr 1 do zapytania ofertowego, powoduje odrzucenie oferty) lub innych

dokumentow lub o$wiadczen niezbednych do przeprowadzenia Postepowania, oswiadczenia
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lub dokumenty sg nieckompletne, zawierajg btedy lub budzg wskazane przez Zamawiajacego
watpliwosci, Zamawiajacy moze (co oznacza, ze nie musi) wezwaé do ich zlozZenia,
uzupetnienia lub poprawienia lub do udzielania wyjasnien w terminie przez siebie
wskazanym, chyba Zze mimo ich zlozenia, uzupehienia lub poprawienia lub udzielenia
wyjasnien oferta Wykonawcy podlega odrzuceniu, Wykonawca podlega wykluczeniu albo

konieczne jest uniewaznienie Postepowania.

5. Kazdy dokument sktadajacy si¢ na oferte lub ztozony wraz z oferta sporzadzony w jezyku

innym niz polski musi by¢ ztozony wraz z ttumaczeniem na jezyk polski.

6. Kazdy z Wykonawcow moze zlozy¢ tylko jedna oferte. Ztozenie wiecej niz jednej oferty

spowoduje odrzucenie wszystkich ofert ztozonych przez Wykonawce.

7. Oferty sa przygotowywane i sktadane na koszt Wykonawcow.

VIII. OPIS SPOSOBU OBLICZENIA CENY OFERTY

1.

Wykonawca zobowigzany jest do podania w formularzu ofertowym ceny za realizacje
przedmiotu zamoéwienia w cato$ci.  Dopuszcza si¢ zlozenie oferty w dolarach
amerykanskich (USD) lub w euro (EUR), jednak Zamawiajgcy do oceny ofert przyjmie
sredni kurs NBP z dnia opublikowania zapytania ofertowego i dokona przeliczenia na ztote

polskie (PLN).

. Podane w ofercie ceny winny by¢ podane jako netto, zaokraglone do dwoch miejsc po

przecinku oraz jako brutto (powigkszone o podatek VAT, jezeli wystapi).

. Cena brutto musi uwzglgdnia¢ wszystkie wymagania niniejszego zapytania ofertowego oraz

obejmowac wszelkie koszty zwigzane z terminowym i prawidtowym wykonaniem catosci
przedmiotu zamoéwienia oraz warunkami i wytycznymi stawianymi przez Zamawiajacego,
odnoszacymi si¢ do przedmiotu zamowienia oraz podatek od towardéw i ustug (nie dotyczy

Wykonawcow zagranicznych, ktorzy nie sg ptatnikami podatku VAT w Polsce).

. Jezeli ztozono oferte, ktorej wybor prowadzitby do powstania u Zamawiajacego obowiazku

podatkowego zgodnie z przepisami od towarow i ustug, Zamawiajacy w celu dokonania
oceny oferty doliczy do przedstawionej w niej ceny (netto), podatek od towardéw i ustug,

ktoéry Zamawiajgcy miatby obowigzek wptaci¢ zgodnie z obowigzujacymi przepisami.

. Zamawiajacy moze poprawic¢ omylki polegajace na niezgodnosci oferty z treScia zapytania

ofertowego w przypadku, gdy w dostarczonym przez Wykonawce formularzu ofertowym

wystapig omytki, niepowodujgce istotnych zmian w tresci oferty.
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6. Cena dla przedmiotu zamdwienia moze by¢ tylko jedna, nie dopuszcza si¢ wariantowos$ci
cen. Wszelkie upusty, rabaty, winny by¢ od razu ujgte w obliczaniu ceny, tak by wyliczona
cena za realizacje przedmiotu zamoOwienia byla ceng ostateczng, bez koniecznos$ci
dokonywania przez Zamawiajacego przeliczen i innych dziatan w celu jej okreslenia.

7. Szczegdlowe zasady oraz sposob rozliczen okreslony zostal w projekcie umowy,

stanowigcym Zalacznik nr 5 do zapytania ofertowego.

IX. KRYTERIA OCENY OFERT, INFORMACJA (0] WAGACH
PROCENTOWYCH PRZYPISANYCH DO POSZCZEGOLNYCH
KRYTERIOW OCENY OFERT, OPIS SPOSOBU PRZYZNAWANIA
PUNKTACJI ZA SPELNIENIE DANEGO KRYTERIUM OCENY OFERTY

1. Kryteria oceny ofert:

a) Cena catkowita netto - 70%
b) Okres gwarancji i wsparcia (w miesigcach) - 20%

¢) Termin realizacji (w tygodniach) — 10%

2. Warto$¢ punktowa w ramach kryterium ,.Cena calkowita netto” wyliczona zostanie wedlug

nastepujgcego wzoru:

Ca
C=me- x 70
Cob
gdzie:

C - liczba punktow (z uwzglednieniem wagi kryterium) w kryterium cena catkowita netto,
Cn —najnizsza oferowana catkowita cena netto,

Cp — calkowita cena netto badanej oferty.

Koncowy wynik powyzszego dziatania zostanie zaokraglony do dwoch miejsc po przecinku.
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3. Warto$¢ punktowa w ramach kryterium ,,Okres gwarancji 1 wsparcia (w_miesiacach)”

przyznana zostanie wedlug nastepujacego wzoru:

gdzie:

G — liczba punktéow (z uwzglednieniem wagi kryterium) w kryterium Okres gwarancji i
wsparcia,

Go — liczba punktéw przyznanych ofercie za Okres gwarancji i wsparcia (réwna liczbie
miesigcy w ocenianej ofercie),

Gmax — maksymalna mozliwa liczba punktow za Okres gwarancji i wsparcia (rowna liczbie

miesigcy z oferty Wykonawcy, ktory zaoferowal najdtuzszy okres gwarancji i wsparcia).

Koncowy wynik powyzszego dziatania zostanie zaokraglony do dwoch miejsc po przecinku.
Zamawiajacy przewidzial, ze Okres gwarancji i wsparcia (dlugos¢ okresu gwarancyjnego) nie
moze by¢ krotszy niz 24 miesigce z zastrzezeniem dtuzszych okresow gwarancyjnych dla
wskazanych w Zapytaniu elementow.

Oferta zawierajaca jakikolwiek Okres gwarancji i wsparcia (dtugo$¢ okresu gwarancyjnego)
krotszy niz 24 miesigce zostanie odrzucona. Dla oferty, ktora nie zawiera deklaracji w zakresie
Okresu gwarancji i wsparcia (dlugosci okresu gwarancyjnego) Zamawiajgcy przyjmie, ze okres

gwarancji i wsparcia wynosi 24 miesiace.

4. Warto$¢ punktowa w ramach kryterium .. Termin realizacji (w tygodniach)” wyliczona

zostanie wedlug nastepujacych wzordéw:

Ta
T=--- x 10
To

gdzie:

T — liczba punktoéw (z uwzglednieniem wagi kryterium) w kryterium Termin realizacji,
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To — liczba punktow przyznanych ofercie za Termin realizacji (réwna liczbie tygodni w
ocenianej ofercie),
Tn — maksymalna mozliwa liczba punktéw za Termin realizacji (rowna liczbie tygodni z oferty

Wykonawcy, ktory zaoferowat najkrotszy Termin realizacji).

Koncowy wynik powyzszego dziatania zostanie zaokraglony do dwdch miejsc po przecinku.
Zamawiajacy przewidzial, ze Termin realizacji nie moze by¢ dluzszy niz 42 tygodnie od dnia
podpisania umowy, przy czym nie pdzniej niz do dnia 15.12.2025 r.

Oferta nie zawierajaca terminu realizacji lub zawierajaca termin realizacji diuzszy niz

powyzszy otrzyma 0 punktow.

5. Laczna ocena obejmie sum¢ punktow uzyskanych przez oferte¢ w kryteriach okreslonych w
pkt IX.1. Punkty beda liczone z doktadnos$cia do dwoch miejsc po przecinku, zgodnie z

nastepujacym wzorem:

Sp=C+G+T

gdzie:

Sp — taczna suma punktow,

C — liczba punktow w kryterium ,, Cena catkowita netto”,

G — liczba punktéw w kryterium ,,Okres gwarancji i wsparcia”,

T — liczba punktow w kryterium ,,Termin realizacji”.

6. Zamawiajacy udzieli zamowienia Wykonawcy, ktorego oferta odpowiada wszystkim
wymogom zawartym w zapytaniu ofertowym i zostanie oceniona w podanym kryterium
wyboru, jako najkorzystniejsza — uzyskujac najwyzsza liczbg punktow (maks. 100 pkt.).

7. W przypadku odmowy podpisania umowy przez wybranego Wykonawcg, Zamawiajacy
moze zawrze¢ umowe z Wykonawcg, ktory spelnia wymagania zapytania ofertowego i
ktorego oferta uzyskata kolejno najwyzsza liczbe punktow.

8. Jezeli Zamawiajacy nie bedzie mogt wybra¢ najkorzystniejszej oferty ze wzgledu na to, ze
ztozone zostaty oferty, ktore uzyskaty taka samg liczbe punktow, Zamawiajacy wezwie

Wykonawcow, ktorzy zlozyli te oferty, do zlozenia — w terminie okreslonym przez
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Zamawiajacego — ofert dodatkowych. Wykonawcy sktadajgc oferty dodatkowe, nie moga

zaoferowac cen wyzszych niz zaoferowane w zlozonych ofertach.

X. MEJSCE I TERMIN SKEADANIA OFERTY, OSOBA DO KONTAKTU

1. Ofertai cata dokumentacja musi zosta¢ ztozona w bazie konkurencyjnosci w formie skanow
w formacie PDF, ZIP (maksymalnie 20 plikow nie wickszych niz 20 megabajtow kazdy).
Nie jest dopuszczalny format RAR. Nazwy plikow i folderéw (katalogow) winny
odzwierciedla¢ w sposob czytelny ich zawartosé.

2. Oferty nalezy sktada¢ w terminie do 30 dni od momentu upublicznienia niniejszego
zapytania ofertowego w bazie konkurencyjnosci na stronie

bazakonkurencyjnosci.funduszeeuropejskie.gov.pl. Oferty ztozone po terminie nie beda

rozpatrywane.

3. Wykonawca moze przed uptywem terminu skladania ofert zmieni¢ lub wycofa¢ swoja
oferte.

4. W toku poréwnania i oceny ofert Zamawiajacy moze (co nie oznacza, ze musi) zada¢ od
Wykonawcow wyjasnien dotyczacych tresci ztozonych ofert.

5. Wykonawcy pozostajg zwigzani ofertg przez okres 90 dni od terminu otwarcia ofert.
Zapytanie ofertowe Zamieszczono na stronie:

bazakonkurencyjnosci.funduszeeuropeijskie.gov.pl

6. Osoba do kontaktu z Wykonawcami:
Pan Piotr Piwowarczyk — Kierownik Dziatu Informatyki,
tel.: +48 724 720 039 lub +48 86 273 04 00,

adres e-mail: piotr.piwowarczyk@mlekpol.com.pl

XI. MIEJSCE I TERMIN OTWARCIA OFERT
Otwarcie ofert nastapi w dzien roboczy po uptywie terminu sktadania (30 dni od

upublicznienia na stronie bazakonkurencyjnosci.funduszeeuropejskie.gov.pl) ofert w siedzibie

Zamawiajacego — Sala konferencyjna, adres: ul. Elewatorska 13, 19-203 Grajewo.

XII. ZAWARCIE UMOWY
Wykonawca zobowiazany jest podpisa¢ umowe oraz dokona¢ wszelkich zwiazanych z tym

obowiazkoéw (w tym przedlozy¢ zabezpieczenia) w ciagu 10 dni od zawiadomienia o wyborze
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jego oferty. W przypadku, jezeli Wykonawca nie wypehi tego obowiazku wadium podlega
przepadkowi na rzecz Zamawiajacego, a Zamawiajacy jest uprawniony do skierowania do
Wykonawcy, ktory ztozyt kolejna najkorzystniejsza oferte zawiadomienia o wyborze jego

oferty.

XII. INFORMACJE KONCOWE

1. Wykonawca bedzie miat prawo do zatrudnienia podwykonawcow w celu realizacji
przedmiotu zamowienia, pod warunkiem uprzedniej zgody Zamawiajacego na zatrudnienie
podwykonawcoéw w formie pisemne;.

2. Zamawiajacy zastrzega sobie prawo do anulowania Postgpowania, jego uniewaznienia lub
wprowadzenia zmian do Postepowania w kazdym momencie bez podania przyczyny. W

takim przypadku Wykonawcy nie przystuguja zadne roszczenia wzgledem Zamawiajacego.

XIIL. WYKAZ ZALACZNIKOW

1. Zalacznik nr 1 — Formularz ofertowy

2. Zalacznik nr 2 — Os$wiadczenie o braku powigzan osobowych lub kapitalowych
pomigdzy Wykonawcg a Zamawiajacym

Zakacznik nr 2a — Os$wiadczenie, ze urzadzenie jest fabrycznie nowe

Zatacznik nr 3 — Specyfikacja techniczna

Zakacznik nr 4 — Opis przedmiotu zamowienia (OPZ)

A

Zatacznik nr 5 — Wzoér umowy
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Zalacznik nr 1 — Formularz ofertowy

Pieczg¢ Wykonawcy Miegjscowos$¢, data

OFERTA

W POSTEPOWANIU O UDZIELENIE ZAMOWIENIA NA:

Wdrozenie innowacyjnych rozwigzan robotyzacji i cyfryzacji w SM MLEKPOL
wykorzystujacych sztuczng inteligencje (AI) i zaawansowana automatyke do
optymalizacji procesow produkcyjnych i zwigkszenia efektywnos$ci przetwarzania mleka

UHT, nr postepowania 1/2025/KPO

ZAMAWIAJACY:

Spotdzielnia Mleczarska , MLEKPOL” w Grajewie

ul. Elewatorska 13, 19-203 Grajewo

NIP 719-000-04-25, Regon: 000827780

Nr KRS: 0000045142

Tel/FaX. o

Adres € —mail. .. ..ot

WYKONAWCA:

Tl FaX. oo

Adres e —mail......ooooiiii
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OSOBA UPOWAZNIONA DO KONTAKTOW ZE STRONY WYKONAWCY:

Imi¢ 1 nazwisko osoby
upowaznionej do

kontaktow ze strony

Nr telefonu:

Adres mailowy:

Dziatajac w imieniu Wykonawcy, w odpowiedzi na zapytanie ofertowe w ramach w/w

postepowania o udzielenie zamowienia, przedstawiamy ponizszg ofert¢ na wykonanie cato$ci

przedmiotu zamowienia, okreslonego w zapytaniu ofertowym:

o

cena za realizacje przedmiotu zaméwienia wynosi (bez podatku VAT):

Cena calkowita netto: ......cccevvviiiiiiiiiiiiiiiiiiiiiiinnnenn,

(2 (01 1) (S )
nalezny podatek VAT ... % w
wysokosci ,

L2 00 1) TN )

calkowita cena za realizacje przedmiotu zamodwienia (z podatkiem

VAT):

(SEOWIIE couvvericrcnnericscnnerinscnnniesssrnniesssnnneossnnsesssssnsessnasssssonassssonnassses ).

*QOferowana cena za realizacje przedmiotu zamowienia obejmuje wszystkie koszty niezbedne

do zrealizowania przedmiotu zamowienia zgodnie z zapytaniem ofertowym.

Uwaga:

Cena calkowita powinna by¢ podana liczbg oraz stownie z zaokragleniem do dwdch miejsc po

przecinku.

Oswiadczamy, ze na w/w przedmiot zamoéwienia udzielamy gwarancji i wsparcia na

(1) 4 o miesiecy.
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Oswiadczamy, Ze w/w przedmiot zamowienia zrealizujemy w terminie ......................

tygodni od dnia podpisania umowy, nie p6zniej jednak niz do dnia 15.12.2025 r.
Oswiadczam/y, ze oferowane urzadzenie/a:

= 53 fabrycznie nowe, wykonane z materialdow dopuszczonych do stosowania w przemysle
mleczarskim w krajach Unii Europejskiej i Polski,

= wykonane sg zgodnie z obowigzujagcymi w Unii Europejskiej i Polsce przepisami
(dyrektywy, normy przedmiotowe, przepisy bhp, przepisy ochrony $rodowiska itp.), na
potwierdzenie powyzszego zobowigzuje/emy si¢ dostarczy¢ deklaracje zgodnosci CE, i
niezbedne zaswiadczenia (certyfikaty) dotyczace spelienia norm 1 dyrektyw

przedmiotowych jesli takowe wystepuja.

Oswiadczam/y, iz zapoznatem/liSmy si¢ z warunkami zapytania ofertowego (w tym wzorem
umowy) i nie wnoszg/imy do niego zadnych zastrzezen oraz zdobytem/liSmy konieczne

informacje 1 wyjasnienia do przygotowania oferty.

Oswiadczam/y iz uwazam/y si¢ za zwigzanego/ych ofertg przez okres 90 dni kalendarzowych

liczac od dnia uplywu terminu sktadania ofert.

Oswiadczam/y iz w przypadku wyboru przez Zamawiajacego niniejszej oferty zobowiazuje/y
si¢ do podpisania umowy w terminie i miejscu wskazanym przez Zamawiajacego oraz

whniesienia zabezpieczenia nalezytego wykonania umowy.

Oswiadczam/y, ze przedmiot oferty zostanie wykonany zgodnie z Opisem przedmiotu

zamoOwienia.

Zatacznikami do niniejszej oferty sa:

(podpis i pieczg¢ Wykonawcy)
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Zalacznik nr 2 — O$wiadczenie o braku powiazan osobowych lub kapitalowych pomiedzy

Wykonawea a Zamawiajacym

Pieczg¢ Wykonawcy Miejscowos¢ i data

Oswiadczenie

Nawiazujac do zapytania ofertowego z dnia

(imi¢ i nazwisko osoby uprawnionej do reprezentowania Wykonawcy)

dzialajgc w imieniu i na rzecz:

(dane Wykonawcy — petna nazwa i adres firmy)

o$wiadczam, ze:

Wykonawca nie jest powigzany osobowo lub kapitatowo z Zamawiajacym, tzn. nie wystepuja
zadne powigzania kapitalowe lub osobowe w rozumieniu wzajemnych powigzan migdzy
Zamawiajacym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajacego lub osobami wykonujacymi w imieniu Zamawiajacego czynnosci zwigzane z
przygotowaniem i przeprowadzeniem procedury wyboru Wykonawcy a Wykonawca,

polegajace w szczegodlnosci na:

a) uczestniczeniu w spolce jako wspolnik spotki cywilnej lub spotki osobowej,
b) posiadaniu co najmniej 10 % udziatéw lub akeji,

c¢) pelnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta,
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petnomocnika,

d) pozostawaniu w zwigzku malzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do
drugiego stopnia, lub zwigzanie z tytulu przysposobienia, opieki lub kurateli albo
pozostawaniu we wspdlnym pozyciu z wykonawcg, jego zastgpcg prawnym lub
cztonkami organdw zarzadzajagcych lub organéow nadzorczych wykonawcow
ubiegajacych si¢ o udzielenie zamowienia;

e) pozostawaniu z wykonawca w takim stosunku prawnym lub faktycznym, zZe istnieje
uzasadniona watpliwos¢ co do bezstronnosci lub niezaleznosci w zwigzku z

postgpowaniem o udzielenie zamowienia.

(podpis i pieczg¢ Wykonawcy)
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Zalacznik nr 2a — O$wiadczenie, Ze urzadzenie jest fabrycznie nowe

Pieczg¢ Wykonawcy Miejscowos¢ i data

Oswiadczenie

Nawiazujac do zapytania ofertowego z dnia

(imi¢ i nazwisko osoby uprawnionej do reprezentowania Wykonawcy)

dzialajgc w imieniu i na rzecz:

(dane Wykonawcy — petna nazwa i adres firmy)

oswiadczam, ze:

oferowane przez Wykonawcg w ramach w/w postgpowania o udzielenie zamowienia
urzadzenia sg fabrycznie nowe, nie s3 urzadzeniami demonstracyjnymi, uzywanymi,

sktadanymi z uzywanych czgsci lub modyfikowanymi.

(podpis i pieczg¢ Wykonawcy)
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Zalacznik nr 3 — Specyfikacja techniczna

Piecze¢ Wykonawcy Data
Specyfikacja techniczna

Zestawienie wymaganych parametrow techniczno-uzytkowych

—

Instalacja i konfiguracja dostarczonych produktow, wraz z wykonaniem niezbednych
potaczen sieciowych — polaczenie serwerowni podstawowej 1 zapasowe;j.

Instalacja i konfiguracja oprogramowania zgodnie z zatwierdzonym projektem.
Montaz i konfiguracja urzadzen sieci WiFi.
Wykonanie i przekazanie pelnej dokumentacji powdrozeniowe;j.

Instruktaze z zakresu wdrozonych produktoéw i ich konfiguracji.

S v kv

Szkolenia z zakresu wdrozonych produktow.
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Szczegodlowe zestawienie ilosciowe przedmiotu dostawy:

Sfinansowane przez
Unie Europejskg
NextGenerationEU

Pozycja dostawy Liczba sztuk lub
licencji

Przelacznik agregacyjny 2

Przetacznik dostgpowy 24 portowy 28

Przetacznik dostgpowy 48 portowy 14

Wktadki SFP 80

System/y zarzadzania przetacznikami i Access Pointami

500 licencji na

fizycznej, sieciowej i aplikacyjnej.
Licencja na min. 2500 koncéwek

(Network Management System) urzadzenia
Autoryzacja 802.1X w sieci LAN 1
System NAC, autoryzowany dostep do sieci w warstwie 2500 licencji na

urzadzenia koncowe

Przetacznik przemystowy 8 portowy

34

UTM w celu ochrony brzegu sieci OT

1

Zarzadzanie dostepem uprzywilejowanym

licencja na 100
uzytkownikow bez
limitu urzadzen

koncowych/docelowych
System SIEM 500 licencji na
urzadzenia koncowe
Rozbudowa sieci WiFi — AP zewngtrzne 45
Rozbudowa sieci WiFi — AP wewngtrzne 15
Lacznik $wiattowodowy 2
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Spehnia

Wymaganie

TAK/ NIE

System klasy SIEM

1.1.

Rozwigzanie musi by¢ systemem klasy SIEM / SOAR dziatajacym w
chmurze producenta z miejscem przechowywania logoéw na terenie UE.

1.2.

Logowanie do instancji chmurowej rozwigzania, powinno umozliwiaé
wykorzystanie 2FA

1.3.

Rozwigzanie musi umozliwia¢ przesytania nieograniczonej ilosci oraz
wielkos$ci logow, bez wptywu na konieczng do wykupienia licencje.

1.4.

Rozwigzanie musi posiada¢ katalog minimum 140 gotowych integracji
(przygotowane parsery) zdarzen ze zrodet takich jak systemy, aplikacje
1 urzadzenia bezpieczenstwa, ale takze posiada¢ mozliwo$¢ integracji
zrodet z wykorzystaniem narz¢dzi wbudowanych do tworzenia paserow.

L.5.

Rozwigzanie musi umozliwiaé generowanie powiadomien o braku
otrzymywania logdw per pojedyncze zroédlo oraz zdefiniowany czas
niedostepnosci logow.

1.6.

Rozwigzanie musi posiada¢ mozliwos¢ dzielenia instancji gtéwnej na
pod instancje dla ktéorych moga by¢ zaimplementowane inne zrdédia
logdéw oraz inne reguly bezpieczenstwa wyzwalajace alerty w konsoli.

1.7.

Rozwigzanie musi udostgpnia¢ mozliwos$¢ instalacji przekaznika logow
instalowanego lokalnie na systemie Linux Debian i musi by¢ to juz
gotowy kontener dostarczony przez producenta.

1.8.

Rozwigzanie musi posiada¢ mozliwo§¢ implementacji agenta na
systemy Linux oraz Windows, ktory bezposrednio bedzie komunikowat
si¢ z instancja chmurowg oraz bgdzie monitorowat system, na ktorym
zostanie zainstalowany. Agent musi by¢ dostepny w ramach licencji
podstawowe;.

1.9.

Systemy, na ktérych musi by¢ mozliwos¢ instalacji agenta:

a) Windows 8

b) Windows 10

¢) Windows 11
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d)

Windows Server 2016

Windows Server 2019

Windows Server 2022

g)

Ubuntu 14.04 i nowszy

h)

Debian 8 i nowszy

i)

CentOS 7 1 nowszy

1.10.

W ramach integracji Agenta na systemie operacyjnym, minimum
ponizsze zrodta danych oraz zdarzenia powinny by¢ dostepne:

a)

Access tokens

b)

Authentication logs

c)

DLL monitoring

d)

File monitoring

Host network interface

Loaded DLLs

2

PowerShell logs

h)

Process command-line parameters

)

Process monitoring

)

Process use of network

k)

Windows event logs

D

Windows Registry

Rozwigzanie powinno mie¢ mozliwos¢ napisania wilasnych regut na
podstawie wzorca STIX lub SIGMA, wzorzec powinien by¢ oparty na
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formacie wartos$¢. Rozwigzanie powinno takze umozliwia¢ budowania
regut na podstawie zasilania informacjami CTI oraz na bazie anomalii

Rozwigzanie musi posiada¢ liste minimum 830 gotowych regut

1.12. . ,
bezpieczenstwa dostarczane przez producenta.

Katalog gotowych regutl musi by¢ ciagle rozbudowywany przez

1.13.
producenta.

Rozwigzanie musi umozliwia¢ automatyczne powiadomienie o

1.14. pojawieniu si¢ nowej reguly przygotowanej przez producenta.

Implementacja nowych regul bezpieczenstwa dostarczona przez

LS. producenta musi by¢ mozliwa w dwoch trybach:

a) w trybie automatycznym, gdzie nowa regula jest
automatycznie wiaczana do zestawu aktywnych regut w
momencie jej pojawienia sie,

b) w trybie manualnym w ktéorym administrator decyduje o jej
wlaczeniu.

Rozwigzanie musi umozliwia¢ podziat regul na co najmniej 4 poziomy

1.16. ze wzgledu na ryzyko generowania przez nie fatszywych alarmow.

Uruchomione reguty musza by¢ wizualizowane w rozwigzaniu na bazie
1.17. matrycy MITRE ATT&CK i pokrycia przez nie poszczegdlnych
punktéw w tej matrycy.

Rozwigzanie powinno umozliwia¢ wykorzystanie wskaznikow
1.18. naruszenia bezpieczenstwa (IoC) dostarczone przez producenta
rozwigzania.

Rozwigzanie w karcie Alertu powinno wskazywac¢ takie informacje jak:

a) typ alertu,

b) instancja, ktorej dotyczy alert,

¢) wazno$¢ alertu obliczane na bazie wagi (severity) reguty oraz

119, krytycznosci zasobu, ktorego dotyka alert,

d) typu detekcji (np. SIGMA),

e) informacje jakiego zasobu dotknat atak,

f) fazy ataku (w ramach Cyber Kill Chain),
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g) tres¢ wzorca reguly ktory wyzwolit alarm.

Rozwigzanie w panelu analityka musi umozliwia¢ podglad listy
1.20. zasobow (Assets) wykrywanych automatycznie przez system dzieki
analizie zdarzen oraz mapg¢ ciepta aktywnosci zasobéw na osi czasu.

Lista zasobow powinna zawiera¢ minimum takie informacje jak:

a) nazwa,

b) typ zasobu,
1.21.

¢) ilos¢ zdarzen dotyczacych danego zasobu,

d) ilos¢ alertow dotyczacych danego zasobu,

e) poziom Krytycznos$ci zasobu.

Karta zasobu (Asset) powinna umozliwiac:

a) wpisanie tagu dla zasobu,

b) opisanie instancji do ktérego nalezy zasob,

¢) manualne okreslenie krytycznosci zasobu,

1.22.

d) w przypadku uzytkownika wpisanie maila,

e) w przypadku hosta wpisanie FQDN i dodatkowych adresow
IP,

f) w przypadku hosta powinna umozliwi¢ zmiang¢/opis typu
systemu operacyjnego,

g) dodanie wlasnego opisu kontekstowego, odnoszacego si¢ do
zasobu np. numer seryjny urzadzenia itp.
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Rozwigzanie musi umozliwia¢ tworzenie playbookéow w zakresie

1.23. obstugi incydentow oraz delegowanie zadan do zdefiniowanych
uzytkownikow.
124 Rozwigzanie musi umozliwiaé przekazywanie notyfikacji z

wykorzystaniem webhooks do Slack i Teams.

W ramach obslugi playbookéw rozwigzanie powinno umozliwiaé
wewnatrz platformy stworzenie kont do systemow zewnetrznych z
wykorzystaniem API w celu wzbogacania informacji ulatwiajgcych
analityke. Platformy, ktére powinny by¢ gotowe do integracji w
rozwigzaniu to:

a) Binary Edge,

b) Virus Total,

1.25. ¢) Glimps,

d) Censys,

e) Shodan,

f) RiskIQ,

g) Iknowwhatyoudownload

Rozwigzanie w ramach playbookow powinno umozliwia¢ komunikacje

1.26. z wykorzystaniem API do systemow zewnetrznych.

Rozwigzanie musi udost¢pnia¢ modutu mozliwy do instalacji w lokalnej
infrastrukturze w celu wyzwalania zadan automatyzacji reagowania z
poziomu sieci lokalnej w ktorej znajduja si¢ urzadzenia, systemy
docelowe.

1.27.

System powinien by¢ dostarczony z co najmniej 24 miesigcznym
serwisem umozliwiajgcym korzystanie ze wsparcia producenta lub
autoryzowanego serwisu producenta wraz z pobieraniem aktualizacji
1.28. przygotowanych przez producenta. Jesli standardowy okres wsparcia
producenta lub dystrybutora jest dluzszy niz 24 miesigce lub
Wykonawca wskazat w ofercie diluzszy okres, to okres wsparcia
oprogramowania zostanie wydtuzony odpowiednio o ten czas.

System zarzadzania dostepem uprzywilejowanym (PAM)
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System PAM musi by¢ rozwigzaniem bezagentowym  tj.
umozliwiajacym nawigzywanie sesji z wykorzystaniem serwerow
proxy bez potrzeby instalacji oprogramowania (agenta) na systemie, do
ktérego bedzie nawigzywana sesja, umozliwiajagcym uwierzytelnianie
wielosktadnikowe i obslugujace wiele platform 1 systemow
operacyjnych. System PAM ma =zabezpiecza¢ dostep do maszyn
fizycznych, maszyn wirtualnych, sprzgtu sieciowego m.in. routery,
przetaczniki, zapory sieciowe, aplikacje, bazy danych itp.

2.1.

System musi by¢ dostarczany w formie zamknigtej platformy wirtualne;j
przygotowanej do implementacji w infrastrukturze Hyper-V lub
VMware. Przez zamknigta platform¢ rozumiemy wyspecjalizowane
rozwigzanie, w ramach ktérego zainstalowana jest cato$¢
oprogramowania (system operacyjny, baza danych, aplikacja),
realizujaca wszystkie funkcjonalno$ci systemu.

2.2.

Rozwigzanie nie moze wymagaé¢ wdrozenia kolejnych komponentow
jako osobne maszyny wirtualne lub fizyczne. Do prawidtowego
dzialania wszystkich dostepnych funkcjonalnosci wymagane jest
posiadanie tylko jednej maszyny wirtualne;j.

2.3.

Rozwigzanie musi oferowa¢ wdrozenie drugiej instancji i konfiguracji

2.4. . .
klastra typu active-active.

System PAM musi zosta¢ dostarczony z kompletem licencji dla co
najmniej 5 uzytkownikow, ktorzy beda korzystali z Systemu PAM,
minimum dla nast¢pujacej liczby funkcjonalnosci:

a) Ochrona kont uprzywilejowanych,

)5 b) Ochrona kluczy SSH,

c) Zarzadzanie i monitorowanie sesji uprzywilejowanych,

d) Rejestrowanie sesji uprzywilejowanych

e) Raportowanie wykorzystania kont uprzywilejowanych,

Dostarczone licencje na System PAM do ochrony kont
2.6. uprzywilejowanych nie moga mie¢ ograniczen czasowych. Dostarczone
licencje beda udzielone bezterminowo.

Dostarczone licencje na system PAM nie moga w zaden sposob

2.7. . s . .
limitowa¢ ilosci chronionych systemow docelowych.

W ramach zakupionych licencji uzytkownicy systemu musza posiadaé

2.8. e . . i
mozliwo$¢ skorzystania z mechanizmu prywatnego sejfu.
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2.9.

System PAM musi zapewnia¢ mozliwos¢ zarzadzania (w
szczegolnosci):

a) Uzytkownikami na systemach operacyjnych: Windows,
Unix/Linux,

b) Kontami domenowymi: MS Active Directory,

¢) Kontami lokalnymi: VMware ESX/ESXi,

d) Kontami na urzadzeniach m.in.: Cisco, Aruba, Alcatel,
CheckPoint, Fortigate, Huawei, IBM AIX, Brocade,

e) Kontami baz danych: Microsoft SQL, Oracle, MySQL,
PostgreSQL

f) Kontami do zarzadzania i monitorowania serwerow: m.in. iLO,
iDRAC,

g) Kontami aplikacji webowych: Facebook, Google, Twitter,
Linkedin, Instagram, Openstack, AWS

h) Kontami w innych niewymienionych systemach/urzadzeniach
do ktorych dostep odbywa si¢ po protokotach: SSH, RDP, VNC,
TELNET, HTTP/HTTPS,

1) Kluczami SSH.

2.10.

System PAM musi umozliwia¢ utworzenie poswiadczen typu Just-in-
Time (JIT), ktore beda tworzone lub aktywowane na czas trwania sesji.

2.11.

System PAM musi umozliwia¢ ustuge posredniczenia w dostgpie do
systemow 1 urzadzen dla uzytkownikow domenowych oraz
uzytkownikow zewnetrznych, rejestrujagc obstugiwane sesje, oraz
obstugujac minimum nastepujace protokoty: SSH, RDP, VNC,
TELNET, HTTP/HTTPS, X11.

2.12.

System PAM musi wspiera¢ rowniez protokoty bez rejestracji sesji:
Cassandra, Elasticsearch, LDAP, LDAPS, MongoDB, MySQL, Oracle,
PostgreSQL, Redis, Solr, SQL Server, RDS Sybase, Windows RM,
Windows RPC, Windows SMB.

2.13.

System PAM musi umozliwia¢ dostgp uzytkownikow do systemu
docelowego nast¢pujagcymi narzedziami: przegladarka internetowa,

a) klient RDP,

b) klient protokotu SSH/Telnet (np. putty),
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c) klient serweré6w bazodanowych m.in. DBeaver.

2.14.

System PAM musi wspiera¢ minimum nastgpujagce mechanizmy
uwierzytelniania: LDAP, RADIUS, Tacacs Active Directory, OpenlD,
SAML.

2.15.

System PAM musi zapewnia¢ mozliwos¢ dwusktadnikowego
uwierzytelniania.

2.16.

System PAM musi wspiera¢ integracj¢ z rozwigzaniami
dwusktadnikowego uwierzytelnienia takimi jak Google Authenticator i
Microsoft Authenticator.

2.17.

System PAM musi obstugiwaé monitorowanie i ochrone kilkudziesieciu
jednoczesnych potaczen od jednego uzytkownika koncowego, do
réznych systemow poprzez wiele lub jedno konto uprzywilejowane.

2.18.

System PAM musi ogranicza¢ administratorowi mozliwos¢ dostepu do
haset lub ogranicza¢ podglad do hasel uprzywilejowanych.

2.19.

System PAM musi umozliwia¢ budowanie polityk kontroli dostepu w
oparciu o role, np. na podstawie przynaleznosci do grup AD/LDAP.

2.20.

System PAM musi mie¢ mozliwo$¢ zmiany wartosci hasta na systemie
docelowym zgodnie z ustawiong politykg m.in.:

a) umozliwia¢ zdefiniowanie wymagan na: dlugos¢ hasta, znaki
w hasle (male i duze litery, cyfry, znaki specjalne),

b) generowac automatycznie hasta kont systemow docelowych
w sposob pseudolosowy,

c) generowac unikalne hasta dla konta systeméw docelowych,

d) wymusza¢ automatyczng zmiang hasta po jego podgladzie.

2.21.

System PAM musi umozliwia¢ budowanie polityk kontroli dostgpu
wymuszajace;j:

a) podanie powodu rozpoczecia ses;ji,

b) podanie powodu podgladu hasta,

c) konieczno$¢ akceptacji rozpoczecia sesji przez innego
administratora/ow,

d) konieczno$¢ akceptacji podgladu hasta przez innego
administratora/ow,
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e) zakresu godzin, dni oraz dat, kiedy uzytkownik systemu
bedzie miat dostep do poswiadczen.

2.22.

System PAM musi umozliwia¢ udostgpnienie poswiadczenia do uzytku
dla uzytkownika poza polityka dostepowa, ktora jest do niego
przypisana. Udostgpnienie musi dawa¢ mozliwos¢ wyboru dtugosci
trwania takiego dostepu.

2.23.

System PAM musi posiada¢ log dla wszystkich zdarzen systemowych.

2.24.

System PAM musi umozliwia¢ wskazanie kont uzytkownikéw, ktore
realizowaly logowanie do stacji/serwera.

2.25.

System PAM musi umozliwia¢ raportowanie wszystkich zmian
wprowadzonych przez administratoréw.

2.26.

System PAM musi umozliwia¢ raportowanie wszystkich logowan do
systemu.

2.27.

System PAM musi umozliwia¢ raportowanie oparte na nietypowym
zrodle, czasie i dlugosci potaczenia do systemu docelowego.

2.28.

Rozwigzanie musi posiada¢ graficzng wizualizacje przedstawiajaca
status bezpieczenstwa aktywnych oraz historycznych sesji do systemow
zdalnych.

2.29.

System PAM musi umozliwia¢ ograniczenie dostgpu do raportow dla
wskazanej grupy uzytkownikéw lub administratorow.

2.30.

System PAM musi umozliwia¢ transparentne potgczenie do systemu
docelowego, bez koniecznosci podawania przez uzytkownika hasta
konta uprzywilejowanego.

2.31.

System PAM musi umozliwia¢ podglad zestawionej sesji w czasie
rzeczywistym.

2.32.

System PAM musi umozliwia¢ przerwanie i/lub zawieszenie trwajace;j
sesji.

2.33.

System PAM musi posiada¢ menu pozwalajace na zawieszenie lub
przerwanie wszystkich sieci oraz zablokowanie dostgpu do samego
rozwigzania w przypadku sytuacji krytyczne;j.

2.34.

System PAM musi umozliwia¢ ograniczanie dostgpu do systemow
docelowych oraz tworzenie bialych i czarnych list polecen
wykonywanych w systemie docelowym (audyt polecen).

2.35.

Audyt polecen musi umozliwia¢ podjecie co najmniej akcji, zablokuj
polecenie i rozlacz sesj¢ po wykryciu audytowanego polecenia a takze
automatyczne umieszczenie na liScie blokowanych uzytkownikow
uzytkownika, ktory probowat wykona¢ blokowane polecenie.
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2.36.

Nagrywanie sesji nie moze mie¢ zadnego wplywu na wydajno$¢
systemu docelowego.

2.37.

System PAM musi umozliwia¢ konfiguracj¢ parametrow nagran, w tym:

a) ilosci klatek na sekundg,

b) jakosci pojedynczej klatki,

¢) formatu pojedynczej klatki: jpg lub png,

d) dtugosci przechowywania nagran.

2.38.

System PAM musi rejestrowaé znaki wprowadzone z klawiatury przez
uzytkownika co najmniej dla sesji SSH i RDP oraz umozliwia¢ szybkie
przeszukiwanie zapisanych danych pod katem wystepowania
wskazanych stow kluczowych.

2.39.

System PAM musi umozliwia¢ utworzenie oddzielnego zestawu
ustawien w oparciu o:

a) polityke dostepowa,

b) urzadzenie docelowe,

c) poswiadczenie,

d) adresu zroédlowego.

2.40.

System PAM musi umozliwia¢é odtworzenie 1 pobranie
zarejestrowanych nagran sesji.

2.41.

System PAM musi pozwala¢ na uruchomienie minimum nastepujacych
funkcjonalnosci:

a) zarzadzac kontami uprzywilejowanymi w ramach
organizacji,

b) monitorowa¢ wykorzystanie kont uprzywilejowanych,

¢) nagrywac i archiwizowac¢ sesje zdalne,

d) gwarantowa¢ skalowalno$¢ rozwigzania w przypadku
dodawania nowych zasobow oraz nowych ushug,
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System PAM musi umozliwia¢ personalizacje wygladu aplikacji co
2.42. najmniej poprzez umieszczenie logo zamawiajacego w gtéwnym oknie
aplikacji.

Oprogramowanie dostarczone w ramach realizacji zamdwienia musi
2.43. pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na terenie
Polski.

System powinien by¢ dostarczony z co najmniej 24 miesiecznym
serwisem umozliwiajagcym korzystanie ze wsparcia producenta lub
autoryzowanego serwisu producenta wraz z pobieranie aktualizacji
2.44. przygotowanych przez producenta. Jesli standardowy okres wsparcia
producenta lub dystrybutora jest dluzszy niz 24 miesigce lub
Wykonawca wskazat w ofercie diluzszy okres, to okres wsparcia
oprogramowania zostanie wydtuzony odpowiednio o ten czas.

3. UTM - ochrona brzegu sieci

System realizujacy funkcje Firewall, zapewniajacy pracg w jednym z

31 trzech trybow:

a) routera z funkcjg NAT,

b) transparentnym,

c) monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systemow w zakresie: Routingu, Firewall’a, [PSec
3.2 VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 4 administratoréw do poszczegdlnych
instancji systemu.

3.3. System wspiera protokolty IPv4 oraz IPv6 w zakresie:

a) Firewall.

b) Ochrony w warstwie aplikacji.

c) Protokotdéw routingu dynamicznego.

W przypadku systemu pethigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS —mozliwo$¢ laczenia w klaster Active-Active lub
Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

34
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35 Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
e programowych systemow zabezpieczen oraz taczy sieciowych.
3.6. Monitoring stanu realizowanych potaczen VPN.
37 System umozliwia agregacje linkow statyczng oraz w oparciu o protokot
o LACP. Ponadto daje mozliwo$¢ tworzenia interfejsoéw redundantnych.
System realizujacy funkcje Firewall dysponuje co najmniej ponizsza
liczbg i rodzajem interfejsow:
a) 18 portami Gigabit Ethernet RJ-45.
3.8.
b) 4 gniazdami SFP+ 10 Gbps.
¢) 4 gniazdami SFP28 10/25 GE.
System Firewall posiada wbudowany port konsoli szeregowej oraz
3.9. gniazdo USB umozliwiajace podtaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.
3.10. System jest wyposazony w zasilanie 2x AC.
W zakresie Firewall’a obsluga nie mniej niz 7,5 min. jednoczesnych
3.11. , ,
potaczen oraz 500 tys. nowych potaczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 135 Gbps dla pakietow
3.12.
512 B.
Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie
3.13. o
mniej niz 30 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
3.14. client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 14 Gbps.
W ramach systemu ochrony realizacja ponizszych funkcji. Moga one
by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:
315 a) Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

b) Kontrola Aplikacji.

¢) Poufno$c¢ transmisji danych - polaczenia szyfrowane IPSec VPN
oraz SSL VPN.
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d)

Ochrona przed malware.

e)

Ochrona przed atakami - Intrusion Prevention System.

f)

Kontrola stron WWW.

g)

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP,
POP3.

h)

Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych Iub programowych. Konieczne sg co najmniej 2
tokeny sprzetowe lub programowe, ktore bgda zastosowane do
dwusktadnikowego uwierzytelnienia administratorow lub w
ramach potaczen VPN typu client-to-site.

)

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastgpujacych typoéw ruchu: HTTP (w
tym HTTP/2), SMTP, FTP, POP3.

k)

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

D

Rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajace na wykonaniu okreslonej sekwencji akcji (takich jak
zmiana konfiguracji, wystanie powiadomien do administratora)
po wystapieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

3.16.

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

3.17.

System realizuje translacje adresow NAT: Zzrodtowego i docelowego,
translacje PAT oraz:

a)

Translacj¢ jeden do jeden oraz jeden do wielu.

b) Dedykowany ALG (Application Level Gateway) dla protokotu

SIP.

3.18.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.
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Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych

319 repozytoriow zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do

320 ktérego przypisane sg adresy IP zrodlowe lub docelowe.

191 Mozliwo$¢ ustawienia przedzialu czasu, w ktérym dana reguta w
o politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje si¢ z
nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢
ich przy budowaniu polityk kontroli dostgpu.

a) Amazon Web Services (AWS).

b) Microsoft Azure.

3.22. c) Cisco ACL

d) Google Cloud Platform (GCP).

e) OpenStack.

f) VMware NSX.

g) Kubernetes.

System umozliwia konfiguracje polaczen typu IPSec VPN. W zakresie
tej funkcji zapewnia:

a) Wsparcie dla IKE vl oraz v2.

b) Obstuge szyfrowania protokotem minimum AES z kluczem 128
oraz 256 bitdow w trybie pracy Galois/Counter Mode(GCM).

3.23. ¢) Obsluga protokotu Diffie-Hellman grup 19, 20.

d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e) Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

f) Monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnosci.
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g) Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

h) Wsparcie dla nastgpujacych typow uwierzytelniania: pre-shared
key, certyfikat.

1) Mozliwo§¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu ochrony
zasobow systemu.

j)  Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i
w przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.

k) Obstuge mechanizmoéow: IPSec NAT Traversal, DPD, Xauth.

1) ,,Split tunneling” dla potaczen Client-to-Site.

3.24.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej
funkcji zapewnia:

a) Prace w trybie Portal - gdzie dost¢gp do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system zapewnia stron¢ komunikacyjng dziatajacg w oparciu o
HTML 5.0.

b) Prace w trybie Tunnel z mozliwoscia wlaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

¢) Producent rozwigzania posiada w ofercie oprogramowanie
klienckie VPN, ktore umozliwia realizacj¢ potgczen [PSec VPN
lub SSL VPN. Oprogramowanie klienckie vpn jest dostgpne jako
opcja i nie jest wymagane w implementacji.

3.25.

W zakresie routingu rozwigzanie zapewnia obstuge:

a) Routingu statycznego.

b) Policy Based Routingu (w tym: wybor trasy w zaleznosci od
adresu zrodlowego, protokotu sieciowego, oznaczen Type of
Service w nagtowkach IP).

¢) Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

d) Mozliwos¢ filtrowania tras rozglaszanych w protokotach
dynamicznego routingu.
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e) ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych
tras w tablicy routingu.

f) BFD (Bidirectional Forwarding Detection).

g) Monitoringu dostgpnosci wybranego adresu IP z danego
interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usunig¢cie wybranych tras z tablicy routingu.

System umozliwia wykorzystanie protokotdéw dynamicznego routingu
3.26. o .. L
przy konfiguracji rOwnowazenia obciazenia do laczy WAN.
397 SD-WAN wspiera zaro6wno interfejsy fizyczne jak i wirtualne (w tym
o VLAN, IPSec).
System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
3.28. maksymalnej 1 gwarantowanej ilosci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.
3.29. System daje mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.
System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikow
3.30. ; .. .
niezaleznie od ich adresu IP.
System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych
3.31. ..
kategorii URL.
Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
3.32. komunikacji dla protokotow dziatajacych na niestandardowych portach
(np. FTP na porcie 2021).
3.33 Silnik antywirusowy zapewnia skanowanie nast¢pujacych protokotow:
o HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
System umozliwia skanowanie archiwoéw, w tym co najmniej: Zip,
RAR. W przypadku archiwow zagniezdzonych istnieje mozliwo$¢
3.34. e o, . . .
okreslenia, ile zagniezdzen kompresji system bedzie probowat
zdekompresowaé w celu przeskanowania zawartosci.
System umozliwia blokowanie i logowanie archiwow, ktore nie moga
3.35. zosta¢ przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub
system nie wspiera inspekcji tego typu archiwow.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co
3.36. o . .
najmniej dla systemu operacyjnego Android).
337 Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z

harmonogramem definiowanym przez administratora.
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System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg
typu Sandbox realizowana w chmurze. Konieczne jest zastosowanie
3.38. . . L . L
platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.
339 System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz
o Microsoft Office bez koniecznosci blokowania transferu catych plikow.
3.40 Mozliwos¢  wykorzystania  silnika sztucznej inteligencji Al
o wytrenowanego przez laboratoria producenta.
341 Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego
o zakresu ruchu.
340 Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na
T analizie anomalii w protokotach sieciowych.
3.43 System chroni przed atakami na aplikacje pracujace na
T niestandardowych portach.
344 Administrator systemu ma mozliwos$¢ definiowania wlasnych wyjatkow
T oraz wlasnych sygnatur.
System zapewnia wykrywanie anomalii protokotow i ruchu sieciowego,
3.45. realizujagc tym samym podstawowa ochron¢ przed atakami typu DoS
oraz DDoS.
System dysponuje sygnaturami do ochrony przed atakami na systemy
3.46.
przemystowe SCADA.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie
3.47. sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty).
3.48 Mozliwos$¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL
' oraz Cookies dla protokotu http.
3.49. Wykrywanie 1 blokowanie komunikacji C&C do sieci botnet.
Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych
3.50. zakresow komunikacji sieciowej. Mechanizmy ochrony IPS nie moga
dziata¢ globalnie.
Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie
3.51. glebokiej analizy pakietow, nie bazujac jedynie na wartoSciach portéw

TCP/UDP.
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Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
3.52. sa kontrolowane pod wzgledem wykonywanych czynno$ci, np.:
pobieranie, wysytanie plikow.
3.53 Baza sygnatur zawiera kategorie aplikacji szczegodlnie istotne z punktu
R widzenia bezpieczenstwa: proxy, P2P.
354 Istnieje  mozliwo§¢  blokowania  aplikacji  dziatajacych  na
T niestandardowych portach (np. FTP na porcie 2021).
System daje mozliwos¢ okreslenia dopuszczalnych protokolow na
355 danym porcie TCP/UDP i blokowania pozostatych protokolow
T korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie
80).
1,56 Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40
T milionow adresow URL pogrupowanych w kategorie tematyczne.
W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia
3.57. bezpieczenstwa, jak: malware (lub inne bedace zrodtem zlosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.
3.58 Filr WWW dostarcza kategorii stron zabronionych prawem np.:
o Hazard.
3.59 Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia
e wyjatkéw — biate/czarne listy dla adresow URL.
Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do
3.60. wybranych stron WWW, w tym pozwala definiowa¢ strony z
zastosowaniem wyrazen regularnych (Regex).
Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” —
3.61. ostrzezenie uzytkownika wymagajace od niego potwierdzenia przed
otwarciem zadanej strony.
160 Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych
o tre§ci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
Administrator ma mozliwos¢ definiowania komunikatéw zwracanych
3.63. uzytkownikowi dla réznych akcji podejmowanych przez modut
filtrowania WWW.
364 System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych
o URL nie bedzie realizowana inspekcja szyfrowanej komunikacji.
3.65 System Firewall umozliwia weryfikacje tozsamos$ci uzytkownikow za

pomocyg:
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Haset statycznych i definicji uzytkownikow przechowywanych
w lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych
w bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o
zewngtrzne bazy danych.

System daje mozliwo$¢ zastosowania w tym procesie
uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze $rodowiskiem Active
Directory oraz zastosowanie innych mechanizmow: RADIUS,
API lub SYSLOG w tym procesie.

f)

Uwierzytelnianie w oparciu o protokot SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

3.66.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwosé zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga
wspolpracowac z dedykowanymi platformami centralnego zarzgdzania
1 monitorowania.

a)

Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotow.

b)

Istnieje mozliwo$¢ wilaczenia mechanizméw uwierzytelniania
dwusktadnikowego dla dost¢pu administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomoca protokotéw Netflow
lub sFlow.

d)

producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietow, monitorowanie procesowania sesji oraz
stanu sesji firewall.

Element systemu realizujacy funkcje Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.
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g) Mozliwosc¢ przypisywania administratorom praw do zarzadzania
okreslonymi czesciami systemu (RBM).

h) Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow
zrodtowych IP.

3.67.

Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji
(logowania i raportowania) udostgpnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i1 raportowania w
postaci  odpowiednio  zabezpieczonej, komercyjnej platformy
sprzetowej lub programowe;.

3.68.

W ramach logowania element systemu pelnigcy funkcje Firewall
zapewnia przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnosci administratorow, zuzyciu zasobéw oraz
stanie pracy systemu. Ponadto zapewnia mozliwos$¢ jednoczesnego
wysylania logéw do wielu serwerdéw logowania.

3.69.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutow
sieciowych i bezpieczenstwa.

3.70.

Mozliwos$¢ wlaczenia logowania per reguta w polityce firewall.

3.71.

System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

3.72.

Przesytanie SYSLOG do zewngtrznych systemow jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

3.73.

Urzadzenie dostarczone w ramach realizacji zamowienia musi
pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na terenie
Polski.

3.74.

Do korzystania z aktualnych baz funkcji ochronnych producenta i
serwisOw wymagane jest dostarczenie ponizszych licencji:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam,
Web Filtering, bazy reputacyjne adresow IP/domen, Sygnatury
ochrony systemow przemystowych SCADA na okres 60 miesigcy.

3.75.

Urzadzenie musi by¢ objgte serwisem gwarancyjnym producenta przez
okres co najmniej 24 miesiecy, polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. Jesli standardowy okres
gwarancji producenta lub autoryzowanego serwisu producenta jest
dluzszy niz 24 miesiace lub Wykonawca wskazal w ofercie dtuzszy
okres, to okres gwarancji zostanie wydhuzony odpowiednio o ten czas.
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W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7. Obstuga
zgloszenia w tym zwrot uszkodzonego urzadzenia do producenta,
odbywa si¢ bez dodatkowych kosztow po stronie Zamawiajacego,
realizowana przez producenta lub autoryzowanego dystrybutora w
jezyku polskim przez okres wymaganej gwarancji.

3.76.

System ma by¢ objety rozszerzonym wsparciem technicznym
gwarantujacym udostgpnienie oraz dostarczenie sprzgtu zastepczego na
czas naprawy sprzetu w Nastepnym Dniu Roboczym od momentu
potwierdzenia zasadno$ci zgloszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 60 miesigcy.
Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy
posiada certyfikat ISO 9001 w zakresie $wiadczenia ustug serwisowych.
Zgloszenia serwisowe sa przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modul internetowy oraz infolini¢ w
jezyku polskim 24x7 Wymagania powinny by¢ potwierdzone
dokumentami:

a) Oswiadczanie Producenta Iub Autoryzowanego Dystrybutora
swiadczacego wsparcie techniczne o  gotowosci $wiadczenia
wymaganego serwisu (zawierajgce: adres strony internetowej
serwisu i numer infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujacego.

c¢) Wymagane jest dostarczenie o$wiadczenie producenta Iub
autoryzowanego dystrybutora producenta na terenie Polski, iz
produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez
oswiadczenie o posiadanym statusie autoryzacyjnym.

Przelgcznik agregacyjny 2 szt.

4.1.

Typ i liczba portow:

a) Minimum 48 portéw 1/10-gigabitowych SFP+ umieszczonych z
przodu obudowy;

b) Porty muszg wspiera¢ wkladki dziatajace co najmniej w
standardach: 10GBaseSR, 10GBaseLLR, 10GBaseT, 1000Base-
T, 1000BaseSX, 1000BaselLX oraz kable DAC;

¢) Minimum 4 porty 40/100GbE QSFP28 umieszczonych z przodu
obudowy. Porty muszg wspieraé co najmniej standardy:
100GBase-SR4, 100GBase-LR4, 100GBase-FR1, 40GBase-
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SR4, 40GBase-eSR4, 40GBase-LR4, kable DAC 1 AOC oraz
adaptery pozwalajgce na instalacje wktadek 25Gb SFP2S;

d) Wszystkie porty muszg by¢ od siebie niezalezne, nie dopuszcza
si¢ portow typu Combo;

e) Wbudowany, dodatkowy, dedykowany port Ethernet do
zarzadzania poza pasmem - out of band management;

f) Port konsoli RS232 ze ztagczem DB9 lub RJ45;

g) Port konsoli USB ze ztagczem USB-C;

h) Port USB 2.0 (niezalezny od portu konsoli USB);

4.2.

Wydajnos¢: minimum 1,76 Tbps (predkos$¢ przetaczania ,,wirespeed”
dla kazdego portu przetacznika).

4.3.

Przelaczanie w warstwie 2 i 3 modelu OSI.

4.4.

Wielko$¢ bufora pakietow (packet buffer): minimum 32MB.

4.5.

Modularmy system operacyjny bazujacy na jadrze Linux oraz
wykorzystujacy OVSDB.

4.6.

Minimum 32GB wewngtrznej pamigci nieulotnej typu Flash (CF, SSD,
SD, eUSB, SPI Flash). Nie dopuszcza si¢ pamigci instalowanej na
zewnatrz przetacznika (np. do zewnetrznego portu USB)

4.7.

Oprocz uruchamiania systemu operacyjnego Bootloader musi pozwalaé
na: dostep do logdéw, zrzutow pamigci (coredump) i konfiguracji,
napraw¢ i formatowanie przestrzeni pamigci, wgrywanie i aktualizacje
systemu operacyjnego, czyszczenie konfiguracji, czyszczenie i zmiang
haset administratorskich, wybor wersji systemu operacyjnego.

4.8,

Minimum 16GB pamigci operacyjne;.

4.9.

Przetagcznik wyposazony w redundantne, modularne wentylatory
(minimum dwa niezalezne moduly wentylatoréw).

4.10.

Przeptyw powietrza w przelaczniku musi odbywac si¢ w kierunku z
przodu przetacznika do tylu przelacznika. Nie dopuszczalne sa
rozwigzania, z mieszanym przeptywem powietrza.

4.11.

Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla
zapewnienia redundancji zasilania, wymieniane podczas pracy
urzadzenia.
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Obstuga laczy agregowanych zgodnie ze standardem 802.3ad Link

4.12. Aggregation Protocol (LACP)
Funkcja taczenia przetacznikow w grupy co najmniej 2 urzadzen, w
sposob ciagly synchronizujacych ze soba konfiguracje przy zachowaniu
niezaleznych plaszczyzn zarzadzani (control plane). Przelaczniki
4.13. potaczone w grupe musza zapewni¢ co najmniej: realizacje laczy
agregowanych w ramach réznych przetacznikéw bedacych w grupie,
architekturg, w ktorej oba przetaczniki sg aktywne dla funkcji L2 i L3,
funkcje typu ISSU lub Live Upgrade.
4.14. Tablica adresow MAC o wielko$ci minimum 140000 pozycji.
4.15. Obstuga ramek Jumbo o wielkosci co najmniej 9kB.
4.16. Obstuga Quality of Service.
417 Obstuga mechanizmdw, co najmniej: strict priority (SP) queuing, Deficit
o weighted round robin (DWRR) queuing oraz SP+DWRR.
418 Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE
o 802.1w Rapid Spanning Tree Protocol.
Obstuga sieci IEEE 802.1Q VLAN — minimum 1000 jednoczesnych
4.19. .
sieci VLAN.
420 Obstuga IGMP v2/v3 (minimum 4000 grup), MLD (co najmniej 4000
o grup), IGMP Snooping, PIM SM, PIM DM, PIM SSM.
4.21. Routing IPv4 — statyczny i dynamiczny (min. RIPv2, OSPF, BGP).
Routing IPv6 — statyczny i dynamiczny (min. RIPng, OSPFv3, MP-
4.22.
BGP).
4.23. Obstuga ECMP (Equal Cost Multi Path).
4.24. Obstuga VRRP.
4.25. Obstuga tunelowania GRE.
4.26. Obstuga Virtual Routing and Forwarding (VRF).
4.27. Obstuga funkcji VXLAN.
493 Tablica routingu o pojemnosci co najmniej 24000 wpisow dla IPv4, co

najmniej 12000 wpisow dla IPv6.
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4.29. Obstuga funkcji klienta DHCP.
4.30. Obstuga DHCP Relay dla IPv4 i IPv6.
Obstuga list ACL (co najmniej 16000) na bazie informacji z warstw 2 i
4.31.
3 modelu OSI.
432 Listy ACL musza by¢ obslugiwane sprzetowo, bez pogarszania
o wydajnosci urzadzenia.
4.33. Obstuga standardu 802.1p.
4.34. Funkcja ograniczania ruchu typu multicast i broadcast.
Mozliwo$¢ zmiany wartosci pola DSCP i/lub wartosci priorytetu
4.35.
802.1p.
Funkcja kopiowania ruchu wejsciowego i wyjsciowego (port mirroring)
4.36. lokalnego (w obrebie urzadzenia) i zdalnego (na porty znajdujace si¢ na
innym urzadzeniu).
437 Funkcja centralnego uwierzytelniania administratorow na serwerze
o RADIUS oraz TACACS+.
Zarzadzanie poprzez port konsoli (CLI), SNMP 2c, SNMP 3, interfejs
4.38. graficzny (WebGUI) znajdujacy si¢ bezposrednio na urzadzaniu oraz
SSH v2.
4.39. Obstuga Syslog.
4.40. Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP).
4.41. Obstuga sFlow.
4.42. Obstuga Network Time Protocol (NTP).
4.43. Obstuga Secure FTP (SFTP) oraz TFTP.
Wbudowany mechanizm monitoringu, analizy i troubleshootingu
anomalii i probleméw oraz zbierania danych sieciowych. Musi by¢
mozliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz
4.44. wgrywanie 1 eksport skryptow pozwalajacych na indywidualizacje

monitorowanych danych. Musi by¢ dostgpna publicznie strona
producenta zawierajaca zatwierdzone przez niego, gotowe do uzycia

skrypty.
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4.45. Obstuga skryptow w jezyku Python.
4.46. Obstuga REST API.
4.47. Obstuga RMON (minimum grupy 1, 2,319).
4.48. Obstuga funkcji diagnostycznych ping i traceroute dla IPv4 i IPv6.
Obstuga mechanizmu wykrywania taczy jednokierunkowych typu
4.49, Device Link Detection Protocol (DLDP), Uni-Directional Link
Detection (UDLD), lub rownowaznego.
450 Przechowywanie co najmniej dwoch wersji oprogramowania na
R przetaczniku.
Przechowywanie wielu plikow konfiguracyjnych na przelaczniku
451 (liczba wersji ograniczona jedynie dostepng pamigcig stala, nie
o dopuszcza si¢ rozwigzan pozwalajacych na przechowywanie jedynie
dwoch konfiguracji).
Przetgcznik musi posiadaé mechanizm (automatycznego i recznego)
tworzenia punktow szybkiego odtwarzania konfiguracji. Punkty
szybkiego odtwarzania musza zawiera¢ aktualne zrzuty dziatajacej
konfiguracji oraz informacje dodatkowe (co najmniej: typ punktu, date
utworzenia, wersj¢ oprogramowania, dane sprzgtu, dane zapisujacego
452 punkt przywracania, opis). System musi umozliwia¢ ich kopiowanie i
R uruchamianie na innych urzadzeniach tego samego typu. W urzadzeniu
musi by¢ przechowywanych nie mniej niz 60 punktéw przywracania
konfiguracji. Przelgcznik musi posiada¢ funkcj¢ porownywania ze sobg
(oraz prezentacji roznic) dwdch punktow odtwarzania konfiguracji oraz
punktu odtwarzania konfiguracji z konfiguracja aktualnie dziatajacg i
konfiguracjg zapisang jako biezaca.
4.53. Wysokos¢ w szafie 19” — 1U o glgbokosci maksymalnie 45 cm.
4.54. Maksymalny pobdr mocy nie wigkszy niz S00W.
4.55. Minimalny zakres temperatur pracy od 0°C do 40°C.
Producent sprzgtu musi by¢ sklasyfikowany w raporcie Gartnera ,,Magic
456 Quadrant for the Wired and Wireless LAN Access Infrastructure” i

znajdowaé si¢ w kwadracie lideréw (Leaders). Dane z najnowszego
raportu aktualne na dzien ogloszenia postgpowania.
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4.57.

Wszystkie wymagane na przelaczniku funkcje (o ile nie
wyspecyfikowano inaczej) musza by¢ dostepne przez caty okres jego
uzytkowania (permanentne). Nie dopuszcza si¢ licencji czasowych i

subskrypcji.

4.58.

Jezeli do dzialania ktoregokolwiek z wymienionych protokotow i
funkcji wymagana jest dodatkowa licencja to nalezy ja dostarczy¢ w
ramach tego postgpowania.

4.59.

Przetacznik musi by¢ w pelni obstugiwany (zarzadzanie oraz
monitoring) przez platform¢ chmurowego zarzadzania kompatybilng z
obecnie posiadanymi przez Zamawiajacego przetacznikami HPE Aruba
CX 6300 oraz CX 8100.

4.60.

Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym,
jezeli data zakonczenia produkcji jest ogloszona to nie moze by¢ ona
krotsza niz 2 lata po dostarczeniu sprzetu) gwarancja producenta
obejmuje wszystkie elementy przetagcznika (réwniez zasilacze i
wentylatory) zapewniajaca wysyltke sprzetu na podmiane maksymalnie
na nast¢pny dzien roboczy. Serwis musi zapewnia¢ réwniez dostep do
poprawek i aktualizacji oprogramowania oraz wsparcia technicznego
przez caly okres trwania gwarancji. Serwis musi by¢ $wiadczony
bezposrednio przez producenta sprzetu. Cata komunikacja odbywac si¢
musi bezposrednio pomi¢dzy Zamawiajacym i producentem sprzetu.

4.61.

Przetacznik powinien by¢ objety dodatkowym wsparciem 24x7 w
zakresie sprzetu, oprogramowania oraz dostgpu do zespotow TAC (ang.
technical assistance centers) na okres gwarancji wskazanej w ofercie -
minimum 24 miesigce, a jesli standardowy okres wsparcia producenta
lub autoryzowanego serwisu producenta jest dtuzszy niz 24 miesiagce lub
Wykonawca wskazal w ofercie dluzszy okres, to okres gwarancji
zostanie wydtuzony odpowiednio o ten czas.

4.62.

Urzadzenie dostarczone w ramach realizacji zamowienia musi
pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na terenie
Polski.

Przelacznik dostepowy 24 portowy

5.1.

Minimum 24 porty 100/1000BastT umieszczonych z przodu obudowy
ze wsparciem dla standardu 802.3at (PoE+)

5.2.

Minimum 4 porty 1/10-gigabitowe SFP+ umieszczone z przodu
obudowy.

5.3.

Przepustowo$¢: minimum 127 Gb/s (petna predkosé, tzw. wire-speed,
na wszystkich portach przetacznika)
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54. Wydajnos$¢: minimum 95 Mp/s.
55. Bufor pakietow: minimum 12 MB.
5.6. Minimum 4GB pamigci operacyjne;j.
Minimum 16GB wewng¢trznej pamigci nieulotnej typu Flash (CF, SSD,
5.7. | SD, eUSB, SPI Flash).
58. Dedykowany port konsoli USB-C.
5.0 Port USB 2.0 (niezalezny od portu konsoli USB).
5.10. Tablica adreséw MAC o wielkos$ci minimum 8000 pozycji.
5.11. Obstuga Jumbo Frames.
5.12. Obstuga sFlow lub Netflow.
5.13. Obstuga skryptow w jezyku Python.
5.14. Obstuga REST APIL
5.15. Obstuga RMON (minimum grupy 1,2,319).
Obstuga 4094 tagow IEEE 802.1Q oraz 4094 jednoczesnych sieci
316 yLAN.
5.17. Obstuga standardu 802.1v.
5.18. Obstuga protokotu MVRP.
Dostep do urzadzenia przez konsolg szeregowsa, HTTPS, SSHv2,
5.19. SNMPv3, dedykowang aplikacj¢ na urzagdzenia mobilne.
520 Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree

(802.1).

5.21.

Obstuga Secure FTP lub SCP.
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Obstuga laczy agregowanych zgodnie ze standardem 802.3ad Link

5.22. Aggregation Protocol (LACP).
523, Obstuga SNTPv4 lub NTP.
Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND
5.24. snooping).
Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP
5.25. Media Endpoint Discovery (LLDP-MED).
Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:
5.26. prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie
dla 8 kolejek sprzgtowych, rate-limiting.
5.27. Obstuga uwierzytelniania uzytkownikow zgodna z 802.1x.
Obstuga uwierzytelniania uzytkownikow w oparciu o adres MAC i
>-28. serwer RADIUS.
5.09. Obstuga uwierzytelniania uzytkownikow w oparciu o stronge WWW.
Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w
5.30. tym samym czasie.
Obstuga autoryzacji logowania do urzadzenia za pomoca serweréw
331 | RADIUS albo TACACS+.
Obstuga autoryzacji komend wydawanych do urzadzenia za pomoca
332 | serwer6w RADIUS albo TACACS+.
533, Wbudowany serwer DHCP.
5.34. Obstuga funkcji User Datagram Protocol (UDP) helper.
535, Obstuga blokowania nieautoryzowanych serwerow DHCP.
Obstuga mechanizmu wykrywania taczy jednokierunkowych typu
5.36. Device Link Detection Protocol (DLDP), Uni-Directional Link
Detection (UDLD), lub rownowaznego.
537 Ochrona przed rekonfiguracjg struktury topologii Spanning Tree

(BPDU port protection).
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5.38.

Obstuga list kontroli dostgpu (ACL) bazujacych na porcie lub na VLAN
z uwzglednieniem adreséw, MAC, IP i portow TCP/UDP.

5.39.

Zakres pracy od 0 do 45°C.

5.40.

Zasilacz zapewniajacy budzet mocy PoE na poziomie nie nizszym niz
370W.

541.

Przetagcznik w obudowie 19”. Maksymalna wysoko$¢ obudowy 1U,
maksymalna giebokos$¢ obudowy 30 cm.

5.42.

Jezeli do dziatania ktoregokolwiek z wymienionych protokotow i
funkcji wymagana jest dodatkowa licencja to nalezy ja dostarczy¢ w
ramach tego postgpowania.

5.43.

Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak
i nie wyspecyfikowane) muszg by¢ dostepne przez caly okres jego
uzytkowania (permanentne), nie dopuszcza si¢ licencji czasowych i
subskrypcji.

5.44.

Przetacznik musi by¢ w pelni obstugiwany (zarzadzanie oraz
monitoring) przez platform¢ chmurowego zarzadzania kompatybilng z
obecnie posiadanymi przez Zamawiajacego przetacznikami HPE Aruba
CX 6300 oraz CX 8100.

5.45.

Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym,
jezeli data zakonczenia produkcji jest ogloszona to nie moze by¢ ona
krotsza niz 2 lata po dostarczeniu sprzgtu) gwarancja producenta
obejmuje wszystkie elementy przetacznika (rowniez zasilacze i
wentylatory) zapewniajaca wysytke sprzetu na podmiang maksymalnie
na nastepny dzien roboczy. Serwis musi zapewnia¢ réwniez dostep do
poprawek i aktualizacji oprogramowania oraz wsparcia technicznego
przez caly okres trwania gwarancji. Serwis musi by¢ $wiadczony
bezposrednio przez producenta sprzetu. Cata komunikacja odbywac si¢
musi bezposrednio pomi¢dzy Zamawiajacym i producentem sprzetu.

5.46.

Przetacznik powinien by¢ objety dodatkowym wsparciem 24x7 w
zakresie sprzetu, oprogramowania oraz dostepu do zespotow TAC (ang.
technical assistance centers) na okres gwarancji wskazanej w ofercie -
minimum 24 miesigce, a jesli standardowy okres wsparcia producenta
lub autoryzowanego serwisu producenta jest dtuzszy niz 24 miesigce lub
Wykonawca wskazat w ofercie dluzszy okres, to okres gwarancji
zostanie wydtuzony odpowiednio o ten czas.
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Urzadzenie dostarczone w ramach realizacji zamowienia musi

547. pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na terenie
Polski.
6. Przelacznik dostepowy 48 portowy
Minimum 48 porty 100/1000BastT umieszczonych z przodu obudowy
6.1. ze wsparciem dla standardu 802.3at (PoE+)
Minimum 4 porty 1/10-gigabitowe SFP+ umieszczone z przodu
6.2. obudowy.
Przepustowo$¢: minimum 175 Gb/s (petna predkosé, tzw. wire-speed,
6.3. na wszystkich portach przetacznika)
6.4. Wydajnos$¢: minimum 98 Mp/s
6.5. Bufor pakietéw: minimum 1 MB
6.6. Minimum 4GB pamigci operacyjne;j
Minimum 16GB wewnetrznej pamigci nieulotnej typu Flash (eMMC,
6.7 | CF, SSD, SD, eUSB, SPI Flash).
6.8. Dedykowany port konsoli USB-C
6.9 Port USB 2.0 (niezalezny od portu konsoli USB)
6.10. Tablica adreséw MAC o wielkos$ci minimum 8000 pozycji
6.11. Obstuga Jumbo Frames
6.12. Obstuga sFlow lub Netflow
6.13. Obstuga skryptow w jezyku Python
6.14. Obstuga REST API
6.15. Obstuga RMON (minimum grupy 1,2,319)
616 Obstuga 4094 tagoéw IEEE 802.1Q oraz 4094 jednoczesnych sieci

VLAN
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6.17. Obstuga standardu 802.1v
6.18. Obstuga protokotu MVRP
Dostep do urzadzenia przez konsolg szeregowsa, HTTPS, SSHv2,
6.19. SNMPv3, dedykowang aplikacj¢ na urzadzenia mobilne
Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree
6.20. 1 (g02.1s)
6.21. Obstuga Secure FTP lub SCP
Obstuga laczy agregowanych zgodnie ze standardem 802.3ad Link
6.22. Aggregation Protocol (LACP)
6.23. Obstuga SNTPv4 lub NTP
6.24. Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)
Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP
6.25. Media Endpoint Discovery (LLDP-MED)
Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci:
6.26. prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie
dla 8 kolejek sprzetowych, rate-limiting
6.27. Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x
Obstuga uwierzytelniania uzytkownikow w oparciu o adres MAC i
6.28. serwer RADIUS
6.29. Obstuga uwierzytelniania uzytkownikoéw w oparciu o strong WWW
Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w
6.30. tym samym czasie
Obstuga autoryzacji logowania do urzadzenia za pomoca serweréw
6.3l | RADIUS albo TACACS+
632 Obstuga autoryzacji komend wydawanych do urzadzenia za pomoca

serweroOw RADIUS albo TACACS+

6.33.

Wbudowany serwer DHCP
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6.34. Obstuga funkcji User Datagram Protocol (UDP) helper
6.35. Obstuga blokowania nieautoryzowanych serwerow DHCP
Obstuga mechanizmu wykrywania taczy jednokierunkowych typu
6.36. Device Link Detection Protocol (DLDP), Uni-Directional Link
Detection (UDLD), lub réwnowaznego
Ochrona przed rekonfiguracjg struktury topologii Spanning Tree
6.37. (BPDU port protection)
Obstuga list kontroli dostepu (ACL) bazujacych na porcie lub na VLAN
6.38. z uwzglednieniem adreséw, MAC, IP i portow TCP/UDP
6.39. Zakres pracy od 0 do 45°C
Zasilacz zapewniajacy budzet mocy PoE na poziomie nie nizszym niz
6.40.
370W
Przetagcznik w obudowie 19”. Maksymalna wysoko$¢ obudowy 1U,
6.41. maksymalna glebokos$¢ obudowy 33 cm.
Jezeli do dzialania ktoregokolwiek z wymienionych protokotow i
6.42. funkcji wymagana jest dodatkowa licencja to nalezy ja dostarczy¢ w
ramach tego postgpowania
Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak
i nie wyspecyfikowane) muszg by¢ dostgpne przez caly okres jego
6.43. uzytkowania (permanentne), nie dopuszcza si¢ licencji czasowych i
subskrypcji.
Przetacznik musi by¢ w pelni obstugiwany (zarzadzanie oraz
monitoring) przez platform¢ chmurowego zarzadzania kompatybilng z
6.44. obecnie posiadanymi przez Zamawiajacego przetacznikami HPE Aruba
CX 6300 oraz CX 8100.
Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym,
jezeli data zakonczenia produkcji jest ogloszona to nie moze by¢ ona
krotsza niz 2 lata po dostarczeniu sprzgtu) gwarancja producenta
6.45 obejmuje wszystkie elementy przetagcznika (réwniez zasilacze i

wentylatory) zapewniajaca wysyltke sprzetu na podmiane maksymalnie
na nastgpny dzien roboczy. Serwis musi zapewnia¢ réwniez dostep do
poprawek i aktualizacji oprogramowania oraz wsparcia technicznego
przez caly okres trwania gwarancji. Serwis musi by¢ $wiadczony
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bezposrednio przez producenta sprzetu. Cata komunikacja odbywac sie
musi bezposrednio pomi¢dzy Zamawiajacym i producentem sprzetu.

Przetacznik powinien by¢ objety dodatkowym wsparciem 24x7 w
zakresie sprzetu, oprogramowania oraz dostepu do zespotow TAC (ang.
technical assistance centers) na okres gwarancji wskazanej w ofercie -

6.46. minimum 24 miesigce, a jesli standardowy okres wsparcia producenta
lub autoryzowanego serwisu producenta jest dtuzszy niz 24 miesiagce lub
Wykonawca wskazat w ofercie dluzszy okres, to okres gwarancji
zostanie wydtuzony odpowiednio o ten czas.

Urzadzenie dostarczone w ramach realizacji zamdéwienia musi

6.47. pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na terenie
Polski.

7 Wkladki SFP+

7.1. Typ interfejsu: SFP+

7.2. Typ wktadki: single-mode

73. Ztacze $wiattowodowe: LC

7.4. Maksymalny dystans transferu: 10 km

7.5. Dtugos¢ fali TX: 1310 nm

7.6. Dhugosé fali RX: 1310 nm
Wktadki w petni kompatybilne z oferowanymi przetacznikami z pkt. 4,

77. 5, 6. Montaz i uzywanie wkladek z w/w przetacznikami nie moze
powodowac utraty gwarancji producenta oferowanych przetacznikow.

8. System zarzadzania przelacznikami i Access Pointami

8.1. System musi by¢ zbudowany w architekturze klient — serwer
Dostep do sytemu zarzadzania musi by¢ realizowany przez przegladarke

8.2. internetowa

03 System musi by¢ zbudowany modutowo, tak aby mozliwe bylo

doinstalowanie modutu dajacego dodatkowsa funkcjonalno$¢
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8.4.

System zarzadzania musi spetnia¢ podstawowe funkcje:

a) Automatyczne wykrywanie topologii sieci

b) Monitorowanie stanu urzadzen po protokole SNMP

¢) Konfiguracja urzadzen po protokole SNMP

d) Konfiguracja list dostepu (ACL) na zarzadzanych urzadzeniach

e) Konfiguracja VLANOwW na zarzadzanych urzadzeniach

f) Zarzadzenie konfiguracja urzadzen, tworzenie backupoéw oraz
grupowe implementowanie konfiguracji przechowywanych w
systemie zarzadzania

g) Zarzadzenie zdarzeniami, przypisywanie alarmow do réznego
rodzaju zdarzen

h) Mozliwos¢ wysytania alarmow np. mailem lub SMS’em

1) Generowanie raportdow w oparciu o szablony z mozliwos$cig
dostosowywania ich do potrzeb klienta

j) Obrazowanie sieci w postaci mapki wraz z wyrdznianiem
kolorami wystepujacych alarméw

k) Lokalizowanie uzytkownikéw po adresie IP lub MAC

1) Mozliwos¢ utworzenia mapki sieciowej obrazujacej potgczenia
sieciowe zwigzane z zarejestrowanym atakiem sieciowym

8.5.

Muszg by¢ dostepne moduly umozliwiajace rozbudowe i integracje
systemu o nastgpujace funkcjonalnosci:

a) Zarzadzenia mechanizmami QoS w tym monitorowanie
parametrow SLA

b) Obtuga informacji przesytanych z wykorzystaniem sFlow oraz
Netstream z urzadzen sieciowych oraz obrazowanie wynikow

c) Zarzadzenie systemem telefonii [P
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d) Zarzadzenie sieciami sieciami MPLS oraz sieciami VPN w
oparciu o MPLS oraz VPLS

e) Modut do monitorowania stanu/zdrowia ustug

8.6.

Niezbedne jest aby system zarzadzania byt w stanie podlaczy¢ si¢ i
importowac¢ dane z Active Directory

8.7.

System musi mie¢ mozliwo$¢ automatycznego tworzenia i rozsylania
raportow

8.8.

Wymagana jest mozliwo$¢ tworzenia kont administratorskich z r6znymi
poziomami uprawnien, z mozliwoscig przypisywania administratoroéw
do grup urzadzen

8.9.

Oferowane rozwiazanie musi obejmowa¢ licencjami 500 urzadzen
sieciowych od r6znych producentow.

8.10.

Dla wszystkich obslugiwanych standardowo urzadzen musi by¢
dostepnie nie tylko monitorowanie, ale rowniez zarzadzanie, czyli
mozliwo$¢ modyfikacji konfiguracji urzadzen.

8.11.

Musi  réwniez mie¢ mozliwos¢ implementacji rozproszonej,
wykorzystujac rozne serwery do instalacji swoich komponentow.

8.12.

Oprogramowanie do zarzadzania siecig musi pochodzi¢ od tego samego
producenta jak oferowane przetaczniki. Nie dopuszcza si¢ rozwigzan
mieszanych, od wielu dostawcoéw z wieloma punktami kontaktu w razie
awarii.

8.13.

System powinien by¢ dostarczony z co najmniej 24 miesiecznym
serwisem umozliwiajagcym korzystanie ze wsparcia producenta lub
autoryzowanego serwisu producenta wraz z pobieranie aktualizacji
przygotowanych przez producenta. Jesli standardowy okres wsparcia
producenta jest dtuzszy niz 24 miesigce lub Wykonawca wskazat w
ofercie dhuzszy okres, to okres wsparcia oprogramowania zostanie
wydtuzony odpowiednio o ten czas. Wsparcie powinno by¢ $wiadczone
w trybie 24x7.

8.14.

Oprogramowanie dostarczone w ramach realizacji zamdowienia musi
pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na terenie
Polski.

System NAC, autoryzowany dostep do sieci w warstwie fizycznej,
sieciowej i aplikacyjnej oraz 802.1X.
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System musi wspotpracowaé z urzadzeniami wielu producentow (tzw.

9.1. multi vendor).
System musi odstugiwa¢ minimum 2500 urzadzen klienckich (w tym
97. gosci). Licencje majg dotyczy¢ aktualnie podiaczonych urzadzen i maja
by¢ zwalniane po roztaczeniu urzadzenia.
93. Praca jako maszyna wirtualna.

94. Musi posiada¢ wbudowany serwer Radius oraz TACACS +.

Musi wspiera¢ RADIUS VSA co najmniej 100 producentow, w tym:

a) Cisco Systems

b) Fortinet

¢) Microsoft

9.5. d) Alcatel-lucent Enterprise

e) HPE Aruba Networks

f) Huawei

g) Extreme Networks

h) PaloAlto

System musi posiada¢ mozliwo$¢ przesylania atrybutow VSA do
9.6. kontrolera sieci bezprzewodowej takich jak rola uzytkownika oraz
VLAN bez potrzeby dokonywania dodatkowej konfiguracji kontrolera.

System musi posiada¢ mozliwo$¢ otrzymywania od kontrolera sieci
bezprzewodowej dodatkowych informacji o autoryzacji uzytkownika

9.7. migdzy innymi takich jak SSID, grupa punktow dostgpowych, IP punktu
dostepowego.
08 Wszystkie wymagane licencje musza dziala¢ permanentnie

(dozywotnio), nie dopuszcza si¢ licencji czasowych.
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Musi posiada¢ wbudowang baze uzytkownikow oraz moc integrowaé
si¢ z nastepujacymi bazami danych

a) Microsoft Active Directory

b) Radius

9.9. ¢) Kerberos

d) LDAP

e) ODBC

f) Wspolpraca z serwerami tokenow

Musi obstugiwa¢ metody profilowania

a) DHCP

b) TCP
9.10.

¢) MAC OUI

d) SNMP

e) Cisco device sensor

Wspierac protokoty

a) Radius, Radius CoA, TACACS +, web authentication, SAML
v2.0

b) EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS)

9.11. o) PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-

Public, EAP-PWD)

d) TTLS (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-MDS,
PAP, CHAP)

e) EAP-TLS
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f) PAP, CHAP, MSCHAPvl i v2, EAP-MDS5

g) NAC, Microsoft NAP

h) Windows machine authentication

i) MAC Auth

j) Audit (role oparte na porcie oraz skanowanie podatnosci)

k) OCSP (Online Certificate Status Protocol)

1) SNMP generic MIB, SNMP private MIB

m) CEF (Common Event Format), LEEF (Log Event Extended
Format)

n) TLS 1.2

9.12.

Funkcja integracji z systemem monitorowania sieci w celu ulatwienia
diagnozowania problemow z klientami.

9.13.

Maszyna wirtualna musi mie¢ mozliwo$¢ uruchomienia na
platformach witalizacyjnych:

a) Co najmniej ESX 4.0, ESXi 4.1 do 6.0

b) Co najmniej Hyper-V 2012 R2 oraz Windows 2012 R2
enterprise

9.14.

Posiada¢ modut odpowiedzialny za Dostep Goscinny. Obstuga
uzytkownikow typu Go§¢ w liczbie co najmniej réwnej minimalne;j
liczbie obstugiwanych urzadzen klienckich (2500). Jezeli modut ten
wymaga dodatkowych licencji, muszg by¢ one zawarte. System obstugi

ruchu gos$cinnego musi spetnia¢ ponizsze funkcjonalnosci:

a) Samodzielna rejestracja klientoéw goscinnych w oparciu o:

I.  Adres e-mail

II.  Numer telefonu (wiadomos¢ SMS)
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III.  Dostep sponsorowany (gos¢ musi poda¢ adres e-mail
pracownika, na ktory jest wystana prosba o autoryzacje
dostepu poprzez klikniecie w znajdujacy si¢ w
wiadomosci link)

b) Logowanie w oparciu o portale spotecznosciowe

¢) Funkcja integracji z systemami trzecimi poprzez API

d) Wsparcie dla tworzenia komercyjnych systemow HOT-SPOT
wykorzystujacych do platnosci systemy platnosci karta
kredytowa

e) Whbudowany system reklamowy umozliwiajacy integracje z
zewnetrznymi serwisami umozliwiajacymi w prosty sposob
promowanie ofert promocyjnych, materiatéw multimedialnych
oraz aplikacji mobilnych.

f) Wspieranie rozwigzan mobilnych poprzez automatyczne
skalowanie portalu go$cinnego do rozmiaréw urzadzen
mobilnych.

g) Funkcja personalizacji strony goscinne;j

9.15.

Posiada¢ modut odpowiedzialny za obstuge urzadzen typu BYOD.
Dopuszcza si¢ rozbudowe poprzez dokupienie odpowiedniej licencji.

a) Konfiguracja urzadzen ma odbywac si¢ bez potrzeby
angazowania pracownikoéw dziato IT

b) System musi wspiera¢ obstuge nastepujacych systemow
operacyjnych

I.  MS Windows

II. MacOSX
1. i0S
IV.  Android

V.  Chromebook
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VI.  Ubuntu

¢) Umozliwienie klientowi samo rejestracji oraz bezpiecznego
skonfigurowania urzgdzenia do pracy w sieci

d) Automatyczna konfiguracja urzadzen do pracy w sieci
przewodowej jak i bezprzewodowej

e) Uzycie profilowania do identyfikacji rodzaju urzadzenia,
producenta oraz modelu.

f) Funkcja tworzenia unikalnych certyfikatow dla urzadzen.

g) Wbudowane CA na potrzeby generowania certyfikatow
konfigurowanych urzadzen

h) Funkcja konfiguracji urzadzen bezprzewodowych w oparciu o
jedna lub dwie sieci SSID

9.16.

Posiada¢ modut odpowiedzialny za kontrol¢ koncowek klienckich.
Dopuszcza si¢ rozbudowe poprzez dokupienie odpowiedniej licencji.
System kontroli koncéwek klienckich musi mie¢ nastepujace
funkcjonalnosci:

a) System musi wspiera¢ nastepujace systemy operacyjne

I.  Microsoft Windows 7 i nowsze (moze by¢ uruchomiony
jako serwis)

II.  Apple

II.  Red HAT Enterprise Linux 4 i nowsze

IV.  CentOS 4 (Community Enterprise Operating System) i
nowsze

V. Fedora Core 5 1 nowsze

VI SUSE linux 10.x 1 nowsze

b) Funkcja kontroli stanu oprogramowania anty-wirusowego,
anty-spyware, firewall
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c) Wyswietlanie informacji on-line o statusie monitorowanych
koncowek

d) System powinien obstugiwaé agenta w formie

I.  Stalej (Presistent Agent)

II.  Tymczasowej (Dissolvabe Agent)

III.  Agenta NAP

9.17.

System powinien by¢ dostarczony z co najmniej 24 miesiecznym
serwisem umozliwiajagcym korzystanie ze wsparcia producenta lub
autoryzowanego serwisu producenta wraz z pobieranie aktualizacji
przygotowanych przez producenta. Jesli standardowy okres wsparcia
producenta jest dtuzszy niz 24 miesigce lub Wykonawca wskazat w
ofercie dhuzszy okres, to okres wsparcia oprogramowania zostanie
wydluzony odpowiednio o ten czas. Wsparcie powinno by¢ swiadczone
w trybie 24x7. Catos¢ §wiadczen gwarancyjnych musi by¢ realizowana
bezposrednio przez producenta sprzetu lub jego autoryzowany serwis.
Zamawiajacy musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

9.18.

Do rozwigzania musi by¢ dostepna publicznie, na stronie producenta,
dokumentacja techniczna opisujaca wdrozenie i uzytkowanie systemu.
Wszystkie wymagane funkcje musza by¢ dostepne w chwili sktadania
oferty i udokumentowane (opisane w dokumentacji lub mozliwe do
sprawdzenia na wersji ewaluacyjnej systemu) (nie dopuszcza si¢
scenariusza, w ktorym jakie$ elementy sa zaplanowane do realizacji w
przysztosci). Zamawiajacy zastrzega sobie prawo do weryfikacji
spetnienia wymagan.

9.19.

Zamawiajacy moze zazada¢ przed dostawa przeprowadzenia testow
wybranych funkcji sprzetu i oprogramowania wymaganych w
niemniejszym  postepowaniu. Testy potwierdzajace  dziatania
wymaganych funkcji muszg zosta¢ przeprowadzone w siedzibie
Zamawiajacego w terminie nie dluzysz niz 2 tygodnie od chwili
zazadania przez Zamawiajacego ich przeprowadzenia. Nieprzystapienie
do testow lub nieskuteczne ich przeprowadzenie (brak potwierdzenia
przez Zamawiajgcego, ze testy zostaly zakonczone pomysinie)
skutkowac¢ bedzie odrzuceniem oferty.
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Oprogramowanie NAC musi pochodzi¢ od tego samego producenta jak
9.20. oferowane przelaczniki. Nie dopuszcza si¢ rozwigzan mieszanych, od
wielu dostawcow z wieloma punktami kontaktu w razie awarii.

Oprogramowanie dostarczone w ramach realizacji zamdowienia musi

921. pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na terenie
Polski.
10. Radiowy punkt dostepowy wewnetrzny

Minimalne wymagania punktu dostgpowego dziatajacego wewnatrz
budynku:

a) technologia radiowa SGHz 2x2:2 oraz 2,4GHz 2x2:2

b) tryb radiowy — SSR (antena wybierana programowo):

e 24GHz/5GHz

e 5GHz/5GHz — Dual 5GHz

e Czujnik (2,4GHz/ 5GHz) / 5GHz
10.1.

¢) praca w srodowisku o wysokim zageszczeniu uzytkownikow

d) obstuga WPA3 zapewniajaca najnowszy standard
bezpieczenstwa uzytkownikom i urzadzeniom loT

e) filtr CCF minimalizujacy wptyw z sieci komoérkowych

f) standard zasilania 802.af oraz 802.at przy korzystaniu z portu
USB

g) zarzadzanie urzadzeniami w chmurze lub przez kontroler
sprzetowy/wirtualny

Szczegdlowe parametry punktu dostgpowego wewngetrznego:

10.2. a) SSID na radio / facznie: 8/16

b) Max. ilo§¢ uzytkownikow na radio / tacznie: 512/1024
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¢) standard 802.11n

e zakres czestotliwosci 2,4-2,5GHz 1 5,150-5,850GHz

e modulacja 802.11n

e predkosci (Mb/s): MCS0-MCSI15 (6,5 Mb/s — 300
Mb/s)

e radio 2x2:2 MIMO

e obstuga HT20 dla 2,4GHz 1 5GHz

e obstuga HT40 dla 5GHz

e agregacja ramek A-MPDU i A-MSDU

d) standard 802.11ac

e zakres czestotliwoscei 5,150-5,850GHz

e modulacja 802.11ac (256QAM)

e predkosci (Mb/s): MCS0-MCS9 (6,5 Mb/s — 867 Mb/s),
NSS =1-2

e radio 2x2:2 MIMO

e kanal 20MHz

e VHT20/VHT40/VHT80 wsparcie

e formowanie wigzki TxBF Beamforming

e) standard 802.11ax

e zakres czestotliwoscei 2,4-2,5GHz 1 5,150-5,850GHz

e modulacja 802.11ax (1024QAM)
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e OFDMA dla tagcza w gore i dot

e predkosci dla SGHz (Mbps): HEO-HE11 (8 Mbps —
1200 Mbps)

e predkosci dla 2,4GHz (Mbps): HEO-HE11 (8 Mbps —
574 Mbps)

e radio 2x2:2 MIMO

e obstuga HE20/HE40/HES80 dla 5 GHz

e obstuga HE20/HE40 dla 2,4 GHz

e odbieranie i wysytanie wielu strumieni danych: DL SU-
MIMO i MU-MIMO

e formowanie wiazki TxBF Beamforming

f) standard IoT

e BLE Zgodno$¢ ze standardami Bluetooth® Low Energy
(BLE) i IEEE® 802.15.41

g) interfejsy

e 2 porty Ethernet 10/100/1000 z automatycznym
wykrywaniem, RJ45

e port USB 3.0 typu A, 0,5A

h) zasilanie

e standard PoE IEEE 802.3af

i) pobor mocy

e standardowo 9W i max: 11,1 W bez USB

e standardowo 12W i max: 14 W z USB
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j) anteny

e dla jednostki ze zintegrowanymi antenami: antena
dookélna dla 2,4GHz/5GHz, antena dookolna dla SGHz
oraz antena dookélna dla BLE w zakresie 2,4-2,5GHz

e dla jednostki wyposazonej w ztacza antenowe
zewngtrzne: zlgcza RP-SMA zarowno dla
czestotliwosci 2,4GHz, SGHz i BLE

k) bezpieczenstwo

e obstuga najnowszych certyfikatow bezpieczenstwa Wi-
Fi Alliance WPA3 oraz obstuga zapory sieciowej L2-L7
DPI

1) odpornos$¢ na wyltadowania

e kontaktowe +/- 8kV

e powietrzne +/- 15kV

11.

Radiowy punk dostepowy zewnetrzny

Minimalne wymagania punktu dostgpowego dziatajacego
zewnetrznego:

a) technologia 3-radiowa SGHz 4x4:4 oraz 2,4GHz 2x2:2,
2,4GHz/5GHz/Czujnik

b) tryb radiowy — SSR (antena wybierana programowo):

e 24GHz/5GHz/ Czujnik (2,4GHz/5GHz)

e 5GHz/5GHz — Dual 5GHz

¢) praca w srodowisku o wysokim zageszczeniu uzytkownikow

d) obstuga WPA3 zapewniajaca najnowszy standard
bezpieczenstwa uzytkownikom i urzadzeniom loT

e) filtr CCF minimalizujacy wptyw z sieci komoérkowych
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f) standard zasilania 802.at
g) zarzadzanie urzadzeniami w chmurze lub przez kontroler
sprzetowy/wirtualny
h) praca w zakresie temperatur od -40 do + 60°C
Szczegdlowe parametry punktu dostepowego zewnetrznego:

a) SSID na radio / facznie: 8/16

b) Max. ilo§¢ uzytkownikow na radio / tacznie: 512/1024

¢) standard 802.11n
e zakres czestotliwosci 2,4-2,5GHz i 5,150-5,850GHz
e modulacja 802.11n
e predkosci (Mb/s): MCS0-MCS31 (6,5 Mb/s — 600

Mb/s)
e radio 2x2:2 MIMO
11.2.

obstuga HT20 dla 2,4GHz i 5GHz

obstuga HT40 dla 5GHz

agregacja ramek A-MPDU i A-MSDU

d) standard 802.11ac

zakres czestotliwosci 5,150-5,850GHz

modulacja 802.11ac (256QAM)

predkosci (Mb/s): MCS0-MCS9 (6,5 Mb/s — 3467
Mb/s), NSS = 1-4

radio 2x2:2 MIMO
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kanat 20MHz

obstuga VHT20/VHT40/VHT80

formowanie wigzki TxBF Beamforming

e) standard 802.11ax (dla czujnika 5GHz)

zakres czestotliwosci 5,150-5,850GHz

modulacja 802.11ax (1024QAM)

OFDMA dla tacza w gore i dot

predkosci (Mbps): HEO-HE11 (8 Mbps — 1200 Mbps),
NSS=1-2

radio 2x2:2 MIMO

obstuga VHT20/VHT40/VHT80/VHT160

formowanie wigzki TxBF Beamforming

f) standard 802.11ax (dla radia 5GHz)

zakres czgstotliwosci 2,4-2,5GHz i 5,150-5,850GHz

modulacja 802.11ax (1024QAM)

OFDMA dla tacza w gore i dot

predkosci dla 5SGHz (Mbps): HEO-HE11 (8 Mbps —
4800 Mbps)

predkosci dla 2,4GHz (Mbps): HEO-HE11 (8 Mbps —
574 Mbps)

radio 4x4:4 MIMO

obstuga VHT20/VHT40/VHT80/VHT160 dla 5GHz
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obstuga VHT20/VHT40 dla 2,4GHz

formowanie wigzki TxBF Beamforming

g) standard IoT

BLE Zgodno$¢ ze standardami Bluetooth® Low Energy
(BLE)

h) interfejsy

porty Ethernet 100/1000/2500 Mb/s z automatycznym
wykrywaniem, RJ45, port PoE zasilanie 802.3at

porty Ethernet 10/100/1000 Mb/s z automatycznym
wykrywaniem, RJ45,

port USB 2.0 typu A, 5V, 0,5A

1) zasilanie

standard PoE IEEE 802.3af

j) pobodr mocy

standardowo 21,7W i max: 25,3 W bez USB

standardowo 18,2W 1 max: 20,8 W z USB

k) anteny

dla jednostki ze zintegrowanymi antenami: antena
dookolna dla 2,4GHz/5GHz, antena dookolna dla 5SGHz
oraz antena dookolna dla BLE w zakresie 2,4-2,5GHz
lub anteny sektorowe (60° lub 120°) w zaleznosci od
potrzeby pokrycia terenu — r6zne wersje zewngtrznej
jednostki AP

1) bezpieczenstwo
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e obstuga najnowszych certyfikatow bezpieczenstwa Wi-
Fi Alliance WPA3 oraz obstuga zapory sieciowej L2-L7
DPI

m) odpornos$¢ na wyladowania

e kontaktowe +/- 8kV

e powietrzne +/- 15kV

n) obudowa o stopniu ochrony IP67

*Przez dni robocze nalezy rozumie¢ wszystkie dni tygodnia oprocz sobdt, niedziel 1 innych dni

ustawowo wolnych od pracy w Polsce.
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Zalacznik nr 4 — Opis przedmiotu zaméwienia

Sposéb realizacji projektu
1. Projekt bedzie realizowany w 3 zadaniach, obejmujacych prace zwigzane =z
zaprojektowaniem, dostawa i wdrozeniem poszczeg6lnych elementow projektu:

Zadanie 1
1) Dostawa wraz z instalacja przelacznika agregacyjnego, przetacznikoéw
dostepowych 24 i 48 portowych, wktadek SFP.
2) System/y zarzadzania przetacznikami i Access Pointami (Network Management
System).
3) Autoryzacja 802.1X w sieci LAN.
4) System NAC, autoryzowany dostep do sieci w warstwie fizycznej, sieciowe;j i
aplikacyjne;j.
5) Zarzadzanie dostgpem uprzywilejowanym (PAM).
6) UTM w celu ochrony brzegu sieci OT.
Zadanie 2
1) Rozbudowa sieci WiFi.
Zadanie 3
1) Przelacznik przemystowy 8 portowy.
2) UTM w celu ochrony brzegu sieci OT.
3) System SIEM.
2. W ramach kazdego z zadan Wykonawca bedzie zobowigzany do zrealizowania wszystkich
czynno$ci niezbednych do prawidtowego wdrozenia zakresu prac danego zadania,
wskazanych w ustepie 1 oraz zwigzanego z tym zakresem:

a. Opracowanie projektu technicznego; projekt podlega akceptacji Zamawiajgcego.
b. Opracowania dokumentacji powykonawczej,

c. Instruktazy i szkolen autoryzowanych,

d. Testow funkcjonalnych (o ile s3 wymagane).

3. Wdrozenie i uruchomienie dostarczonych produktow odbgda si¢ w miejscu wskazanym
przez Zamawiajacego i we wspotpracy z Zamawiajacym, wraz z wykonaniem niezbednych
polaczen sieciowych — polaczenie serwerowni podstawowej i zapasowej. Projekt takiego
polaczenia musi by¢ uwzgledniony.

4. Wykonawca bedzie zobowigzany do przedstawienia w ciggu 14 dni od popisania umowy
szczegotowego planu prac (harmonogram), z uwzglednieniem powyzszych zadan,
obejmujacych realizacje prac dla poszczegdlnych produktow, opisanych w dalszej czesci.
Plan zostanie opracowany w uzgodnieniu z Zamawiajacym oraz zatwierdzony przez
Zamawiajacego, jako podstawa do dalszych prac.

5. Plan prac, wskazany w pkt. 4, powinien obejmowac¢ wszystkie produkty projektu,
realizowane w ramach danego zadania, wskazane z ustepie 1.



’\‘ ngWY Rzeczpospolita ; )I;/Ikinisterst;vo h Sﬁnﬂg?:‘ﬁ?:;;:z
== .
=_- ODBUDOWY - Faia Y in ByWen Falissnnye NextGenerationEU

6. Wykonawca, w toku realizacji prac, bedzie dziala¢ w porozumieniu z Zamawiajacym,
uzgadniajac wszelkie szczegdtowe terminy prac, szczegdlnie zwigzanych ze zmianami sie¢
IT 1 OT, co najmniej na 3 dni robocze przed przystapieniem do nich.

7. Projekt techniczny powinien obejmowac wszystkie elementy niezbedne do prawidtowego
montazu/instalacji i1 konfiguracji poszczegdlnych produktéw oraz wykonania prac
instalacyjnych, w tym:

a. analiz¢ infrastruktury teleinformatycznej Zamawiajacego zwigzanej z realizacja
Umowy,

b. uzgodnienie konfiguracji bazujacej na wymaganiach polityki bezpieczenstwa
Zamawiajacego,

c. stworzenie koncepcji implementacji polityk bezpieczenstwa w oparciu o analize¢
aktualnie dziatajacego srodowiska,

d. zebranie informacji o wykorzystywanych rodzajach urzadzen koncowych,

e. uzgodnienie schematu sieci w zakresie niezbednym do wdrozenia urzadzen lub
oprogramowania,

f. stworzenie mapowania rol uzytkownikow oprogramowania,
g. plan integracji z systemem domenowym,
h. uzgodnienie polityk dostepu.
8. W zakresie szkolen Wykonawca zobowigzany begdzie do zapewnienia:

a. autoryzowanych przez producenta szkolen ze wszystkich dostarczonych produktéw
sieciowych (nie dotyczy sieci WiFi), zakonczonych wydaniem certyfikatu odbycia
szkolenia,

b. szkolen z zakresu cyberbezpieczenstwa sieci przemystowych, trwajace minimum 3
dni szkoleniowe.

2. Szkolenia moga by¢ dostarczone w formie voucheréw, waznych co najmniej 1 rok lub
wykupione w trakcie realizacji projektu. W takim wypadku terminy odbycia szkolen
zostang ustalone z Zamawiajacym z co najmniej 14 dniowym wyprzedzeniem.

3. Wykonawca, w toku realizacji poszczegolnych zadan przeprowadzi Instruktaze dla co
najmniej 2 administratoréw z zakresu konfiguracji wdrozonych urzadzen sieciowych, sieci
WiFi, potaczenia $wiattowodowego oraz wdrozonego oprogramowania SIEM, PAM i
zarzadzania siecig. Instruktaze powinny trwa co najmniej 2 godziny robocze na kazdy
zakres prac, w trybie stacjonarnym, w terminach ustalonych z Zamawiajacym.

Lacznik $wiattowodowy pomiedzy serwerowniami

1. Przedmiotem prac jest zaprojektowanie i wybudowanie dwoch niezaleznych potaczen
$wiattowodowego pomiedzy serwerowniami wraz z zakonczeniem na przetgcznicach
modutowych.

2. Oba faczniki $wiattowodowe nalezy wybudowac¢ z wykorzystaniem istniejacej kanalizacji
kablowej 1 traktow kablowych w budynkach. W przypadku niedroznosci lub braku
cigglosci kanalizacji nalezy ja udrozni¢ lub wybudowac jej nowe fragmenty.
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3. Mapa przebiegu istniejacych tras kablowych przedstawiono na rys nr 1.
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4. W budynkach kable nalezy prowadzi¢ istniejagcymi traktami i korytami kablowymi, w
przypadku braku miejsca lub zmian tras nalezy uwzglgdni¢ budowe dodatkowych koryt i
tras kablowych.

Zakres prac projektowych

1. W ramach zamowienia jest wykonanie kompletnej dokumentacji projektowe;j
umozliwiajacej wykonanie szkieletowej instalacji telekomunikacyjnej w oparciu o
technologi¢ §wiattowodowg pomiedzy wskazanymi lokalizacjami.

2. Dokumentacja powinna zawiera¢ zakresy projektu budowlanego w przypadku kanalizacji
kablowej oraz zakresy wykonawcze i technologiczne w przypadku instalacji kabla
swiattowodowego w budynkach wraz z jego zakonczeniem na przelgcznicach
swiattowodowych.

3. Urzadzenia, technologie i materialy powinny by¢ opisane i scharakteryzowane w
jednoznaczny i wyczerpujacy sposob.

4. W celu wykonania dokumentacji projektowej nalezy przeprowadzi¢ inwentaryzacje
istniejgcej Infrastruktury Zamawiajacego, zweryfikowac¢ drozno$¢ i zajeto$¢ kanalizacji
kablowe;j.

5. Dokumentacja projektowa powinna zosta¢ wykonana zgodnie z obowigzujacymi
przepisami, opublikowanymi normami, zasadami najlepszej wiedzy technicznej oraz z
zachowaniem zasady nalezytej starannosci Wykonawcy.

6. Po zakonczeniu prac budowlanych nalezy sporzadzi¢ dokumentacja powykonawcza
budowlang, zinwentaryzowa¢ geodezyjnie nowe fragmenty kanalizacji oraz wykonaé
aktualizacje powykonawcza dokumentacji wykonawczej. Do opracowania nalezy dotaczy¢
dokumentacje pomiarowa wykonang zgodnie z wymaganiami opisanymi ponize;.

Dostawy i roboty budowlane

1. Prace budowlane i instalacyjne nalezy rozpocza¢ po opracowaniu i zatwierdzeniu przez
Zamawiajacego dokumentacji projektowej budowlanej i projektu wykonawczego.

2. W ramach zadania nalezy sprawdzi¢ drozno$ci oraz ewentualnie udrozni¢ kanalizacji
pomigdzy studniami kablowymi na zaprojektowane;j trasie przebiegu linii §wiattowodowe;.

3. Wykonanie przepustow kablowych do budynkéw oraz zastosowanie zabezpieczen
gazoszczelnych i wodoszczelnych.

4. Montaz linii kablowej $wiattowodowej w istniejacej lub zmodernizowanej kanalizacji
telekomunikacyjnej w relacjach budynek biurowy serwerownia podstawowa MDF1 — cze$¢
biurowa budynku produkcyjnego dz. Nr.3196 MDF2 dwiema niezaleznymi trasami.

5. Montaz kabli $wiattowodowych w budynkach w istniejagcych korytach i traktach
kablowych.

6. Montaz zapasoéw kabli, wchodzacych do budynkow, w obudowach nasciennych.

7. Wybudowanie w razie potrzeb i zgodnie z dokumentacja techniczna wykonawcza
dodatkowych fragmentoéw tras kablowych w budynkach i na konstrukcjach.
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8. Wprowadzenie kabli do pomieszczen serwerowni podstawowej i rezerwowe;j.

9. Zakonczenie kabli swiattowodowych na przelgcznicach $wiattowodowych w szafach
teleinformatycznych.

1

=

. Oznakowanie kabli $wiattowodowych na calej trasie przebiegu w studniach, przy
przepustach, przy wejsciach do budynku oraz przy przetacznicach.

11. Zakonczenie wszystkich widkien kabli §wiattowodowych na dostarczonych przetacznicach.
12. Dostawa oraz montaz czterechprzetgcznic optycznych modutowych o parametrach:

a) ilo$¢ portow 48x SM SC/APC

b) wymiar—2U 19”

c) w pelni wysuwalna obudowa na prowadnicach

d) zabezpieczenie dochodzacych patchcorddéw, poprzez zastosowanie potek ostonowy

e) mozliwo$¢ podwojenia pojemnosci przelacznicy przez zastosowanie lacznikow LC
duplex

13. Nalezy dostarczy¢ akcesoria instalowane dodatkowo w szafie: organizery patchcordow,
organizer tub oraz wieszaki na patchcordy.

14. Kolejno$¢ spawania wtokien zgodna z norma IEC 60304 lub IEC 304 lub OTO (ZN-11/TP
S.A-005-2) do uzgodnienia z Zamawiajagcym na etapie realizacji zgodnie z dokumentacja
wykonawczg.

15. Dostawa patchcordoéw taczeniowych:
a) SM SC/APC — SC/APC SIMPLEX o dlugosci 1m — 12 szt.
b) SM SC/APC — SC/APC SIMPLEX o dlugosci 3m — 12 szt.
c) LC/UPC-SC/APC SIMPLEX o dhugosci 3m — 12 szt.
d) LC/UPC-SC/APC DUPLEX o dtugosci 3m — 12 szt.

16. Dla wybudowanych linii §wiattowodowych nalezy wykona¢ pomiary wedlug ponizszych
wytycznych.

17. Wytyczne w zakresie pomiarow linii $wiattowodowych:

f) Pomiar thumienno$ci wynikowej toroOw metodg transmisyjng, dla kazdego widkna
swiattowodowego w obu oknach optycznych w obu kierunkach

g) Pomiary  wilasciwosci  teletransmisyjnych  torow  $wiattowodow  metodg
reflektometryczna, na wszystkich wtoknach dla fali 1310nm i 1550nm z obu stron
odcinka, pomigdzy przetacznicami optycznymi.

h) Pomiary reflektometryczne na zmontowanej linii powinny umozliwi¢ okreslenie:

- catkowitej dlugosci optycznej linii;

- catkowitej thumienno$ci linii oraz thumienno$ci potaczen
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Thumiennos¢ jednostkowa kazdego wiokna toru swiattowodowego (bez potaczen) nie
moze przekracza¢ wartosci okreslonej przez producenta dla kabli danej klasy,
wybranych przez projektanta w sposob umozliwiajacy spetnienie wymagan bilansu
mocy

Maksymalna ttumienno$¢ dla zlacz spawanych nie moze przekroczy¢ 0,1 dB w obu
kierunkach transmisji. Maksymalna tlumienno$¢ dla ztacz rozlgcznych nie moze
przekroczy¢ 0,5 dB w obu kierunkach transmisji. Wyniki pomiarow wraz z wykresami
reflektancji i tabelami zdarzen dla calych torow optycznych dla danej relacji, nalezy
zalaczy¢ do dokumentacji powykonawczej w formie dokumentu utworzonego
bezposrednio z urzagdzenia pomiarowego.

Podstawowe parametry dla zastosowanego kabla §wiattowodowego:

d)
e)
f)

2)
h)

i)

jednomodowy, wtokno G.652D (SM) 9/125 um
minimalna ilo$¢ wiokien 48]

ilo$¢ tub 4 lub 8

odporny na promieniowanie UV

w kanalizacji kablowej zewngtrznej nalezy stosowac kabel o wzmocnionej powtoce,
odporny na gryzonie

kabel uktadany wewnatrz budynkéw biurowych powinien by¢é w wykonaniu
bezhalogenowym nierozprzestrzeniajace ptomienia (LSOH)

Zastosowany kabel $wiattowodowy jednodomowy powinien umozliwia¢ transmisj¢ na
poziomie minimum 100 Gb/s.

Rozbudowa sieci WiFi
Zamawiajacy posiada system Wi-Fi znajdujacy si¢ na terenie zaktadu w Grajewie przy ul.
Elewatorskiej 13, nie obejmuje on jednak zasiggiem calego terenu zaktadu.

1.

Zamawiajacy na terenie Zakladu posiada infrastrukture sieciowa ktora podlega¢ bedzie
modernizacji 1 uzupetnieniu o przytacza niezbedne do uruchomienia sieci Wi-Fi;

Istniejacy zespot nadajnikow radiowych AP nadzorowany jest za posrednictwem
centralnego systemu zarzadzania, ktoéry zaimplementowany jest na urzadzeniach
Zamawiajacego.

Zamawiajacy posiada zainstalowang nastgpujacg infrastrukture sprzgtowa oraz licencje:

LP | Nazwa PN Szt.

1 | Access Point wewnetrzny AP310i-WR

Access Point wewnetrzny AP410C-WR

| N N

Access Point wewnetrzny AP410i-WR

Access Point wewnetrzny AP5010-WW 1




BB, . 7

Access Point wewnetrzny AP-7632-680B30-WR 20

2 | Access Point zewnetrzny AP460C-WR 83
Access Point zewnetrzny AP460S12C-WR 23
Access Point zewnetrzny AP-7662-680B40-WR 45

3 | Kontroler wirtualny WING VX9000 (klaster) 2
WLAN

4 | Licencje VX9000-1 208

5 | Licencje VX9000-A74B12 64

5. Przedmiotem zamo6wienia jest zaprojektowanie, dostawa i wdrozenie kompletnego systemu
Wi-Fi na terenie zaktadu w Grajewie, ktoéry umozliwi pokrycie zasiggiem obszaru calego
Zaktadu.

6. Zamowienie dotyczy dostawy i wdrozenia punktow dostepowych wewngtrznych i
zewngtrznych doktadna liczba poszczegoélnych urzadzen wynikac bedzie przeprowadzonej
inwentaryzacji i planowania radiowego.

7. Przedmiot zamowienia obejmuje realizacje nastepujacych czynnosci:

a)

b)

g)

h)

Wykonanie inwentaryzacji istniejacego systemu Wi-Fi i infrastruktury sieciowej na
potrzeby dostarczanego systemu Wi-Fi;

Wykonanie fizycznych  pomiaréw terenowych 1 planowania radiowego
uwzgledniajgcego aktualne warunki terenowe, uzgodnienie z Zamawiajagcym miejsca
lokalizacji punktow dostepowych;

Wykonanie projektu technicznego wykonawczego spelniajgcego wymagania okre§lone
ponizej;

Instalacje i uruchomienie urzadzen sktadajacych si¢ na system Wi-Fi spelniajacy
wymagania Zamawiajacego okreslone w dalszej czesci OPZ;

Wybudowanie potaczen kablowych 1 elementdw zasilania umozliwiajacych
uruchomienie i przytaczenie punktow dostgpowych do sieci Zamawiajacego;

Modernizacje i integracj¢ elementow infrastruktury technicznej zamawiajacego pod
katem instalacji systemu Wi-Fi;

Konfiguracje dostarczonego sprzetu oraz zainstalowanych urzadzen systemu Wi-Fi i
integracja z istniejagcym systemu Wi-Fi w jedna strukture;

Wykonanie konfiguracji, uruchomienia i wdrozenia Systemu Wi-Fi pokrywajacej
obszar Zaktadu zgodnie z zatwierdzona dokumentacja wykonawcza, ustawienie
kanatow radiowych, mocy wypromieniowanej przez poszczegdlne access points,
ustawienia parametrow sieciowych;
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Przeprowadzenie testow akceptacyjnych dla dostarczonych i zainstalowanych
1 urzadzen, zgodnie z opracowanym planem testow akceptacyjnych;

Do kazdego punktu dostepowego powinny by¢ dostarczone niezbedne licencje
umozliwiajace ich prace w deklarowanym okresie oraz licencje pozwalajaca na
zarzgdzanie nim w klastrze kontrolerow Zamawiajacego.

Dostarczone urzadzenia musza by¢ zarejestrowane na koncie Zamawiajacego w portalu
pomocy technicznej producenta posiada¢ wsparcie w zakresie pomocy technicznej
producenta oraz aktualizacji oprogramowania przez okres gwarancji i wsparcia.

Opracowanie kompleksowej dokumentacji powykonawczej;

Wymagania w zakresie Projektu Technicznego sieci WiFi

1.

Wykonawca opracuje i dostarczy Zamawiajacemu Projekty techniczne sieci WiFi. Przed
przystapieniem do wykonania projektu technicznego Wykonawca zobowigzany jest
wykona¢ wizj¢ lokalng na terenie Zaktadu. Termin wizji lokalnej musi zosta¢ uzgodniony
z przedstawicielem Zamawiajgcego.

Zamawiajacy wymaga dostarczania przez Wykonawce Projektu Technicznego
sktadajacego si¢ z minimum nastgpujacych elementow:

1)

2)

Dokumentacja techniczna rozmieszczenia punktéw dostepowych i plan radiowy wraz z
rozktadem propagacji radiowej uwzgledniajacy pokrycie zasiggiem w pasmach 2,4GHz
oraz 5,0 GHz podanych przez Zamawiajacego obszarow Zaktadu zawierajacy:

a) Site sygnalu dla wszystkich punktéw dostepowych;
b) Lokalizacje punktow dostgpowych;

¢) Rozktad kanalow radiowych;

d) SNR (signal-to-noise ratio);

e) Przepustowosc sieci;

f) Naktadanie kanalow (channel overlap)

g) Przyblizong lokalizacj¢ aktualnie zainstalowanych AP z wyszczeg6lnieniem dla
kazdego z parametrow: SSID, BSSID, Kanat nadawania

Dokumentacja techniczng wykonawczg zawierajaca m.in.

a) przebiegi kablowe;

b) miejsce instalacji AP, detale konstrukcyjne;

c) topologia fizyczna infrastruktury;

d) rozmieszczenie urzadzen w istniejgcych weztach sieciowych i szafach;

e) schematy elektryczne i1 podlaczenie urzadzen do istniejagcych obwodow
elektrycznych;

f) schematy logiczne i adresacje¢ urzadzen sieciowych;
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g) zestawienia ilo§ciowe urzadzen i elementow systemu.

3) Dokumentacja powykonawcza zawierajaca elementy wymienione w punkcie 1 i 2
zaktualizowane o zmiany wynikte w trakcie wdrozenia systemu oraz dodatkowo:

a) dokumentacje sprawdzen i pomiarow wybudowanych polaczen sieciowy;
b) dokumentacje pomiarowa radiowa obrazujaca osiagnig¢cie zadanych parametrow;

¢) protokoty sprawdzen i pomiarow elektrycznych.

Wymagania w zakresie wdroZenia systemu Wi-Fi

1.

10.

Zamawiajacy wymaga instalacji sprzgtu (access point) na istniejacych elementach statych
tj. budynki i konstrukcje dostosowujac sposob instalacji do lokalnych warunkow.

Przewody sygnatowe i zasilajace prowadzi¢ nalezy istniejacymi traktami kablowymi, w
przypadku ich braku nalezy przewidzie¢ budowe drabin i koryt kablowych, przewody
prowadzi¢ w ostonach ,,peszlach”.

Dostarczone urzadzenia radiowe nalezy potaczy¢ z istniejagcym kontrolerem sieci
bezprzewodowej oraz istniejagcymi punktami dostgpowymi (AP) za posrednictwem
istniejgcych linii sygnatowych i infrastruktury pasywne;j.

Wykonawca musi dostarczy¢ okablowanie sygnalowe miedziane lub $wiattowodowe
niezbedne do polaczenia nowo dostarczonych urzadzen z istniejacg infrastrukturg sieciowg
Zamawiajgcego.

Wykonawca musi dostarczy¢ wkladki §wiattowodowe niezbedne do podtaczenia urzadzen
do istniejgcej infrastruktury sieciowej, jezeli wystapi potrzeba ich zastosowania.

Zamawiajacy wymaga, aby dostarczone urzadzenia sieciowe zostaly uruchomione w
infrastrukturze logicznej umozliwiajgc funkcjonowanie =z istniejgcymi punktami
dostepowymi i istniejgcym lokalnym kontrolerem sieci bezprzewodowe;.

Nalezy przewidzie¢ dostawe dodatkowych licencji umozliwiajacych prace dostarczanych
punktow Wi-Fi a w przypadku zmiany rozwigzania dostaw kompletnego systemu
centralnego kontrolera wraz z licencjami.

Prace wdrozeniowe beda prowadzone bez wstrzymania ruchu i pracy Zakladu w catym
okresie realizacji Umowy wraz z okresem gwarancyjnym;

Prace beda prowadzone w terminie ustalonym z Zamawiajacym. Zamawiajacy przewiduje,
ze ¢zg$¢ prac bedzie prowadzona poza godzinami pracy poszczegdlnych czesci Zaktadu.

Nalezy przewidzie¢ dostawe dodatkowych licencji umozliwiajacych prace dostarczanych
punktow Wi-Fi a w przypadku zmiany rozwigzania dostaw kompletnego systemu z
centralnym kontrolerem i kompletem licencji.

Podstawowe wymagania w zakresie osiggniecia zaloZonych parametrow sieci Wi-Fi

1.

Zamawiajacy wymaga pokrycia zasiggiem oddziatywania sieci Wi-Fi catego terenu
Zaktadu.
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2. Transfer danych w standardach 802.11a/g, oraz transfer danych w standardzie 802.11n, ac,
ax, w tym takze mozliwo$¢ przesytania ruchu glosowego.

3. Roaming potaczen miedzy AP.

4. Sita sygnalu AP powinna by¢ ustawiona zgodnie z regulacjami prawnymi obowigzujagcymi
w tym zakresie w RP, tj. zgodnie z normg ETSI maksymalnie 100mW dla pasma 2,4GHz
oraz 200mW dla pasma 5,0GHz, z pozostawieniem marginesu na zwickszenie mocy w
przypadku awarii sgsiednich AP.

5. W celu umozliwienia dziatania z wysokimi predkosciami przyjac site sygnatu na granicy
zasiegu komoérki RSSI— 70 dBm;

6. Pomiary sieci bezprzewodowej i mapy zasiegu majg zostac przygotowane w dedykowanym
oprogramowaniu osobno dla cz¢stotliwosci 2,4Ghz oraz 5Ghz.

7. Rzeczywiste mapy pomiarow, potwierdzajace osiggniecie planowanych parametrow
radiowych, maja zawiera¢ w szczegdlnosci:

a) Sitg sygnatu dla wszystkich punktéw dostepowych

b) Sile sygnatu pojedynczych punktow dostgpowych

¢) Rozktad kanatow radiowych

d) SNR (signal-to-noise ratio)

e) Przepustowos$c sieci

f) Naktadanie kanalow (channel overlap)
Wymagania w zakresie integracji elementow infrastruktury technicznej systemu Wi-Fi g
systemem zarzqdzania Zamawiajgcego

1. Zamawiajacy wymaga przeprowadzenia Integracji uruchomionej Infrastruktury Wi-Fi z
istniejgcym systemem zarzadzania opartym o kontroler WLAN ExtremeWireless VX900
pracujacego w klastrze 2x WiNG VX 9000 Exream.

2. W zakresie uzytkowym Zamawiajagcy wymaga pelnej integracji zamawianego sprzetu
sieciowego z systemem zarzadzania wymienionym w punkcie 1 powyzej w nastepujacych
obszarach funkcjonalnych:

a) wdrozenia urzadzen do uzytkowania w infrastrukturze zamawiajacego (onboarding) —
uproszczone uruchamianie i konfiguracje;

b) zarzadzania licencjami z poziomu komponentow VX;

c) zdalnej konfiguracji;

d) monitoringu na poziomie globalnym, lokalnym i klienta;
e) diagnostyki;

f) raportowania;
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3. Integracja jest niezb¢dna w celu grupowania i jednolitego zarzgdzania wszystkich urzadzen
wchodzacych w sktad sieci Wi-Fi w Zaktadzie Zamawiajacego w ZMP Grajewo ale rowniez
pozostatych Zaktadach Spoétdzielni.

Gwarancja

1. Gwarancja obejmuje wylacznie wady powstale z przyczyn tkwigcych w dostarczonych lub
wytworzonych w ramach realizacji Umowy produktach, tj. w urzadzeniach,
oprogramowania, konfiguracji, instalacji lub dokumentacji.

2. Okres gwarancji na dostarczone oprogramowanie oraz na dostarczony sprzet komputerowy,
bedzie liczony w okresie odpowiadajagcym co najmniej 24 miesigcom od daty podpisania
bez zastrzezen protokotu odbioru danego sprze¢tu, w ramach poszczegdlnych zadan
projektu. Jesli standardowy okres wsparcia producenta jest dtuzszy niz 24 miesigce lub
Wykonawca wskazal w ofercie dluzszy okres gwarancji, to okres wsparcia zostanie
wydhuzony odpowiednio o ten czas.

3. Gwarancja obejmuje prawidtowe dzialanie systemu i sprzetu, zgodnie z opisanymi w OPZ
parametrami i wymaganiami funkcjonalnymi oraz przekazang przez Wykonawce
dokumentacja techniczng.

4. Wykonawca zapewni dla wszystkich urzadzen gwarancj¢ producenta lub autoryzowanego
serwisu producenta. Udzielona gwarancja nie moze by¢ gorsza niz standardowe warunki
producenta lub autoryzowanego serwisu producenta dla danego

5. Wykonawca zobowigzany jest do nieodptatnego usuwania btgdéw z przyczyn zawinionych
przez Wykonawce, bedacych konsekwencja wystgpienia: bledu w dokumentacji
administratora lub powykonawczej, btgdu w wykonaniu ustug wdrozenia przez
Wykonawce.

6. Bledy i awarie w okresie gwarancji i w zakresie prac wykonanych przez Wykonawce, w
tym w dokumentacji lub konfiguracji oprogramowania w celu zapewnienia rozliczalno$ci
beda zglaszane Wykonawcy za pomoca elektronicznej platformy zgloszen. Wykonawca
zapewni platforme zgloszen bezptatnie.

7. Wykonawca zapewni przyjmowanie zgloszen gwarancyjnych przez system zgloszen
gwarancyjnych przez calg dobe przez wszystkie dni w roku w trybie 24/7/365.

8. Usunigcie bledow oznacza przekazanie przez Wykonawce do Zglaszajacego, nowej wersji
oprogramowania lub poprawki lub rekonfiguracji oprogramowania lub urzadzenia lub tez
poprawki dokumentacji oraz usuni¢cie skutkow btedu.

9. System zgloszen powinien umozliwia¢ Zamawiajagcemu pobieranie raportOw zawierajacych
takie informacje jak wykaz wszystkich zgloszen wraz z identyfikatorem zgloszenia,
wskazanie ewentualnego modutu / komponentu w systemie, ktorego dotyczy Zgloszenie,
priorytet zgloszenia, dane osoby zglaszajacej, sposob rozwigzania zgloszenia, tres$¢
odpowiedzi w przypadku zapytania, opis modyfikacji w przypadku modyfikacji, date i
godzing rejestracji, date i godzing zamknigcia zgloszenia.
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Dodatkowe wymagania w zakresie serwisu powdrozeniowego i swiadczen gwarancyjnych
sieci WiFi
1. Wykonawca zobowigzuje si¢ w ramach $wiadczen gwarancyjnych przedmiotu zamoéwienia:

a) Zamawiajacy wymaga, aby Gwarancja w zakresie dostarczonego Sprzgtu obejmowata
diagnozowanie i usuwanie przez Wykonawce wszystkich usterek dostarczonego
sprzetu;

b) W razie koniecznosci, w terminie zgodnym z zapisami Umowy, wymiang i dostarczenie
sprzetu nowego, wolnego od wad, spehliajacego wymagania jak dla sprzetu
zastepowanego. Uszkodzone/zuzyte czesci i podzespoty wymontowane ze sprzetu staja
si¢ wlasnos$cig Wykonawcy, natomiast czesci dostarczone przez Wykonawceg z chwila
ich wymiany przechodza na wlasno$¢ Zamawiajacego. Zamawiajacy potwierdzi
wymiang Sprzetu Protokotem odbioru ilo§ciowego Sprzgtu w ramach wymiany.

c) wymiana cze$ci i podzespotdow nie moze spowodowaé zwigkszenia kosztow
eksploatacji, obstugi, potencjalnej rozbudowy i utylizacji naprawianego Sprzetu;

d) Wykonawca w ramach gwarancji bedzie zobowigzany do §wiadczenia Administratorom
Zamawiajacego wsparcia, w szczegdlnosci:

1) rozwigzywania problemow dotyczacych biezacej eksploatacji i konfiguracji
Urzadzen Systemu Wi-Fi,

2) zapewnienia aktualizacji systemu i firmware urzadzen wchodzacych w jego sktad
wraz z instrukcja instalacji (o ile jest niezbedna),

3) uczestnictwa w procesie aktualizacji, implementacji polityk bezpieczenstwa
Zamawiajacego.

e) Wykonawca bedzie zobowigzany na okres trwania gwarancji do zapewnienia co
najmniej jednego dedykowanego opiekuna Inzyniera, wskazanego w wykazie osob,
zatgczonego do Oferty Wykonawcy, do koordynacji, co najmniej w zakresie:

1) obstugi zgloszen gwarancyjnych,
2) obshugi wsparcia technicznego,
3) komunikacji pomi¢dzy Wykonawcg, a Zamawiajgcym.

f) Wsparcie, o ktorym mowa w pkt e), bedzie §wiadczone w dni robocze, w godz. 8.00-
16.00. Zamawiajgcy przewiduje limit godzin wsparcia na 24 godzin w ciggu roku.

2. Zapewnienie serwisu powdrozeniowego, ktory obejmuje:

a) w przypadku wystapienia awarii urzadzenia, Wykonawca zobowigzany jest do
usuniecia awarii 1 §wiadczenia serwisu na zasadach opisanych ponizej:

b) Wykonawca zagwarantuje zapewnienie dwoch kategorii SLA:

1) Kategoria 1 — wymagane parametry SLA w zakresie czasOw usuwania awarii
pojedynczych punktéw dostepowych, maksymalnie 5 punktéw - podjecie dziatan
serwisowych, reakcja w czasie 4 godzin od zgloszenia, podjecie dziatan



oo KRAJOWY Rzeczpospolita ’ Ministerstwo Sfinansowane przez -

PLAN ’ Unie Europejska
=: ODBUDOWY - Faia w0 AKDYWON FalStsoREl NextGenerationEU

serwisowych w miejscu instalacji majacych na celu wyeliminowanie awarii w
czasie do 24 godzin od zgtoszenia,

2) Kategoria 2 — SLA w zakresie czasOw usuwania awarii powyzej 5 punktow
dostgpowych lub kontrolera sieci i elementéw zarzadzania - podjecie dziatan
serwisowych, reakcja w czasie 2 godzin od zgloszenia, podjecie dzialan
serwisowych w miejscu instalacji majacych na celu wyeliminowanie awarii w
czasie do 12 godzin od zgloszenia.

c) Ustugi SLA, o ktorych mowa powyzej beda swiadczone dla Kategorii 2 - 24 godziny
na dobg, a dla Kategorii 1 w dni robocze od poniedziatku do pigtku w godzinach 8:00 —
16:00;

d) Dopuszczalny taczny czas niedostepnosci systemu Wi-Fi w ciaggu roku
kalendarzowego nie moze przekroczy¢ 128 h w przypadku sumy godzin dla
pojedynczego access point i 64 h dla systemu zarzadzania i nadzoru.

e) Serwis urzadzen musi by¢ swiadczony w miejscu uzytkowania urzadzen.

f) Dopuszcza si¢ mozliwo$¢ naprawy w serwisie Wykonawcy, jesli naprawa w lokalizacji
uzytkownika okaze si¢ niemozliwa. W takim przypadku wymagane jest dostarczenie
urzadzenia zastgpczego o nie gorszych parametrach, w terminach zgodnych z SLA jak
wyZej.

g) Wykonawca zobowigzany bedzie przeprowadzi¢é przeglady prewencyjne catego
Systemu Wi-Fi w kazdym roku §wiadczenia serwisu w odstepach 12 miesigcznych.

h) Przeglad prewencyjny bedzie polegal na:

i.  sprawdzeniu poprawnosci dziatania systemu,

ii.  analizie plikow komunikatow o btgdach,

iii. sprawdzeniu iew. korekcie (po akceptacji Zamawiajacego) wersji
oprogramowania,

iv.  zmiany konfiguracyjne na wniosek Zamawiajacego,
v.  inne prace wymagane przez producenta rozwigzania.
i) Rekonfiguracje systemu na wniosek i wedlug potrzeb Zamawiajacego
Odbiory prac
1. Procedura dotyczy odbioréw dokonywanych w ramach realizacji Projektu, okreslonych w
harmonogramie wdrozenia projektu, w tym rowniez Odbioru koncowego projektu.
Odbior zadania

1. Odbiory zadan dokonywane sg w terminach wskazanych w Harmonogramie wdrozenia
Projektu.

2. W ramach odbioru zadania, dokonuje si¢ weryfikacji ilosciowej, kompletnosci dostarczenia
lub wytworzenia wszystkich produktow projektu, zgodnie z zalozeniami okreslonymi w
harmonogramie wdrozenia.
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3.

4,

10.

11.

W ramach Odbioru zadania zostana przeprowadzone odpowiednie testy funkcjonalne,
opisane w pkt. Procedura testowania

Wykonaweca przystepujac do odbioru zadania musi przedstawi¢ Zamawiajacemu:

1) Potwierdzenie przeprowadzenia testow funkcjonalnych, przyjety przez
Zamawiajacego bez zastrzezen.

2) Komplet dokumentacji dotyczacej kazdego produktu, dostarczanego w ramach
zadania.

3) W przypadku produktu dotyczacego Infrastruktury sprzetowej - karty katalogowe
dla kazdego urzadzenia.

4) Gwarancje lub poswiadczenia uruchomienia serwisoOw producenta na produkty
wykonane i dostarczone w trakcie trwania odbieranego produktu. Zamawiajacy, na
wniosek Wykonawcy, moze wyrazi¢ zgode na uruchomienie serwisow producenta
w pOzniejszym terminie, ale nie pdzniej niz przed podpisaniem protokotu odbioru
koncowego.

Odbiodr zadania potwierdzony jest Protokotem odbioru podpisanym przez Wykonawce i
Zamawiajacego bez zastrzezen. Jezeli protokol odbioru zadania bedzie zawierat
zastrzezenia, zadanie uwaza si¢ za nieodebrane.

Dokonanie odbioru zadania, nie pozbawia Zamawiajgcego roszczenia wobec Wykonawcy
o usuni¢cie wad, ktore ujawnig si¢ w odebranych juz Komponentach, w trakcie realizacji
kolejnych zadan przedmiotu Umowy, a takze w okresie gwarancji.

Protokoét odbioru zadania, zostanie sporzadzony w dwoch jednobrzmiacych egzemplarzach
- dla Zamawiajacego i dla Wykonawcy.

W ramach odbioru zadania, jezeli jest to zaplanowane w harmonogramie, zostang
przeprowadzone odpowiednie testy funkcjonalne, opisane w pkt. Procedura testowania

Wykonawca przystepujac do odbioru zadania musi przedstawic:

1) Raport z przeprowadzonych testow funkcjonalnych, przyjety przez Zamawiajacego bez
zastrzezen (jezeli byly wykonywane w ramach odbioru zadania),

2) Niezbedne licencje na produkty wykonane i dostarczone w trakcie trwania odbieranego
zadania.

Dokonanie odbioru zadania, nie pozbawia Zamawiajacego roszczenia wobec Wykonawcy
o usuniccie wad, ktoére ujawnig si¢ w odebranych juz produktach wykonanych i
dostarczonych w ramach zadania, w trakcie realizacji kolejnych zdan przedmiotu Umowy,
a takze w okresie gwarancji.

Wady produktéw wykonanych i dostarczonych w ramach konkretnego zadania,
zdiagnozowane w p6ézniejszych zadaniach, zostang niezwtocznie (jednak nie pdzniej niz w
terminie wskazanym w warunkach gwarancji poszczego6lnych produktéw) usunigte przez
Wykonawce bez odrgbnego wynagrodzenia. Zamawiajacy nie przewiduje, w zwiazku z
opisanymi w zadaniach poprzednich okolicznosciami, zmiany terminéw wykonywania
przedmiotu Umowy, w tym kolejnych zadan.
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Odbior koricowy

1. Odbiér koncowy odbedzie si¢ w terminie wskazanym w harmonogramie wdrozenia
projektu.

2. W ramach odbioru koncowego dokonuje si¢ weryfikacji ilosciowej, czy zostaly odebrane
wszystkie zadania, zgodnie z zatozeniami okreslonymi w harmonogramie wdrozenia
projektu.

3. Wykonaweca przystepujac do Odbioru koncowego musi przedstawic:
1) Wszystkie protokoty odbioru zadan wymagane w ramach odbioru koncowego,

2) Potwierdzenie usunigcia wszystkich wad ujawnionych po odbiorach produktéw i
odbiorach zadan.

4. Odbiér koncowy potwierdzony jest protokotem odbioru koncowego podpisanym przez
Wykonawce 1 Zamawiajacego bez zastrzezen. Protokol zostanie sporzadzony w dwoch
jednobrzmiacych egzemplarzach - dla Zamawiajacego i dla Wykonawcy.

5. Jezeli Protokot odbioru koncowego bedzie zawieral istotne zastrzezenia, projekt uwaza si¢

za nieodebrany.

Procedura testowania

1. Procedura dotyczy testow funkcjonalnych produktéw poprzedzajacych odbiodr zadania,
zgodnie z planem projektu. Termin i czas przeprowadzenia poszczegolnych testow
funkcjonalnych zostanie okreslony w planie projektu.

2. Zakres testow funkcjonalnych, bedzie odpowiadal zakresowi realizacji prac w ramach
wykonania lub dostarczenia danego produktu w ramach danego zadania i musi obejmowac
CO najmnie;j:

1) kompletnos¢, poprawnos¢ instalacji i dziatania oprogramowania,

2) kompletnos¢, poprawnos¢ instalacji 1 dzialania Infrastruktury sprzetowej i
infrastruktury sieciowej,

3. Iteracje testow i reakcja na wady w trakcie wykonywania testow funkcjonalnych:
1) Pierwsza iteracja testow:
a) w trakcie testOw Zamawiajacy na biezaco zglasza Wady.

b) po zakonczeniu realizacji calego scenariusza testowego, Wykonawca przekaze
Zamawiajacemu protokot rozbieznosci, zawierajacy Wady.

c) czas usunigcia wszystkich Wad po pierwszej iteracji: do 5 dni roboczych od
przekazania protokotu rozbieznosci.

2) Druga iteracja testow — weryfikacja usunietych wad zgtoszonych w pierwszej iteracji
testow:

a) w trakcie testow Zamawiajacy na biezgco zgtasza Wady.
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b) po zakonczeniu realizacji testow, Wykonawca przekaze Zamawiajgcemu protokot
rozbieznosci, zawierajacy Wady.
c) czas usuni¢cia wszystkich Wad po drugiej iteracji: do 3 dni roboczych od

przekazania protokotu rozbieznosci.

3) Trzecia iteracja testow — weryfikacja usunigtych Wad zgloszonych w poprzednich
iteracjach testow:

a) w trakcie testow Zamawiajacy na biezgco zgtasza Wady.

b) po zakonczeniu realizacji calego scenariusza testowego, Wykonawca przekaze
Zamawiajacemu protokét rozbieznosci, zawierajacy Wady.

c) czas usunigcia wszystkich Wad po trzeciej iteracji: do 2 dni roboczych od
przekazania protokotu rozbieznosci.

4) Czwarta iteracja testow — weryfikacja usunigtych Wad zgtoszonych w poprzednich
iteracjach testow.

W sytuacji, gdy pomimo dokonania wszystkich iteracji testdw wskazanych, testy nie
zakoncza si¢ pomyslnie, a wady sg istotne — uniemozliwiajace prawidtowe korzystanie z
oprogramowania i/lub Infrastruktury sprzetowej i/lub Infrastruktury sieciowej
Zamawiajacy moze odstapi¢ od realizacji umowy w catosci lub w danej czgsci.

Zakonczenie testow funkcjonalnych z wynikiem pozytywnym umozliwia odbidr zadania
zgodnie z procedurg odbiorowa.

Testy funkcjonalne zakoncza si¢ raportem z testow funkcjonalnych, potwierdzonym przez
Zamawiajacego bez zastrzezen.



