[image: F:\2024_UM\10. Cyberbezpieczny Samorząd\2024 ROK !!!\ROZLICZENIE\logo-cyberbezpieczny-samorzad.jpg]

Załącznik nr 3 do zapytania ofertowego znak I.2601.1.2025


UMOWA nr ……………….. - projekt

zawarta w dniu ………………… w Uniejowie, pomiędzy:
Gminą Uniejów z siedzibą w Uniejowie przy ul. Błogosławionego Bogumiła 13, 99-210 Uniejów, posiadającą NIP 828-13-56-737,  reprezentowaną przez:
•	Józef Kaczmarek – Burmistrza Miasta Uniejów
•	przy kontrasygnacie Arleta Pietrzak – Skarbnika 
zwaną dalej „Zamawiającym”,
a
……………………………..
zwanym dalej „Wykonawcą”,
w wyniku rozstrzygnięcia zapytania ofertowego na realizację zadania pn.: Przeprowadzenie szkolenia Fortigate Administrator  dla 2 pracowników Urzędu Miasta w Uniejowie. Zamawiający oczekuje iż szkolenie odbędzie się do dnia 19.12.2025 r. w jednym z wyznaczonych dostępnych terminów zaakceptowanych przez uczestników szkolenia i centrum szkoleniowe w ramach zadania pn.: „Cyberbezpieczny Samorząd”, współfinansowanego ze środków Unii Europejskiej, w ramach Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane usługi cyfrowe Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa konkurs grantowy w ramach Projektu grantowego „Cyberbezpieczny Samorząd” o numerze FERC.02.02-CS.01-001/23  

§ 1
Przedmiot umowy
Zamawiający zleca, a Wykonawca zobowiązuje się do wykonania zadania p.n.:  Przeprowadzenie szkolenia Fortigate Administrator  dla 2 pracowników Urzędu Miasta w Uniejowie. Zamawiający oczekuje iż szkolenie odbędzie się do dnia 19.12.2025 r. w jednym z wyznaczonych dostępnych terminów zaakceptowanych przez uczestników szkolenia i centrum szkoleniowe.



§ 2
Sposób realizacji umowy
Wykonawca jest zobowiązany wykonać zamówienie nie później niż w terminie
 do dnia 19.12.2025 r. 
§ 3
Sposób realizacji umowy
1. Wykonawca zgodnie ze złożoną ofertą zobowiązuje się do Przeprowadzenie szkolenia Fortigate Administrator  dla 2 pracowników Urzędu Miasta w Uniejowie. Zamawiający oczekuje iż szkolenie odbędzie się do dnia 19.12.2025 r.  w jednym z wyznaczonych dostępnych terminów zaakceptowanych przez uczestników szkolenia i centrum szkoleniowe.

a) Język szkolenia - Szkolenie w j. polskim
b) Forma szkolenia: Szkolenie przeprowadzone przez Trenera na żywo. Szkolenia przeprowadzane w formie distance learning – zdalnie
c) Czas trwania szkolenia: 4 dni (32 godziny/ po 8 godzin lekcyjnych dziennie)
d) Certyfikaty: Uczestnicy otrzymają certyfikaty podpisane przez Fortinet.
e) Prowadzący szkolenie: Certyfikowany Trener Fortinet (FCT)
f) Ośrodek szkoleniowy: posiadanie statusu Fortinet Premier Authorized Training Center (Fortinet Premier ATC)

Zakres Szkolenia:

Jak korzystać z najpopularniejszych funkcji FortiGate. W interaktywnych laboratoriach poznanie zasady zapory ogniowej, uwierzytelnianie użytkowników, wysoką dostępność, SSL VPN, VPN typu site-to-site IPsec, Fortinet Security Fabric oraz sposoby ochrony sieci za pomocą profili zabezpieczeń, takich jak IPS, program antywirusowy, filtrowanie sieci, kontrola aplikacji i nie tylko. Podstawy administracji pozwolające solidnie zrozumieć, jak wdrożyć najpopularniejsze funkcje FortiGate.

Po ukończeniu szkolenia uczestnik zdobędzie umiejętność jak:

• Skonfigurować podstawową sieć FortiGate przy użyciu domyślnych ustawień fabrycznych
• Konfigurować i kontrolować dostęp administratora do FortiGate
• Do administracji używaj GUI i CLI
• Kontrolować dostęp sieciowy do skonfigurowanych sieci za pomocą zasad zapory sieciowej
• Zastosować przekierowanie portów, źródłowy NAT i docelowy NAT
• Przeanalizować tabelę tras FortiGate
• Trasować pakiety przy użyciu tras statycznych i opartych na zasadach w przypadku wdrożeń wielościeżkowych i z równoważeniem obciążenia
•Uwierzytelniać użytkowników, korzystając z zasad zapory sieciowej
•Monitorować użytkowników zapory sieciowej z poziomu interfejsu graficznego FortiGate
•Oferować dostęp Fortinet Single Sign-On (FSSO) do usług sieciowych, zintegrowany z Microsoft Active Directory (AD)
•Zrozumieć funkcji szyfrowania i certyfikatów
•Sprawdzić ruch zabezpieczony SSL/TLS, aby zapobiec szyfrowaniu używanemu do omijania zasad bezpieczeństwa
•Skonfigurować profile zabezpieczeń, aby neutralizować zagrożenia i nadużycia, w tym wirusy, torrenty i nieodpowiednie strony internetowe
•Stosować techniki kontroli aplikacji do monitorowania i kontrolowania aplikacji sieciowych, które mogą korzystać ze standardowych lub niestandardowych protokołów i portów
•Zaoferować SSL VPN, aby zapewnić bezpieczny dostęp do swojej sieci prywatnej
•Ustanowić tunel IPsec VPN pomiędzy dwoma urządzeniami FortiGate
•Skonfigurować routing statyczny
•Skonfigurować podkładkę, nakładkę i lokalne przerwanie SD-WAN
•Identyfikować cech charakterystycznych Fortinet Security Fabric
•Wdrażać urządzenia FortiGate jako klaster HA, aby zapewnić odporność na awarie i wysoką wydajność
•Diagnozować i rozwiązywać typowe problemy


Plan szkolenia:

1.	Ustawienia systemowe i sieciowe
2.	Zasady zapory sieciowej i NAT
3.	Rozgromienie
4.	Uwierzytelnianie zapory
5.	Pojedyncze logowanie Fortinet (FSSO)
6.	Operacje certyfikatów
7.	Program antywirusowy
8.	Filtrowanie sieci
9.	Zapobieganie włamaniom i kontrola aplikacji
10.	SSL VPN
11.	VPN IPsec
12.	Konfiguracja i monitorowanie SD-WAN
13.	Tkanina zabezpieczająca
14.	Wysoka dostępność
15.	Diagnostyka i rozwiązywanie problemów

2. Warunkiem podpisania końcowego protokołu odbioru jest brak uwag ze strony Zamawiającego do przedmiotu umowy, zrealizowanego przez Wykonawcę w ramach umowy.  
3. Osobami odpowiedzialnymi za realizację przedmiotu umowy po stronie Zamawiającego są:  
Masandro Wszołek, nr tel. 63 288 97 92, e-mail: informatyk@uniejow.pl 
4. Osobami odpowiedzialnymi za realizację przedmiotu umowy po stronie Wykonawcy, są: 
Imię i nazwisko ………………, nr tel. ………………., e-mail: ………….................  
5. Zmiana osób, o których mowa w ust. 4, wymaga pisemnej zgody Zamawiającego udzielonej pod warunkiem. Zmiana nie wymaga zawierania aneksu. 
6. Zmiana osób, o których mowa w ust. 3 i 4 wymaga pod rygorem nieważności pisemnego zawiadomienia drugiej strony i nie wymaga zawierania aneksu.  
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§ 4
Obowiązki Wykonawcy
1. Wykonawca zobowiązuje się do przygotowania oraz przeprowadzenia szkolenia zgodnie z zakresem określonym w niniejszej umowie, z wykorzystaniem platformy umożliwiającej zdalne uczestnictwo przy wymaganiach technicznych – dostępie do Internetu i standardowej przeglądarki internetowej.
2. Wykonawca zobowiązuje się do dostarczenia uczestnikom szkolenia wszelkich materiałów szkoleniowych, zarówno przed szkoleniem, jak i po jego zakończeniu ( jeśli przewidziano takie materiały na czas przeprowadzenia szkolenia ).
3. Wykonawca zapewnia wsparcie techniczne dla uczestników szkolenia w zakresie dostępu do platformy szkoleniowej oraz rozwiązywania ewentualnych problemów technicznych w trakcie trwania zajęć.
4. Wykonawca zobowiązuje się, że szkolenie zostanie przeprowadzone przez osobę posiadającą odpowiednie kwalifikacje i certyfikaty (w tym certyfikat Fortinet Certified Trainer, FCT), potwierdzające kompetencje w zakresie prowadzenia szkolenia z FortiGate.
5. Wykonawca zapewnia, że uczestnicy szkolenia będą mieli możliwość samodzielnego testowania i stosowania funkcji FortiGate w ramach dostępu zdalnego.
6. Wykonawca zobowiązuje się do zachowania poufności wszelkich danych uzyskanych w związku z realizacją szkolenia oraz do przestrzegania przepisów dotyczących ochrony danych osobowych uczestników.
7. Wykonawca zobowiązuje się do wykonania przedmiotu umowy z należytą starannością, zgodnie z obowiązującymi przepisami prawa, zobowiązując się do składania wszelkich wyjaśnień Zamawiającemu w trakcie realizacji umowy.
8. Wykonawca przejmuje na siebie odpowiedzialność za działania lub zaniechania osób realizujących przedmiot umowy .
9. Wykonawca nie może bez zgody Zamawiającego przekazać praw i obowiązków wynikających z treści niniejszej umowy na rzecz osób trzecich.
10. Wykonawca przygotuje protokół odbioru; Zamawiający udostępni szczegółowe informacje, które będą musiały zostać zawarte w protokole (logotypy, nazwę zadania, informację o źródle dofinansowania itp.) 
  
§ 5
Obowiązki Zamawiającego
Zamawiający zobowiązuje się do:
1. Zamawiający zobowiązuje się do udostępnienia odpowiednich zasobów technicznych min: laptop, dostęp do Internetu, aby umożliwić prawidłowe przeprowadzenie szkolenia.
2. Zamawiający zapewnia, że uczestnicy szkolenia będą dostępni w ustalonym terminie i czasie.
3. Zamawiający zobowiązuje się do przestrzegania zasad bezpieczeństwa i higieny pracy.
4. Zamawiający zobowiązuje się do dokonania płatności za szkolenie zgodnie z warunkami płatności określonymi w niniejszej umowie w § 6 Wynagrodzenie.
5. Zamawiający zobowiązuje się do przestrzegania przepisów dotyczących ochrony danych osobowych uczestników szkolenia oraz do udostępnienia Wykonawcy wyłącznie informacji niezbędnych do realizacji umowy.

§ 6
Wynagrodzenie
1. Ustala się wynagrodzenie ryczałtowe dla Wykonawcy zgodnie ze złożoną ofertą w wysokości:……….… zł netto plus obowiązujący podatek VAT w wysokości   ………% tj zł. Kwota ………….. brutto za przedmiot zamówienia wynosi …………………………. zł (słownie: …………………………..).
2. Dopuszcza się wystawianie ustrukturyzowanych faktur elektronicznych zgodnie z ustawą z dnia 9 listopada 2018 roku o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno – prywatnym. W przypadku wystawienia ustrukturyzowanych faktur elektronicznych o których mowa powyżej, faktury te powinny być przesłane za pośrednictwem Platformy Elektronicznego Fakturowania (PEF). Identyfikator podatkowy / numer PEPPOL: PL 8281356737.
3. Wynagrodzenie, o którym mowa w ust. 1 obejmuje wszystkie koszty Wykonawcy związane z wykonaniem umowy.
4. Rozliczenie pomiędzy stronami nastąpi jednorazowo na podstawie zatwierdzonego protokołu odbioru przedmiotu umowy.
5. Wynagrodzenie za wykonanie przedmiotu umowy płatne będzie w terminie 14 dni od otrzymania przez Zamawiającego poprawnie wystawionej faktury VAT wraz z zatwierdzonym protokołem odbioru przedmiotu umowy, przelewem na wskazany przez Wykonawcę rachunek bankowy. Za datę płatności uznaje się datę obciążenia rachunku bankowego Zamawiającego.
§ 7
Odbiór
1. Wykonawca potwierdzi Zamawiającemu gotowość do przeprowadzenia szkolenia nie później niż na dwa dni robocze przed ustalonym terminem szkolenia .
2. Zamawiający dokona odbioru przedmiotu umowy i sporządzi protokół wykonania w terminie nie później niż 2 dni robocze od wykonania przedmiotu umowy.
3. W przypadku wykrycia wad, Wykonawca będzie zobowiązany do ich usunięcia w terminie 3 dni kalendarzowych od dnia pisemnego zgłoszenia ich Wykonawcy przez Zamawiającego.
4. Za datę wykonania przez Wykonawcę zobowiązania wynikającego z niniejszej Umowy, uznaje się datę odbioru, stwierdzoną w protokole odbioru końcowego.


§ 8
Odstąpienie od umowy
1. Zamawiającemu przysługuje prawo odstąpienia od umowy w następujących przypadkach:
a) jeśli Wykonawca w sposób rażący narusza postanowienia umowy;
b) jeśli Wykonawca wykonuję prace w sposób wadliwy, niezgodnie z obowiązującymi normami albo niezgodnie z warunkami niniejszej umowy;
c) jeśli Wykonawca nie rozpocznie realizacji przedmiotu umowy w ustalonym terminie.
2. W przypadkach wskazanych w ust. 1 Zamawiający może odstąpić od umowy w przypadku braku reakcji Wykonawcy na pisemne powiadomienie o zaistniałych okolicznościach w terminie 7 dni.
3. Wykonawcy przysługuje prawo odstąpienia od umowy w przypadku nie udostepnienia przez Zamawiającego informacji lub dokumentów niezbędnych do realizacji przedmiotu umowy. W takim przypadku odstąpienie przez Wykonawcę od realizacji umowy może nastąpić w przypadku braku reakcji Zamawiającego na pisemne powiadomienie w ciągu 7 dni. 
§ 9
Kary umowne
1. Zamawiający naliczy Wykonawcy kary umowne:
1) Za zwłokę w zakończeniu wykonania przedmiotu umowy – w wysokości 0,5% wynagrodzenia brutto określonego w § 6 ust. 1 za każdy dzień zwłoki (wymagany, najpóźniejszy termin zakończenia szkoleń to 19.12.2025 r.);
2) Za zwłokę w usunięciu wad stwierdzonych przy odbiorze – w wysokości 0,5% wynagrodzenia brutto określonego w § 6 ust. 1 za każdy dzień opóźnienia liczonego od dnia wyznaczonego na usunięcie wad,
3) z tytułu odstąpienia od umowy z przyczyn leżących po stronie Wykonawcy w wysokości 10% wynagrodzenia brutto określonego w § 6 ust. 1.
2. Zamawiający zapłaci Wykonawcy karę umowną z tytułu odstąpienia od umowy z przyczyn zależnych od Zamawiającego w wysokości 10% wynagrodzenia brutto wymienionego w § 6 ust. 1 umowy.
3. Strony zastrzegają sobie prawo do dochodzenia odszkodowania na zasadach ogólnych, o ile wartość faktycznie poniesionych szkód przekracza wysokość kar umownych. 
4. Wykonawca oświadcza, że wyraża zgodę na potrącenie naliczonych kar umownych z wynagrodzenia za wykonanie przedmiotu umowy.

§ 10
Zmiana umowy
Zamawiający przewiduje możliwość dokonania następujących zmian postanowień zawartej umowy w stosunku do treści oferty:
1. Terminu realizacji przedmiotu umowy następującym w wyniku wystąpienia okoliczności niezależnych zarówno od Zamawiającego jak i od Wykonawcy uniemożliwiających terminowe wykonanie zamówienia.
2. Gdy zaistnieje siła wyższa, niemożliwa do przewidzenia w momencie zawarcia umowy okoliczność prawna, ekonomiczna lub techniczna, za którą żadna ze stron nie ponosi odpowiedzialności, skutkująca brakiem możliwości należytego wykonania umowy zgodnie z zapytaniem ofertowym.
3. Z powodu uzasadnionych zmian w zakresie sposobu wykonania przedmiotu umowy proponowanych przez Zamawiającego lub Wykonawcę, zaakceptowanych przez obie strony.
4. Zmiany wynagrodzenia brutto w przypadku ustawowej zmiany stawki VAT.
5. Dopuszczalna jest zmiana umowy dotycząca realizacji dostaw, usług lub robót budowlanych nieobjętych zamówieniem podstawowym, o ile stały się niezbędne i zostały spełnione łącznie następujące warunki:
a) zmiana wykonawcy nie może zostać dokonana z powodów ekonomicznych lub technicznych, w szczególności dotyczących zmienności lub interoperacyjności sprzętu, usług lub instalacji, zamówionych w ramach zamówienia podstawowego;
b) zmiana wykonawcy spowodowałaby istotną niedogodność lub znaczne zwiększenie kosztów dla zamawiającego;
c) wartość zmian nie przekracza 50% wartości zamówienia określonej pierwotnie w umowie.
6. Dopuszczalna jest zmiana która nie prowadzi do zmiany ogólnego charakteru umowy i zostały spełnione łącznie następujące warunki:
a) konieczność zmiany umowy spowodowana jest okolicznościami, których Zamawiający, działając z należytą starannością, nie mógł przewidzieć;
b) wartość zmian nie przekracza 50% wartości zamówienia określonej w pierwotnej umowie.
7. Dopuszczalna jest zmiana polegająca na tym iż wykonawcę, któremu Zamawiający udzielił zamówienia, ma zastąpić nowy wykonawca:
a) w wyniku sukcesji, wstępując w prawa i obowiązki wykonawcy, w następstwie przejęcia, połączenia, podziału, przekształcenia, upadłości, restrukturyzacji, dziedziczenia lub nabycia dotychczasowego wykonawcy lub jego przedsiębiorstwa, o ile nowy wykonawca spełnia warunki udziału w postępowaniu oraz nie pociąga to za sobą innych istotnych zmian umowy, a także nie ma to na celu uniknięcia stosowania zasady konkurencyjności, lub
b) w wyniku przejęcia przez Zamawiającego zobowiązań wykonawcy względem jego podwykonawców – w przypadku zmiany podwykonawcy, zamawiający może zawrzeć umowę z nowym podwykonawcą bez zmiany warunków realizacji zamówienia z uwzględnieniem dokonanych płatności z tytułu dotychczas zrealizowanych prac.
8. Dopuszczalna jest zmiana umowy, jeżeli nie prowadzi do zmiany ogólnego charakteru umowy, a łączna wartość zmian jest mniejsza niż 5.382.000 EUR w przypadku robót budowlanych, a 140.000 EUR w przypadku dostaw i usług i jednocześnie jest mniejsza od 10% wartości zamówienia określonej pierwotnie w umowie w przypadku zamówień na usługi lub dostawy albo, w przypadku zamówień na roboty budowlane, jest mniejsza niż 15% wartości zamówienia określonej pierwotnie w umowie.
9. Zmiana umowy w sprawie zamówienia jest istotna, jeżeli powoduje, że charakter umowy zmienia się w sposób istotny w stosunku do pierwotnej umowy, w szczególności jeżeli zmiana: wprowadza warunki, które gdyby zostały zastosowane w postępowaniu o udzielenie zamówienia, to wzięliby w nim udział lub mogliby wziąć udział inni wykonawcy lub przyjęte zostałyby oferty innej treści; narusza równowagę ekonomiczną stron umowy na korzyść wykonawcy, w sposób nieprzewidziany w pierwotnej umowie; w sposób znaczny rozszerza albo zmniejsza zakres świadczeń i zobowiązań wynikający z umowy; polega na zastąpieniu wykonawcy, któremu Zamawiający udzielił zamówienia, nowym wykonawcą w przypadkach innych niż wskazane w ust. 7.
10. Zmiana postanowień zawartej umowy wymaga formy pisemnej pod rygorem nieważności.
§ 11
Postanowienia końcowe
1. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu Cywilnego oraz przepisy dotyczące ochrony danych.
2. Wszelkie spory wynikłe w związku z realizacją przedmiotu umowy będą rozpatrywane przez Sąd właściwy dla siedziby Zamawiającego.
3. Umowę, sporządzono w trzech jednobrzmiących egzemplarzach, jeden egzemplarz dla Wykonawcy, dwa dla Zamawiającego.
Wykonawca:							Zamawiający:
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