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Zatacznik nr 2
OPIS PRZEDMIOTU ZAMOWIENIA

Informacje ogdlne. Cel zamoéwienia.

Celem ustugi w ramach dziatania bedzie aktualizacja i wdrozenie procedur systemu
zarzgdzania bezpieczehstwem informacji wdrozonych u Zamawiajgcego z
uwzglednieniem uwarunkowan i specyfiki projektu. W efekcie zostanie zaktualizowana
takze polityka bezpieczenstwa w zakresie ochrony danych osobowych. Ustuga obejmuje
rowniez aktualizacje dokumentdéw opisujgcych zbiory danych i ich zgodnos¢ z wymogami
prawnymi oraz aktualizacje dokumentow opisujgcych miejsca i sposoby przetwarzania
danych osobowych.

Przedmiot zamowienia bedzie realizowany w ramach projektu konkursu grantowego pn.
,Cyberbezpieczny Samorzad” realizowanego z Funduszy Europejskich na Rozwdj
Cyfrowy 2021-2027, Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa, Priorytet |l: Zaawansowane ustugi cyfrowe (dalej: konkurs
,Cyberbezpieczny Samorzad”).

Opracowana w wyniku niniejszego postepowania dokumenty bedg aktualizowaé stan
bezpieczenstwa informacji, w tym zwtaszcza w kontekscie zadan realizowanych w ramach
konkursu ,Cyberbezpieczny Samorzgd” i zgodnie z dokumentami opracowanymi
w ramach ww. konkursu, w tym zwtaszcza ,Ankiety Dojrzatosci Cyberbezpieczenstwa
w Jednostkach Samorzadu Terytorialnego”, stanowigcej Zatgcznik nr 6 do Regulaminu
konkursu Cyberbezpieczny Samorzad.

Szczegdbtowy opis przedmiotu zamowienia.

Na ustuge aktualizacji, opracowania i wdrozenia Systemu Zarzgdzania Bezpieczenstwem
Informaciji sktadajg sie co najmniej:

1
2

3.

4.

. Wykonanie oceny obecnej dostepnej dokumentacji.

. Okreslenie stanu faktycznego zabezpieczen danych w systemach informatycznych
poprzez przeprowadzenie audytu zabezpieczen dostepu do danych oraz przygotowanie
raportu wraz z zaleceniami i projektem zmian spetnienie wymagan normy PN-EN
ISO/IEC 27001:2023 i zaleceh norm pokrewnych, oraz wymagan prawnych natozonych
na organizacje, miedzy innymi dotyczgcych ochrony danych osobowych.
Przeprowadzenie instruktazu wprowadzajgcego dla pracownikow w zakresie ochrony
informacji, inwentaryzacji aktywow informacyjnych oraz oceny ryzyka.
Aktualizacja/opracowanie Polityki Bezpieczenstwa zgodnej z wymaganiami normy PN-
EN ISO/IEC 27001:2023 i zalecen norm pokrewnych, oraz wymagan prawnych
natozonych na organizacje, miedzy innymi dotyczgcych ochrony danych osobowych w
zakresie:
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1) organizacja systemu bezpieczenstwa informacji;

2) zarzadzanie aktywami;

3) zarzadzanie zasobami ludzkimi;

4) organizacja bezpieczenstwa fizycznego i Srodowiskowego;

5) zarzadzanie komunikacjg i eksploatacja;

6) rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania;

7) kontrola  dostepu, zarzadzania  hastami, stosowania  zabezpieczen
kryptograficznych, czystego biurka i czystego ekranu, usuwania i niszczenia
informacji, pracy w strefach bezpieczenstwa;

8) akwizycja, rozwdj i utrzymanie systemu;

9) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;

10)zarzadzanie ciggtoscig dziatania;

11)zarzadzania kopiami zapasowymi;

12)zarzgdzania monitoringiem;

13)zobowigzanie do zachowania poufnosci, stosowania polityk i procedur SZBI,

14)uzywania urzgdzen komputerowych;

15)metoda szacowania i postepowania z ryzykiem;

16)deklaracja stosowania.

5. Wdrozenie Polityki Bezpieczenstwa Informacji. Poprzez wdrozenie nalezy rozumiec

takze aktualizacje/utworzenie odpowiednich dokumentéw po konsultacjach z
pracownikami Zamawiajgcego, zatwierdzenie dokumentacji przez Kierownictwo
Zamawiajgcego oraz przeprowadzenie instruktazu pracownikow w zakresie
wykonywania obowigzkéw zgodnie z opracowanym sposobem postepowania w
dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji.

Ponad to:

1. W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje procedury

na Rozwéj Cyfrowy - Polska Unie Europejska

bezpieczenstwa fizycznego obejmujgce obowigzek wyznaczania osoby odpowiedzialnej
za bezpieczenstwo fizyczne.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje zasady
odpowiedzialnosci za cyberbezpieczenstwo wraz ze wskazaniem obowigzku
wyznaczania osoby odpowiedzialnej za cyberbezpieczenstwo.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke szkolen z
zakresu cyberbezpieczenstwa wraz z wprowadzeniem obowigzku regularnego,
corocznego prowadzenia szkolen.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje tres¢ zarzgdzenia
wdrazajgcego SZBI dla Zamawiajgcego.

W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje plan postepowania z
ryzkiem obejmujgcy systematyczne tworzenie raportéw oceny ryzyka w Jednostce oraz
koniecznos¢ cyklicznego przegladu tego raportu przez Kierownika JST.

N
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
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W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje szczegdtowy sposéb
realizacji celow oraz we wspotpracy z Zamawiajgcym przypisze odpowiedzialnosci za ich
realizacje.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje procedure
wprowadzajgcg obowigzek regularnego, corocznego przegladu PBI jednostki.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke szkolen
obejmujgcg obowigzek informowania o zmianach w PBl w toku okresowych szkolen
stanowiskowych.

W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje kluczowe aktywa
informacyjne Jednostki (zbiory danych/systemy/ustugi).

W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje rejestr ryzyk
uwzgledniajgcy aktywa Jednostki.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje zagrozenia zwigzane
Z cyberbezpieczenstwem w ramach procesow zarzgdczych oraz zarzgdzania ryzykiem.
W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje plan postepowania z
ryzkiem zwigzanym z zagrozeniami bezpieczenstwa informaciji.

W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje kompleksowg
polityke zarzagdzania ryzykiem uwzgledniajgcg obowigzek uzywania do okreslenia w
Jednostce zagrozen, podatnosci, prawdopodobienstwa ich wystgpienia i skutkdw.

W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje kompleksowg
polityke zarzgdzania ryzykiem uwzgledniajgcg obowigzek identyfikacji i priorytetyzaciji
odpowiedzi na ryzyka.

W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje kompleksowg
polityke zarzgdzania ryzykiem uwzgledniajgca system oceny ryzyka.

W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje kompleksowg
polityke zarzgdzania ryzykiem cyberbezpieczenstwa uwzgledniajgcg identyfikowane,
ustanawiane i oceniane ryzyka.

W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje kompleksowg
polityke zarzgdzania danymi uwzgledniajgcg polityki ich niszczenia, plan backup, plany
reagowania i odtwarzania danych.

W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje plan zarzgdzania
podatnosciami.

W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje kompleksowg
polityke zarzgdzania zapisami zdarzen / logéw/ inspekciji.

W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje polityke uzytkowania
dostepu do odczytu lub zapisu danych z zewnetrznych nosnikow danych.

W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje kompleksowg
polityke reagowania na incydenty uwzgledniajgcg procedury procesowania incydentow.
W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje plan zarzgadzania
podatnosciami uwzgledniajgcy obowigzek dokumentowania ryzyka z nimi zwigzanego.
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23. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke reagowania

na incydenty uwzgledniajgcg procedury procesowania incydentow i ich aktualizacji w
obszarze doswiadczen i wnioskdw z wykrytych i obstuzonych incydentow.

24. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke reagowania

na incydenty uwzgledniajgcg procedury procesowania incydentow wraz z obowigzkiem
ich aktualizaciji.

25. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke planow

odtwarzania uwzgledniajgcg obowigzek ich aktualizacji w obszarze doswiadczen i
whnioskow z prowadzonych proceséw odtwarzania.

Poszczegolne etapy realizacji ustugi.

Etap I. Audyt zerowy.

1.

2.

NOo koW

Okreslenie stanu spetnienia wymagan prawnych natozonych na organizacje w zakresie
ochrony informacji.
Sprawdzenie spetnienia wymagan i zalecen w ramach standardow PN-EN ISO/IEC
27001:2023 i norm pokrewnych.
Inwentaryzacja aktywow informacyjnych i ocena ryzyka.
Ocena zabezpieczen technicznych, organizacyjnych oraz fizycznych.
Analiza dokumentacji Polityki Bezpieczenstwa Informaciji.
Analiza dokumentacji Polityki Bezpieczenstwa Danych Osobowych.
Zestaw dziatan majgcych na celu okreslenie stanu faktycznego zabezpieczen
technicznych w systemie informatycznym:
1) Ocena schematu sieci.
2) Okreslenie rodzaju potgczen.
3) Okreslenie segmentow sieci.
4) Przeprowadzenie oceny $srodowiska informatycznego.
5) Ocena sposobu identyfikowania i logowania uzytkownikéw.
6) Analiza zarzgdzania kontami uzytkownikdw.
7) Analiza strony www i BIP pod kgtem ochrony danych osobowych.
8) Analiza systemu backupow i archiwizacji danych.
9) Okreslenie miejsc redundancji w sieci i systemach informatycznych.
10)Analiza konfiguracji zabezpieczen systemow operacyjnych na serwerach.
11)Analiza konfiguracji zabezpieczen baz danych.
12)Okreslenie bezpieczenstwa aplikacji i serwerow WWW.
13)Analiza konfiguracji urzgdzen sieciowych: switche, routery, IDS, IPS, UTM,
firewall.
14)Ocena zabezpieczen dostepu do sieci publicznej.
15)Badanie podatnosci systemdéw operacyjnych za pomocg specjalistycznego
oprogramowania.
16)Analiza zabezpieczenh stacji roboczych.
17)Analiza ochrony danych na komputerach przenosnych.
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18)Badanie zabezpieczen nosnikow zewnetrznych.

19)Sprawdzenie procedur zarzgdzania ciggtoscig dziatania.
Opracowanie raportu z audytu zerowego zawierajgcego analize bezpieczenstwa i
adekwatnosci zabezpieczen stosowanych przez Zamawiajgcego w odniesieniu do sieci i
systemow informatycznych oraz rodzaju danych w nich przetwarzanych, z uwzglednieniem
obowigzujgcych przepisow prawa, zasad wiedzy technicznej, wymagan normy PN-EN
ISO/IEC 27001:2023 i zaleceh norm pokrewnych.

Etap Il. Zastosowanie zabezpieczen na podstawie zalecen poaudytowych.

1.
2.

Konsultacje przy wdrozeniu zabezpieczen w infrastrukturze systemu informatycznego;
Konsultacje przy wdrozeniu zabezpieczen organizacyjnych — polityki bezpieczenstwa
danych osobowych, zapisbw w umowach z dostawcami itp.

Etap lll. Planowanie Systemu Zarzgdzania Bezpieczehstwem Informacji (SZBI).

1.
2.

Przeprowadzenie instruktazu dla kadry zarzadzajgcej z zasad bezpieczenstwa informacji.

Zakres SZBI:

1) okreslenie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajow aktywow i
wykorzystywanych technologii;

2) okreslenie zasiegu organizacji;

3) badanie srodowiska zewnetrznego, powigzan z innymi organizacjami, systemami oraz
dostawcami.

Zdefiniowanie wymaganych polityk SZBI:

1) uwzglednienie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajéw aktywéw i
wykorzystywanych technologii;

2) analiza wymagan prawnych oraz wymagan wynikajgcych z umow;

3) uwzglednienie sposobu ustalania celéw oraz wyznaczania kierunkow dziatan w ramach
systemu.

Szacowanie ryzyka:

1) wybér metody szacowania ryzyka;

2) okreslenie kryteriow akceptowalnosci ryzyk i identyfikacji akceptowalnych poziomoéw
ryzyk;

3) zdefiniowanie obszaréw zabezpieczen objetych analizg ryzyka.

Wybor celow zabezpieczen:

1) zdefiniowanie celdéw zabezpieczen na podstawie listy zawartej w zatgczniku A normy
PN-EN ISO/IEC 27001:2023;

2) zdefiniowanie wtasnych celéw zabezpieczania i zabezpieczen;

3) uwzglednienie wynikow procesu szacowania ryzyka i okreslenie postepowania z
ryzykiem;

4) okreslenie srodkow ochrony.
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Etap IV. Inwentaryzacja i szacowanie ryzyka SZBI.

1.

2.
3.

4.

Przeprowadzenie instruktazy dla pracownikow oraz kadry zarzgdzajgcej z metody

inwentaryzacji i klasyfikacji aktywow informacyjnych.

Wykonanie wraz z pracownikami inwentaryzacji i klasyfikacji aktywdw informacyjnych.

Zdefiniowanie planu postepowania z ryzykiem:

1) przeprowadzenie instruktazy dla kadry zarzgdzajgcej z wybranej metody oceny ryzyka;

2) szacowanie i ocena ryzyka — zaktualizowanie wartosci ryzyka wynikajgce z audytu
zerowego;

3) zdefiniowanie planu postepowania z ryzykiem;

4) okreslenie planu zarzadzania zidentyfikowanymi i oszacowanymi ryzykami;

5) okreslenie zadan do realizacji, zdefiniowanie odpowiedzialnosci i ram czasowych.

Opracowanie raportu z oceny ryzyka.

Etap V. Opracowanie niezbednej dokumentacji SZBI.

1.

ok w

Opracowanie wspolnie z pracownikami Zamawiajgcego wymaganych procedur i instrukc;ji:
1) opracowanie Polityki Bezpieczenstwa Informacji;

2) opracowanie Instrukcji Zarzgdzania Systemem Informatycznym;

3) opracowanie procedur i instrukcji wymaganych przez norme PN-EN ISO/IEC
27001:2023;

4) opracowanie procedur i instrukcji dopasowanych do specyfiki dziatalnosci organizaciji;
5) opracowanie Instrukcji postepowania na wypadek wykrycia incydentu naruszenia
bezpieczenstwa,;

6) opracowanie procedury audytu wewnetrznego;

7) opracowanie procedury nadzoru nad dokumentacja;

8) opracowanie procedury dziatah korygujacych i zapobiegawczych;

9) opracowanie procedury zachowania ciggtosci dziatania;

10) opracowanie wraz z pracownikami Zamawiajgcego planow ciggtosci dziatania.
Wykonanie projektu zabezpieczen - opracowanie projektu zabezpieczen i konsultacje przy
wdrozeniu odpowiednio skutecznych zabezpieczenh zgodnych z celami zabezpieczen.
Opracowanie programu uswiadamiania i szkolenia.

Przeprowadzenie instruktazy dla pracownikéw z dokumentacji ochrony informac;ji.
Przeprowadzenie instruktazy dla kadry zarzgdzajgcej z dokumentacji ochrony informaciji.

Etap VI. Weryfikacja i monitorowanie SZBI.

1.
2.
3.

Przeprowadzenie wraz z pracownikami organizacji audytu wewnetrznego.
Opracowanie raportu z audytu wewnetrznego.

Przeprowadzenie wraz z pracownikami organizacji przeglagdu systemu SZBI:
1) przeglad zagrozen;
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2) przeglad podatnosci;
3) okreslenie i weryfikacja ryzyk;
4) weryfikacja planu postepowania z ryzykiem;
5) sprawdzenie zabezpieczen i celow zabezpieczen;
6) okreslenie zgodnos$ci zakresu SZBI;
7) weryfikacja zgodnosci z politykami i celami zabezpieczen;
8) przeglad i ocena skutecznosci zabezpieczen;
9) weryfikacja zgodnosci wykorzystywania procedur;
10)weryfikacja zgodnos$ci obowigzkdow i uprawnien w ramach SZBI,
11)analiza audytéw bezpieczenstwa,;
12)weryfikacja dokumentacji i sposobu postepowania z incydentami;
13)weryfikacja sugestii oraz informaciji zwrotnych od zainteresowanych stron;
14)sprawdzenie aktualnosci procedur ciggtosci dziatania.
4. Opracowanie raportu z przegladu.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do opracowanej przez Wykonawce
dokumentacji. Wykonawca zobowigzany jest do uwzglednienia w dokumentacji uwag
whniesionych przez Zamawiajgcego.

Realizujgc zadanie objete niniejszg umowg Wykonawca zobowigzany jest do zapewnienia
dostepnosci architektonicznej, cyfrowej oraz informacyjno — komunikacyjnej, osobom ze
szczegodlnymi potrzebami, co najmniej w zakresie okreslonym przez minimalne wymagania, o
ktorych mowa w art. 6 ustawy z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze
szczegolnymi potrzebami (Dz. U. z 2024 r. poz. 1411).

Szczegotowy harmonogram realizacji zamodwienia bedzie ustalany z Zamawiajgcym po
podpisaniu umowy. Zamawiajgcy zadba o dostepnos¢ dokumentacji potrzebnej do realizacji
Przedmiotu umowy.

Na zakonczenie realizacji zamowienia Wykonawca przekaze Zamawiajgcemu opracowane
dokumenty w wersji papierowej oraz elektronicznej.
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