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OPIS PRZEDMIOTU ZAMOWIENIA

Serwer systemu poczty elektronicznej musi charakteryzowac sie nastepujacymi cechami, bez
koniecznosci uzycia rozwigzan komercyjnych (odptatnych) firm trzecich:

1.

2.

Funkcjonalnosé i podstawowe:

1)

2)

3)
4)
5)

6)
7)

8)
9)

System musi realizowa¢ minimum ponizsze funkcjonalnosci:

a. Obstuga poczty e-mail,
Zarzadzanie kontaktami,
Zarzadzanie kalendarzami,
Zarzadzanie zadaniami,
Udostepnianie plikow,
Wyszukiwanie,
Udostepnianie komunikatora wewnetrznego,
Prowadzenie wideokonferencji.
Odbieranie i wysytanie poczty elektronicznej do adresatow wewnetrznych oraz
zewnetrznych.
Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata.
Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktow, zadaniami, notatkami.
Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: kategoryzacja tresci, nadawanie waznosci, flagowanie elementéow do
wykonania wraz z przypisaniem terminu i przypomnienia.
Mozliwos¢ tworzenia zadania z wiadomosci pocztowej z poziomu klienta w przegladarce.
Obstuga innych aplikacji za pomocy interfejséw SOAP/REST/API poprzez udostepnianie ustug
(np. Web-services).
Mozliwos¢ zablokowania przestania i przekazywania wiadomosci do domen zewnetrznych.
System udostepnia APl programistyczne za pomocg ktédrego mozna integrowac sie z
systemami trzecimi.

Sm o o0 T

10) Mozliwos¢ wykorzystania Microsoft Active Directory do uwierzytelniania uzytkownikow,

prezentacji listy uzytkownikéw w globalnej ksigzce adresowej i SSO.

11) Mozliwos¢ wykorzystania zewnetrznych katalogéw LDAP do uwierzytelniania uzytkownikow i

prezentacji listy uzytkownikéw w globalnej ksigzce adresowej.

12) Mozliwosc¢ jednoczesnej, bezawaryjnej pracy min. 500 uzytkownikow.
13) System pocztowy musi by¢ skalowalny do obstugi min. 2000 kont uzytkownikéw lub wiecej,

przy wykorzystaniu dodatkowego sprzetu, bez koniecznosci reinstalacji.

14) System musi by¢ regularnie aktualizowany w zakresie wykrytych podatnosci.

Funkcjonalnosé i pozostate:

1)
2)
3)

4)
5)
6)

7)

Mozliwos$¢ drukowania wiadomosci oraz wyswietlania podgladu wydruku.

Mozliwos$¢ wyboru i drukowania wielu wiadomosci jednoczes$nie.

Mozliwos¢ definiowania regut filtrowania i priorytetéw dla wiadomosci przychodzacych i
wychodzacych.

Mozliwos$¢ stosowania nowych regut na istniejgcych wiadomosciach.

Mozliwo$¢ definiowania wiasnego podpisu.

Mozliwo$¢ konfiguracji przez administratoréw maksymalnej liczby znakéw uzywanych w
podpisach.

Przeciaggniecie wybranej wiadomosci do kalendarza powoduje automatyczne utworzenie
terminu na podstawie tej wiadomosci.
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8) Prezentowanie wiadomosci poczty elektronicznej uzytkownika z poziomu interfejsu
webowego w widoku wg kolejnosci naptywania lub jako powatkowane.

9) Mozliwosé zdefiniowania priorytetu wysytanej wiadomosci pocztowe;j.

10) Mozliwos¢ dodawania zatgcznikdow do wysytanej wiadomosci w ilosci oraz o rozmiarze
maksymalnym, definiowanych przez administratora.

11) Pobieranie duzej ilosci zatgcznikéw wiadomosci elektronicznej w postaci jednej paczki (np.
skompresowanego archiwum zip).

12) Wyswietlanie biezagcej zajetosci przestrzeni skrzynki uzytkownika.

13) Wyszukiwanie wiadomosci wg zadanych kryteriow min.: adresu/nazwy nadawcy/odbiorcy,
temacie wiadomosci, dacie wystania.

14) Mozliwos¢ oznaczenia wiadomosci flagg lub znacznikami definiowanymi przez uzytkownika,
umozliwiajgcymi grupowanie oraz szybsze wyszukiwanie wiadomosci.

15) Obstuga Funkcjonalnosc i, przeciggnij i upusé” w interfejsie webowym w zakresie
przenoszenia wiadomosci pomiedzy folderami.

16) Interfejs webowy do obstugi poczty powinien wspoétpracowac poprawnie z przeglagdarkami
internetowymi zaréwno w systemach stacjonarnych jak i mobilnych.

17) Interfejs webowy do obstugi poczty powinien umozliwi¢ uzytkownikowi tworzenie
wiadomosci przez edytor WYSIWYG z mozliwoscig stosowania roznego rodzaju formatowan,
krojow czcionek, styli itp.

18) Umozliwienie uzytkownikowi wysytania wiadomosci w formacie tekstowym lub HTML.

19) Automatyczne podpowiadanie adresu odbiorcy z dostepnych ksigzek adresowych podczas
tworzenia wiadomosci.

20) Interfejs webowy do obstugi poczty powinien umozliwi¢ uzytkownikowi obstuge innych kont
pocztowych poprzez protokdt POP3 lub IMAP (funkcja nadawana uzytkownikowi tylko przez
administratora).

21) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi zdefiniowanie
parametréw odpowiedzi automatycznej. Wymagane parametry autorespondera to
minimum czas dziatania, tres¢ odpowiedzi oraz przekierowanie wiadomosci na inny adres.

22) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi zdefiniowanie
przekazywania wiadomosci na inny adres poczty elektronicznej np. na czas jego
nieobecnosci w pracy. Administrator musi mie¢ funkcjonalno$é ograniczania przesytania
przekazywanej wiadomosci tylko do wtasnej domeny.

23) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi ustawienie zgdania
potwierdzenia odbioru wiadomosci przez odbiorce.

24) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi zmiane hasta na
z3danie oraz wg polityki ztozonosci zdefiniowanej przez administratora.

25) Mozliwos¢ zablokowania konta uzytkownika po okreslonej liczbie nieudanych préb
logowania w zadanym czasie.

26) Mozliwos¢ zdefiniowania podpisu uzytkownika dotgczanego automatycznie do kazdej nowej
wysytanej wiadomosci.

27) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi eksport/import
ksigzki adresowej do pliku CSV.

28) Mozliwos¢ odzyskania skasowanej przez uzytkownika wiadomosci z folderu ,kosz” z
poziomu interfejsu webowego.

29) Mozliwo$¢ personalizacji wygladu interfejsu webowego przez uzytkownika poprzez dostepne
w systemie szablony wygladu i kolorystyki, rodzaje czcionek oraz uktady elementéw widoku.

Funkcjonalnos¢ modutu “Kontakty”:
1) Mozliwosc¢ prezentacji kontaktdw jako listy.
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2) Mozliwos$¢ importu, eksportu kontaktéw z i do pliku .CSV, .VCF przez administratora lub
uzytkownika.

3) Mozliwos$¢ utworzenia przez uzytkownika wielu ksigzek adresowych w ramach jednego
konta.

4) Mozliwosé przenoszenia i kopiowania kontaktow pomiedzy ksigzkami adresowymi (w
oparciu o uprawnienia dostepu).

5) Mozliwos$¢ tworzenia przez uzytkownikow grup kontaktéw.

4. Funkcjonalnos¢ modutu “Kalendarz”:

1) Mozliwos¢ planowania spotkan i podglgdu dostepnosci innych uczestnikdéw (wolny, zajety).

2) Mozliwo$¢ zmiany przez uzytkownika wtasnej informacji o dostepnosci.

3) Mozliwos¢ tworzenia spotkan cyklicznych oraz wyjatkédw do spotkan cyklicznych.

4) Mozliwosé rezerwacji zasobow (lokalizacja, wyposazenie, itp.) w ramach spotkania.

5) Mozliwos$é wyszukiwania dostepnych zasobdw poprzez atrybuty (budynek, pietro, itp.).

6) Mozliwos$¢ wigczenia alertu (pop-up) w zwigzku ze zblizajgcym sie terminem.

7) Mozliwos¢ prezentacji kalendarza w widokach: dzien, tydzien, miesigc, dzien (godziny pracy),
tydzien (godziny pracy).

8) Mozliwosé konfiguracji godzin i dni roboczych.

9) Mozliwosé tworzenia spotkania we wszystkich widokach kalendarza.

10) Mozliwosc¢ szybkiego akceptowania lub odrzucania terminu.

11) Mozliwos¢ wiaczenia lub wytgczenia przez uzytkownika automatycznych powiadomien e-
mail na temat spotkan.

12) Mozliwos¢ tworzenia przez uzytkownika wielu kalendarzy w ramach jednego konta.

13) Mozliwos¢ wyswietlania przez uzytkownika wielu kalendarzy naktadanych w tym samym
miejscu. Kazdy kalendarz reprezentowany jest przez inny kolor.

14) Mozliwos¢ oznaczenia termindw jako publiczne i prywatne.

15) Mozliwos¢ publicznego udostepniania kalendarzy w trybie do odczytu.

5. Funkcjonalnos$¢ modutu “Zadania”:

1) Mozliwosc definiowania zadan, ustanowienia daty rozpoczecia, priorytetu, sledzenia
postepu i skutecznosci wykonania zadania.

2) Mozliwos$¢ wspétdzielenia zadan z uzytkownikami wewnetrznymi i zewnetrznymi wraz z
ustanowieniem odpowiednich uprawnien (odczyt, zapis).

3) Mozliwos¢ dotagczania zatgcznikdw (plikow) do poszczegdlinych zadan.

4) Mozliwosé synchronizacji zadan, kalendarza, kontaktéw na systemach Windows (np. iCAL).

5) Mozliwos¢ sortowania zadan (np.: Status, Data).

6. Funkcjonalnos¢ modutu “Pliki”:

1) Mozliwos¢ przechowywania plikow, kategoryzacji, podgladania ich zawartosci w panelu
webowym.

2) Mozliwos$é wersjonowania plikow.

3) Mozliwos¢ tworzenia folderéw w ktérych umieszczane sg pliki.

4) Mozliwosé wspédtdzielenia folderdw z plikami z uzytkownikami wewnetrznymi i
zewnetrznymi wraz z ustanowieniem odpowiednich uprawnien (odczyt, zapis).

5) Mozliwo$¢ zapisu zatgcznikdw mailowych w folderze plikowym.

7. Funkcjonalnos$¢ modutu “Wyszukiwanie”:
1) Mozliwosc szybkiego i efektywnego wyszukiwania z indeksowaniem zawartosci skrzynki
pocztowej po stronie serwera.
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Dostepny interfejs do konstruowania | obstugi zapytan zaawansowanych.

Mozliwos$¢ wyszukiwania dla danego typu elementu (poczty, kontaktéw, dokumentdw, itp.)
lub przez typy elementow.

Mozliwos$¢ wyszukiwania obiektdw zawierajacych: specyficzne stowa kluczowe, utworzonych
w zdefiniowanym czasie, zawierajgcych zataczniki, zawierajgcych zatgczniki okreslonego
typu, umieszczonych w okreslonych folderach, w oparciu o rozmiar obiektu, w oparciu o
status przeczytany/nieprzeczytany, wystanych do okreslonych adresatéw, otrzymanych od
okreslonych nadawcdéw, w oparciu o temat, odebranych lub wystanych z okreslonej domeny,
kontaktéw w udostepnionych ksigzkach adresowych, zawartosci wewnatrz zatgcznikow,
termindw w kalendarzach, mozliwos$¢ wytgczenia przez administratoréw indeksowania
wiadomosci $mieci, wyszukiwania udostepnionych folderéw.

8. Wymagania funkcjonalne przegladarkowego klienta pocztowego:

1)

2)

3)
4)
5)
6)

7)

8)

9)

Aplikacja Web (klient Web) musi byé kompatybilna z nastepujgcymi przegladarkami
internetowymi:

a) Mozilla Firefox w najnowszej dostepnej wersji na dzien sktadania ofert.

b) Microsoft Edge w najnowszej dostepnej wersji na dzien sktadania ofert.

¢) Google Chrome w najnowszej dostepnej wersji na dzien sktadania ofert.

d) Apple Safari w najnowszej dostepnej wersji na dzien sktadania ofert.
Wszystkie elementy aplikacji muszg posiadad interfejs w jezyku polskim. Jako element
interfejsu, Zamawiajgcy okresla rowniez elementy konfiguracji poszczegdlnych czesci
sktadowych systemu. W jezyku polskim sg réwniez wyswietlane wszystkie komunikaty
przekazywane przez system, wigcznie z komunikatami o btedach.

Aplikacja musi dostosowywacé rozmiar wszystkich okien do aktualnych ustawien
rozdzielczosci ekranu.

Zamawiajgcy wymaga, aby dane ze wszystkich formularzy aplikacji do systemu byty
przesytane do serwera w postaci zaszyfrowanej (bezpieczny protokét HTTPS/SSL).
Obstuga prostego przeszukiwania musi by¢ oparta na stowach kluczowych z uzyciem
indeksowania po stronie serwera.

Mozliwos$¢ przesuwania dynamicznej liczby zaznaczonych obiektéw (wiadomosci e-mail,
dokumenty, pliki, zadania, kontakty, itd.) metodg , przeciagnij i upusc¢”.

Mozliwo$¢ automatycznego uzupetniania kontaktéw podczas tworzenia lub edycji
wiadomosci. Adresy powinny byc¢ pobierane z zewnetrznej lub wewnetrznej, globalnej bazy
adresowej lub bazy adresow uzytkownika.

Opcja sprawdzania i poprawiania pisowni w wiadomosci e-mail, terminu kalendarza,
dokumentow.

Mozliwos¢ szybkiego wyswietlania zatgcznikdw pakietu MS Office oraz pdf w formacie
HTML.

10) Automatyczne grupowanie wiadomosci e-mail w watku, umozliwiajgce sprawng organizacje

wiadomosci. Watki e-mail powinny by¢ tworzone niezaleznie od lokalizacji wiadomosci (np.
inny folder).

11) Mozliwos¢ wykonywania operacji (tagowanie, przeciaggnij i upus¢, usuwanie, itp.) na watkach

wiadomosci.

12) Mozliwosc¢ przegladania treéci zaznaczonej wiadomosci w oknie odczytu.
13) Mozliwosc tworzenia folderéw osobistych oraz hierarchii folderéw. Mozliwos¢ zdefiniowania

czasu zycia wiadomosci w poszczegdlnych folderach w skrzynce pocztowej.

14) Mozliwosc¢ sortowania wiadomosci na podstawie tematu, daty, nadawcy lub rozmiaru

wiadomosci email.
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15) Mozliwos¢ szybkiej kategoryzacji wiadomosci poprzez dodawanie tagéw ze zdefiniowanymi
przez uzytkownika nazwami i kolorami.

16) Mozliwosc¢ definiowania przez uzytkownika wtasnych wiadomosci o nieobecnosci. Mozliwos¢
definiowania przez uzytkownika autoodpowiedzi w zadanym przedziale czasowym.

17) Mozliwos¢ automatycznego zapisu tworzonej wiadomosci e-mail. Podczas tworzenia lub
odczytywania wiadomosci mozliwos¢ wyswietlania kazdego obiektu w osobnej karcie
(zaktadce), uzytkownik powinien mie¢ mozliwos¢ swobodnego poruszania sie pomiedzy
kartami (zaktadkami).

18) Mozliwos¢ wiaczenia przez uzytkownika automatycznego przekierowania wiadomosci
przychodzgcej na inny adres z mozliwoscig zapisu kopii przekierowywanej wiadomosci w
podstawowe] skrzynce odbiorczej. Mozliwos¢ wigczenia szybkich powiadomien o otrzymaniu
nowej poczty na inny adres e-mail.

19) Opcja ,,Odpowiedz”, ,Odpowiedz wszystkim” z mozliwoscig zachowania tresci oraz
zatgcznikow z oryginalnej wiadomosci.

20) Mozliwos$¢ wybrania wielu wiadomosci i wykonania okreslonej operacji jak na jednej
wiadomosci np. oznaczenie jako przeczytane.

21) Wizualizacja przyznanej pojemnosci konta oraz jej zuzycia (za pomocg wskaznika
graficznego).

22) Mozliwos¢ definiowania oraz zmiany przez uzytkownika domysinych preferencji okna
odczytu wiadomosci e-mail. Uzytkownicy mogg ustawic czcionke domysing, rozmiar czcionki
i kolor czcionki uzywany do tworzenia wiadomosci e-mail oraz dokumentow.

23) Mozliwos$¢ udostepniania przez uzytkownikow swoich folderéow skrzynki pocztowej i
ustanowienia poziomdéw uprawnien do zarzgdzania lub tylko do odczytu.

24) Dostep do wielu kont wewnetrznych dla uprawnionych uzytkownikéw.

25) Mozliwos¢ definiowania przez uzytkownikdw czarnych lub biatych list e-mail.

26) Mozliwo$¢ dodania komunikatora: wysytanie szybkich wiadomosci typu chat z
zastosowaniem bezpiecznego protokotu.

27) Mozliwos¢ zapisywania historii rozmow.

28) Mozliwos¢ konfiguracji dostepnosci (offline, zaraz wracam, itp.).

29) Mozliwos$¢ importu, eksportu konta, kalendarza, kontaktéw przez administratora lub
uzytkownika.

9. Funkcje pracy grupowe;j:

1) Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig
definiowania poziomdw dostepu.

2) Podglad stanu dostepnosci innych uzytkownikdéw w oparciu o ich kalendarze.

3) Mechanizm planowania spotkan z mozliwos$cig zapraszania uczestnikdw oraz zasobdéw (np.
sala, rzutnik), wraz z podglagdem ich dostepnosci, raportowaniem akceptacji badz odrzucenia
zaproszen, mozliwoscig proponowania alternatywnych terminéw spotkania przez osoby
zaproszone.

4) Mozliwosé udostepniania ksigzek adresowych, zadan z mozliwoscig definiowania poziomow
dostepu do zadan, ksigzek.

5) Mechanizm udostepniania wspétdzielonych skrzynek pocztowych.

6) Obstuga list i grup dystrybucyjnych.

7) Dostep ze skrzynki do zewnetrzych kont poczty elektronicznej.

8) Mozliwosé informowania zewnetrznych uzytkownikéw poczty elektronicznej o dostepnosci
lub niedostepnosci.

9) Mozliwosé wyboru poziomu szczegétowosci udostepnianych informacji o dostepnosci.



SAMORZAD
WOJEWODZTWA
WIELKOPOLSKIEGO

* % %
* 4k

dla Wielkopolski Unie Europejska

* K

. . . *
Fundusze Europejskie Dofinansowane przez A ‘

10) Widok rozmowy, automatycznie organizujgcy watki wiadomosci w oparciu o przebieg
wymiany wiadomosci miedzy stronami.

11) Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych e-mail bez
potrzeby wsparcia ze strony pracownikéow wydziatu IT.

12) Mechanizm automatycznego dostosowywania sie funkcji wyszukiwania kontaktéw do
najczestszych dziatan uzytkownika skutkujgcy prioryteryzacja wynikéow wyszukiwania.

13) System powinien umozliwia¢ uzytkownikowi obstuge poczty elektronicznej poprzez
przeglagdarke internetowa jak rowniez inne programy typu klient poczty e-mail.

14) System powinien umozliwia¢ przesytanie wiadomosci pocztowych od adresatéw
zewnetrznych jak i wewnetrznych.

15) System powinien zapewni¢ dostep do skrzynki pocztowej, kalendarza i ksigzek adresowych
rowniez za pomocg urzgdzen mobilnych obstugiwanych przez dostepne na rynku mobilne
systemy operacyjne.

16) System powinien pracowac w oparciu o ustugi katalogowe LDAP w ktorym przechowywane
sg dane konfiguracji ustug i skrzynek uzytkownikdw, a takze umozliwiac integracje z
zewnetrznym katalogiem LDAP,

17) Ustugi katalogowe LDAP systemu muszg by¢ zaimplementowane tak, aby nie byto
koniecznosci instalowania dodatkowego oprogramowania na urzgdzeniach klienckich
uzytkownikow.

18) System powinien obstugiwaé nastepujgce protokoty: SMTP i SMTPS, POP3 i POP3S, IMAP i
IMAPS, HTTP (redirect na HTTPS) i HTTPS, CalDAV, CardDAV

19) System powinien zapewni¢ w przypadku awarii pojedynczego serwera SMTP, transport
elementem redundantnym (MTA, PROXY, itp.) do zewnetrznego serwera SMTP.

20) Mozliwo$¢ zdefiniowania w systemie pracy grupowej, wielu domen pocztowych i
prowadzenia dla nich kont uzytkownikow.

10. Zarzadzanie i bezpieczenstwo systemu:

1) Wielofunkcyjna konsola administracyjna umozliwiajgca zarzadzanie systemem poczty oraz
dostep do statystyk.

2) Definiowanie rozmiaru skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania progu
ostrzegawczego ponizej gérnego limitu.

3) Mozliwo$¢ definiowania réznych limitéw pojemnosci skrzynek dla réznych grup
uzytkownikow.

4) Mozliwosé wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawnien do wykonywania okreslonych zadan - na przyktad pracownikom
odpowiedzialnym za zgodno$¢ z uregulowaniami uprawnien do przeszukiwania wielu
skrzynek pocztowych - bez przyznawania petnych uprawnien administracyjnych.

5) Mechanizm audytu dostepu do skrzynek pocztowych z kreowaniem raportéw audytowych.

6) Wiadomosci oznaczone przez uzytkownikdw jako SPAM lub NIE SPAM sg automatycznie
dodawane do silnika szkolenia antyspamowego.

7) Mozliwos¢ blokowania zatgcznikédw na podstawie takich kryteriéw jak: rodzaj i rozmiar
zatgcznikow.

8) Mozliwosé zainstalowania i zarzagdzania certyfikatami z konsoli administracyjnej.

11. Funkcje organizacji danych:
1) Mozliwos¢ definiowania zasad przechowywania: wszystkich wiadomosci, wiadomosci Smieci,
wiadomosci do odzyskania oraz wiadomosci usunietych.
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Mozliwos¢ przeniesienia skrzynki pocztowe] lub pocztowych z jednego serwera na drugi bez
koniecznosci przestojow systemu lub generowania zdarzen majgcych wptyw na dziatanie
innych skrzynek.

Mozliwo$¢ wigczenia funkcji odzyskiwania przez uzytkownika usunietych elementéw, w
okreslonym przez administratora systemu czasie.

12. Funkcje administracji systemem

1)

2)
3)
4)
5)
6)
7)

8)
9)

Mozliwos$¢ administracji systemem przez interfejs przeglagdarkowy i klasyczng linie komend
(Command Line Interface).

Mozliwo$¢ tworzenia i zarzgdzania wieloma domenami w ramach jednej instancji serwera.
Mozliwo$¢ korzystania z réznych globalnych list adresowych dla kazdej z domen.
Mozliwo$¢ przyznania okreslonej przestrzeni dyskowej dla okreslonej domeny.

Mozliwo$¢ przyznania okreslonej przestrzeni dyskowej dla okreslonego konta.

Mozliwos$¢ przeniesienia domeny.

Mozliwos¢ przeszukiwania skrzynek pocztowych z poziomu konsoli administracyjnej na
podstawie kwerendy wyszukiwania, z mozliwoscig wybrania wszystkich lub tylko grupy kont
pocztowych do przeszukania. Wyniki zapisywane sg jako kopie wiadomosci, na
zdefiniowanej w zapytaniu skrzynce pocztowej, w wybranym folderze docelowym. System
musi umozliwia¢ nadawanie uprawnien do przeszukiwania tresci skrzynek dla wybranych
uzytkownikow.

Mozliwos¢ przypisania uzytkownikowi zastepczego adresu e-mail (aliasu).

Mozliwos$¢ tworzenia grup dystrybucyjnych wiadomosci e-mail.

13. Funkcje chat i wideokonferencji

1)

2)

3)

Dostep do komunikatora
a) poprzez panel webowy klienta www oferowanego systemu poczty i pacy grupowej
(integracja z SSO).
b) z poziomu urzadzen mobilnych (dedykowany klient Android, iOS).
c) wsparcie dla systeméw: iOS, Android, MacOS, Windows i Linux.
Funkcjonalnos¢ od strony uzytkownika
a) Whklejanie plikéw (screenshotéw), zawartosci ekranu.
b) Etykietowanie i podpinanie wiadomosci (widoczne dla wszystkich na kanale).
c) Oznaczanie wiadomosci.
d) Wysytanie plikow i wiadomosci miedzy kanatami.
e) Mozliwos¢ "wotania" uzytkownikow i grup.
f) Konferencja audio i wideo poprzez wiasny serwer.
g) Podziat na grupy, kanaty i prywatne sesje.
h) Przesytanie plikow.
i)  Mozliwos$¢ planowania wystania wiadomosci z konkretnym dniu i godzinie.
Wideokonferencja
a) Tworzenie wewnetrznych spotkan z poziomu komunikatora (dostepny automatyczny
link w danym kanale aktywnosci).
b) Tworzenie spotkan z zewnetrznymi klientami z poziomu serwisu www.
c) Przesytanie dokumentdw innym uczestnikom spotkania.
d) Tablica do prezentowania tresci w formie graficznej z mozliwoscig pracy grupowe;j.
e) Chat w trakcie spotkania.
f) Dzielenie ekranu z innymi uzytkownikami.
g) Dodawanie tta podczas potgczen wideo.
h) Wyswietlanie wtasnych tresci na ekranie (np. prezentacji, filmikow).
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4) Personalizacja:

a) Wybor dla uzytkownika sposobu wywotywania powiadomien (mrugajace, drgajace).
5) Metody autoryzacji, tj. wsparcie dla:

a) ustugi katalogowej LDAP.

b) Oauth2 - wspdlne centrum autoryzacji ($ciste zarzgdzanie rolami i kluczami).

¢) Wiasne Oauth2 - mozliwosé podpiecia wtasnego serwera autentykacji.

d) SSO - SingleSightOn.

e) SAML.

14. Funkcje cybersecurity
1) Mozliwosc¢ przestania ,,podejrzanej” wiadomosci e-mail w sposdb zautomatyzowany z
poziomu panelu uzytkownika.
2) Panel klienta WWW systemu:

a) W panelu www uzytkownika za pomocg dedykowanego przycisku, uzytkownik moze
zgtosi¢ wiadomos¢ e-mail zawierajgcg podejrzang tresé lub zataczniki. W momencie
zaznaczenia wiadomosci (na liScie z wiadomosciami) i nacisnieciu przycisku
wywotane zostang akcje:

e Zapakowanie oryginalnego maila (EML) do archiwum 7z z hastem w postaci
aktualnej daty RRRRMMDD.

e Wysytka maila na okreslony adres np. cert@domena.pl z zatgcznikiem z plikiem
7z. (Tres$é/temat wiadomosci z szablonu).

e Przeniesienie wiadomosci do folderu spam.

b) Do wiadomosci przesytanej na okreslony adres zostanie dotgczony podglad tresci

wiadomosci w formie pliku graficznego.
3) Panel administracyjny systemu poczty i pracy grupowej:
a) W panelu administracyjnym mozna odczytaé/ustawic:
e adres do wysyiki (czyli np.cert@domena.pl).
e temat wiadomosci (taki sam dla wszystkich).
e tre$¢ wiadomosci (taki sam dla wszystkich).
b) Modut musi zapewniac wsparcie dla wersji konfiguracji multiserwerowej.

15. Zdolnos¢ do integraciji:

1) System musi zapewnié¢ mozliwos¢é rozszerzania Funkcjonalno$c¢ i poprzez dodatkowe moduty
(zaréwno od strony interfejsu uzytkownika, jak i administratora — frontend).

2) System musi zapewnié¢ mozliwo$c¢ rozszerzenia i petnej integracji w warstwie serwerowe;j
(backend).

3) Producent musi zapewni¢ dokumentacje tworzenia dodatkowych modutéw rozszerzajacych
zaréwno warstwe frontend i backend.

4) Moduty warstwy Ul muszg mie¢ mozliwo$¢ instalacji z poziomu panelu administratora.

Wykonawca hostingu poczty elektronicznej zapewnia:

Okres realizacji umowy 60 miesiecy: od 1 stycznia 2025 r. do 31 grudnia 2029 r.

Ilos¢ kont e-mail: bez ograniczen we wtasnych domenach Zamawiajacego.

Transfer danych: bez ograniczen.

Zaparkowane min. 1 domena

Mozliwos$¢ utworzenia dowolnej liczby kont e-mail o dowolnej wskazanej pojemnosci
Min. 250GB miejsca na dysku (dla wszystkich kont pocztowych we wszystkich domenach)

ok wnNPE
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Zastosowane rozwigzanie musi umozliwia¢ pod wzgledem technicznym zwiekszenie dostepnego
miejsca na dysku.

Dostep do poczty przez strone internetowgq przy wykorzystaniu protokotu SSL (https). Mozliwos¢
zablokowania dostepu dla wszystkich kont przez www. Zamawiajgcy zapewnia certyfikat
wildcard *powiatwolsztyn.pl SSL dla wtasnych domen.

Zaawanasowana ochrona poczty przed oszustwami za posrednictwem mechanizméw DMARC/
DKIM/ SPF.

Ze wzgledu na przeznaczenie ustugi hostingu poczty elektronicznej wykonawca powinien
zagwarantowacd ustuge o minimalnych parametrach:

1) dostepnos¢ ustugi miesieczna na poziomie nie mniejszym niz 99,5%,

2) czas reakcji na awarie nie dtuzej niz 2 godziny,

3) czas usuniecia awarii nie dtuzej niz 4 godziny od otrzymania zgtoszenia.

Wykonaweca zapewni od poniedziatku do pigtku w godzinach 7-16 pomoc techniczng w obstudze
i rozwigzywaniu problemoéw z funkcjonowaniem hostingu poczty elektronicznej.

W ramach przedmiotu zamodwienia wykonawca bedzie Swiadczyt bezptatnie aktualizacje
hostingu poczty elektronicznej gwarantujgce bezawaryjny dostep, prawidtowosé funkcjonowania
oraz bezpieczenstwo przetwarzanych danych. Aktualizacje krytyczne bedga przeprowadzane
niezwtocznie po udostepnieniu przez producenta.

Zgtoszenia awarii stwierdzonych przez zamawiajgcego przyjmowane bedg przez wykonawce
catodobowo drogg elektroniczng, telefonicznie min. w godz. 7:00 — 16.00 przez 5 dni w tygodniu
(od poniedziatku do pigtku).

Wykonawca powinien kazdorazowo zawiadomi¢ zamawiajgcego z 3-dniowym wyprzedzeniem o
wszystkich prowadzonych pracach, ktére mogg mie¢ wptyw na swiadczenie ustug.

W okresie zwigzania umowg wszelkie koszty usuwania wad i awarii systemu w tym odtworzenia
kopii bezpieczenstwa, ktdrych przyczyna nie lezy po stronie zamawiajgcego, ponosi wykonawca.
Wykonawca wykonywac bedzie regularne kopie bezpieczeristwa (kopia serwera min. 1 raz
dziennie — do 30 dni wstecz), a po zakoriczeniu Swiadczenia ustug bezptatnie przekaze lub
udostepni zamawiajgcemu kopie wszystkich danych z poczty elektronicznej oraz trwale usunie je
z whasnych informatycznych nosnikéw danych.

Serwery, na ktérych przechowywane sg dane znajdowac sie beda wytgcznie w bezpiecznych
centrach danych na terenie Polski.

Wykonawca zobowigzany jest do zawarcia umowy powierzenia przetwarzania danych
osobowych, zgodnie ze wzorem przekazanym przez Zamawiajgcego.



