Fundusze Europejskie Rzeczpospolita Dofinansowane przez E P A R P
dla Nowoczesnej Gospodarki - Polska Unie Europejska

Grupa PFR

Zatagcznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

»System Bezpiecznej Poczty Firmowe;j”

1. Przedmiot Zamoéwienia

Przedmiotem zamodwienia jest dostawa niezbednych licencji oraz wykonanie wdrozenia i
konfiguracji Systemu Bezpiecznej Poczty Firmowej w srodowisku produkcyjnym Zamawiajacego,
zgodnie zHarmonogramem Wdrozenia, a takze realizacja uprawnien Zamawiajacego wynikajgca
z Gwarancji Producenta i Gwarancji Wykonawcy oraz swiadczenie ustug Asysty Powdrozeniowe;.

2. Ramowy harmonogram dostawy i konfiguracji Systemu Bezpiecznej Poczty Firmowe;j.

ETAP I - Rozpoczecie projektu, analiza zakresu i przygotowanie planu projektu
uwzgledniajacego ciagtos¢ dziatania Zamawiajgcego.

1. Przeprowadzenie analizy przedwdrozeniowej istniejgcego sposobu korzystania z poczty
elektronicznej przez Zamawiajgcego.

2. Przygotowanie projektu Systemu BPF poczty w ramach infrastruktury IT Zamawiajgcego.

3. Opracowanie szczegotowego harmonogramu wdrozenia i konfiguracji Systemu BPF oraz
przedstawienie go do akceptacji Zamawiajgcego. Harmonogram musi uwzglednia¢
wymagania ramowe Zamawiajacego.

ETAP Il — Konfiguracja rozwigzania w ramach infrastruktury IT Zamawiajgcego w Rzeszowie oraz
migracja skrzynek pocztowych w spos6b zapewniajgcy ciggtos¢ dziatania Zamawiajgcego.

Wykonanie konfiguracji Srodowiska serwerowego i licencji w ramach infrastruktury IT.
Przygotowanie planu i metod migracji.

Wykonanie migracji testowych oraz poddennie ich weryfikacji.

Wykonanie migracji produkcyjnej — docelowej i jej weryfikacja.

Wdrozenie i uruchomienie dodatkowych modutéw, w tym zabezpieczen poczty.

arobd=

ETAP 1l - Odbiér Koricowy potwierdzajgcy uzyskanie petnej funkcjonalnosci i zabezpieczen dla
Systemu Bezpiecznej Poczty Firmowej.

1. Dostarczenie niezbednych licencji wymaganych do uzyskania petnej funkcjonalnosci
Systemu BPF.
2. Dostarczenie dokumentacji powdrozeniowe;.

ETAP IV - Asysta powdrozeniowa w liczbie godzin oraz na warunkach wskazanych w OPZ i
Umowie.

taczny czas wdrozenia tj. realizacji Etapow I-lll nie moze by¢ krétszy niz 30 Dni Kalendarzowych
od rozpoczecia realizacji Etapu | oraz nie musi sie zakoriczy¢ najpdzniej z koncem lutego 2025
roku.

3. Dostawa, wdrozenie i uruchomienie Systemu Bezpiecznej Poczty Firmowej

3.1. Stan obecny
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1) Zamawiajgcy posiada obecnie 500 skrzynek (w réznych domenach, skrzynki archiwalne)
tacznie wykorzystywanych przez ok. 250 uzytkownikdéw oraz 50 dostepow technicznych
wykorzystywanych przez systemy Zamawiajgcego.

2) Zamawiajgcy posiada skrzynki wspotdzielone, kluczowe, operacyjne oraz skrzynki
pracownikéw.

3) Zamawiajgcy posiada obecnie poczte na hostingu home.pl.

4) Zamawiajgcy posiada stworzong hybryde czes¢ poczty zostata przekierowana na skrzynki
MS Exchange on-line w ilosci ok. 100 szt.

5) Na hostingu zamawiajgcego obecnie jest utworzonych ok. 20 grup mailingowych.

6) Obecnie wykorzystana przestrzen na skrzynki mailowe wynosi ok 1.3 TB

7) Zamawiajacy posiada kilka skrzynek o powierzchni powyzej 25 GB max do 100GB.

3.2. Stan docelowy

1) Zamawiajgcy w ramach postepowania wymaga dostarczenia wymaganych licencji,
wdrozenia kompletnego Systemu BPF, migracji zasobdw poczty elektroniczne;j
Zamawiajgcego (home.pl) oraz z ustugi Microsoft Exchange on-line do Systemu BPF w
sposob zapewniajacy ciggtos¢ dziatania Zamawiajgcego.

2) System BPF musi funkcjonowaé¢ na w ramach wirtualizacji stosowanej u Zamawiajgcego.

3) W powyzszym celu Zamawiajgcy udostepni niezbedne maszyny wirtualne z adekwatng
konfiguracjg (rekomendowana liczba vCPU, RAM, systemem operacyjny sposrod systemow
Debian / Ubuntu lub Windows Server), a takze niezbedng przestrzen dyskowa (dyski
NVME/SSD oraz HDD w ramach posiadanych macierzy dyskowych). Parametry serweréw
wirtualnych oraz sposob organizacji przestrzeni dyskowych zostang ustalone w ramach
Etapu l.

4) Wybdr systemu operacyjnego nalezy do Wykonawcy, sposréd podanych w § 4.2 pkt.3, jego
instalacja i konfiguracja wraz z niezbednymi komponentami, w tym z modutem
bezpieczenstwa poczty, jest przedmiotem dziatarn Wykonawcy w uzgodnieniu z
Zamawiajgcym.

5) Konfiguracja i wdrozenie modutu bezpieczenistwa poczty.

6) Integracjaz rozwigzaniem LDAP Zamawiajgcego tj. kontrola uprawnien z poziomu Microsoft
Active Directory umieszczonego w infrastrukturze IT Zamawiajgcego w zakresie
uzgodnionym podczas realizacji Etapu |, optymalnie realizujgc cel do osiggniecia w
niniejszym projekcie tj. w tym konfiguracje uwzgledniajgcg 2FA.

7) Integracja z posiadanymi przez Zamawiajgcego systemami tj. ustugami DNS, brama
antyspamowa i antywirusowa, systemem logowania SYSLOG (Gray LOG), Zabbix, Forti
Analyser —w zakresie uzgodnionym w trakcie realizacji Etapu | oraz Etapu ll.

8) Dostosowanie szaty graficznej panelu webowego do kolorystyki i marki Zamawiajgcego.

9) Dostarczenie niezbednej dokumentacji powykonawczej w formatach docx oraz pdf.

3.3. Przeprowadzenie migracji do Systemu BPF - kluczowe wytyczne.

1) Migracja danych bedzie realizowana z systemu poczty Zamawiajgcego (home.pl oraz
Microsoft Exchange on-line) — dalej system zrédtowy.

2) Wykonawca jest odpowiedzialny za wspétprace z Home.PL w celu efektywnej organizacji
procesu migracji.

3) Za przeniesienie danych z systemu zrédtowego do Systemu BPF odpowiada Wykonawca.
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Wszystkie prace zwigzane z poprawnym przeprowadzeniem migracji danych wykonywane
beda w taki sposob, aby zapewni¢ ptynnosé pracy Zamawiajgcego zgodnie z planem
migracji opracowanym w ramach szczegétowego harmonogramu wdrozenia Systemu BPF.
Metody weryfikacji poprawnosci danych w procesie migracji oraz kryteria ich odbioru,
muszg by¢ szczegdtowo ustalone w ramach projektu rozwigzania oraz zweryfikowane i w
razie potrzeby zaktualizowane bezposrednio przed rozpoczeciem migracji poszczegélnych
zbioréw. Wykonawca musi rowniez zaprojektowac i zaimplementowac narzedzia (skrypty i
raporty) umozliwiajgce zastosowanie wyspecyfikowanych metod weryfikacji danych.
W przypadku stwierdzenia btedéw w danych zrédtowych, ktére skutkowatyby na
poprawnosc¢ procesu migracji, Wykonawca jest zobowigzany do przeprowadzenia wspadlnie
z Zamawiajgcym procesu poprawy danych w systemach zréddtowych, o ile wczesniejsza
analiza danych w systemach zrédtowych wykaze takg potrzebe. W ramach procesu poprawy
danych w systemach zrédtowych, Wykonawca bedzie wspierat Zamawiajgcego poprzez
tworzenie skryptéw i innych narzedzi pozwalajgcych na poprawe danych. Jezeli na skutek
analizy okaze sie, ze jedyng forma poprawy danych jest ich reczna edycja wéwczas, takiej
poprawy dokona Zamawiajacy w swoich systemach Zzrédtowych.
Wykonaweca jest zobowigzany do opracowania narzedzi i mechanizmow stuzgcych migracji
danychiich statej aktualizaciji o ile zachodzi taka potrzeba, tj. na skutek prowadzonych
analiz przedwdrozeniowych, migracji prébnych czy testow.
Wykonawca po dokonaniu weryfikacji struktur danych w systemie zrédtowym, poprawy
danych w systemie zrédtowym dokona migracji danych (co najmniej testowej i produkcyjnej)
do Systemu BPF.
Plan migracji musi zosta¢ uzgodniony pomiedzy stronami co najmniejna 5 Dni Roboczych
przed planowana datg rozpoczecia, za opracowanie ktérego odpowiada Wykonawca.
) Przeprowadzenie migracji skrzynek pocztowych co najmniej w zakresie:
e wiadomosci pocztowych (otrzymanych i wystanych) z zachowaniem zastanej struktury
folderéw na kazdym z kont;
e kontaktow;
e archiwalnych i przysztych zdefiniowanych wydarzen zarejestrowanych w kalendarzach
uzytkownikéw.
) Wykonanie testow migracji dla wskazanych przez Zamawiajgcego uzytkownikéw.
) Wtaczenie funkcji samoobstugowej zmiany hasta (zgodnie z konfiguracjg opracowang w
Etapie |):
e Udostepnienie portalu do samoobstugowej zmiany hasta, np. Microsoft Self-Service
Password Reset (SSPR) lub inny réwnowazny.
e Pozmianie hasta w portalu, uzytkownicy automatycznie odzyskujg dostep do
oferowanego systemy poczty.
e |ntegracja LDAP / Active Directory tj. mozliwos$¢ zaktadania i blokowania kont z poziomu
AD z uwzglednieniem rozgraniczenia skrzynek zaktadanych z poziomu AD oraz z poziomu
panelu administratora.

13) Dla kazdego migrowanego konta nalezy dostarczy¢ raport w postaci logu zawierajgcego

ilos¢ przekopiowanych wiadomosci, wpisow ksigzki adresowej, ewentualne btedy, itp.

3.4. Konfiguracja i wdrozenie modutu bezpieczenstwa poczty.

Modut bezpieczenstwa poczty e-mail powinien zapewnia¢ kompleksowa ochrone serwera
pocztowego.

1)

Ochrona serwera pocztowego:
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Zaawansowana ochrona antyspamowa oparta na filtrach reputacyjnych, analizie
heurystyczneji mechanizmach uczenia maszynowego, z mozliwoscig dostosowania do
specyficznych potrzeb organizaciji.

Funkcje antywirusowe umozliwiajgce skanowanie wiadomosci e-mail i zatgcznikéw w
celu wykrywania i blokowania ztosliwego oprogramowania, w tym ransomware,
wirusow oraz phishingu.

Mechanizmy zapobiegania wyciekom danych (DLP) poprzez monitorowanie tresci
wiadomosci i zatgcznikdw, z mozliwoscia identyfikacji wrazliwych danych i wdrazania
polityk bezpieczenstwa.

Integracja z systemami analizy i monitorowania:

Mozliwos¢ integracji z narzedziami do centralnego zarzadzania i analizy danych, takimi
jak systemy logowania i monitorowania oraz platformy SIEM, takich jak: Forti Analyzer
(wdrozony w Infrastrukturze IT Zamawiajgcego), Graylog, Zabbix.

Automatyczne przesytanie danych o zdarzeniach i raportéw do centralnych systeméw
analitycznych.

Integracja z rozwigzaniem Fortigate UTM, ktdre posiada Zamawiajacy tj. wdrozonym u
Zamawiajgcego w jego Infrastrukturze IT w celu uzyskania efektu optymalnej synergii
nowego rozwigzania oraz istniejgcego.

Oznaczanie wiadomosci pod katem bezpieczenstwa:

Automatyczne oznaczanie wiadomosci zawierajgcych potencjalne zagrozenia poprzez
dodawanie tagéw, zmiany w temacie wiadomosci lub dostarczanie ostrzezen w tresci
e-maili.

Mozliwos¢ dostosowania regut oznaczania do polityk organizacyjnych.

Zarzadzanie regutami i politykami pocztowymi:

Mozliwos¢ konfiguracji regut przekierowania wiadomosci na podstawie ich tresci,
nadawcy, odbiorcy lub zatgcznikdéw.

Obstuga kwarantanny wiadomosci, przekierowania do administratorow
bezpieczenstwa oraz polityk blokowania/akceptowania.

Funkcjonalnos¢ zarzadzania przeptywem wiadomosci i priorytetyzacji na podstawie
zdefiniowanych kryteriow.

Wysoka wydajnos¢ i niezawodnosc¢:

Skalowalnos¢ rozwigzania umozliwiajgca obstuge rosngcej liczby wiadomosci i
uzytkownikéw.

Wsparcie dla wdrozenia w sSrodowiskach lokalnych (on-premises) w formie maszyny
wirtualnej.

Zaawansowane funkcje ochrony przed zagrozeniami:

Wykrywanie zaawansowanych atakdw takich jak BEC (Business Email Compromise)
oraz spear phishing (zaawansowane podszywanie sie pod osoby lub organizacje, ktérym
dany uzytkownik ufa).

Analiza behawioralna i sandboxing dla zatgcznikéw i linkéw zawartych w
wiadomosciach.

Funkcje automatycznego przywracania wiadomosci po incydentach ransomware.
Mechanizmy usuwania aktywnych tresci z zatagcznikéw, np. makr w dokumentach, aby
zminimalizowac ryzyko atakéw lub zaszyfrowanych zatacznikdw, a takze mozliwos¢ ich
przeskanowania w bezpiecznym srodowisku.

Dostosowanie do wymagan prawnych i polityk bezpieczenstwa:
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e Mozliwos¢ wprowadzenia polityk zgodnych z wymaganiami prawnymi dotyczacymi
ochrony danych, takich jak RODO.
o Wsparcie dla szyfrowania wiadomosci oraz zabezpieczen protokotéw SMTP.

4. Wymagania dla oprogramowania Modutu Serwera Poczty

Oprogramowanie Serwer Poczty musi charakteryzowac sie nastepujgcymi wbudowanymi
cechami tj. pochodzacymi od jednego producenta i stanowigcymi spodjne rozwigzanie.
Przedstawione wymagania sg wymaganiami minimalnymi.

4.1. Liczba licencji / kont

Dostarczenie bezterminowych licencji Modutu Serwera Poczty Firmowej, uprawniajgcej
Zamawiajgcego do utrzymywania 300 jednoczesnych Skrzynek Pocztowych uzytkownikéw
(moga by¢é wspodtuzytkowane przez wielu uzytkownikoéw) oraz ze wsparciem technicznym
producenta Modutu Serwera Poczty, uprawniajgcym Zamawiajgcego do uzyskiwania aktualizacji
Modutu Serwera Poczty przez okres 36 miesiecy od zakonczenia wdrozenia potwierdzonego
Protokotem Odbioru Koricowego.

4.2. Wymagania funkcjonalne podstawowe

1) Odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz
zewnetrznych z mechanizmem powiadomien o dostarczeniu i przeczytaniu wiadomosci
przez adresata.

2) Automatyczne grupowanie wiadomosci e-mail w watku, umozliwiajgce sprawng organizacje
wiadomosci. Watki e-mail powinny by¢ tworzone niezaleznie od lokalizacji wiadomosci (np.
inny gdy zostaty przeniesione do innego folderu). Mozliwo$¢ operacji na catych watkach
(oznaczanie, usuwanie, przecigganie do innego folderu).

3) Tworzenie i zarzgdzanie osobistymi i udostepnionymi kalendarzami oraz listami kontaktow,
mozliwosc¢ tworzenia wielu list kontaktéw oraz grup kontaktéw przez uzytkownika w ramach
jednego konta.

4) Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
koricowego, w tym: kategoryzacja tresci, nadawanie waznosci, flagowanie elementéw do
wykonania. Mozliwos$¢é podstawowego przypisania terminu do maila oraz przypomnienia
(wtedy mail staje sie zadaniem) —tj. mozliwos$é tworzenia zadania z wiadomosci pocztowej z
poziomu klienta WWW.

5) Mozliwos¢ zablokowania przestania i przekazywania wiadomosci do domen zewnetrznych.

6) Mozliwosc¢ jednoczesnej, bezawaryjnej pracy 300 uzytkownikéw. Przy czym uzytkownicy
tacza sie do serwera za pomoca klienta WWW lub innego oprogramowania opartego o
standardowe protokoty: IMAP i IMAPS, SMTP i SMTPS, POP3i POP3S, CalDAV i CardDAV
oraz protokét ActiveSync dla min. 300 kont. Zakres wtaczonych protokotdw bedzie objety
analiza i konfiguracjg przeprowadzong w Etapie I.

7) System pocztowy musi by¢ skalowalny do obstugi min. 600 kont uzytkownikéw lub wiecej,
przy wykorzystaniu dodatkowego sprzetu np. poprzez zwiekszenie parametréw maszyn
wirtualnych (liczba przydzielonych vCPU, pamieci RAM, przestrzeni dyskowej) za ktérych
zostanie zainstalowany. Zamawiajacy dysponuje odpowiednia infrastruktura IT.

8) Petne wsparcie Serwera poczty Systemu BPF dla mobilnych klientéw poczty elektronicznej
oraz dla klientéw desktopowych MS Outlook w wersjach 2016 i nowszych Thunderbird, z
wykorzystaniem protokotu ActiveSync.
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9) System musi byc¢ zabezpieczony przed lukami bezpieczenstwa wynikajacymi z technologii,
w ktdrej zostat stworzony m.in. poprzez mozliwosc¢ uzyskiwania w okresie gwarancji
odpowiednich poprawek Producenta / Producentéw wdrazanych komponentdéw Systemy
BPF oraz wykonywanie odpowiednich Obejsé/Napraw przez Wykonawce.

10) Mozliwos¢ podpisywania wiadomosci e-mail za pomoca certyfikatéw — zakres konfiguracji
bedzie ustalony na Etapiell.

11) Mozliwosé wykorzystania LDAP do uwierzytelniania uzytkownikéw, prezentaciji listy
uzytkownikdéw w globalnej ksigzce adresowej i SSO - zakres konfiguracji bedzie ustalony na
Etapiel.

12) System powinien pracowa¢ w oparciu o ustugi katalogowe LDAP (bez koniecznosci
instalowania dodatkowego oprogramowania na urzadzeniach klienckich), w ktérych
przechowywane sa dane konfiguracji ustug i skrzynek uzytkownikdw, a takze umozliwiac
integracje z zewnetrznym katalogiem LDAP do uwierzytelniania uzytkownikow i prezentacji
listy uzytkownikéw w globalnej ksigzce adresowej — zakres konfiguracji bedzie ustalony na
Etapiel.

13) Panel WWW musi spetniac¢ zasady tworzenia responsywnych aplikacji webowych,
zapewniajgc mobilnym uzytkownikom spdjne wrazenia i petng funkcjonalnos¢ na
wszystkich tj. dostosowywac sie do urzadzen na ktérych jest wyswietlany, zachowujac
ergonomie i funkcjonalnosé. Mozliwe jest zastosowanie dedykowanej aplikacji — nalezy
przewidziec jej potencjalne uzycie w zakresie liczby kont objetych OPZ.

14) Mozliwos¢ drukowania wiadomosci oraz wyswietlania podgladu wydruku.

15) Mozliwosé definiowania regut filtrowania i priorytetéw dla wiadomosci przychodzacych i
wychodzgcych.

16) Mozliwos¢ stosowania nowych regut na istniejacych wiadomosciach.

17) Mozliwos$é definiowania wtasnego podpisu oraz konfiguracji przez administratoréw
maksymalnej liczby znakéw uzywanych w podpisach.

18) Prezentowanie wiadomosci poczty elektronicznej uzytkownika z poziomu interfejsu
webowego w widoku wg kolejnosci naptywania lub grupujgcym w konwersacje.

19) Mozliwos$é zdefiniowania priorytetu wysytanej wiadomosci pocztowej.

20) Mozliwos¢ zatagczania definiowalnej przez administratora liczby zatgcznikéw do wysytane;j
wiadomosci elektronicznej o rozmiarze maksymalnym definiowalnym przez administratora

21) Pobieranie duzej ilosci zatgcznikdw wiadomosci elektronicznej w postaci jednej paczki (np.
skompresowanego archiwum zip).

22) Wyswietlanie uzytkownikowi biezgcej zajetosci przestrzeni skrzynki uzytkownika.

23) Mozliwos¢ oznaczenia wiadomosci flagag lub znacznikami definiowanymi przez uzytkownika
umozliwiajgcymi grupowanie szybsze wyszukiwanie wiadomosci.

24) Obstuga funkcjonalnosci drag&drop w interfejsie webowym w zakresie przenoszenia
wiadomosci, dokumentow, plikéw, w tym po wiecej niz jednego na raz.

25) Interfejs webowy do obstugi poczty powinien umozliwi¢ uzytkownikowi tworzenie
wiadomosci przez edytor WYSWIG z mozliwoscig stosowania roznego rodzaju formatowan,
krojow czcionek, styli itp.

26) Sprawdzanie i poprawiania pisowni w wiadomosci e-mail, terminu kalendarza,
dokumentow.

27) Umozliwienie uzytkownikowi wysytanie wiadomosci w formacie tekstowym lub HTML.

28) Automatyczne podpowiadanie adresu odbiorcy z dostepnych ksigzek adresowych podczas
tworzenia wiadomosci, w tym z zewnetrznej lub wewnetrznej, globalnej bazy adresowej lub
bazy adreséw uzytkownika.
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29) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi zdefiniowanie

parametrow odpowiedzi automatycznej. Wymagane parametry autorespondera to: czas
dziatania, tres¢ odpowiedzi, przekierowanie wiadomosci na inny adres, itp.

30) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi zdefiniowanie

przekazywania wiadomosci na inny adres poczty elektronicznej np. na czas jego
nieobecnosci w pracy, urlopu. Definiowalne powinno by¢ ograniczenie przesytania tylko do
wtasnej domeny.

31) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi ustawienie zadania

potwierdzenia odbioru wiadomosci przez odbiorce.

32) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi zmiane hasta na

zadanie oraz wg polityki ztozonosci zdefiniowanej przez administratora

33) Mozliwos¢ zablokowania konta uzytkownika po okreslonej liczbie nieudanych préb

logowania w zadanym okresie czasu.

34) Mozliwos¢ zdefiniowania podpisu uzytkownika dotagczanego automatycznie do kazdej nowej

wysytanej wiadomosci.

35) Mozliwosé odzyskania skasowanej przez uzytkownika wiadomosci z folderu ,,kosz” z

poziomu interfejsu webowego.

36) Mozliwosé szybkiego i efektywnego wyszukiwania w systemie tj. wdrozenie indeksowania

zawartosci skrzynki pocztowej po stronie serwera.

37) Obstuga innych aplikacji za pomocg interfejsow SOAP/REST/API poprzez udostepnianie

ustug (np. Web-services) oraz dostep do APl programistycznego za pomoca ktérego mozna
integrowac sie z systemami trzecimi.

38) Dostep do wielu kont wewnetrznych dla uprawnionych uzytkownikow.

4.3. Dodatkowe funkcjonalnosci dot. klienta webowego (panel WWW) i mobilnos$é

1)

2)

6)
7)

8)

Aplikacja Web (klient webowy) musi by¢ kompatybilna z nastepujgcymi przegladarkami
internetowymi: Mozilla Firefox, Microsoft Edge, Google Chrome oraz Apple Safari, w
najnowszych dostepnych wersjach na dzien sktadania oferty.

Wszystkie elementy aplikacji musza posiadac interfejs w jezyku polskim. Jako element
interfejsu, Zamawiajgcy okresla rowniez elementy konfiguracji poszczegdélnych czesci
sktadowych systemu. W jezyku polskim sg rowniez wyswietlane wszystkie komunikaty
przekazywane przez system, wtgcznie z komunikatami o btedach.

Dane klienta webowego majg by¢ przesytane do serwera poczty w postaci zaszyfrowanej z
wykorzystaniem bezpiecznego protokét HTTPS/SSL.

Mozliwos$¢ przegladania tresci zaznaczonej wiadomosci w oknie odczytu.

Mozliwosé szybkiego wyswietlania zatgcznikdw pakietu MS Office oraz plikow pdf w
formacie HTML oraz mozliwos$¢ zapisu zatgcznikéw mailowych w folderze plikowym.
Mozliwos$é tworzenia folderéw osobistych oraz hierarchii folderéw.

Mozliwosé tworzenia i wspétdzielenia folderdw (z ustanawianiem uprawnien do odczytu
zapisu), w ktérych umieszczane sa pliki; wersjonowanie i kategoryzowanie plikow;
Mozliwos$é zdefiniowania czasu zycia wiadomosci w poszczegélnych folderach w skrzynce
pocztowe;.

Mozliwos$¢ sortowania wiadomosci na podstawie tematu, daty, nadawcy lub rozmiaru
wiadomosci e-mail oraz mozliwos¢ prostego i zaawansowanego (tj. wielokryterialnego)
wyszukiwania danego typu obiektu np. wiadomosci, kontaktéw, plikéw dokumentdw itp.

10) Mozliwos$é wyszukiwania obiektéw dostepnych w Systemie BPF:

e na podstawie wskazanych stow kluczowych oraz ze wzgledu na rozmiar i temat;
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e utworzonych (w tym wystanych, odebranych) w okreslonym przedziale czasu;

e zawierajgcych zataczniki — w tym zataczniki okreslonego typu;

e umieszczonych w okreslonych folderach lub oznaczonych okreslonymi tagami;

e W oparciu o status przeczytany, nieprzeczytany, wystanych do okreslonych adresatow,
otrzymanych od okreslonych nadawcéw, odebranych lub wystanych z okreslonej
domeny;

e kontaktéw w udostepnionych ksigzkach adresowych, udostepnionych folderéw;

e zawartosci wewnatrz zatacznikdow, wyszukiwanie termindw w kalendarzach;

o mozliwos¢ wytaczenia przez administratorow indeksowania wiadomosci ,Smieci”.

11) Funkcjonalnos$¢ automatycznego dostosowywania sie wynikow wyszukiwania kontaktéw do
najczestszych dziatan uzytkownika skutkujacy odpowiednim sortowaniem wynikéw
wyszukiwania na podstawie czestotliwosci wyszukiwania / korzystania.

12) Mozliwos¢ szybkiej kategoryzacji wiadomosci poprzez dodawanie tagéw ze zdefiniowanymi
przez uzytkownika nazwamii kolorami.

13) Mozliwos¢ automatycznego zapisu tworzonej wiadomosci e-mail. Podczas tworzenia lub
odczytywania wiadomosci mozliwosé wyswietlania kazdego obiektu w osobnej karcie
(zaktadce), uzytkownik powinien mie¢ mozliwos¢ swobodnego poruszania sie pomiedzy
kartami (zaktadkami).

14) Opcja ,,Odpowiedz”, ,,Odpowiedz wszystkim” z mozliwoscig zachowania zatgcznikow z
oryginalnej wiadomosci.

15) Mozliwos¢ wybrania wielu wiadomosci (wybor pojedynczy oraz zbiorczy tj. ,,zaznacz
wszystko”) i wykonania okreslonej operacji jak na jednej wiadomosci np. oznaczenie jako
przeczytane, przeniesienie do folderu.

16) Mozliwosé definiowania oraz zmiany przez uzytkownika domyslnych preferencji okna
odczytu wiadomosci e-mail. Uzytkownicy moga ustawié czcionke domyslna, rozmiar
czcionki i kolor czcionki uzywany do tworzenia wiadomosci e-mail oraz dokumentéw

17) Mozliwos$é udostepniania przez uzytkownikéw swoich folderéw skrzynki pocztowej i
ustanowienia poziomoéw uprawnien do zarzadzania lub tylko do odczytu.

18) Mozliwos¢ definiowania przez uzytkownikéw czarnych lub biatych list e-mail.

19) Mozliwos$é importu konta, kalendarza, kontaktow przez administratora lub uzytkownika
(format pliku CSV, VCF lub inne rownowazne) — zakres funkcjonalnosci zostanie
skonfigurowany zgodnie z zatozeniami powstatymi w Etapie I.

20) Mozliwos¢ wtaczenia podwdjnego uwierzytelniania uzytkownikéw przy dostepie do ustugi
web za pomoca dodatkowego kodu pin generowanego za posrednictwem takich ustug jak
Google Authenticator lub inne réwnowazne. Sposéb osiggniecia tego celu zostanie
uzgodniony podczas realizacji Etapu I.

21) Mozliwos¢ przetgczania wygladu interfejsu webowego przez uzytkownika na tryb jasny lub
ciemny zgodnie z konfiguracja globalng wygladu panelu WWW.

22) Mozliwos¢ edycji (juz istniejacych lub tworzenia nowych) dokumentow pakietu Office (min,
dokument tekstowy, arkusz kalkulacyjny, prezentacja), zapisanych w folderach plikowych.

23) System musi zapewnia¢ mozliwos¢ ptynnego korzystania z ustug (synchronizacja klientow z
serwerem, dostep poprzez Panel WWW) dla minimum jednoczesnych 300 uzytkownikéw, w
tym kalendarzy, poczty, kontaktéw przy pomocy urzadzen mobilnych (w tym laptopy
dziatajgce w systemach Microsoft Windows lub MacOS) pracujgcych na systemach iOS i
Android.

24) Mozliwos¢ bezpiecznego dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez
publiczng sie¢ Internet - zdowolnego komputera lub urzadzenia mobilnego, poprzez
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interfejs przegladarkowy oraz z komputera przenosnego z poziomu standardowe;j aplikacji
klienckiej poczty, bez potrzeby zestawiania potaczenia RAS czy VPN do firmowe;j sieci
wewnetrznej. Szczegoty bezpiecznego dostepu spoza sieci Zamawiajacego zostana
opracowane podczas realizacji Etapu l.

25) Mozliwosé sprawdzenia pojemnosci skrzynki oraz jej biezacej zajetosci z panelu WWW.

26) Mozliwos¢ dodania petnomocnikéw, czyli oséb, ktére moga wysytac poczte ,,w imieniu” lub
»jako” uzytkownik.

27) Mozliwos¢é dodanie, edycji i synchronizacji z serwerem regut poczty pozwalajacych na
operacje na przychodzacych mailach (np. przenies do folderu, oznacz wiadomos¢, przeslij
ja dalej), na podstawie ustawionych filtrow (np. temat, pole DO, DW).

4.4. Dodatkowe funkcjonalnosci dot. kalendarzy i zadan

1) Planowanie spotkan i podgladu dostepnosci innych uczestnikéw (wolny, zajety).

2) Ustawianie przez uzytkownika wtasnej informacji o dostepnosci.

3) Tworzenia spotkan cyklicznych oraz wyjatkéw do spotkan cyklicznych.

4) Funkcje rezerwaciji zasoboéw (sala, wyposazenie, itp.) w ramach spotkania.

5) Wyszukiwanie dostepnych zasobdéw poprzez atrybuty (budynek, sala, pietro, itp.).

6) Mozliwos¢ wtaczenia alertu (pop-up) w zwigzku ze zblizajgcym sie terminem.

7) Mozliwosé prezentaciji kalendarza w co najmniej widokach: dzien, tydzien, miesigc, dzien
(godziny pracy), tydzien (godziny pracy), w kazdym z widokdw — mozliwosé tworzenia
spotkania.

8) Mozliwosé konfiguracji godzin i dni roboczych.

9) Mozliwosc¢ szybkiego akceptowania lub odrzucania terminu.

10) Mozliwos¢ wtgczenia lub wytgczenia przez uzytkownika automatycznych powiadomien e-
mail na temat spotkan.

11) Tworzenie przez uzytkownika wielu kalendarzy w ramach jednego konta.

12) Wyswietlanie wielu kalendarzy naktadanych w tym samym miejscu/widoku w ramach
dostepnych widokéw - kazdy kalendarz jest wyswietlany jest przez inny kolor; mozliwos¢
pracy na wielu kalendarzach w tym samym widoku.

13) Mozliwos$é definiowania zadan w minimalnym zakresie tj. ustanowienia nazwy zadania,
priorytetu, daty przypomnienia.

4.5. Dodatkowe funkcjonalnosci dot. pracy grupowej

1) Funkcjonalno$¢ planowania spotkan z mozliwoscig zapraszania uczestnikéw oraz zasobéw
(np. sala, rzutnik) wraz z podgladem ich dostepnosci, raportowaniem akceptacji badz
odrzucenia zaproszen oraz mozliwoscig proponowania alternatywnych terminéw spotkania
przez osoby zaproszone.

2) Mozliwos¢ oznaczenia termindw w kalendarzach jako publiczne lub prywatne oraz podglad
stanu dostepnosci innych uzytkownikdéw w oparciu o ich kalendarze z zachowaniem stopnia
udostepnienia kalendarza.

3) Mozliwos¢ udostepniania kalendarzy dla innych uzytkownikéw w trybach: tylko do odczytu,
do edyc;ji.

4) Funkcjonalno$¢ udostepniania wspétdzielonych skrzynek pocztowych.

5) Obstuga listi grup dystrybucyjnych — mozliwos$¢ definiowania dynamicznych grup
dystrybucyjnych na podstawie stanowiska, dziatu, lokalizaciji itp.

6) Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych uzytkownika
bez potrzeby wsparcia ze strony pracownikdéw wydziatu IT.
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7) Mozliwosc¢ zdefiniowania wielu domen pocztowych i prowadzenia w nich kont
uzytkownikéw.

4.6. Funkcjonalnosé klienta off-line

1) Mozliwosc¢ wspoétpracy z programem Microsoft Outlook w wersjach od 2016, Thunderbird
zapewniajgca dwustronng synchronizacje poczty, kontaktéw i kalendarza miedzy
programem aplikacjami klienckimi, a serwerem Systemu BPF.

2) Mozliwosé przechowywania wiadomosci w programie w aplikacji klienckiej w trybie offline.

3) Mozliwos¢ automatycznej konfiguracji i dostepu do globalnej ksigzki adresowej pomiedzy
programem Microsoft Outlook i innymi aplikacjami klienckimi, a serwerem Systemu BPF.

4) Mozliwos¢ bezpiecznego potaczenia przez HTTPS, szyfrowanie catego ruchu miedzy

5) programem Microsoft Outlook a serwerem Systemu BPF.

6) Mozliwosé udostepnienia kalendarza wraz z odpowiednimi uprawnieniami, za pomoca
programu Microsoft Outlook wraz z podgladem wolny/zajety dla innych uzytkownikdéw
systemu oraz podtaczenia w swoim widoku kalendarzy udostepnionych przez innych.

7) Mozliwosé synchronizacji zadan miedzy aplikacjami klienckimi a serwerem poczty Systemu
BPF w zakresie udostepnianym przez protokét Active Sync.

8) Mozliwosc¢ synchronizacji kontaktéw utworzonych w programie Microsoft Outlook

9) Mozliwos¢ dodawania stopek adresowych.

10) Automatyczne wykrywanie stanu potgczenia online/offline bez koniecznosci ingerencji
uzytkownika w zmiane statusu.

11) Mozliwos¢ automatycznej, dwukierunkowej synchronizaciji kategorii (tagéw) wiadomosci
miedzy programem Microsoft Outlook a serwerem Systemu BPF.

12) Mozliwos¢ automatycznego opdzniania wystania wiadomosci ze skrzynki uzytkownika

13) Mozliwos$é ustawienia i synchronizacji z serwerem informacji o nieobecnosci w zakresie
wsparcia statusu przez protokét Active Sync lub bezposrednio przez klienta.

4.7. Zarzadzanie i administracja Systemem BPF

1) Wielofunkcyjna konsola administracyjna umozliwiajgca zarzadzanie systemem poczty oraz
dostep do statystyk.

2) Definiowanie rozmiaru i ograniczen (quot) skrzynek pocztowych uzytkownikoéw, z
mozliwoscig ustawiania progu ostrzegawczego ponizej gérnego limitu.

3) Mozliwos¢ definiowania réznych limitéw pojemnosci skrzynek dla réznych grup
uzytkownikéw.

4) Mozliwosé przeniesienia lokalnych archiwéw skrzynki pocztowej z komputera na serwer
Systemu BPF za pomocg wbudowanych mechanizméw.

5) Mozliwosé wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawnien do wykonywania okreslonych zadan - na przyktad pracownikom
odpowiedzialnym za zgodnos¢ z uregulowaniami uprawnien do przeszukiwania wielu
skrzynek pocztowych - bez przyznawania petnych uprawnien administracyjnych lub
mozliwos¢ wdrozenia innego rGwnowaznego sposoby pozwalajgcego na petne Sledzenie
dziatalnosci na skrzynce pocztowej.

6) Mozliwos¢ przeszukiwania skrzynek pocztowych z poziomu konsoli administracyjnej na
podstawie kwerendy wyszukiwania, z mozliwoscig wybrania wszystkich lub tylko grupy kont
pocztowych do przeszukania. Wyniki zapisywane sg jako kopie wiadomosci, na
zdefiniowanej w zapytaniu skrzynce pocztowej, w wybranym folderze docelowym. System
musi umozliwia¢ nadawanie uprawnien do przeszukiwania tresci skrzynek dla wybranych
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uzytkownikéw lub mozliwos¢ wdrozenia innego réwnowaznego sposoby pozwalajgcego na
petne Sledzenie dziatalnosci na skrzynce pocztowe;.

7) Wiadomosci oznaczone przez uzytkownikéw jako SPAM lub NIE SPAM s3g automatycznie
dodawane do silnika szkolenia antyspamowego.

8) Mozliwosé blokowania zatacznikow na podstawie takich kryteridow jak: rodzaj i rozmiar
zatacznikéw.

9) Wsparcie dla technologii hierarchicznego przechowywania danych, czyli umozliwiajace;j
przeniesienie danych uzytkownika z zasobow szybkich na wolniejszy storage po spetnieniu
warunku czasowego.

10) Mozliwosé¢ zainstalowania i zarzadzania certyfikatami z konsoli administracyjnej.

11) Mozliwos¢ tworzenia/planowania backupu srodowiska Systemu BPF.

12) Mozliwosé realizowania kopii /odzyskiwania pojedynczej skrzynki lub zestawu skrzynek lub
pojedynczych mali w sposéb pozwalajgcy na zachowanie dostepnosci i ciggtosci pracy.

13) Umozliwienie przenoszenia skrzynek pocztowych miedzy serwerami, pozwalajgce na
przeprowadzanie migracji i konserwacji w dowolnym czasie - nawet w godzinach pracy
biurowej bez zaktécenia pracy uzytkownikéw.

14) Mozliwosé definiowania zasad przechowywania: wszystkich wiadomosci, wiadomosci
$mieci, wiadomosci do odzyskania oraz wiadomosci usunietych.

15) Mozliwos¢ wtaczenia funkcji odzyskiwania przez uzytkownika usunietych elementéw, w
okreslonym przez administratora systemu czasie.

16) Mozliwos$¢ administracji systemem przez interfejs przegladarkowy oraz z poziomu
klasycznej linii komend (CLI).

17) Mozliwos$é tworzenia i zarzadzania wieloma domenami w ramach jednej instancji serwera.

18) Mozliwos¢ korzystania z réznych globalnych list adresowych dla kazdej z domen.

19) Mozliwos$é przyznania okreslonej przestrzeni dyskowej dla okreslonej domeny i konta,

mozliwos¢ przeniesienia domeny.

Mozliwos¢ delegacji uprawnien administratora dla poszczegélnych poddomen.

Mozliwosé przypisania uzytkownikowi zastepczego adresu e-mail (aliasu).

Mozliwos¢ tworzenia grup dystrybucyjnych wiadomosci e-mail.

Logowanie czynnosci administracyjnych oraz czynnosci polegajacych na dostepie do

danych z innych skrzynek pocztowych przez uzytkownikéw posiadajacych uprawnienia.

24) System BPF musi zapewni¢ mozliwos$¢ rozszerzania funkcjonalnosci poprzez dodatkowe
moduty lub poprzez udostepnione API.

20
21
22
23

—_ — ~— —

5. Funkcje modutu archiwizacji skrzynek pocztowych.

Funkcjonalnos¢ modutu archiwizacji ma na celu dostep dla administratora lub wskazanego
uzytkownika do nieaktywnych juz skrzynek pocztowych np. niepracujacego juz pracownika.
W przypadku mozliwos¢ zrealizowania tego celu w sposdb rdwnowazny prosimy o zadanie
pytan.

1) Modut musi zawiera¢ funkcjonalnos¢ archiwizacji wiadomosci oferujgcy mozliwosé
wyszukiwania wiadomosci po ich tresci oraz zatgcznikach, sortowanie wedtug zadanego
klucza oraz konfigurowanie polityki retencji dla minimum 50 kont.

2) Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi dostep do
wiadomosci przechowywanych w archiwum za zgodg administratora systemu.

3) System powinien by¢ wyposazony w mechanizmy nadrzedne, pozwalajace na wtaczenie
automatycznej archiwizacji wszystkich wiadomosci przychodzacych i wychodzacych dla
jednego lub wielu kont w liczbie j.w.
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Mechanizm archiwizacji musi umozliwia¢ wyszukiwanie wiadomosci e-mail w aktywnych i
zarchiwizowanych skrzynkach pocztowych oraz kopiowanie wynikéw do okreslonej skrzynki
pocztowe;.

Modut bezpieczenstwa poczty

Modut w petni skonfigurowany dla oferowanego Systemu BPF oraz z innymi rozwigzaniami
takimi jak Zabbix, Forti Analyser oraz Gray LOG.

Modut instalowany jako odrebna maszyna wirtualna w ramach infrastruktury IT
Zamawiajgcego, korzystajacy z komercyjnych baz zabezpieczen dla systemu poczty.
Przewidywane srodowisko instalacji obejmuje wykorzystanie maszyny wirtualnie z
przydzielonymi zasobami min. 2 vCPU oraz 5 GB RAM.

System musi realizowac¢ skanowanie antyspamowe i antywirusowe z wydajnoscia
odpowiadajgcg maksymalnemu ruchowi sieciowemu tj. min. 10 tys. wiadomosci
wychodzacych i przychodzgcych na godzine w szczycie.

Modut musi zapewnia¢ prace w trybach typu: gateway oraz transparent.

Mozliwos$é tworzenia polityk kontroli antywirusowej oraz antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig
samodzielnego zwalniania badz usuwania wiadomosci z kwarantanny przez uzytkownika.
Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych
przez administratora systemu.

Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikéw.

10) Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Protection) poprzez

zastosowanie skonfigurowanych wzorcow i regut, polityk, dziatania (np. blokowanie,
kwarantanna, etykietowanie, powiadamianie administratora) oraz raportowanie.

11) Mozliwos¢ skanowania zatgcznikéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie

mniej niz: stowa zawarte w wiadomosci pocztowej, wbudowana liste haset, liste haset
zdefiniowang przez uzytkownika; mozliwos$é konfiguracji dalszych dziatan w przypadku
niepowodzenia odszyfrowania.

12) Definiowanie komunikatéw powiadomien w jezyku polskim.
13) Kontrola antywirusowa i ochrona przed malware powinna zapewnia¢:

e Skanowanie antywirusowe wiadomosci SMTP.

e Kwarantanne dla zainfekowanych plikdw, w tym poprzez skanowanie zatgcznikow
skompresowanych.

o Blokowanie zatgcznikéw w oparciu o typ pliku.

e Ochrone typu wirus outbrake.

e Rozwigzanie musi umozliwia¢ zatrzymanie poczty w dedykowanej kolejce wiadomosci
do momentu otrzymania rezultatu skanowania.

e Mozliwos¢ definiowania réznych akcji dla poszczegélnych metod wykrywania wirusow i
malware’u powinny obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego
nagtéwka, zastgpienie podejrzanej tresci lub zatgcznika, akcje typu discard / reject,
dostarczenie do innego serwera, powiadomienie administratora.

e Ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatgcznikach
(nie mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedacych
zagrozeniem (makra, adresy URL zagniezdzone w plikach, skrypty, ActiveX) i
dostarczaniem oczyszczonych w ten sposdb wiadomosci, a gdy ingerencja w strukture
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pliku nie bedzie mozliwa — mozliwos¢ zablokowania dostarczenia takiej wiadomosci
uzytkownikowi.

14) Kontrola antyspamowa co najmniej poprzez ponizsze metody i funkcje filtrowania spamu:

Reputacja adreséw zrodtowych IP oraz domen pocztowych w oparciu o bazy
producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez
producenta rozwigzania.

Szczegoétowa kontrola nagtdwka wiadomosci i analiza heurystyczna.
Wspotpraca z zewnetrznymi serwerami RBL, SURBL.

Kontrola w oparciu o Greylisting oraz SPF.

Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikow PDF.
Filtrowanie tresci wiadomosci i zatgcznikow.

Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscia edycji nagtowka
wiadomosci.

Mozliwos¢ zdefiniowania nie mniej niz 200 polityk kontroli antyspamowe;j.
Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).
Mozliwos¢ wykrywania i ochrony przed podszywaniem sie (spoofing).
Definiowanie réznych akcji dla poszczegdlnych metod wykrywania spamu.

15) Ochrona przed atakami na ustuge poczty poprzez:

Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce
czasu oraz maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

16) Logowanie, raportowanie oraz zarzgdzanie poprzez:

Logowanie do zewnetrznego serwera SYSLOG lub réwnowaznego.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikéw.

Mozliwos¢ podgladu logéw w czasie rzeczywistym jak rowniez danych historycznych.
Mozliwos¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych
wiadomosciach pocztowych.

Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji przez administratora
systemu.

Mozliwos$é generowania raportéow zgodnie z harmonogramem lub na zgdanie
administratora systemu.

System musi mie¢ mozliwos$é zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH.

Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych.

17) Aktualizacja sygnatur i dostep do baz funkcji ochronnych producenta

Praca w oparciu o baze spamu oraz url - uaktualniane w czasie rzeczywistym.
Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmniej raz na godzine.
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e Dostarczone licencje upowazniajgce do korzystania z aktualnych baz funkc;ji
ochronnych producenta i serwiséw oraz powinny one obejmowag: kontrole Antyspam,
URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake, Sandbox
producenta rozwigzania, ochrona typu Click Protect, Content Disarm & Reconstruction,
Business Email Compromise na okres 36 miesiecy od zakoriczenia wdrozenia.

Dokumentacja powykonawcza - minimalna zawartosé

Opis architektury Systemu BPF i jego integraciji z systemami Zamawiajacego, przeptyw
informacji pomiedzy serwerami, wraz z adresacjg IP oraz petnionymi funkcjami.
Schemat logiczny topologii serwerdw (z uwzglednieniem nazewnictwa oraz adresacji
symbolicznej i numerycznej, zastosowanych protokotéw sieciowych/komunikacyjnych).
Opis kluczowych parametrow konfiguracji serwerdéw i komponentow Systemu BPF.
Opis wykorzystania zasobéw dyskowych (pamieci masowej), punktéw montowania,
wykorzystywanych protokotéw.

Opis i schemat routingu poczty wchodzacej i wychodzacej.

Opis zastosowanych zabezpieczen ruchu pocztowego w tym zabezpieczeh AV/AS
skonfigurowanych w ramach modutu bezpieczenstwa poczty.

Opis zastosowanych zabezpieczen serweréw i Systemu BPF.

Opis procedur diagnostyki, usuwania awarii, aktualizacji, kopii zapasowych, archiwizacji.
Zestawienie danych inwentarzowych Systemu — dostarczone licencje, wersje, daty
aktywacji, uprawnienia zamawiajgcego — daty rozpoczecia i zakohczenia.

----------------------------------------------- KONIEC DOKUMENTU

Strona14z14



