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Rudna, dnia 19 grudnia 2024 r.

SRI.271.51.2024

ZAPYTANIE OFERTOWE

W zwiazku z prowadzonym postepowaniem w sprawie udzielenia zamowienia publicznego
o wartosci nie przekraczajacej kwoty 130 000 ztotych, do ktérego nie ma zastosowania ustawa Prawo
zamoOwien publicznych z dnia 11 wrzesnia 2019 r. — wylaczenie zgodnie z brzmieniem art. 2 ust. 1
pkt 1 ustawy oraz wytycznymi dotyczacymi kwalifikowalno$ci wydatkow na lata 2021-2027 Ministra
Funduszy 1 Polityki Regionalnej zwracam si¢ z zapytaniem ofertowym o przedtozenie oferty udziatu
W postgpowaniu.

I. ZAMAWIAJACY: Gmina Rudna, Pl. Zwycigstwa 15, 59-305 Rudna, tel. 76/74 92 100

II. PRZEDMIOT ZAMOWIENIA:

1. Przedmiotem zamowienia jest opracowanie, wdrozenie, przeglad, aktualizacj¢ dokumentacji
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) dla Urzedu Gminy Rudna i dla 7
jednostek organizacyjnych w ramach projektu pn. ,, Wsparcie rozwoju cyfrowego oraz zwigkszenie
cyberbezpieczenstwa w Gminie Rudna.”

1.1. Zamawiajacy aktualnie posiada dokumentacje bezpieczenstwa, ktora obejmuje nastgpujacy
zakres:

- Polityka Ochrony Danych Osobowych,

- Polityka Bezpieczenstwa Systemow Informatycznych,
- Zarzadzanie Ryzykiem,

- Procedury,

- Plan ciagglos$ci dziatania,

- Zarzadzanie incydentami,

- Szkolenia,

- Terminy i definicje,

- Wykaz uregulowan prawnych.

Ostatnia aktualizacja: 17.10.2024 r.

2. Jednostki organizacyjne objete przedmiotem zamodwienia oraz dane o lgcznej ilosci osob
zatrudnionych oraz tgcznej ilosci hotspotéw podiaczonych do sieci:

2.1. Jednostki organizacyjne:

1) Urzad Gminy Rudna, Plac Zwycigstwa 15, 59-305 Rudna,

2) Zaktad Gospodarki Komunalnej i Mieszkaniowej w Rudnej, Plac Zwycigstwa 5, 59-305
Rudna,

3) Gminny Osrodek Pomocy Spotecznej w Rudnej, Plac Zwycigstwa 5, 59-305 Rudna,

4) Szkota Podstawowa im. Jana Pawta I w Rudnej, ul. Piaskowa 3, 3a, 3b 59-305 Rudna,
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5) Szkota Podstawowa im. Bohaterow Westerplatte w Chobieni, ul. Szkolna 2, 59-305 Rudna,
6) Przedszkole Gminne w Rudnej, ul. Polna 3D, 59-305 Rudna,

7) Przedszkole Gminne w Chobieni, ul. Nadrzeczna 11A, 59-305 Rudna,

8) Ztobek Gminny w Rudnej, ul. Piaskowa 5a, 59-305 Rudna.

2.2. Ilo$¢ pracownikow we wszystkich ww. jednostkach wynosi ok. 262 osoby.
2.3. Tlo$¢ hotspotdéw podtaczonych do sieci w ww. jednostkach:

1) ilo$¢ komputerow (rowniez przeno$nych): ok. 151 szt.

2) ilos¢ serwerdw (fizycznych, wirtualnych): ok. 22 szt.

3) ilo$¢ pozostatych urzadzen potaczonych do sieci: ok. 151 szt.
3. Wspolny slownik zamowien

79417000-0 Ustugi doradcze w zakresie bezpieczenstwa

4. Zakres ustugi obejmuje:

ETAPI
1) Wykonanie audytu wstepnego obejmujgcego m.in..:
e inwentaryzacje uprawnien w programach i systemach informatycznych,
e inwentaryzacje aktywow,
e rozpoznanie struktury organizacyjnej i realizowanych proceséw oraz wymagan
prawnych funkcjonowania jednostki.
2) Stworzenie dokumentacji SZBI z uwzglednieniem istniejgcych procedur.
3) Opracowanie zasad i formularzy dotyczacych nadawania i odbierania uprawnien w
programach informatycznych.
ETAPII
4) Aktywny udzial w inwentaryzacji aktywow oraz przypisaniu wlasnosci aktywow.
5) Analiza ryzyka i opracowanie planu postepowania z ryzykiem.
6) Dostosowanie procedur do istniejacego ryzyka.
7) Opracowanie planu cigglosci dziatania.
ETAP III
8) Przeprowadzenie w kazdej jednostce organizacyjnej stacjonarnego szkolenia dla kadry
kierowniczej i pracownikow z zakresu funkcjonowania i stosowania SZBI.
9) Opracowanie dziatan korygujacych i zapobiegawczych.
10) Przygotowanie harmonogramu przeglagdow funkcjonowania SZBI.

5. Szczegotowy opis przedmiotu zamowienia stanowi:

1) Opis Przedmiotu Zamowienia - stanowiacy zalacznik nr 5 do zapytania ofertowego,
2) wzor umowy - stanowiacy zalgcznik nr 6 do zapytania ofertowego.

6. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

7. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych. Zamawiajacy na realizacje
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przedmiotowego zadania otrzymat dofinansowanie w ramach programu Fundusze Europejskie na
Rozwo6j Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach Projektu
grantowego ,,Cyberbezpieczny Samorzad”. Zgodnie z regulaminem Zamawiajgcy ma obowigzek
przeprowadzenia jednego postepowania przetargowego na wykonanie zakresu zadania tozsamego
z opisem projektu zawartym we wniosku o dofinansowanie. Ponadto podzial zaméwienia na czesci
grozitby nadmiernymi trudnosciami technicznymi lub formalnymi, a potrzeba skoordynowania
dziatan r6znych Wykonawcow realizujacych poszczegélne czesci zamdwienia mogltoby powaznie
zagrozi¢ wlasciwemu wykonaniu zamowienia. Brak podzialu przedmiotowego zamowienia na
czesci nie spowoduje braku dostgpu do zamoéwienia podmiotéw MSP, ani nie skutkuje w
niniejszym przypadku grozba nieprawidlowej realizacji zamdéwienia. Warto$¢ przedmiotowego
zamowienia pozwala na udzial matych 1 $rednich przedsigbiorstw w postepowaniu.

IHI. TERMIN REALIZACJI:

Wykonawca zobowiazuje si¢ wykona¢ przedmiot umowy w okresie trwania projektu jednak
nie dtuzej niz do dnia 31.08.2025 r.

IV. WARUNKI UDZIALU W POSTEPOWANIU ORAZ PODSTAWY WYKLUCZENIA Z

POSTEPOWANIA

1. O udzielenie zamowienia mogg ubiegaé si¢ wykonawcy, ktorzy posiadaja stosowne kwalifikacje

1 doswiadczenie w opracowywaniu i wdrazaniu Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI) w jednostkach budzetowych oraz stosowne certyfikaty oraz doswiadczenie
niezbedne do wykonania catego zakresu przedmiotu zamowienia.

Zamawiajacy uzna, iz Wykonawca spelnia powvzszy warunek, jezeli:

A) w okresie ostatnich trzech (3) lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy - w tym okresie, wykonal nalezycie co najmniej:

- dwoch (2) ustug polegajacych na opracowywaniu i1 wdrozeniu Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) wraz z przeprowadzeniem szkolenia w jednostkach
budzetowych (np. urzedy gmin/miast/starostwapowiatowe/szkoty/przedszkola/ztobki/gops/mops)
z zakresu funkcjonowania 1 stosowania SZBI.

B) dysponuje osobami o odpowiednich kwalifikacjach do realizacji przedmiotu zaméwienia tj.:

- minimum 1 osob¢ bedaca audytorem posiadajagcym przynajmniej jeden z certyfikatow
okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U.2018 poz. 1999).

3. Na potwierdzenie spetnienia ww. warunkow Wykonawca zobowigzany jest przedstawi¢ wraz

z oferta:
wykaz wykonanych ustlug w okresie min. 3 lat liczac wstecz od dnia uptywu terminu sktadania
ofert wraz z podaniem ich warto$ci, przedmiotu, dat wykonania i podmiotow, na rzecz ktoérych

ustugi zostaty wykonane oraz zalaczeniem dokumentdéw potwierdzajacych nalezyte wykonanie
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ustug zawierajacych opis zrealizowanych projektow z zakresu opracowywania i wdrazania
Systemu Zarzadzania Bezpieczenstwem Informacji (np. referencje, protokoty odbioru ustug lub
inne, z ktorych bedzie jednoznacznie wynika¢ nalezyte wykonanie ustugi) - wzér wykazu
stanowi zalacznik nr 2 do zapytania ofertowego.

— wykaz 0s6b skierowanych przez Wykonawce do realizacji zamdwienia publicznego wraz
z informacjami na temat ich kwalifikacji zawodowych niezb¢dnych do wykonania zaméwienia
publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o podstawie do
dysponowania tymi osobami.

— wzor wykazu stanowi zalacznik nr 3 do zapytania ofertowego.

4. Z postepowania o udzielenie zamowienia wyklucza si¢ Wykonawcow w stosunku, do ktorego
zachodza nastgpujace okolicznos$ci:

1) o ktorych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczeg6lnych rozwigzaniach
w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa
narodowego (t.j. Dz. U. z 2024 r. poz. 507);

2) Zamawiajacy wykluczy z postgpowania Wykonawce, ktory jest powigzany z Zamawiajacym
osobowo lub kapitatlowo. Przez powigzania kapitalowe lub osobowe rozumie si¢ wzajemne
powiazania migdzy beneficjentem lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
beneficjenta lub osobami wykonujagcymi w imieniu beneficjenta czynno$ci zwigzane
z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy, a wykonawcg, polegajace
w szczegblnosci na:

a) uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spotki osobowe;;

b) posiadaniu co najmniej 10% udzialow lub akcji;

¢) pelieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika;

d) pozostawaniu w zwiazku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej (rodzice, dzieci, wnuki, te$ciowie, zi¢¢, synowa), w stosunku pokrewienstwa lub
powinowactwa w linii bocznej do drugiego stopnia (rodzenstwo, krewni matzonka/i) lub
pozostawania w stosunku przysposobienia, opieki lub kurateli.

W przypadku zlozenia oferty przez Wykonawce powigzanego kapitalowo lub osobowo
z Zamawiajacym, zostanie on wykluczony z udziatu w postepowaniu.

Wykonawca zobowigzany jest przestawi¢ wraz z oferta os§wiadczenie o braku konfliktu interesow,
ktorego wzor stanowi zalacznik nr 4 do zapytania ofertowego.

V. OPIS KRYTERIOW WYBORU OFERTY ORAZ SPOSOB ICH OCENY.

1. Do poréwnania ofert Zamawiajacy przyjmuje ceny ofert z podatkiem VAT.

2. Zamawiajacy oceni i porowna jedynie te oferty, ktdre nie zostang odrzucone przez Zamawiajgcego.

3. Jezeli zamawiajacy nie moze dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to,
ze zostaty ztozone oferty o takiej samej cenie, zamawiajacy wezwie wykonawcow, ktorzy ztozyli
te oferty, do ztozenia w terminie okreslonym przez zamawiajacego ofert dodatkowych.
Wykonawcy, sktadajac oferty dodatkowe, nie moga zaoferowa¢ cen wyzszych niz zaoferowane
w zlozonych ofertach
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Maksymalng ilo$¢ punktow w kryterium ,,Cena” otrzyma oferta z najnizsza ceng brutto obliczong
przez WykonawcoOw w oparciu o zapisy zapytania ofertowego. Ilos¢ punktow przyznanych w
ofercie w kryterium ,,Cena” zostanie okre$lona zgodnie ze wzorem:

cena brutto najnizsza

max ilo$¢ punktéw mozliwych
z posrod badanych ofert X

do otrzymania (wg wagi kryterium
cena brutto oferty badanej tj. x 100,00 pkt)

Kryterium ,,Cena” — waga 100 %
Przyjmuje sig, ze 1% = 1 pkt 1 tak zostanie przeliczona liczba uzyskanych punktow.
Maksymalna liczba punktéw do uzyskania w kryterium ,,Cena”: 100 pkt

VL. SPOSOB OBLICZENIA CENY OFERTY,

1.

Cena oferty powinna obejmowa¢ wszystkie koszty niezb¢dne do wykonania przedmiotu umowy
wynikajace z opisu przedmiotu zamdwienia. Wykonawca okresli ceng¢ oferty brutto, ktora
stanowi¢ bedzie wynagrodzenie ryczaltowe za realizacj¢ przedmiotu zamdwienia, podajac ja w
zapisie liczbowym 1 stownie z dokladnoscia do grosza (do dwoch miejsc po przecinku).
Cena obliczona przez Wykonawce¢ musi uwzglednia¢ wszelkie koszty zwigzane z realizacja
umowy, koszty udziatu Wykonawcy w spotkaniach zwiazanych z realizacja umowy w siedzibie
Zamawiajacego oraz wszystkie inne koszty za czynnos$ci objete zakresem zamdwienia.

. Cena oferty jest ceng ostateczng obejmujaca wszystkie koszty i sktadniki zwigzane z realizacja

zamoOwienia.

VII. OPIS SPOSOBU PRZYGOTOWANIA OFERTY.

1.

Kazdy wykonawca moze ztozy¢ jedng oferte. Za rOwnoznaczne ze zlozeniem wigcej niz jedne)
oferty przez tego samego Wykonawce zostanie uznana sytuacja, w ktorej ten sam podmiot
wystepuje w dwoch lub wigcej ofertach sktadanych wspdlnie lub jest samodzielnym Wykonawca,
a jednoczes$nie jest uczestnikiem wspdlnej oferty.

. Oferte nalezy zlozy¢ w jezyku polskim.
. Oferte wraz z zatacznikami sktada si¢, pod rygorem niewaznosci, w formie elektronicznej poprzez

Baz¢ Konkurencyjnosci (tj. w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym) przez osob¢ uprawniong, zgodnie z formg reprezentacji Wykonawcy okreslong w
rejestrze sgdowym lub innym dokumencie, wlasciwym dla danej formy organizacyjnej
Wykonawcy, albo przez osob¢ umocowang (na podstawie petlnomocnictwa) przez osoby
uprawnione.

. Ofert¢ nalezy ztozy¢ na formularzu oferty, ktérego wzor stanowi zalacznik nr 1 do zapytania

ofertowego.

. Do oferty nalezy zalaczy¢:

a) dokumenty potwierdzajace spelnienie warunkow udzialu w postepowaniu oraz braku
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podstaw do wykluczenia, o ktorych mowa w Rozdziale IV zapytania ofertowego,
b) pelnomocnictwo, o ile umocowanie prawne do reprezentacji wykonawcy nie wynika
z przepisow prawa lub dokumentow rejestrowych.

UWAGA: Pelnomocnictwo nalezy ztozy¢ w oryginale lub notarialnie poswiadczonej kopii.

VIII. MIEJSCE, TERMIN SKEADANIA I OTWARCIA OFERT, WAZNOSC OFERTY.

1.

Zgodnie z pkt. 1) Sekcji 3.2.3. Wytycznych dotyczacych kwalifikowalnosci wydatkéw na lata
2021-2027, dla zaméwien udzielanych w projektach perspektywy 2021-2027, ofert¢ nalezy
ztozy¢ za posrednictwem strony internetowej] BK2021, dostepnej pod adresem:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/. Do zlozenia oferty konieczne jest
zatozenie konta w na ww. stronie.

Termin sktadania ofert uptywa: 03 stycznia 2025 r. o godz. 9:00. O terminowym zlozeniu oferty
decyduje data zlozenia oferty za posrednictwem strony internetowej BK2021.

Dopuszcza si¢ mozliwos¢ wycofania lub zmiany oferty, przed uptywem terminu sktadania ofert.
Komunikacja miedzy zamawiajacym a oferentem na etapie sktadania ofert (pytania/odpowiedzi)
rowniez musi odbywacé si¢ wylacznie za posrednictwem aplikacji BK2021. Korespondencja
prowadzona na etapie sktadania ofert w inny sposob bedzie traktowana jako nieztozona.

Na etapie po sktadaniu ofert dopuszcza si¢ komunikacj¢ poprzez adres e-mail osoby do kontaktu
wskazanej w rozdziale X.

Wszelkie dokumenty zwigzane z tym postgpowaniem, w tym zmiany 1 wyjasnienia tresci
zapytania ofertowego beda publikowane na https://bazakonkurencyjnosci.
funduszeeuropejskie.gov.pl/

Oferty musza zachowa¢ wazno$¢ przez okres min. 30 dni od dnia otwarcia ofert (wlacznie z tym
dniem).

IX. BADANIE I WYBOR OFERTY.

. Oferty, ktore wplyna po terminie nie bedg rozpatrywane.
. Zamawiajacy zastrzega sobie prawo do poprawy oczywistych omytek pisarskich 1 rachunkowych.

O dokonanych zmianach Wykonawca zostanie poinformowany w celu zajgcia stanowiska w
wyznaczonym terminie.

. Zamawiajacy moze wezwa¢ Wykonawcow, ktérych oferty nie zawierajg wszystkich wymaganych

dokumentow lub zawieraja dokumenty z btgdami lub oczywistymi omytkami do ich uzupehienia.

. W toku badania i oceny ofert Zamawiajacy moze zada¢ od wykonawcdéw wyjasnien dotyczacych

tresci ztozonych ofert.

. Zamawiajacy udzieli zamowienia wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom

okreslonym w niniejszym zaproszeniu do sktadania ofert 1 zostala oceniona jako najkorzystniejsza
w oparciu o podane kryteria wyboru.

. Informacja o wyborze najkorzystniejszej oferty zostanie opublikowana na stronie

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/.

. W przypadku gdy wykonawca, ktdrego oferta zostata wybrana, uchyla si¢ od zawarcia umowy

Zamawiajacy wybierze ofert¢ najkorzystniejsza sposrdd pozostalych ofert bez przeprowadzania
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ich ponownego badania i oceny.

8. Zamawiajacy zastrzega sobie mozliwo$¢ zmiany tre§ci zapytania ofertowego lub stosownych
zatacznikow do zapytania przed uplywem terminu sktadania ofert. Wszelkie zmiany zostang
opublikowane na stronie prowadzonego podstepowania tj. https://bazakonkurencyjnosci.
funduszeeuropejskie.gov.pl/. Zamawiajacy przedtuzy termin sktadania ofert o czas niezbedny do

wprowadzenia zmian w ofertach.

9. Zamawiajacy zastrzega sobie prawo do rezygnacji z udzielenia zamoéwienia bez wyboru
ktorejkolwiek ze ztozonych ofert lub uniewaznienia postepowania.

10.  Wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty ponosi Wykonawca
sktadajacy oferte.

X. Osoba do kontaktu z wykonawcami: Renata Michalik, rmichalik@rudna.pl, tel. 76 74 92 128/29.

XI. Zalaczniki:

Formularz oferty.

Wykaz ushug.

Wykaz osob.

Oswiadczenie konflikt interesow.
Opis Przedmiotu Zamowienia.
Wzoér umowy.

ocouarwhE

19122024 X. evvviiiiiiiinieiietienienieese iiiereessecssessestenciacististcnccnconns

(datai czytelny podpis pracownika merytorycznego ) (podpis Zamawiajacego)

Projekt pn. Wsparcie rozwoju cyfrowego oraz zwigkszenie cyberbezpieczenstwa w Gminie Rudna wspotfinansowany
jest przez Uni¢ Europejska w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027
(FERC) Dziatanie 2.2. pn. ,,Wzmocnienie krajowego systemu cyberbezpieczenstwa”
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