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UMOWa ....cooeevieiiencnnncsnnnsennesennnes

(projektowane postanowienia umowy)

zawarta w dniu ............... roku w Opolu pomiedzy:

Wojewddztwem Opolskim z siedzibg w Opolu przy ul. Piastowskiej 14,

NIP: 7543077565 (jako Nabywca),

Opolskim Centrum Rozwoju Gospodarki z siedzibg w Opolu przy ul. Krakowskiej 38,
(jako Odbiorca)

reprezentowanym przez:

zwanym w dalszej czesci umowy ,,Wykonawcg”.

§1

1. Przedmiotem umowy jest Swiadczenie ustug prawniczych przez Wykonawce na rzecz
Zamawiajgcego (dalej jako ustuga) we wszystkich sprawach obejmujgcych obstuge:

1)

2)

Regionalnego Programu Operacyjnego Wojewddztwa Opolskiego na lata 2014-2020 (dalej
jako RPO WO) oraz programu operacyjnego Fundusze Europejskie dla Opolskiego na lata
2021-2027 (dalej jako FEO 2021-2027) — w ramach zadan przekazanych do realizacji przez
Opolskie Centrum Rozwoju Gospodarki - przez 6 godzin tygodniowo;

zadan statutowych w ramach budzetu ogdlnego — przez 6 godzin tygodniowo.

2. Ustuga obejmuje w szczegdlnosci:

1)

2)

udzielanie porad prawnych i konsultacji z zakresu przedsiebiorczosci, w szczegélnosci
dziatalnosci gospodarczej prowadzonej przez Beneficjentow aplikujgcych o Srodki w ramach
FEO 2021-2027,

udzielanie porad prawnych i konsultacji dotyczacych wszelkich zagadnien zwigzanych
z obstugg procesu oceny, wdrazania i kontroli projektéw aplikujgcych o srodki w ramach
RPO WO oraz FEO 2021-2027,

pomoc w formutowaniu korespondencji w zwigzku z procesem kontroli i windykacji
projektéw realizowanych w ramach RPO WO oraz FEO 2021-2027,

opiniowanie projektéw umow i porozumien oraz innych aktéw prawnych Zamawiajgcego
oraz organow Wojewddztwa Opolskiego,

udzielanie porad prawnych i konsultacji w zakresie wszelkich zagadnien zwigzanych ze
stosowaniem ustawy Prawo zamdwien publicznych,

przygotowanie projektéw wnioskow, wystgpien i pism procesowych do organdw Scigania,
organdw wymiaru sprawiedliwosci i innych organéw panstwowych lub instytucji,

inne czynnosci okreslone w przepisach ustawy o radcach prawnych Ilub prawie
o adwokaturze niezbedne do sprawnej i efektywnej realizacji programu regionalnego FEO
2021-2027 oraz funkcjonowania Zamawiajgcego.

3. Szczegdtowy opis przedmiotu zamédwienia stanowi zatgcznik do umowy.
4. Nie wchodzi w zakres ustugi udzielanie porad prawnych pracownikom Zamawiajgcego
w ich prywatnych sprawach.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Opolskiego - Polska Unie Europejska

| 4 OPOLSKIE




OPOLSKIE CENTRUM
ROZWOJU GOSPODARKI

ul. Krakowska 38 T:77 403 36 00
45-075 Opole F: 77 403 36 09

JEDNOSTKA SAMORZADU E: biuro@ocrg.opolskie.pl

Wojewddztwa Opolskiego NIP: 754 289 87 97
REGON: 160128701 www.ocrg.opolskie.pl

e I

5. W przypadku koniecznosci swiadczenia na rzecz Zamawiajgcego zastepstwa procesowego, strony
zawrg w tym zakresie odrebng umowe.

§2

. Ustuga $wiadczona bedzie bezposrednio przez nastepujgcych adwokatéw lub radcow prawnych

wskazanych w zatgczniku do oferty:
1)
2)

. W uzasadnionych przypadkach tj. w razie choroby, niemozliwosci realizacji umowy z powodu
przyczyn niezawinionych, kolizji z innymi obowigzkami zawodowymi itp., mozliwa jest zmiana
ktorejkolwiek z oséb wskazanych w ust. 1 jest mozliwa wytgcznie za pisemng zgoda
Zamawiajgcego i pod warunkiem, ze nowa osoba bedzie spetniata wymagania okreslone
w szczegdtowym opisie przedmiotu zamdwienia oraz bedzie posiadata co najmniej takie samo
doswiadczenie jak osoba wskazana w zatgczniku do oferty, ktérg bedzie zastepowata.

. Ustuga bedzie swiadczona w ramach dyzuréw w nastepujacych dniach tygodnia:

1) e w godzinach od ............ ,
2) e w godzinach od ............ ,
3) e w godzinach od ............ ,
4) e w godzinach od ............ ,
1) w godzinach od ............

w siedzibie Zamawiajgcego znajdujacej sie w Opolu przy ul. Krakowskiej 38.

. W przypadku uzasadnionych sytuacjg epidemiczng oraz w innych przypadkach losowych za
mailowg zgoda Zamawiajgcego dyzury mogg odbywac sie zdalnie. W przypadku dyzuru zdalnego
Wykonawca udostepni Zamawiajgcemu numery telefonéw oraz adresy mailowe oséb wskazanych
w ust. 3 do bezposredniego kontaktu.

. W przypadku nieobecnosci radcy prawnego badz adwokata w wyznaczonym w ust. 3 terminie
Wykonawca zobowigzany jest po uprzednim uzgodnieniu z Zamawiajagcym do odpracowania
nieobecnosci w innym ustalonym przez strony dniu.

. Wykonawca zobowigzany jest do informowania Zamawiajgcego przy uzyciu poczty elektronicznej
na adres biuro@ocrg.opolskie.pl o kazdym przypadku nieobecnosci w wyznaczonym dniu lub
zmianie godzin Swiadczenia ustugi.

. Informacje, o ktérej mowa w ust. 6 Wykonawca zobowigzany jest przesta¢ z co najmniej
jednodniowym wyprzedzeniem.

. Na wniosek stron mogg zosta¢ zmienione dni i godziny wskazane w ust. 3,
z zastrzezeniem, iz liczba godzin w danym tygodniu wyniesie nie mniej niz liczba ustalona zgodnie
z ust. 3.

§3
. Do obowigzkdw Zamawiajacego nalezy w szczegdlnosci:

1) dostarczanie kompletnych i czytelnych odpisow dokumentéw, niezbednych do realizacji
ustugi,

2) udzielanie Wykonawcy wszelkich i kompletnych informacji niezbednych do prawidtowego
realizowania ustugi,

3) wspodtpraca poprzez merytorycznych pracownikow Zamawiajgcego przy tworzeniu
dokumentdw wymagajacych akceptacji formalno-prawne;.

Zamawiajgcy zobowigzuje sie do przekazywania wszystkich wymaganych dokumentéw

w terminach zapewniajgcych prawidtowe prowadzenie spraw.
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Wykonawca zobowigzuje sie do zachowania w tajemnicy wszelkich informacji uzyskanych
w zwigzku ze Swiadczeniem ustugi, takze po rozwigzaniu umowy.

Do obowigzkéw Wykonawcy nalezy sporzgdzanie miesiecznych zestawien obejmujacych zakres
sporzgdzonych opinii oraz zaopiniowanych umow.

8§84
Dokumentacja do zaopiniowania przedktadana bedzie Wykonawcy przez pracownikow
Zamawiajgcego podczas petnienia dyzuréw okreslonych w § 2 ust. 3.
Dokumentacja moze by¢ takze przekazywana takze za posrednictwem systemu Elektronicznego
Zarzadzania Dokumentacjg lub za posrednictwem poczty elektronicznej na adres Wykonawcy:
.............................. poza dniami i godzinami okreslonymiw § 2 ust. 3.
Przestanie przez Zamawiajgcego dokumentacji w sposdb wskazany w ust. 2 adres strony traktujg
rownorzednie z bezposrednim ztozeniem dokumentacji wymagajgcej zaopiniowania.
W przypadku okreslonym w ust. 2 udzielenie odpowiedzi musi nastgpi¢ w przeciggu
maksymalnie 72 godzin od przestania zapytania. Ze wzgledu na specyfike zapytania termin
wskazany w zdaniu poprzednim moze by¢ dtuiszy niz 72 godzin po wczesniejszym zgtoszeniu
tego faktu Zamawiajgcemu i uzyskaniu jego pisemnej zgody.
Whnioski o opinie prawne beda przekazywane Wykonawcy za posrednictwem metryczki
z informacja o dacie przekazania wniosku o wydanie opinii.
Opinie prawne sporzadzane przez Wykonawce muszg zawieraé co najmniej nastepujace
elementy:
1) okreslenie komorki organizacyjnej wystepujgcej o opinie,
2) podstawe prawng,
3) stan faktyczny sprawy,
4) zagadnienie prawne,
5) analize prawng zagadnienia,
6) wnioski koricowe.
Wykonawca zobowigzany jest do biezgcego odbioru korespondencji przesytanej za
posrednictwem systemu Elektronicznego Zarzadzania Dokumentacjg lub drogg elektroniczna.
Wykonawca zobowigzany jest do niezwtocznego informowania Zamawiajgcego o wszelkich
przerwach w dostepie do systemu Elektronicznego Zarzadzania Dokumentacjg badz
w funkcjonowaniu poczty elektronicznej bgdz awariach w tym zakresie.

§5
Maksymalne wynagrodzenie brutto za caty okres swiadczenia ustug przystugujagce Wykonawcy
wyniesie nie wiecej niz ............ zt (stownie: ... ) w tym obowigzujaca stawka VAT.
Wynagrodzenie bedzie wyptacane na podstawie comiesiecznych faktur VAT za Swiadczenie
ustug.
Wysokos¢ wynagrodzenia w danym miesigcu okreslana bedzie na podstawie liczby dni
przepracowanych proporcjonalnie do potencjalnej ilosci dni roboczych umowy, ustalonych
w danym miesigcu w § 2 ust. 3 wg wzoru

wartost umowy

wartos¢ faktury= x liczba przepracowanych dni w miesiqgcu.

liczba dni roboczych wmowy

Faktura za dany miesigc bedzie dostarczona do Zamawiajgcego w terminie do 7 dnia miesigca za
miesigc poprzedni.
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W zwigzku z tym, ze strong niniejszej Umowy jest Wojewddztwo Opolskie, a Swiadczenia nig
objete sg realizowane przez Wykonawce na rzecz Opolskiego Centrum Rozwoju Gospodarki jako
wojewddzkiej samorzgdowej jednostki organizacyjnej Wojewddztwa Opolskiego w fakturze VAT
nalezy kazdorazowo zamiesci¢ nastepujace dane:

Nabywca: Odbiorca:
WOJEWODZTWO OPOLSKIE Opolskie Centrum Rozwoju Gospodarki
ul. Piastowska 14 ul. Krakowska 38
45-082 Opole 45-075 Opole

NIP 7543077565

Termin ptatnosci faktur strony ustalajg na 14 dni od daty wptywu do Zamawiajgcego prawidtowo
wystawionej faktury VAT.

Ptatnikiem faktur jest Odbiorca.

Za dzien zaptaty strony uznajg dzien obcigzenia rachunku Zamawiajacego.

Ptatnos¢ za wykonanie przedmiotu umowy bedzie nastepowata przelewem na wskazany
w fakturze nr rachunku bankowego.

§6
Naleznos¢ za wykonanie umowy wspdtfinansowana jest przez Unie Europejskg ze s$rodkow
Europejskiego Funduszu Rozwoju Regionalnego oraz ze s$rodkéw budzetu wojewddztwa
opolskiego w ramach pomocy technicznej programu regionalnego Fundusze Europejskie dla
Opolskiego 2021-2027 w wymiarze 6 godzin tygodniowo.
Ustuga realizowana bedzie w ramach budzetu ogdlnego jednostki w wymiarze 6 godzin
tygodniowo.

§7
Strony oswiadczajg, ze przystuguje im status odrebnych administratoréw danych w rozumieniu
art. 4 pkt 7 rozporzadzenia Parlamentu Europejskiego i Rady nr 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (dalej zwanego: ,RODQO”).
Kazda ze Stron potwierdza przetwarzanie przez drugg Strone danych osobowych
udostepnionych przez Strony w dowolnym momencie (tj. przed, podczas albo po wygasnieciu
Umowy) .
Strony zobowigzane sg do zastosowania wobec nich wszelkich zasad wynikajgcych z przepiséw
RODO, w szczegdlnosci zas w zakresie wtasciwego zabezpieczenia tych danych przed
nieuprawnionym dostepem, zniszczeniem, uszkodzeniem lub utratg, a takze spetnienia wobec
0s6b, ktérych dane otrzyma, obowigzku informacyjnego, o ktérym stanowi art. 14 RODO. Strony
zobowigzuja sie wzajemnie do przekazania klauzul osobom reprezentujgcym strony, osobom do
kontaktu oraz pracownikom realizujgcym umowe.
Zasady powierzenia danych osobowych w ramach s$wiadczenia ustugi zostang okres$lone
w odrebnej umowie.

§8

W przypadku gdy umowa zostanie zawarta z podmiotem wymienionym w art. 1 pkt 1b ustawy
z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace zastosowanie bedg miaty zapisy
art. 8a oraz art. 8b tej ustawy w zwigzku z tym wraz fakturg Vat Wykonawca zobowigzany bedzie do
przedtozenia pisemnej informacji o liczbie godzin wykonania zlecenia w danym miesigcu.
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§9
1. Niezaleznie od wynagrodzenia okreslonego w § 5 ust. 1 Zamawiajacy zobowigzuje sie do pokrycia
kosztéw lub optat zwigzanych ze swiadczeniem ustugi w szczegdlnosci takich jak: optaty sgdowe,
egzekucyjne, notarialne.
2. Wykonawca niezwtocznie po zaistnieniu obowigzku uiszczenia kosztéw lub optat wskazanych w
ust. 1 powiadomi o tym Zamawiajgcego, w czasie, ktéry pozwala na terminowe ich uregulowanie
przez Zamawiajgcego

§10
Umowa zostaje zawarta na czas okreslony tj.: od 02.01.2025 r. do 31.12.2025 r.

§11

1. Wykonawca zobowigzany bedzie do zaptacenia Zamawiajgcemu kar umownych w nastepujgcych
przypadkach i wysokosciach:

1) za odstgpienia od umowy przez Zamawiajgcego z przyczyn lezacych po stronie Wykonawcy -
w wysokosci 5 % maksymalnego wynagrodzenia brutto wskazanego w § 5 ust. 1,

2) za naruszenie obowigzkéw okreslonych w umowie - w wysokosci 0,2 % maksymalnego
wynagrodzenia brutto wskazanego w § 5 ust. 1 - za kazdy przypadek naruszenia.

2. Kary umowne nie wytaczajag mozliwosci dochodzenia przez Zamawiajgcego odszkodowania
przewyzszajgcego ich wysokos¢, az do wysokosci faktycznie poniesionej szkody.

3. Wykonawca zobowigzany jest do uiszczenia kar umownych w terminie 3 dni od otrzymania
pisemnego wezwania od Zamawiajgcego przy czym za dochowanie formy pisemnej strony
uwazajg takze przestanie wezwania na adres email, wskazany w § 4 ust. 2.

4. Wykonawca wyraza zgode na potracenie naliczonych przez Zamawiajgcego kar umownych
z wynagrodzenia naleznego Wykonawcy.

§12

1. Zamawiajacy jest uprawniony do odstgpienia od umowy w catosci lub w czesci z przyczyn lezgcych
po stronie Wykonawcy gdy:

1) Wykonawca nie wykonuje zobowigzan wynikajgcych z umowy lub wykonuje je nienalezycie
pomimo uprzedniego pisemnego wezwania go przez Zamawiajgcego do wykonania
zobowigzan wynikajgcych z umowy, w okreslonym w wezwaniu terminie, z zastrzezeniem,
iz w razie niezastosowania sie do tresci wezwania, Zamawiajgcy bedzie uprawniony do
odstgpienia od Umowy,

2) zostanie ogtoszona upadtos¢ lub likwidacja Wykonawcy.

2. Zadna ze Stron umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie
zobowigzan wynikajacych z umowy spowodowane przez okolicznosci traktowane jako sita wyzsza.
Przez site wyiszg rozumie sie zdarzenia pozostajgce poza kontrolg kazdej ze Stron, ktérych nie
mogty one przewidzie¢ ani zapobiec, a ktdre zaktdcajg lub uniemozliwiajg realizacje umowy.

3. W przypadku zaistnienia sity wyzszej, Strona, ktérej taka okolicznos¢ uniemozliwia lub utrudnia
prawidtowe wywigzanie sie z jej zobowigzan, niezwtocznie, nie pdzniej jednak niz w ciggu 14 dni,
powiadomi drugg Strone o takich okolicznosciach i ich przyczynie.

4. W przypadku zaistnienia sity wyzszej, umowa moze zostaé rozwigzana w trybie natychmiastowym
bez naktadania na Strony kar umownych. W takim przypadku Wykonawcy przystuguje
wynagrodzenie nalezne z tytutu tej czesci przedmiotu umowy, ktdra zostata wykonana.
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Wykonawca jest uprawniony do odstgpienia od Umowy w catosci lub w czesci z przyczyn lezgcych
po stronie Zamawiajgcego, w przypadku gdy Zamawiajgcy w sposéb zawiniony lub niezawiniony
trwale uniemozliwia Wykonawcy nalezyte wykonanie odpowiednio catosci lub czesci zobowigzan
wynikajgcych z umowy, pomimo uprzedniego, bezskutecznego pisemnego wezwania go przez
Wykonawce do umozliwienia Wykonawcy nalezytego wykonania catosci lub czesci zobowigzan
umownych, w okreslonym w wezwaniu terminie, nie krétszym niz 30 dni, z zastrzezeniem, iz w
razie niezastosowania sie do tresci wezwania, Wykonawca bedzie uprawniony do odstgpienia od
Umowy.

. Odstgpienie od Umowy moze nastgpi¢ wytacznie w formie pisemnej, pod rygorem niewaznosci,

wraz z podaniem uzasadnienia, w terminie 30 dni od zaistnienia przestanek odstgpienia.

. W przypadku odstgpienia przez Zamawiajgcego od umowy Wykonawca moze zgda¢ wytgcznie

wynagrodzenia naleznego z tytutu wykonania czesci umowy.

. Umowa moze zosta¢ rozwigzana na mocy porozumienia Stron Ilub za miesiecznym

wypowiedzeniem za skutkiem na koniec miesigca.

§13

. Wykonawca przekaze Zamawiajgcemu wszelkie dokumenty zwigzane z prowadzonymi sprawami,

jak réwniez inne dokumenty uprzednio otrzymane od Zamawiajgcego w terminie 7 dni od
rozwigzania lub wygasniecia umowy. Wraz z dokumentami Wykonawca przekaze pisemne
zestawienie prowadzonych, a nie zakoriczonych spraw.

. Zwrot dokumentow potwierdzony zostanie stosownym protokotem.

§14

Nie jest mozliwe dokonywanie istotnych zmian postanowien zawartej umowy w stosunku do

tresci oferty, na podstawie ktérej dokonano wyboru wykonawcy, chyba ze:

1) zmiany zostaty przewidziane w zapytaniu ofertowym w postaci jednoznacznych postanowien
umownych, ktére okreslajg ich zakres i charakter oraz warunki wprowadzenia zmian,

2) zmiany dotyczg realizacji dodatkowych dostaw, ustug lub robét budowlanych od
dotychczasowego wykonawcy, nieobjetych zamodwieniem podstawowym, o ile staty sie
niezbedne i zostaty spetnione tgcznie nastepujgce warunki:

a) zmiana wykonawcy nie moze zosta¢ dokonana z powoddéw ekonomicznych Ilub
technicznych, w szczegélnosci dotyczgcych zamiennosci lub interoperacyjnosci sprzetu,
ustug lub instalacji, zamoéwionych w ramach zamdwienia podstawowego,

b) zmiana wykonawcy spowodowataby istotng niedogodnos¢ lub znaczne zwiekszenie kosztow
dla zamawiajgcego,

c) wartos¢ zmian nie przekracza 50% wartosci zamowienia okreslonej pierwotnie w umowie,

3) zmiana nie prowadzi do zmiany ogdlnego charakteru umowy i zostaty spetnione tgcznie
nastepujace warunki:

a) konieczno$¢ zmiany umowy spowodowana jest okolicznosciami, ktérych zamawiajacy,
dziatajgc z nalezytg starannoscig, nie mogt przewidzie¢,

b) wartos¢ zmian nie przekracza 50% wartosci zamdwienia okreslonej pierwotnie w umowie,

. Zmiany postanowienn umowy wymagaja formy pisemnej pod rygorem niewaznosci za wyjatkiem

zmian okreslonych w § 2 ust. 3 oraz § 2 ust. 8 umowy, ktdre nie bedy wymagaty zawarcia
pisemnego aneksu.

§15

W sprawach nieuregulowanych niniejsza umowg majg zastosowanie przepisy dotyczace
wykonywania zawodu radcy prawnego i adwokata, a takze przepisy Kodeksu cywilnego.
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§16
Wiasciwym do rozstrzygania sporéw mogacych wynikngé na tle niniejszej umowy jest sad
powszechny wtasciwy miejscowo dla Zamawiajgcego.

§17

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, jeden dla Zamawiajgcego, jeden dla
Wykonawcy.

Zamawiajacy Wykonawca
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WZOR
Umowa Powierzenia Danych Osobowych

zawarta w ... W dniu .o, pomiedzy:

OPOLSKIE CENTRUM ROZWOJU GOSPODARKI z siedzibg w Opolu 45-075 przy ul. Krakowskiej 38,

reprezentowanym przez: Tomasza Hanzla — Dyrektora Opolskiego Centrum Rozwoju Gospodarki

zwanym dalej ,,Administratorem”,

reprezentowanym przez

zwanym dalej ,Podmiotem przetwarzajagcym”
o nastepujacej tresci:

§1

Powierzenie przetwarzania danych osobowych
Niniejsza Umowa zostaje zawarta w zwigzku z wigzacg strony Umowg nr ... z dnia
dotyczacg $wiadczenia przez Podmiot przetwarzajacy ustug prawniczych, dalej jako ustuga, ktéra
stanowi udokumentowane polecenie Administratora do przetwarzania danych osobowych.
Administrator danych powierza Podmiotowi przetwarzajgcemu dane osobowe do przetwarzania,
w trybie art. 28 ogdlnego rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.Urz.UE.L Nr 119, str. 1) (zwanego w dalszej cze$ci Umowy ,,Rozporzadzeniem”), na
zasadach, w zakresie i w celu okreslonym w niniejszej Umowie.
Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejszg Umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktdre chronig prawa osdb, ktérych dane dotycza.

§2
Zakres, cel i charakter przetwarzania danych

Podmiot przetwarzajgcy bedzie przetwarzat dane osobowe tylko w zakresie dotyczacym ustugi,
zgodnie z warunkami i na zasadach okreslonych w Umowie wskazanej w § 1 ust. 1.
Dane powierzone przez Administratora dla Podmiotu przetwarzajgcego to:

1) rodzaj danych osobowych: dane zwykte

2) zakres danych: nazwiska i imiona, dane adresowe

3) kategoria 0sdb: beneficjenci Administratora, pracownicy Administratora.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Przetwarzanie powierzonych danych bedzie polegato na wykonywaniu tylko i wytacznie
niezbednych czynnosci w celu realizacji umowy wskazanej w § 1 ust. 1 i bedzie to miato miejsce w
siedzibie podmiotu przetwarzajgcego lub siedzibie Administratora.

§3

Obowigzki podmiotu przetwarzajgcego
Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych,
do ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych
zapewniajgcych zgodnos¢ z RODO, w tym adekwatny stopien bezpieczerstwa odpowiadajgcy
ryzyku naruszenia praw lub wolnosci osdb, ktérych dane dotycza.
Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane osobowe, przy czym
beda to jedynie osoby, ktdre posiadajg odpowiednie przeszkolenie z zakresu ochrony danych
osobowych i sg niezbedne do w realizacji celu niniejszej Umowy.
Podmiot przetwarzajacy zobowigzuje sie zapewnié, ze osoby, ktére upowaznia do przetwarzania
danych osobowych, w celu realizacji niniejszej Umowy, zobowigzg sie do zachowania tajemnicy
lub bedg podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktorej
mowa w art. 28 ust. 3 pkt b Rozporzadzenia, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu. Podmiot przetwarzajacy zapewnia ponadto, ze osoby o
ktédrych mowa w niniejszym ustepie bedg przetwarzaty dane osobowe zgodnie z zasadg wiedzy
koniecznej.
Podmiot przetwarzajgcy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem w ciggu
14 dni usuwa wszelkie dane osobowe powierzone w ramach realizacji umowy, chyba ze przepisy
prawa krajowego lub wspdlnotowego stanowig inaczej.
W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie
wywigzywaé sie z obowigzku odpowiadania na zgdania osoby, ktdorej dane dotyczg oraz
wywigzywania sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia. W razie wptywu do
Podmiotu przetwarzajgcego zgdania w zakresie realizacji praw osdb, ktorych dotyczg powierzone
dane, Podmiot przetwarzajgcy niezwtocznie informuje o tym Administratora. Udzielajac
informacji, Podmiot przetwarzajacy przekazuje dane nadawcy i tres¢ zadania oraz okresla,
w jakim zakresie jest w stanie przyczynic sie do realizacji zadania.
Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwtoki zgtasza je administratorowi w ciggu 24 godzin.

§4
Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia ma prawo kontroli, majacej
na celu weryfikacje czy Podmiot przetwarzajacy spetnia obowigzki wynikajace z niniejszej
Umowy.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum 2-dniowym uprzedzeniem.

Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktérych znajduja sie
zasoby uczestniczace w operacjach przetwarzania powierzonych danych osobowych; Zzadanie
ztozenia pisemnych lub ustnych wyjasnien od osdb upowaznionych do przetwarzania
powierzonych danych osobowych; wglad do wszelkich dokumentéw i wszelkich danych majgcych
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bezposredni zwigzek z celem kontroli oraz przeprowadzanie ogledzin urzadzen, nosnikéw oraz
systemow informatycznych stuzgcych do przetwarzania powierzonych danych.

Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli,
w terminie wskazanym przez Administratora danych nie dtuzszym niz 5 dni.

§5

Raportowanie
Na wniosek Administratora, Podmiot przetwarzajgcy udostepnia wszelkie informacje niezbedne
do realizacji lub wykazania spetnienia obowigzkéw wynikajacych z RODO.
Informacji, o ktédrych mowa w ust. 1, udziela sie w terminie 14 dni od dnia doreczenia wniosku, z
zastrzezeniem ust. 3.
Jezeli wniosek, o ktéorym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia naruszenia
ochrony danych osobowych lub usuniecia jego skutkéw, Podmiot przetwarzajgcy udziela
informacji w najblizszym mozliwym terminie, nie pdzniej niz w ciggu 24 godzin od doreczenia
whniosku.

§6

Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete Umowag do dalszego
przetwarzania podwykonawcom, tylko i wytgcznie w celu i zakresie niezbednym do wykonania
Umowy, po uzyskaniu uprzedniej pisemnej zgody Administratora.
Podwykonawca, o ktérym mowa w ust. 1, powinien spetniaé te same gwarancje i obowigzki jakie
zostaty natozone na Podmiot przetwarzajgcy w Umowie.
Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za nie wywigzanie
sie ze spoczywajgcych na podwykonawcy obowigzkdw ochrony danych osobowych zgodnych z
Rozporzadzeniem oraz innymi przepisami prawa powszechnie obowigzujgcego, chronigcymi
prawa osdb, ktérych dane dotycza.

§7
Odpowiedzialnos¢ Podmiotu przetwarzajacego

Podmiot przetwarzajagcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym Ilub sgdowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w
Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile s3
wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych, w szczegdélnosci prowadzonych przez inspektoréw
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wytacznie danych osobowych powierzonych przez Administratora danych.
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§8
Czas obowigzywania Umowy
Niniejsza Umowa obowigzuje od dnia jej zawarcia przez caty okres realizacji umowy wskazanejw § 1
ust. 1 do dnia jej rozwigzania bgdZ wygasniecia.

§9
Rozwigzanie Umowy
Administrator danych moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy:
1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposob niezgodny z Umowa;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§10
1. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze Stron.
2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.
3. Sadem wtasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad wtasciwy
Administratora danych.

Administrator danych Podmiot przetwarzajacy
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ZAtACZNIK NR 1 DO UMOWY POWIERZENIA PRZETWARZANIA

WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH,
KTORE ZOBOWIAZANY JEST WDROZYC PODMIOT PRZETWARZAJACY

(Prosze wskaza¢ wdrozone $rodki)

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Podmiot przetwarzajgcy jest
zobowigzany:

1. wdrozyc¢ srodki techniczne i organizacyjne:
- zapewniajgce mozliwos¢ ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemoéw stuzgcych do przetwarzania danych osobowych oraz ustug przetwarzania;
- zapewniajgce mozliwos¢ szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego;
2. dokonywac regularnego testowania, mierzenia i oceniania skutecznosci Srodkéw technicznych i
organizacyjnych majgcych zapewnié bezpieczenstwo przetwarzania danych osobowych;

Srodki organizacyjne

- wdrozona Polityka Bezpieczenstwa Informacji

- wdrozona Polityka Bezpieczeristwa Teleinformatycznego

- wdrozona procedura w zakresie zarzadzania uprawnieniami do systemow informatycznych
przetwarzajgcych dane osobowe

- wdrozona procedura w zakresie bezpiecznego logowania i zarzadzania hastami

- wdrozona procedura w zakresie zarzgdzania systemami informatycznymi

- wdrozona procedura w zakresie dostepu do budynkdéw, pomieszczen i systemow

- wdrozona procedura w zakresie zarzgdzania bezpieczenstwem urzgdzen mobilnych

- wdrozona procedura w zakresie opiniowania oraz akceptacji zmian w projektach oraz infrastrukturze
Procesora

- wdrozona procedura w zakresie zarzadzania nosnikami informacji

- wdrozona procedura w zakresie dostepu do informacji na stacjach roboczych i laptopach z uwzglednieniem
zdalnego dostepu uzytkownikow, administratorow oraz bezpiecznych technologii

- wdrozona procedura w zakresie dostepu do kodéw zrédtowych, ich bezpiecznego przechowywania

- wdrozona procedura w zakresie stosowania certyfikatdw oraz zarzgdzania kluczami

- wdrozona procedura w zakresie ciggtosci dziatania

- wdrozona procedura w zakresie zarzgdzania srodowiskami rozwojowymi, testowymi i deweloperskimi, ich
separacji

- wdrozona procedura w zakresie zarzadzania podatnosciami, aktualizacjami oraz weryfikacjg pod kagtem
bezpieczenstwa stosowanych rozwigzan

- stosowanie dobrych praktyk oraz wytycznych w zakresie bezpiecznego tworzenia oprogramowania

= WAr0ZONA NOIMA ISO ittt ettt es et ses sttt es st et es e et ses s et e enese s

= UZYSKANY COITYTIKATY ... ivi ittt ettt et ettt ettt et e
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- wyznaczona zostata osoba petnigca funkcje IOD nadzorujgca przestrzeganie zasad ochrony danych
osobowych zgodnie z Ustawg oraz RODO

- prowadzona jest ewidencja osob upowaznionych do przetwarzania danych gwarantujgca rozliczalnos¢
proceséw przetwarzania danych osobowych, zapewnienie poufnosci, integralnosci, dostepnosci
przetwarzanych danych osobowych oraz ustug przetwarzania

- (inne regulacje wewnetrzne Procesora odnoszace sie do bezpieczenstwa informacji w tym danych
osobowych — uzupetnic¢

Srodki techniczne:

= WArOZONA NOIMA ISO ettt e st sttt et s et s st e et bttt s st et er ses bt es e e s eeenns
Mechanizmy zapewniajgce odpowiednie zabezpieczenie przetwarzanych danych osobowych:

- zastosowanie nastepujgcej techniki pSeUdONIMIZAC]H ...voveveivieeieeeee e

- zastosowanie metody szyfrowania danych 0S0DOWYCH ...

- zastosowanie rozwigzania w zakresie ochrony przed ztosliwym oprogramowaniem .........c.ccccccceeveveenenen.

- zastosowanie zasady bezpiecznego projektowania aplikacji ....coeeoveeireeeireniine e

- stosowanie rozwigzan i procedur w zakresie bezpiecznego dostepu do informacji na stacjach roboczych i
laptopach ze szczegdlnym uwzglednieniem zdalnego dostepu uzytkownikéw, administratoréw oraz
bezpiecznych technologii zdalnego dostepu

- stosowanie bezpiecznych rozwigzan w zakresie bezpiecznego uwierzytelniania i autoryzacji oraz
bezpiecznego zarzgdzania hastami

- stosowanie bezpiecznych mechanizmoéw w zakresie transmisji danych

- stosowanie rozwigzan w zakresie bezpiecznego zarzgdzania i separacji Srodowisk rozwojowych,
testowych i produkcyjnych

- zapewnienie niezbednych informacji do wyjasnienia incydentdw (np. rejestry logdw, informacji z
narzedzi monitorujgcych)

- zapewnienie bezpieczenstwa ustug sieciowych ze szczegdlnym uwzglednieniem ustug udostepnianych w
sieci publicznej

Podpis Podmiotu przetwarzajgcego
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ZAtACZNIKCZNIK NR 2 DO UMOWY POWIERZENIA PRZETWARZANIA

WYKAZ DALSZYCH PODMIOTOW PRZETWARZAJACYCH

Podpis Podmiotu przetwarzajgcego
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