Fundusze Europejskie

na Rozwéj Cyfrowy

Nr referencyjny: 1/BK/2024 Zatgcznik nr 2a do niniejszego Zapytania Ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotowe zamodwienie realizowane jest w ramach projektu wspétfinansowanego z Funduszy
Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.
Wzmocnienie krajowego systemu cyberbezpieczenstwa, Konkurs grantowy w ramach Projektu grantowego
,Cyberbezpieczny Samorzad” zgodnie z umowg o numerze FERC.02.02-CS.01-001/23/1548/FERC.02.02-
CS.01-001/23/2024.

1. Niniejszy dokument stanowi oswiadczenie woli Wykonawcy wyrazajgce jego zobowigzanie do
Swiadczenia przedmiotu zamdwienia w sposdb i w zakresie w petni zgodnym z wymaganym przez
Zamawiajgcego.

2. Wykonawca zobowigzany jest wypetni¢ niniejszy dokument (Parametry oferowane przez Wykonawce),
podpisaé go i zataczy¢ do oferty - dokument niniejszy nie podlega uzupetnieniu. Niewypetnienie,
niepodpisanie oraz nieztozenie niniejszego zestawienia spowoduje odrzucenie oferty jako niezgodnej
z trescig SWZ.

3. Wykonawca musi wykaza¢, ze oferuje przedmiot zamdwienia w petni zgodny z wymaganym przez
Zamawiajgcego.

4. Niespetnienie ktdoregokolwiek z ponizszych wymagan spowoduje odrzucenie oferty jako niezgodnej
z SWZ.

5. Przystepujac do udziatu w niniejszym postepowaniu oswiadczamy, iz spetniamy wszystkie nizej okreslone
wymagania w zakresie przedmiotu zamoéwienia oraz oferujemy przedmiot zamdéwienia w petni zgodny
z okreslonym ponizej:

a) Przedmiot zamdwienia obejmuje zakup licencji oprogramowania do tworzenia kopii zapasowej dla
Urzedu Gminy w Swiedziebni i Gminnego Os$rodka Pomocy Spotecznej w Swiedziebni w zakresie
i ilosciach wskazanych przez Zamawiajacego.

b) Dostarczane oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane, nieuszkodzone i nieobcigzone
prawami osob trzecich.

c) Dostarczane oprogramowanie muszg pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE.

d) Wykonawca zapewni takie opakowanie sprzetu jakie jest wymagane, aby nie dopusci¢ do jego
uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

6. Wykonawca zobowigzany jest do wdrozenia urzadzen do pracy w ramach infrastruktury IT jednostki,
wykonania wtasciwych technicznych i logicznych potgczen urzadzen z siecig teleinformatyczng jednostki,
wprowadzenie wszystkich ustawien z uwzglednieniem prawidtowego dziatania regut oraz regulacji ruchu
zgodnie z wymaganiami i wskazoéwkami administratora sieci jednostki.

7. Wykonawca wyda Zamawiajgcemu instrukcje obstugi oprogramowania lub — jesli s3 one udostepniane
przez producenta w formie elektronicznej — przekaze adresy WWW, pod ktérymi mozna je pobrac.

8. Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewytacznej licencji Zamawiajgcemu
lub przeniesienia na niewytacznego uprawnienia licencyjnego zgodnego z zasadami licencjonowania
okreslonymi przez producenta.
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I. Przedmiot zamoéwienia — czes¢ |
1. Przedtuzenie licencji do tworzenia kopii zapasowej dla Urzedu Gminy w Swiedziebni

Urzad Gminy jest w posiadaniu rozwigzania licencji Xopero ONE W ramach utrzymania trwatosci systemu
zapisywania kopii zapasowych, konieczne jest przedtuzenie licencji oprogramowania, ktéra bedzie spetniata
wymagania minimalne lub réwnowazine, z zasadami réwnowaznosci okreslonymi w punkcie: ,,Opis zasad
warunkoéw réwnowaznosci”.

Wymagania minimalne lub réwnowazne:

Produkt dostepny w polskiej wersji jezykowej.
Zarzadzanie Konsola zarzgdzajgca dostepna z poziomu przegladarki internetowe;j

. System musi umozliwiaé tworzenie kopii zapasowych na poziomie dyskéw
I magazyny System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikéw i folderow

System musi umozliwiac replikacje kopii zapasowych do wielu lokalizacji docelowych

o vk wnN e

System musi umozliwiaé tworzenie kopii zapasowych i przywracanie systemow

wykorzystujgcych UEFI/GPT

7. System musi umozliwia¢ wspdtprace z ustugg kopiowania woluminéw w tle (VSS) firmy
Microsoft

8. Mozliwosé¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystaé
oprogramowanie backupowe

9. System zarzadzania nie moze by¢ oparty o relacyjne bazy danych.

10. Rozwigzanie dziata w architekturze wykluczajacej pojedynczy punkt awarii (awaria
jednego z komponentdw nie spowoduje przestoju w procesie tworzenia kopii zapasowej).

11. Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwosc
wybrania dowolnego workera (urzadzenia, ktére odpowiadaé¢ bedzie za pobieranie
danych z konkretnych ustug) oraz browsera (urzadzenia, ktére bedzie wykorzystywane do
przeszukiwania m.in. magazyndw).

12. Aplikacje klienckie powinny wysytaé¢ dane z kopii zapasowej bezposrednio na wskazany
magazyn — serwer backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie
powinien braé¢ udziatu w przesytaniu danych.

13. Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu
repozytoriéw danych jednoczesnie rowniez na innych srodowiskach jako przestrzen do
replikacji danych.

14. System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych)
w nieskoniczonos¢ lub oparty o czas i cykle.

15. Rozwigzanie w warstwie sprzetowej powinno bazowac na standardowych komponentach
architektury x86, bez powigzania i poleganiu na komponentach wytacznie jednego
dostawy (tzw. "no propietary vendor lock").

16. System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji
danych pomiedzy dowolnymi wspieranymi magazynami.

17. System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikow i katalogédw oraz

kopii maszyn wirtualnych bez ich zatrzymywania zzachowaniem stuprocentowej

integralnosci i spdjnosci danych wewnatrz wykonanej kopii zapasowe;j.
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18. Rozwigzanie musi realizowaé funkcjonalnos$¢ jednoczesnego backupu wielu strumieni
danych na to samo urzadzenie.

19. Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

20. System musi umozliwia¢ automatyczne ponawianie préb utworzenia kopii zapasowej w
przypadku wystgpienia btedu.

21. Rozwigzanie powinno umozliwia¢ klonowanie planéw kopii zapasowych, planéw replikacji
oraz plandw testowego odtwarzania maszyn wirtualnych

22. Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu dowolnych
skryptow PRE/POST oraz po wykonaniu migawki VSS.

23. System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan
w celu umozliwienia zarzadzania obcigzeniem sieci i uwzglednienia okien serwisowych
wystepujgcych u Zamawiajacego.

24. System musi automatycznie dodawac do polityki i harmonogramu tworzenia backupow
nowe zrédta / maszyny wirtualnych, dodane do biezgcego $rodowiska (automatyzacja
oparta na polityce tworzenia kopii).

25. Rozwigzanie musi udostepnia¢ mozliwo$¢ podglagdu postepu dziatania dowolnego
zadania, w tym zadania wykonywania kopii zapasowych, odtwarzania danych, testowego
odtwarzania danych, usuwania danych oraz zadania odSwiezania zajetosci magazynu na
dane.

26. Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz Slack
o zdarzeniach w nastepujacych przypadkach: zadanie zostato zakoriczone pomysinie,
zadanie zostato zakonczone z ostrzezeniami, zadanie zostato zakonczone z btedem,
zadanie zostato anulowane, zadanie nie zostato uruchomione.

27. System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych zadan na
dowolne adresy webhook, podawane przez uzytkownika,

28. Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu
o najlepsze praktyki producenta.

29. Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej funkcjonalnosci
i wydajnosci stosownie do ilosci zabezpieczanych danych i obiektow z uwzglednieniem
przyrostu danych (serwery, maszyny wirtualne, bazy danych itp.) zgodnie z opisem w
zapytaniu ofertowym.

30. Wydajnos$¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty
dostepne w chwili wdrozenia (np. deduplikacja, kompresja, instancja workeréw
i browseréw, replikacja, testowe odtwarzanie maszyn wirtualnych).

31. System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych
poprzez usuwanie zduplikowanych blokéw danych ze Zrédta kopii pomiedzy wszystkimi
Zzrédtami w obrebie wszystkich kopii na magazynie danych.

32. Proces deduplikacji musi by¢ mozliwy dla kazdego z typédw obstugiwanych magazyndw.

33. Proces deduplikacji nie moze wymagac instalacji zadnych dodatkowych komponentdw,
ktore beda posredniczyty w zapisie danych z deduplikowanych

34. Proces deduplikacji nie moze posiadac¢ pojedynczego punktu awarii, tym samym musi by¢
dostepny jednoczesnie na kazdym wspieranym magazynie na dane - réwniez
replikacyjnych. Awaria jednego z magazyndw na dane nie moze wptyngc na integralnosé¢

deduplikatéw, jak i tablicy deduplikatéw na innym magazynie.
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35. Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktorego wielko$¢ moze
zosta¢ ustalona na etapie wdrozenia rozwigzania zgodnie z najlepszymi praktykami
producenta.

36. Proces szyfrowania kopii zapasowych nie moze ograniczaé procesu deduplikacji w ramach
tego samego klucza szyfrujacego.

37. Kompresja kopii zapasowych musi obstugiwaé jeden z wymienionych algorytméw: LZ4,
ZStandard. Dodatkowo, musi umozliwia¢ okreslenie szczegdétowego poziomu kompresji,
w tym: niski, sredni, wysoki.

38. Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze
wymagac przerwania pracy lub restartu systemu.

39. System musi pozwalac na automatyczne aktualizacje oprogramowania.

40. System musi by¢ w stanie kompresowad i szyfrowaé zabezpieczone dane w systemach
NAS.

41. System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych urzadzeniach
NAS w celu ich zabezpieczenia.

42. System tworzenia kopii zapasowej musi przechowywac¢ dane w sposéb zapewniajgcy ich
niezmiennos¢ (tzw. "resilience"), dzieki czemu kopie zapasowe nie bedg mogty zostac
nadpisane lub zmodyfikowane przez caty okres ich przechowywania, retencji.

43. System zaréwno bedzie przechowywac dane w kopii zapasowej w postaci zaszyfrowanej
jak tez ruch wewnatrz systemu réwniez musi by¢ szyfrowany.

44. Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie
z archiwum obstugiwane z tego samego interfejsu uzytkownika, co inne przywracanie
dane.

45. System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz umozliwia¢
definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rél uzytkownikow.

46. System musi pozwalaé¢ na gradacje uprawnied administratoréw - umozliwia tworzenie
wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak
m. in.: system operator, backup operator, restore operator, viewer. Dla kazdej z tych rdl
system musi umozliwia¢ przypisywanie dodatkowych uprawnien, w tym mozliwosc
zablokowania usuwania danych.

47. Rozwigzanie musi posiadaé¢ mozliwos¢ nieodwracalnego usuwania danych z magazynu na
dane w momencie spetnienia dodatkowych wymogow.

48. W sytuacji, gdyby podstawowe urzadzenie tworzenia kopii zapasowej byto niedostepne,
system musi posiada¢ mozliwos¢ przywrécenia z archiwum za pomocg innej instancji
systemu dostarczonej przez tego samego producenta. tzn. archiwum musi zawierac
wszystkie informacje konieczne do odzyskania.

49. Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta
zlokalizowanej na terenie Polski, w celu umozliwienia dostepu do srodowiska zarzgdzania
kopiami zapasowymi w przypadku czasowej niedostepnosci srodowiska lokalnego.

50. System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu stacji
roboczych.

51. System kopii zapasowej musi wykorzystywaé mechanizmy sledzenia zmienionych plikow
przy zabezpieczaniu udziatéw plikowych.

52. System powinien posiadac predefiniowane schemat tworzenia kopii zapasowych: Custom,
Basic, G-F-S, Forever incremental,

53. Rozwigzanie musi obstugiwac kontrole dostepu opartg na rolach (RBAC).
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54. Mozliwos¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych
Amazon AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2, magazyny zgodne z S3.

55. Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po
protokole smb, nfs, iscsi, katalog lokalny

56. Zarzadzanie i odzyskiwanie danych z kopii musi odbywac sie z tego samego interfejsu
uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia zapasowa (w chmurze
AWS, Azure, GCP, w Data Center czy w ustudze typu SaaSs).

57. Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢
zmieniony np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu szybszego
ich wyekspirowania - tzn. czasy przechowywania kopii zapasowych nie bedg zalezne od
wskazan zegara czasu serwera NTP, ale bedg wykorzystywac technologie, ktéra mierzy
uptyw czasu.

58. Mozliwos¢ generowania raportéw dobowych w oparciu o harmonogram

59. Produkt musi posiada¢ mozliwos¢ zapisu kopii zapasowych do magazynu chmurowego
dostarczanego bezposrednio przez producenta oprogramowania (datacenter musi by¢
zlokalizowane na terenie Polski)

60. Produkt musi posiada¢ mozliwos¢ zdefiniowania maksymalnej liczby réwnoczesnie
backupowanych urzgdzern w ramach jednego planu backupowego, niezaleznie od typu
urzadzenia (np. stacja robocza, serwer, maszyna wirtualna)

61. Mozliwos¢ wyswietlenia szczegdtowych informacji o chronionym urzadzeniu takich jak:
CPU, RAM, System operacyjny, Adres IP.

62. Produkt musi posiada¢ mozliwos¢ zdefiniowania poziomu obcigzenia magazynu, po
osiggnieciu ktérego zostanie wystane powiadomienia e-mail. (poziom definiowany
indywidualnie dla kazdego magazynu)

Mozliwos¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych,
maszynach wirtualnych czy tez kontenerach docker opartych o systemy:
e Alpine 3.10+,

e Debian: 9+,

e Ubuntu: 16.04+,

e Fedora: 29+,

e centOS: 7+,

e RHEL: 6+,

e openSUSE: 15+,

e  SUSE Enterprise Linux(SLES): 12 SP2+,

e macO0S: 10.13+,

e Windows: 7, 8.1, 10(1607+),

e Windows Server: 2008 R2+,

Wspierane

systemy

Srodowisk wirtualnych:
e Hyper-V 2016+,
e VMware: 6.7+.

Mozliwos¢ instalacji oraz uruchomienia serwera zarzgdzania na hostach fizycznych, maszynach
wirtualnych czy tez kontenerach docker opartych o systemy:

e Debian: 9+

e Ubuntu: 16.04+
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e Fedora: 29+

e centOS: 7+

e RHEL: 6+

e openSUSE: 15+

e  SUSE Enterprise Linux (SLES): 12 SP2+

e Windows Client: 7, 8.1, 10(1607+), 11,

e  Windows Server: 2012 R2+

1. Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu automatyzacji

érodowiska procesdéw podczas pracy z urzadzeniami.

2. Produkt musi posiadaé mozliwosé tworzenia zadan dla grupy urzadzen oraz dla wybranych

fizyczne i bazy .

urzadzen.

danych 3. Rozwigzanie musi pozwala¢ na automatyczne wytaczenie stacji roboczej po wykonaniu
kopii zapasowej.

4. Rozwigzanie backupowe musi pozwalaé na zabezpieczanie zaszyfrowanych partycji min.
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.

5. System jest niezalezny od wersji Microsoft SQL i musi umozliwia¢ przywracanie danych
SQL dla tej samej lub nowszej wersji.

6. System musi obstugiwa¢ réwniez narzedzia RMAN firmy Oracle do tworzenia kopii
zapasowych i odzyskiwania. Dodatkowo system musi obstugiwac funkcje przyrostowego
scalania danych.

7. System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikow z systemow
Windows oraz Linux.

8. W przypadku niedostepnosci zrédta danych, system musi oczekiwa¢ na powrdt
dostepnosci zrodta danych przez okreslony przez administratora okres. W przypadku
braku powrotu dostepnosci zrdédta, system musi podjgé ustalong przez administratora
liczbe prob kontynuacji kopii. W przypadku powrotu zrédta danych system musi
kontynuowaé zadanie backupu od momentu, w ktérym wystgpita niedostepnos¢ zrédta -
system nie moze rozpoczynac zadania od punktu poczatkowego i rozpoczynac przesytania
kopii od zera. W przypadku braku powrotu zrédta danych system powinien zakonczy¢
zadanie btedem.

9. Odtwarzanie Bare Metal Restore w Systemie moze odbywac sie na takim samym sprzecie,
jak ten ktéry byt backupowany, jak rowniez na zupetnie innym komputerze lub serwerze
z automatycznym dopasowaniem sterownikdéw oraz z mozliwoscig dodania sterownikdéw
przez uzytkownika.

10. Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore z dowolnego
bootowalnego nosnika danych.

11. Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P, V2V.

12. Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW,
VHD, VHDX, VMDK).

13. Rozwigzanie musi umozliwia¢ odtwarzanie zasobow plikowych bez praw dostepu (tzw.
ACL) oraz z prawami dostepu. Funkcjonalnos¢ ta musi by¢ mozliwa do skonfigurowania
przez administratora na etapie konfiguracji procesu przywracania danych.

Rozwigzanie musi umozliwia¢ przywracanie plikbw pomiedzy réznymi systemami

operacyjnymi i systemami plikéw (np. odtwarzanie danych plikowych Linux na systemie

Windows).
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1. System musi wspiera¢ kopie w trybie application-aware dla wszystkich wspieranych
érodowiska wirtualizatoréw.
2. System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowanie

wirtualne
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free,
takimi, ktdre podczas wykonywania backupu nie obcigzajg interfejsow sieciowych maszyn
wirtualnych.

3. System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block Tracking oraz
Replica Change Tracking dla wspieranych przez producenta platformach
wirtualizacyjnych.

4. Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej, tj. producent musi uczestniczy¢ w programie Technology Alliance
Partner.

5. System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu,
z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$é musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage-u uzytego do przechowywania kopii zapasowych.

6. Dla srodowiska vSphere i Hyper-V rozwigzanie powinno umozliwiaé uruchomienie
backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

7. System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.

8. System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych maszyn
wedtug wtasnego harmonogramu w dowolnym srodowisku.

1. Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek

Aplikacje Saas pocztowych, onedrive, kontaktow, kalendarza.

2. Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej,
dowolnej lokalizacji, na wybranym urzgdzeniu w formie pliku .pst oraz do istniejgcego
konta w ustudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji)

3. System musi umozliwiaé granularne odtwarzanie danych, tj. pojedynczych plikéw z kopii
obrazu dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

4. System musi umozliwia¢ zabezpieczanie $rodowisk Git, w tym GitHub, GitLab oraz
Bitbucket wraz z metadanymi

5. System musi umozliwia¢ odtworzenie dowolnego srodowiska Git w dowolnym innym
srodowisku Git, tzw. odtwarzanie crossowe.

6. System musi umozliwiaé¢ zabezpieczenie metadanych zebranych wokét repozytorium
w ramach zabezpieczanego srodowiska Git.

7. System musi umozliwia¢ odtwarzanie metadanych repozytorium Git do dowolnego
innego Srodowiska Git w przypadku checi odtworzenia repozytorium.

8. System musi umozliwia¢ zabezpieczenie srodowisk Jira

9. System musi umozliwia¢ odtworzenie Srodowiska Jira do chmury lub $rodowiska
lokalnego.

10. System musi umozliwia¢ zabezpieczenie srodowisk Jira
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Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim.
Licencjonowanie i Wsparcie techniczne musi byé $wiadczone bezposrednio przez gtéwng siedzibe

wsparcie producenta.

techniczne 3. Mozliwos¢ zgtaszania ticketdw supportowych bezposrednio z poziomu interfejsu
zarzadzania w formie czatu.

4. Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w j. polskim
(minimum dostep do bazy wiedzy, materiatow wideo oraz kart produktéw)

5. Wsparcie techniczne musi umozliwia¢ korzystanie z pofaczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego.

6. Licencje w ramach rozwigzania powinny pozwalaé na zabezpieczenie okreslonej przez
Zamawiajacego ilosci hostow w obrebie wspieranych przez System srodowisk.

Licencje powinny by¢ dostepne w opcji wieczyste;j.

© N

Dostep do wsparcia technicznego producenta powinno obowigzywac przez okres min.
12 miesiecy

Sposab licencjonowania opiera sie na:

ilosci serweréw/endpointéw - dla fizycznych urzgdzen,

ilosci socketéw w hostach - dla srodowisk wirtualnych,

0T o ©

ilos¢ repozytoridéw - dla GIT.
10. Licencje powinny umozliwia¢ zabezpieczenie w wersji wieczyste;j:
20 stacji roboczych

o o

2 serwerow fizycznych

System plikdw rozwigzania musi byé odporny na ataki Ransomware (zapewni¢ ochrone
Anty-ransomware i przed szyfrowaniem end-to-end, kopie zapasowe nie mogg by¢ nadpisywane -
bezpieczefistwo "niezmienny system plikow").

2. System powinien umozliwia¢ wykorzystanie wbudowanego menadzera haset do
przechowywania wszelkich sekretéw (haset, danych dostepowych, kluczy szyfrujacych)
wykorzystywanych przez System

3. System powinien umozliwiaé przywrdcenie hasta gtéwnego administratora w przypadku
jego utraty.

4. W ramach systemu, komunikacja pomiedzy hostem Zzrédtowym, a magazynem powinna
odbywac sie tylko i wytgcznie bezposrednio pomiedzy agentem backupu, a magazynem.
Komunikacja nie moze przechodzi¢ przez serwer backupu, ani zaden inny komponent,
ktorego awaria sparalizowataby dziatanie Systemu. System nie moze posiadac
pojedynczego punktu awarii.

5. System musi dziata¢ w zgodzie z regutg Zero-knowledge Encryption. Oznacza to, ze
wszelkie sekrety muszg by¢ przechowywane w centralnym Managerze Haset w postaci
zaszyfrowanej algorytmem AES i by¢ udostepniane agentowi dopiero w momencie
rozpoczecia wykonywania kopii zapasowej. Sekrety nie moga byc¢ przechowywane
w konfiguracji agenta na zabezpieczanym urzgdzeniu.
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2. Zakup licencji tworzenia kopii zapasowej dla GOPS w Swiedziebni

Zaplanowano zakup licencji, ktéra bedzie spetniata wymagania minimalne lub réwnowazne, z zasadami

rownowaznosci okreslonymi w punkcie: ,,Opis zasad warunkdw réwnowaznosci”.

Produkt dostepny w polskiej wersji jezykowej.
Zarzadzanie Konsola zarzadzajgca dostepna z poziomu przegladarki internetowej

. System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskow
I magazyny System musi umozliwiaé¢ tworzenie kopii zapasowych na poziomie plikdw i folderéw

System musi umozliwiac replikacje kopii zapasowych do wielu lokalizacji docelowych

I o

System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systeméw

wykorzystujgcych UEFI/GPT

7. System musi umozliwia¢ wspotprace z ustugg kopiowania woluminéw w tle (VSS) firmy
Microsoft

8. Mozliwosé zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystaé
oprogramowanie backupowe

9. System zarzadzania nie moze by¢ oparty o relacyjne bazy danych.

10. Rozwigzanie dziata w architekturze wykluczajacej pojedynczy punkt awarii (awaria
jednego z komponentéw nie spowoduje przestoju w procesie tworzenia kopii
zapasowej).

11. Rozwigzanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwosé
wybrania dowolnego workera (urzadzenia, ktére odpowiadaé bedzie za pobieranie
danych z konkretnych ustug) oraz browsera (urzadzenia, ktére bedzie wykorzystywane
do przeszukiwania m.in. magazynéw).

12. Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezpos$rednio na wskazany
magazyn — serwer backupu/ustuga zarzadzania, ani zaden inny element Systemu, nie
powinien braé udziatu w przesytaniu danych.

13. Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia tworzenie wielu
repozytoriéw danych jednoczesnie réwniez na innych srodowiskach jako przestrzen do
replikacji danych.

14. System musi oferowa¢ mechanizm sktadowania kopii backupowych (retencja danych)
w nieskonczonosé lub oparty o czas i cykle.

15. Rozwigzanie w warstwie sprzetowej powinno bazowaé na standardowych
komponentach architektury x86, bez powigzania i poleganiu na komponentach
wytgcznie jednego dostawy (tzw. "no propietary vendor lock").

16. System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji
danych pomiedzy dowolnymi wspieranymi magazynami.

17. System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikéw i katalogéw oraz
kopii maszyn wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowej
integralnosci i spdjnosci danych wewnatrz wykonanej kopii zapasowej.

18. Rozwigzanie musi realizowac funkcjonalnosé jednoczesnego backupu wielu strumieni
danych na to samo urzadzenie.

19. Rozwigzanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia.

20. System musi umozliwia¢ automatyczne ponawianie préob utworzenia kopii zapasowe;j

w przypadku wystgpienia btedu.
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21. Rozwigzanie powinno umozliwia¢ klonowanie planéw kopii zapasowych, plandw
replikacji oraz planéw testowego odtwarzania maszyn wirtualnych

22. Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu dowolnych
skryptow PRE/POST oraz po wykonaniu migawki VSS.

23. System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan
w celu umozliwienia zarzadzania obcigzeniem sieci i uwzglednienia okien serwisowych
wystepujgcych u Zamawiajacego.

24. System musi automatycznie dodawac do polityki i harmonogramu tworzenia backupéw
nowe zrédta / maszyny wirtualnych, dodane do biezgcego Srodowiska (automatyzacja
oparta na polityce tworzenia kopii).

25. Rozwigzanie musi udostepnia¢ mozliwos¢ podgladu postepu dziatania dowolnego
zadania, w tym zadania wykonywania kopii zapasowych, odtwarzania danych,
testowego odtwarzania danych, usuwania danych oraz zadania od$wiezania zajetosci
magazynu na dane.

26. Rozwigzanie musi posiada¢ system powiadamiania poprzez e-mail oraz Slack
o zdarzeniach w nastepujacych przypadkach: zadanie zostato zakoriczone pomysinie,
zadanie zostato zakoriczone z ostrzezeniami, zadanie zostato zakonczone z btedem,
zadanie zostato anulowane, zadanie nie zostato uruchomione.

27. System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych zadan na
dowolne adresy webhook, podawane przez uzytkownika,

28. Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu
o najlepsze praktyki producenta.

29. Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymaganej
funkcjonalnosci i wydajnosci stosownie do ilosci zabezpieczanych danych i obiektéw
z uwzglednieniem przyrostu danych (serwery, maszyny wirtualne, bazy danych itp.)
zgodnie z opisem w zapytaniu ofertowym.

30. Wydajnos¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty
dostepne w chwili wdrozenia (np. deduplikacja, kompresja, instancja workerow
i browserow, replikacja, testowe odtwarzanie maszyn wirtualnych).

31. System pozwala na zmniejszenie rozmiaru przechowywanych i przesytanych danych
poprzez usuwanie zduplikowanych blokdéw danych ze zrédta kopii pomiedzy wszystkimi
zrédtami w obrebie wszystkich kopii na magazynie danych.

32. Proces deduplikacji musi by¢ mozliwy dla kazdego z typédw obstugiwanych magazyndw.

33. Proces deduplikacji nie moze wymagac instalacji zadnych dodatkowych komponentow,
ktore beda posredniczyty w zapisie danych z deduplikowanych

34. Proces deduplikacji nie moze posiadac pojedynczego punktu awarii, tym samym musi
by¢ dostepny jednoczesnie na kazdym wspieranym magazynie na dane - rowniez
replikacyjnych. Awaria jednego z magazynow na dane nie moze wptynac na integralnos¢
deduplikatéw, jak i tablicy deduplikatéw na innym magazynie.

35. Proces deduplikacji realizowany jest blokiem o statej wielkosci, ktérego wielko$s¢ moze
zostaé ustalona na etapie wdrozenia rozwigzania zgodnie z najlepszymi praktykami
producenta.

36. Proces szyfrowania kopii zapasowych nie moze ogranicza¢ procesu deduplikacji
w ramach tego samego klucza szyfrujacego.

37. Kompresja kopii zapasowych musi obstugiwac jeden z wymienionych algorytmoéw: LZ4,
ZStandard. Dodatkowo, musi umozliwia¢ okreslenie szczegétowego poziomu kompres;ji,
w tym: niski, Sredni, wysoki.
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38. Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze
wymagac przerwania pracy lub restartu systemu.

39. System musi pozwalac na automatyczne aktualizacje oprogramowania.

40. System musi byé w stanie kompresowac i szyfrowac zabezpieczone dane w systemach
NAS.

41. System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych urzadzeniach
NAS w celu ich zabezpieczenia.

42. System tworzenia kopii zapasowej musi przechowywaé dane w sposdb zapewniajacy ich
niezmiennos¢ (tzw. "resilience"), dzieki czemu kopie zapasowe nie bedg mogty zostac
nadpisane lub zmodyfikowane przez caty okres ich przechowywania, retencji.

43. System zarowno bedzie przechowywac dane w kopii zapasowej w postaci zaszyfrowanej
jak tez ruch wewnatrz systemu réwniez musi by¢ szyfrowany.

44. Archiwum dtugoterminowych kopii zapasowych musi by¢ szyfrowane, a odzyskiwanie
z archiwum obstugiwane z tego samego interfejsu uzytkownika, co inne przywracanie
dane.

45. System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz
umozliwia¢ definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rél
uzytkownikow.

46. System musi pozwalaé na gradacje uprawnien administratorow - umozliwia tworzenie
wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak
m.in. system operator, backup operator, restore operator, viewer. Dla kazdej z tych rdl
system musi umozliwia¢ przypisywanie dodatkowych uprawniend, w tym mozliwos¢
zablokowania usuwania danych.

47. Rozwigzanie musi posiada¢ mozliwosé nieodwracalnego usuwania danych z magazynu
na dane w momencie spetnienia dodatkowych wymogow.

48. W sytuacji, gdyby podstawowe urzgdzenie tworzenia kopii zapasowej byto niedostepne,
system musi posiada¢ mozliwos¢ przywrdcenia z archiwum za pomocg innej instancji
systemu dostarczonej przez tego samego producenta. tzn. archiwum musi zawierac
wszystkie informacje konieczne do odzyskania.

49. Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta
zlokalizowanej na terenie Polski, w celu umozliwienia dostepu do S$rodowiska
zarzadzania kopiami zapasowymi w przypadku czasowej niedostepnosci Srodowiska
lokalnego.

50. System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu
stacji roboczych.

51. System kopii zapasowej musi wykorzystywaé mechanizmy sledzenia zmienionych plikow
przy zabezpieczaniu udziatéw plikowych.

52. System powinien posiada¢ predefiniowane schemat tworzenia kopii zapasowych:
Custom, Basic, G-F-S, Forever incremental,

53. Rozwigzanie musi obstugiwac kontrole dostepu opartg na rolach (RBAC).

54. Mozliwos¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych
Amazon AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2, magazyny zgodne
zS3.

55. Mozliwos$¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po

protokole smb, nfs, iscsi, katalog lokalny
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56. Zarzadzanie i odzyskiwanie danych z kopii musi odbywac sie z tego samego interfejsu
uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia zapasowa
(w chmurze AWS, Azure, GCP, w Data Center czy w ustudze typu SaaS).

57. Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢
zmieniony np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu
szybszego ich wyekspirowania - tzn. czasy przechowywania kopii zapasowych nie beda
zalezne od wskazan zegara czasu serwera NTP, ale bedg wykorzystywac technologie,
ktéra mierzy uptyw czasu.

58. Mozliwos¢ generowania raportéw dobowych w oparciu o harmonogram

59. Produkt musi posiada¢ mozliwos¢ zapisu kopii zapasowych do magazynu chmurowego
dostarczanego bezposrednio przez producenta oprogramowania (datacenter musi by¢
zlokalizowane na terenie Polski)

60. Produkt musi posiada¢ mozliwos¢ zdefiniowania maksymalnej liczby réwnoczesnie
backupowanych urzadzen w ramach jednego planu backupowego, niezaleznie od typu
urzadzenia (np. stacja robocza, serwer, maszyna wirtualna)

61. Mozliwos¢ wyswietlenia szczegdtowych informacji o chronionym urzadzeniu takich jak:
CPU, RAM, System operacyjny, Adres IP.

62. Produkt musi posiada¢ mozliwos¢ zdefiniowania poziomu obcigzenia magazynu, po
osiggnieciu ktérego zostanie wystane powiadomienia e-mail. (poziom definiowany
indywidualnie dla kazdego magazynu)

Mozliwos¢ instalacji oraz uruchomienia agenta backupowego na hostach fizycznych,
maszynach wirtualnych czy tez kontenerach docker opartych o systemy:
e Alpine 3.10+4,

e Debian: 9+,

e Ubuntu: 16.04+,

e Fedora: 29+,

e centOS: 7+,

e RHEL: 6+,

e openSUSE: 15+,

e  SUSE Enterprise Linux(SLES): 12 SP2+,

e macO0S: 10.13+,

e Windows: 7, 8.1, 10(1607+),

e Windows Server: 2008 R2+,

Wspierane systemy

Srodowisk wirtualnych:
e Hyper-V 2016+,
e VMware: 6.7+.

Mozliwos¢ instalacji oraz uruchomienia serwera zarzgdzania na hostach fizycznych,
maszynach wirtualnych czy tez kontenerach docker opartych o systemy:

e Debian: 9+

e Ubuntu: 16.04+

e Fedora: 29+

e centOS: 7+

e RHEL: 6+

e openSUSE: 15+
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e  SUSE Enterprise Linux (SLES): 12 SP2+

e Windows Client: 7, 8.1, 10(1607+), 11,

e  Windows Server: 2012 R2+

1. Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu automatyzacji

$rodowiska fizyczne i procesdéw podczas pracy z urzadzeniami.

2. Produkt musi posiada¢ mozliwos¢ tworzenia zadan dla grupy urzadzen oraz dla

bazy danych wybranych urzadzen.

3. Rozwigzanie musi pozwala¢ na automatyczne wytgczenie stacji roboczej po wykonaniu
kopii zapasowe;j.

4. Rozwigzanie backupowe musi pozwalaé na zabezpieczanie zaszyfrowanych partycji min.
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption.

5. System jest niezalezny od wersji Microsoft SQL i musi umozliwia¢ przywracanie danych
SQL dla tej samej lub nowszej wersji.

6. System musi obstugiwaé rowniez narzedzia RMAN firmy Oracle do tworzenia kopii
zapasowych i odzyskiwania. Dodatkowo system musi obstugiwac funkcje przyrostowego
scalania danych.

7. System kopii zapasowe] musi wspiera¢ odtwarzanie pojedynczych plikéw z systemow
Windows oraz Linux.

8. W przypadku niedostepnosci Zrédta danych, system musi oczekiwaé na powrdt
dostepnosci zrodta danych przez okreslony przez administratora okres. W przypadku
braku powrotu dostepnosci zrédta, system musi podja¢ ustalong przez administratora
liczbe préb kontynuacji kopii. W przypadku powrotu zrédta danych system musi
kontynuowaé zadanie backupu od momentu, w ktérym wystgpita niedostepnosé¢ zrédta
- system nie moze rozpoczyna¢ zadania od punktu poczatkowego i rozpoczynac
przesytania kopii od zera. W przypadku braku powrotu zrédta danych system powinien
zakonczy¢ zadanie btedem.

9. Odtwarzanie Bare Metal Restore w Systemie moze odbywac¢ sie na takim samym
sprzecie, jak ten ktdry byt backupowany, jak rowniez na zupetnie innym komputerze lub
serwerze z automatycznym dopasowaniem sterownikéw oraz z mozliwoscig dodania
sterownikow przez uzytkownika.

10. Rozwigzanie powinno umozliwia¢ uruchamianie procesu Bare Metal Restore
z dowolnego bootowalnego nosnika danych.

11. Rozwigzanie powinno wspieraé¢ odtwarzanie danych w scenariuszach P2P, P2V, V2P,
V2V.

12. Rozwigzanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie (RAW,
VHD, VHDX, VMDK).

13. Rozwigzanie musi umozliwia¢ odtwarzanie zasobow plikowych bez praw dostepu (tzw.
ACL) oraz z prawami dostepu. Funkcjonalnos¢ ta musi by¢é mozliwa do skonfigurowania
przez administratora na etapie konfiguracji procesu przywracania danych.

14. Rozwigzanie musi umozliwia¢ przywracanie plikbw pomiedzy réznymi systemami
operacyjnymi i systemami plikdw (np. odtwarzanie danych plikowych Linux na systemie
Windows).
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1. System musi wspiera¢ kopie w trybie application-aware dla wszystkich wspieranych
Srodowiska wirtualizatoréw.

wirtualne 2. System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowanie
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free,
takimi, ktéore podczas wykonywania backupu nie obcigzajg interfejsow sieciowych
maszyn wirtualnych.

3. System kopii zapasowej musi wykorzystywaé mechanizmy Change Block Tracking oraz
Replica Change Tracking dla wspieranych przez producenta platformach
wirtualizacyjnych.

4. Rozwigzanie producenta musi byé certyfikowane przez dostawce platformy
wirtualizacyjnej, tj. producent musi uczestniczy¢ w programie Technology Alliance
Partner.

5. System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu,
z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$é musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage-u uzytego do przechowywania kopii zapasowych.

6. Dla srodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie
backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna).

7. System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.

8. System kopii zapasowej musi umozliwia¢ weryfikacje odtwarzalnosci wirtualnych
maszyn wedtug wtasnego harmonogramu w dowolnym srodowisku.

1. Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie, skrzynek

Aplikacje SaaS pocztowych, onedrive, kontaktow, kalendarza.

2. Rozwigzanie musi umozliwia¢ przywracanie danych Microsoft 365: do wskazanej,
dowolnej lokalizacji, na wybranym urzgdzeniu w formie pliku .pst oraz do istniejacego
konta w ustudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji)

3. System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikéw z kopii
obrazu dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.

4. System musi umozliwia¢ zabezpieczanie srodowisk Git, w tym GitHub, Gitlab oraz
Bitbucket wraz z metadanymi

5. System musi umozliwia¢ odtworzenie dowolnego $rodowiska Git w dowolnym innym
srodowisku Git, tzw. odtwarzanie crossowe.

6. System musi umozliwia¢ zabezpieczenie metadanych zebranych wokoét repozytorium
w ramach zabezpieczanego srodowiska Git.

7. System musi umozliwia¢ odtwarzanie metadanych repozytorium Git do dowolnego
innego Srodowiska Git w przypadku checi odtworzenia repozytorium.

8. System musi umozliwia¢ zabezpieczenie srodowisk Jira

9. System musi umozliwia¢ odtworzenie Srodowiska lJira do chmury lub Srodowiska
lokalnego.

10. System musi umozliwia¢ zabezpieczenie srodowisk Jira
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Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim.
Licencjonowanie i Wsparcie techniczne musi by¢ Swiadczone bezposrednio przez gtéwng siedzibe
producenta.

wsparcie techniczne

3. Mozliwos¢ zgtaszania ticketdw supportowych bezposrednio z poziomu interfejsu
zarzadzania w formie czatu.

4. Producent wraz z rozwigzaniem musi udostepnié¢ materiaty samopomocowe w j. polskim
(minimum dostep do bazy wiedzy, materiatow wideo oraz kart produktéw)

5. Wsparcie techniczne musi umozliwia¢ korzystanie z potgczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego.

6. Licencje w ramach rozwigzania powinny pozwala¢ na zabezpieczenie okreslonej przez
Zamawiajacego ilosci hostow w obrebie wspieranych przez System srodowisk.

Licencje powinny by¢ dostepne w opcji wieczyste;.

© N

Dostep do wsparcia technicznego producenta powinno obowigzywacé przez okres
min. 12 miesiecy

Sposab licencjonowania opiera sie na:

ilosci serweréw/endpointéw - dla fizycznych urzgdzen,

ilosci socketéw w hostach - dla srodowisk wirtualnych,

0T o ©

ilos¢ repozytoridéw - dla GIT.
10. Licencje powinny umozliwia¢ zabezpieczenie w wersji wieczyste;j:
10 stacji roboczych

o o

1 serwera fizycznego

System plikéw rozwigzania musi by¢ odporny na ataki Ransomware (zapewnic¢ ochrone
Anty-ransomware i przed szyfrowaniem end-to-end, kopie zapasowe nie mogg by¢ nadpisywane -
bezpieczefistwo "niezmienny system plikow").

2. System powinien umozliwia¢ wykorzystanie wbudowanego menadzera haset do
przechowywania wszelkich sekretéw (haset, danych dostepowych, kluczy szyfrujacych)
wykorzystywanych przez System

3. System powinien umozliwiaé przywrdcenie hasta gtdéwnego administratora w przypadku
jego utraty.

4. W ramach systemu, komunikacja pomiedzy hostem zrédtowym, a magazynem powinna
odbywac sie tylko i wytgcznie bezposrednio pomiedzy agentem backupu, a magazynem.
Komunikacja nie moze przechodzi¢ przez serwer backupu, ani zaden inny komponent,
ktorego awaria sparalizowataby dziatanie Systemu. System nie moze posiadac
pojedynczego punktu awarii.

5. System musi dziata¢ w zgodzie z regutg Zero-knowledge Encryption. Oznacza to, ze
wszelkie sekrety muszg by¢ przechowywane w centralnym Managerze Haset w postaci
zaszyfrowanej algorytmem AES i by¢ udostepniane agentowi dopiero w momencie
rozpoczecia wykonywania kopii zapasowej. Sekrety nie moga by¢ przechowywane
w konfiguracji agenta na zabezpieczanym urzadzeniu.

Il. Opis zasad warunkéw réownowaznosci:

1. Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
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technicznym, jakosciowym i funkcjonalnym wskazanych w opisie przedmiotu zamdwienia, lub
lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.

2. Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego celu
poprzez parametry wydajnos$ciowe i funkcjonalne, majace wptyw na skutecznos¢ dziatania, takie
same lub lepsze od wskazanych wymagan minimalnych.

3. Uzycie w opisie przedmiotu zamoéwienia nazw rozwigzan, materiatéw i urzadzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogow technicznych zatozonych
w dokumentacji technicznej dla projektowanych rozwigzan.

4. Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spetnig
zaktadane wymagania minimalne.

5. Brak okreslenia ,,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

6. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwigzania
rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza sie takie
rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega lub jest
lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w  rozwigzaniu
wyspecyfikowanym.

7. Nie podlegajg poréwnaniu cechy rozwigzania witasciwe wytgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, witasnosciowe rozwigzania technologiczne,
wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym,
Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposdb.

8. Przez bardzo zblizong (podobng) warto$¢ uzytkowag rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkdw rozwigzania
te sg dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje potwierdzajaca, ze
spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan, testow czy mozliwosci
oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.
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