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Cyberbezpieczny
Samorzqgd

Zatacznik nr 1 do zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa, wdrozenie, konfiguracja oraz utrzymanie urzadzen i
oprogramowania z zakresu cyberbezpieczenstwa dla Gminy Kowal

w ramach Projektu ,Cyberbezpieczna Gmina Kowal” dofinansowanego ze srodkéw
Unii Europejskiej w ramach konkursu grantowego ,Cyberbezpieczny Samorzgd”
realizowanego w ramach Funduszy Europejskich na Rozwoj Cyfrowy 2021-2027
(FERC) Priorytet II: Zaawansowane ustugi cyfrowe. Dziatanie 2.2. - Wzmocnienie

krajowego systemu cyberbezpieczenstwa.
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j'\ Dostawa, wdrozenie, konfiguracja oraz utrzymanie urzadzen i oprogramowania
€ z zakresu cyberbezpieczenstwa dla Gminy Kowal

W ramach zatgcznika przedstawiono wymagania dotyczace opisu przedmiotu zaméwienia: "Dostawa, wdrozenie,
konfiguracja oraz utrzymanie urzadzen i oprogramowania z zakresu cyberbezpieczenstwa dla Gminy Kowal".

W ramach dokumentu uzyto nastepujacych typéw wymagalnosci parametréw technicznych i funkcjonalnych:

- "MUSI BYC" - brak spetnienia wymagania moze stanowi¢ podstawe do odrzucenia oferty lub rozwigzania umowy na
kazdym etapie realizacji zaméwienia,

- "OPCJONALNE" - brak spetnienia wymagania nie stanowi podstawy do odrzucenia oferty,

- "PUNKTOWANE" - spetnienie wymagania stanowi podstawe do naliczenia dodatkowych punktéw na etapie oceny
ofert zgodnie z kryteriami okreslonymi w postepowaniu.

Zamawiajacy informuje, ze wszelkie wskazane w OPZ wymagania dotyczace niniejszego postepowania, w
szczegdlnosci: normy, specyfikacje techniczne, nazwy wiasne, numery katalogowe, znaki towarowe, patenty lub
pochodzenie, Zrddta lub szczegdine procesy, ktére charakteryzujg produkty lub ustugi dostarczane przez konkretnego
wykonawce, maja charakter przyktadowy.

Zostaty one przywotane jedynie w celu sprecyzowania parametréw i wymogéw techniczno-uzytkowych przedmiotu
zamowienia, Zamawiajgcy dopuszcza materiaty, urzadzenia i technologie réwnowazne.

Wszelkie materiaty, urzadzenia i rozwigzania réwnowazne, muszg spetnia¢ nastepujace wymagania i standardy w
stosunku do oprogramowania, urzadzenia i rozwigzania wskazanego jako przyktadowy, tj. musza by¢ co najmniej:

1. tego samego charakteru uzytkowego (tozsamos¢ funkcji),

2. tej samej charakterystyki materiatowej (rodzaj i jakos¢ materiatow),

3. tych samych parametréw technicznych (wytrzymatos¢, trwatosé, itp);

4. tych samych parametréw bezpieczenstwa uzytkowania;

oraz musza by¢

5. kompatybilne z istniejacg infrastrukturg Zamawiajgcego,

6. spetnia¢ te same funkcje,

7. posiadac stosowne dokumenty dopuszczajgce do stosowania certyfikaty, atesty i aprobaty techniczne.
Zastosowanie rozwigzah réwnowaznych nie moze prowadzi¢ do pogorszenia wtasciwosci przedmiotu zamdwienia.

Zamowienie powinno zostac zrealizowane z uwzglednieniem wymagan technicznych i funkcjonalnych opisanych w
ponizszych rozdziatach, ktére nalezy traktowac jako minimalne parametry do rozwigzah réwnowaznych.
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@ Dostawa, wdrozenie, konfiguracja oraz utrzymanie urzadzen i oprogramowania
€ z zakresu cyberbezpieczenstwa dla Gminy Kowal

2. [GKUTM] WYMAGANIA TECHNICZNE W ZAKRESIE ROUTERA

BRZEGOWEGO UTM

W ramach tego podzadania ma by¢ wykonana dostawa i instalacja 2 szt. routeréw brzegowych UTM
zabezpieczajacych tacza internetowe dla GOPS i ZSPG. Router posiada nastepujgce minimalne lub réwnowazne
parametry:

Lp. ID Nazwa wymagania Wymagalnos¢

2.1. |GKUTM_001 | Typ obudowy: Wysokos¢ pojedynczego urzadzenia maksymalnie 1U. MUSI BYC

2.2. |GKUTM_002 System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje

I ) . } . o MUSI BYC
sieciowe i bezpieczenstwa niezaleznie od dostawcy facza.

Poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa moga by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
GKUTM 003 komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.

- W przypadku implementacji programowej musza by¢ zapewnione niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

2.3. MUSI BYC

Dla wszystkich funkcji systemu wymagane jest dostarczenie dokumentu
24. |GKUTM 004 potwierdzonego przez producenta lub autoryzowanego dystrybutora o

o - gotowosci S$wiadczenia ustug wsparcia w jezyku polskim oraz bezptatnej
obstugi procesu wymiany uszkodzonego urzadzenia.

MUSI BYC

2.5. | GKUTM_005 System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: MUSI BYC

Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) )
2.6. |GKUTM 006 |instancji systeméw w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS, | MUSI BYC
Kontroli Aplikacji.

Istnieje mozliwos¢ dedykowania co najmniej 4 administratoréw do

2.7. |GKUTM_007 poszczegdlnych instancji systemu. MUSI BYC
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
2.8. |GkUTM_oog |2 Firewall N MUSI BYC
e - b) Ochrony w warstwie aplikacji.
¢) Protokotéw routingu dynamicznego.
Wymagania techniczne w zakresie redundancji, monitoringu i wykrywania
awarii:
a) System ma mozliwos$¢ pracy w postaci redundantnego klastra.
b) W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
oraz IPS - istnieje mozliwosc¢ taczenia w klaster Active-Active lub Active-
2.9. |GKUTM_009 |Passive. W obu trybach system firewall zapewnia funkcje synchronizacji sesji. | MUSI BYC
¢) Mozliwos¢ monitorowania i wykrywania uszkodzenia elementéw
sprzetowych i programowych systemoéw zabezpieczen oraz taczy sieciowych.
d) Mozliwo$¢ monitorowania stanu realizowanych potaczen VPN.
e) Mozliwos¢ agregacji linkéw statyczng oraz w oparciu o protokét LACP.
f) Mozliwos$¢ tworzenia interfejséw redundantnych.
Wymagania techniczne w zakresie interfejséw, dysku i zasilania:
a) System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i
rodzajem interfejséw:
- Porty RJ-45 1Gbps - min. 6 szt.
2.10.|GKUTM _010 |- Porty RJ-45 1Gbps dedykowane do potaczenia ze switchem - min. 2 szt. MUSI BYC

- Porty wspoétdzielone WAN RJ-45/SFP - min. 2 szt.

b) System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.
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z zakresu cyberbezpieczenstwa dla Gminy Kowal

Lp.

Nazwa wymagania

Wymagalnos¢

2.11.

GKUTM_011

Wymagania techniczne w zakresie parametréow wydajnosciowych:

a) Obstuga nie mniej niz 1,5 min jednoczesnych potaczen TCP oraz 45 tys.
nowych potgczen TCP na sekunde.

b) Przepustowos¢ IPv4 Firewall: nie mniej niz 10 Gbps dla pakietéw UDP 512 B.
¢) Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz
1,8 Gbps.

MUSI BYC

2.12.

GKUTM_012

Wymagania techniczne w zakresie funkcji systemu bezpieczenstwa:

a) Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

b) Kontrola Aplikacji.

¢) Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL
VPN.

d) Ochrona przed malware.

e) Ochrona przed atakami - Intrusion Prevention System.

f) Kontrola stron WWW.

g) Kontrola zawartosci poczty - Antyspam dla protokotéw SMTP, POP3.

h) Zarzadzanie pasmem (QoS, Traffic shaping).

i) Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

j) Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych
lub programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub
programowe, ktére beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potgczen VPN typu client-to-site.

k) Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP,
POP3.

[) Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytah DNS na
lokalnym serwerze DNS jak i w ruchu przechodzacym przez system.

m) Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystapieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

MUSI BYC

2.13.

GKUTM_013

Wymagania techniczne w zakresie polityk firewall:

a) Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

b) System realizuje translacje adreséw NAT: Zrédtowego i docelowego,
translacje PAT oraz:

- Translacje jeden do jeden oraz jeden do wielu.

- Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

¢) W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

d) Mozliwo$¢ wykorzystania w polityce bezpieczehstwa zewnetrznych
repozytoriéw zawierajacych: kategorie URL, adresy IP.

e) Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktérego przypisane sg adresy IP Zzrédtowe lub docelowe.

f) Mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach
firewall jest aktywna.

g) Element systemu realizujacy funkcje Firewall integruje sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

- Amazon Web Services (AWS).

- Microsoft Azure.

- Cisco ACI.

- Google Cloud Platform (GCP).

- OpenStack.

- VMware NSX.

- Kubernetes.

MUSI BYC

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejskg
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Lp.

Nazwa wymagania

Wymagalnos¢

2.14.

GKUTM_014

System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

a) Wsparcie dla IKE v1 oraz v2.

b) Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256
bitéw w trybie pracy Galois/Counter Mode(GCM).

¢) Obstuga protokotu Diffie-Hellman grup 19, 20.

d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e) Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

f) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

g) Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

h) Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key,
certyfikat.

i) Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdéw systemu.

j) Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku
jego niedostepnosci automatycznego aktywowania zapasowego tunelu.

k) Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

[) Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

MUSI BYC

2.15.

GKUTM_015

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkgji
zapewnia:

a) Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany
jest za posrednictwem przegladarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajacg w oparciu o HTML 5.0.

b) Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

¢) Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN,
ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie
klienckie vpn jest dostepne jako opcja i nie jest wymagane w implementacji.

MUSI BYC

2.16.

GKUTM_016

Wymagania techniczne w zakresie routingu i obstugi tagczy WAN:
a) Obstuga routingu statycznego.
b) Obstuga Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu

Zrédtowego, protokotu sieciowego, oznaczenh Type of Service w nagtéwkach IP).

) Obstuga protokotdw dynamicznego routingu w oparciu o protokoty: RIPv2 (w
tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

d) Mozliwos$¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
routingu.

e) Obstuga ECMP (Equal cost multi-path) - wybdr wielu réwnowaznych tras w
tablicy routingu.

f) Obstuga BFD (Bidirectional Forwarding Detection).

g) Obstuga monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu.

MUSI BYC

2.17.

GKUTM 017

Wymagania techniczne w zakresie funkcji SD-WAN:

a) System umozliwia wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji réwnowazenia obcigzenia do faczy WAN.

b) SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN,
|PSec).

MUSI BYC

2.18.

GKUTM_018

Wymagania techniczne w zakresie zarzadzania pasmem:

a) System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

b) System daje mozliwos¢ okreslania pasma dla poszczegélnych aplikacji.

¢) System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw
niezaleznie od ich adresu IP.

d) System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii
URL.

MUSI BYC

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejskg
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Lp.

Nazwa wymagania

Wymagalnos¢

2.19.

GKUTM_019

Wymagania techniczne w zakresie ochrony przed malware:

a) Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

b) Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

) System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W
przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzeh kompresji system bedzie prébowat zdekompresowaé w celu
przeskanowania zawartosci.

d) System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie
wspiera inspekcji tego typu archiwdw.

e) System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co
najmniej dla systemu operacyjnego Android).

f) Baza sygnatur jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

g) System wspétpracuje z dedykowana platforma typu Sandbox lub ustuga
typu Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy
typu Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi
do korzystania z ustugi typu Sandbox w chmurze.

h) System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikéw.

i) Mozliwos$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego
przez laboratoria producenta.

j) Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu
ruchu.

MUSI BYC

2.20.

GKUTM_020

Wymagania techniczne w zakresie ochrony przed atakami:

a) Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

b) System chroni przed atakami na aplikacje pracujace na niestandardowych
portach.

¢) Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz
wtasnych sygnatur.

d) System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz
DDosS.

e) Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

f) Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz
Cookies dla protokotu http.

g) Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

h) Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

MUSI BYC

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejskg
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Lp.

Nazwa wymagania

Wymagalnos¢

2.21.

GKUTM_021

Wymagania techniczne w zakresie kontroli aplikacji:

a) Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

b) Baza Kontroli Aplikacji jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

¢) Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikdw.

d) Baza sygnatur zawiera kategorie aplikacji szczegélnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

e) Administrator systemu ma mozliwos¢ definiowania wyjatkdw oraz wtasnych
sygnatur.

f) Istnieje mozliwos¢ blokowania aplikacji dziatajagcych na niestandardowych
portach (np. FTP na porcie 2021).

g) System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym
porcie TCP/UDP i blokowania pozostatych protokotéw korzystajacych z tego
portu (np. dopuszczenie tylko HTTP na porcie 80).

MUSI BYC

2.22.

GKUTM_022

Wymagania techniczne w zakresie kontroli WWW:

a) Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

b) W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

¢) Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

d) Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkéw - biate/czarne listy dla adreséw URL.

e) Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowa¢ strony z zastosowaniem
wyrazen regularnych (Regex).

f) Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” - ostrzezenie
uzytkownika wymagajgce od niego potwierdzenia przed otwarciem zgdanej
strony.

g) Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci
w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

h) Administrator ma mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania
WWW.

i) System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie
bedzie realizowana inspekcja szyfrowanej komunikacji.

MUSI BYC

2.23.

GKUTM_023

Wymagania techniczne w zakresie funkcji uwierzytelniania uzytkownikéw w
ramach sesji:

a) System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za
pomoca:

- Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

- Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

- Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy
danych.

b) System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

¢) System umozliwia budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze sSrodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS, API lub SYSLOG w tym procesie.

d) Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa
systemu dotyczacych ruchu HTTP.

MUSI BYC

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejskg
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Lp.

Nazwa wymagania

Wymagalnos¢

2.24.

GKUTM_024

Wymagania techniczne w zakresie zarzadzania:

a) Elementy systemu bezpieczenstwa majg mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga wspétpracowac z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

b) Komunikacja elementéw systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.

¢) Mozliwos$¢ wigczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

d) System wspétpracuje z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za
pomocy protokotéw Netflow lub sFlow.

e) Mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

f) Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw,
monitorowanie procesowania sesji oraz stanu ses;ji firewall.

g) Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktdre nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

h) Mozliwos$¢ przypisywania administratorom praw do zarzadzania okreslonymi
czesciami systemu (RBM).

i) Mozliwos$¢ zarzadzania systemem tylko z okreslonych adreséw Zrédtowych IP.

MUSI BYC

2.25.

GKUTM_025

Wymagania techniczne w zakresie logowania:

a) Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.

b) W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratoréw, zuzyciu zasobéw oraz stanie pracy systemu.
Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerdw logowania.

¢) Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa.

d) Mozliwo$¢ wiaczenia logowania per reguta w polityce firewall.

e) System zapewnia mozliwos¢ logowania do serwera SYSLOG.

f) Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

MUSI BYC

2.26.

GKUTM_026

Dostarczone subskrypcje na okres do 01 maja 2026. Subskrypcja ma
upowaznia¢ Zamawiajacego do korzystania z aktualnych baz funkgji
ochronnych producenta i serwiséw. Powinna ona obejmowac:

a) Ochrona przed atakami - Intrusion Prevention System

b) Ochrona przed malware

¢) Kontrola aplikacji

d) Kontrola stron WWW

e) Kontrola zawartosci poczty

MUSI BYC

2.27.

GKUTM_027

Gwarancja 24 miesigce. UTM jest objety serwisem gwarancyjnym producenta
realizowanym na terenie Rzeczpospolitej Polskiej, polegajgcym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwosci. W przypadku gdy
producent nie posiada na terenie Rzeczpospolitej Polskiej wtasnego centrum
serwisowego, oferent winien przedtozy¢ dokument producenta, ktéry wskazuje
podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie
Rzeczpospolitej Polskiej. W ramach tego serwisu producent zapewnia réwniez
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.

MUSI BYC
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Nazwa wymagania

Wymagalnos¢

2.28.

GKUTM_028

System jest objety serwisem gwarancyjnym producenta przez okres 24
miesiecy, polegajacym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci w trybie AHR (advanced hardware replacement). W ramach tego
serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7. Obstuga zgtoszenia w tym zwrot
uszkodzonego urzadzenia do producenta, bez dodatkowych kosztéw po stronie
zamawiajgcego, realizowana przez producenta lub autoryzowanego
dystrybutora w jezyku polskim przez okres wymaganej gwarancji.

MUSI BYC

2.29.

GKUTM_029

Opisy do wymagan ogélnych

a) Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do
technologii objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), zostat uzyskany dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium
Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy
z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczehstwa (Dz.U. z 2004, Nr 229,
poz. 2315 z p6zn zm.).

b) Zamawiajacy wymaga oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z
autoryzowanego kanatu sprzedazy, np. poprzez oswiadczenie o posiadanym
statusie autoryzacyjnym.

MUSI BYC

2.30.

GKUTM_030

Oferent winien przedtozy¢ dokumenty:

a) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczacego
wsparcie techniczne o gotowosci $wiadczenia na rzecz Zamawiajacego
wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i numer
infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujgcego.

MUSI BYC
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Dostawa, wdrozenie, konfiguracja oraz utrzymanie urzadzen i oprogramowania
€ z zakresu cyberbezpieczenstwa dla Gminy Kowal

3. [GKSD] WYMAGANIA TECHNICZNE W ZAKRESIE SERWERA
DO WYKONYWANIA KOPII ZAPASOWYCH Z MECHANIZMEM

DEDUPLIKAC)I DANYCH

W ramach tego podzadania ma by¢ wykonana dostawa i instalacja 1 szt. serwera do wykonywania kopii zapasowych z
mechanizmem deduplikacji danych dla UGK. Serwer posiada nastepujgce minimalne lub réwnowazne parametry:

Lp. ID Nazwa wymagania Wymagalnos¢

Urzadzenie jest przeznaczone do deduplikacji i przechowywania kopii

MUSI BYC
zapasowych.

3.1. |GKSD_001

Urzadzenie oferuje przestrzen min. 8TB netto powierzchni uzytkowej bez
uwzgledniania mechanizmdéw protekcji. Wymagana mozliwos¢ czterokrotnego
3.2. |GKSD_002 |zwiekszenia pojemnosci netto w obrebie tego samego urzadzenia (przy MUSI BYC
zachowaniu globalnej deduplikacji w obrebie catej dostepnej przestrzeni
dedykowanej do sktadowania danych)

Urzadzenie posiada minimum:

a) 4 porty Eth 10Gb/s Base-T RJ-45
3.3. |GKSD_003|b) 2 porty Eth 10Gb/s SFP+ wraz z wktadkami MUSI BYC
Wymagana mozliwos¢ obstugi kazdym portem Ethernet protokotéw CIFS, NFS,
deduplikacja na Zrédle.

Urzadzenie umozliwia dodatkowg rozbudowe o warstwe typu CLOUD
dedykowang do dtugotrwatego przechowywania danych (tzw. Long Term
Retention) - dane o okreslonej retencji (zgodnie z zatozong polityka retencyjna),
bez posrednictwa dodatkowych urzadzen (typu GATEWAY) powinny zostac
przemigrowane (w postaci zdeduplikowanej) na dodatkowa warstwe (wymagane
wsparcie dla dla AWS, Microsoft Azure, Google GCP). Wymagana enkrypcja
danych przechowywanych na warstwie typu Cloud. Skalowanie w przypadku
wykorzystywanej przestrzeni warstwy typu Cloud musi stanowi¢ réwnowaznos¢
co najmniej dwukrotnej pojemnosci netto oferowanego urzadzenia (bez
uwzglednienia warstwy CLOUD).

3.4. |GKSD_004 MUSI BYC

Urzadzenie umozliwia jednoczesny dostep wszystkimi ponizszymi protokotami:
a) CIFS, NFS,

b) zapewniajgcym deduplikacje na Zrédle - wymagane wsparcie dla co najmniej
Veeam Backup and Replication oraz NetWorker (rozwigzania w oparciu o FUSE
filesystem wykluczone),

¢) VTL (po doposazeniu w porty FC).

3.5. |GKSD_005 MUSI BYC

Urzadzenie osigga zagregowang wydajnos¢ (dla maksymalnej konfiguracji)
protokotami CIFS, NFS: co najmniej 3 TB/h (dane podawane przez producenta)
oraz co najmniej 7 TB/h z wykorzystaniem deduplikacji na zrédle (dane
podawane przez producenta).

3.6. |GKSD_006 MUSI BYC

Urzadzenie pozwala na jednoczesng obstuge minimum 90 strumieni
jednoczesnie, w tym

a) 30 dedykowanych do zapisu

3.7. |GKSD_007|b) 30 dedykowanych do odczytu MUSI BYC
¢) 30 dedykowanych do replikacji

Wszystkie zapisywane strumienie podlegaja globalnej deduplikacji przed
zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.
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Lp.

Nazwa wymagania

Wymagalnos¢

3.8.

GKSD_008

Urzadzenie deduplikuje dane in-line przed zapisem na nosnik dyskowy. Na
wewnetrznych dyskach urzadzenia nie mogga by¢ zapisywane dane w oryginalnej
postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych
przychodzacego do urzadzenia, powyzsze wymaganie nie bedzie spetnione jezeli
deduplikacja in-line realizowana bedzie przez zewnetrzng aplikacje backup’owa.
Wymaganie deduplikacji in-line dotyczy zapisu danych przez kazdy z
wymaganych intefejséw, w przypadku interfejséw: NFS, CIFS oraz VTL realizacja
deduplikacji in-line nie moze w zadnym stopniu zaleze¢ od konkretnej aplikacji
backu’owej, dane zapisywane poprzez interfejsy NFS CIFS bez uzycia
jakiejkolwiek aplikacji backup’owej réwniez musza by¢ deduplikowane w sposéb
in-line.

MUSI BYC

3.9.

GKSD_009

Technologia deduplikacji wykorzystuje algorytm bazujgcy na zmiennym,
dynamicznym bloku. Algorytm ten samoczynnie i automatycznie dopasowuje sie
do otrzymywanego strumienia danych co oznacza, ze urzadzenie dzieli
otrzymany pojedynczy strumien danych na bloki o réznej dtugosci, bez
koniecznosci podejmowania czynnosci majacych na celu ustalenie
predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych okreslonego

typu.

MUSI BYC

3.10.

GKSD_010

Technologia deduplikacji wykorzystuje algorytm bazujacy na zmiennym,
dynamicznym bloku jednak o dtugosci nie wiekszej niz 12 kB

Algorytm ten samoczynnie i automatycznie dopasowuje sie do otrzymywanego
strumienia danych co oznacza, ze urzadzenie dzieli otrzymany pojedynczy
strumief danych na bloki o réznej dtugosci, bez koniecznosci podejmowania
czynnosci majacych na celu ustalenie predefiniowanej dtugosci blokdw
uzywanych do deduplikacji danych okreslonego typu. Deduplikacja zmiennym,
dynamicznym blokiem oznacza, ze wielkos¢ kazdego bloku (na jaki sg dzielone
dane pojedynczego strumienia backupowego) moze by¢ inna niz poprzedniego
oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w
urzadzeniu, oferowane urzadzenie nie moze dzieli¢ jakiegokolwiek pojedynczego
strumienia danych backupowych na bloki o ustalonej, tej samej dtugosci.

MUSI BYC

3.11.

GKSD 011

Urzadzenie posiada obstuge mechanizmoéw globalnej deduplikacji dla danych
otrzymywanych jednocze$nie wszystkimi protokotami (CIFS, NFS, VTL,
deduplikacja na Zrédle) przechowywanych w obrebie catej przestrzeni
urzadzenia co oznacza, ze przechowywany na urzadzeniu fragment danych nie
moze by¢ ponownie zapisany bez wzgledu na to, jakim protokotem zostanie
ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie urzadzenia
biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez powinny podlegad
globalnej deduplikacji - blok danych otrzymany i zapisany w wirtualnej bibliotece
+A", nie moze zosta¢ ponownie zapisany jesli trafi do innej wirtualnej biblioteki
.B” w obrebie tego samego urzadzenia (to samo dotyczy udziatéw NFS/CIFS).
Przestrzenh sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich
protokotéw dostepowych, co oznacza zastosowanie pojedynczej bazy
deduplikatéw bez wzgledu na ilos¢/rodzaj uzywanych jednoczesnie protokotéw
dostepowych.

MUSI BYC

3.12.

GKSD_012

Przestrzen sktadowania zdeduplikowanych danych jest jedna dla wszystkich
protokotéw dostepowych, co oznacza zastosowanie pojedynczej bazy
deduplikatéw bez wzgledu na ilo$¢/rodzaj uzywanych jednoczesnie protokotéw
dostepowych.

MUSI BYC

3.13.

GKSD_013

Proces deduplikacji odbywa sie in-line - w pamieci urzadzenia, przed zapisem
danych na nosnik dyskowy. Zapisowi na system dyskowy podlegaja tylko
unikalne bloki danych nie zapisane jeszcze na system dyskowy urzadzenia.
Dotyczy to kazdego fragmentu przychodzacych do urzgdzenia danych.

MUSI BYC

3.14.

GKSD 014

Urzadzenie nie moze w zadnej fazie korzystac¢ (w catosci lub czesciowo) z bufora
na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich
pdzniejszej deduplikacji (wymagana deduplikacja in-line).

MUSI BYC

3.15.

GKSD_015

Wszystkie unikalne bloki przed zapisaniem na dysk sg kompresowane jedna z
metod do wyboru: gz, Iz

MUSI BYC

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Lp.

Nazwa wymagania

Wymagalnos¢

3.16.

GKSD_016

Tryb zapisu zabezpieczanych danych nie umozliwia nadpisywania danych. Dane
moga by¢ zapisywane jedynie w trybie append-only. Dane dla ktérych wygasta
retencja powinny zosta¢ usuniete podczas procesu czyszczenia tzw. Cleaning.
Wymaganie dotyczy wszystkich danych zapisanych na urzadzeniu, a nie
wybranych grup danych objetych dziataniem blokad zabezpieczajgcych przed
usunieciem/modyfikacjg danych.

MUSI BYC

3.17.

GKSD 017

Urzadzenie wspiera (wymagane formalne wsparcie producenta urzadzenia), co
najmniej nastepujace aplikacje: Veeam, NetWorker.

MUSI BYC

3.18.

GKSD_018

W przypadku wspétpracy z kazda z ponizszych aplikacji:

a) Veeam Backup and Replication

b) NetWorker

urzadzenie umozliwia deduplikacje na Zrédle (w przypadku Veeam Backup and
Replication: na poziomie - proxy Data Mover, w przypadku NetWorker na
poziomie - Client i przestanie nowych, nie znajdujacych sie jeszcze na
urzadzeniu blokéw poprzez sie¢ LAN.)

Deduplikacja w wyzej wymienionych przypadkach zapewnia aby do oferowanego
urzadzenia byty transmitowane poprzez sie¢ LAN jedynie fragmenty danych nie
znajdujgce sie dotychczas na urzadzeniu.

Urzadzenie umozliwia deduplikacje na Zrddle i przestanie nowych, nie
znajdujacych sie jeszcze na urzadzeniu blokéw poprzez sie¢ LAN.

Deduplikacja w wyzej wymienionych przypadkach zapewnia aby z serwera do
urzadzenia byty transmitowane poprzez sie¢ tylko fragmenty danych nie
znajdujgce sie dotychczas na urzadzeniu

MUSI BYC

3.19.

GKSD_019

W przypadku deduplikacji na Zrédle poprzez siec IP (LAN oraz WAN), wymagana
mozliwos¢ szyfrowania komunikacji kluczem minimum 256 bitéw.

MUSI BYC

3.20.

GKSD_020

Oferowane urzadzenie umozliwia uruchamianie maszyn wirtualnych VMware
bezposrednio z danych backupowych bez koniecznosci odtwarzania danych,
funkcjonalnos¢ ta powinna by¢ wspierana co najmniej przez Veeam Backup and
Replication oraz NetWorker. Spetnienie wymagania nie moze by¢ ograniczone
dla wybranych grup danych ze wzgledu na miejsce sktadowania czy konkretna
retencje.

MUSI BYC

3.21.

GKSD_021

Wymagane wsparcie dla backupéw typu Virtual Synthetics co najmniej w
przypadku aplikacji Veeam Backup and Replication oraz NetWorker.

MUSI BYC

3.22.

GKSD_022

Urzadzenie nie moze zmniejsza¢ swojej wydajnosci w czasie przybywania
kolejnych danych.

MUSI BYC

3.23.

GKSD_023

Oferowane urzadzenie umozliwia bezposrednia replikacje danych do drugiego z
oferowanych urzadzen oraz innych urzadzen takiego samego typu. Konfiguracja
replikacji musi by¢ mozliwa w kazdym z trybéw:

a) jeden do jednego

b) wiele do jednego

¢) jeden do wielu

d) kaskadowej (urzadzenie A replikuje dane do urzadzenia B, ktére te same dane
replikuje do urzadzenia C).

Replikacja odbywa sie w trybie asynchronicznym. Transmitowane moga by¢
tylko te fragmenty danych (bloki) ktére nie znajduja sie na docelowym
urzadzeniu. Ewentualna licencja na replikacje musi by¢ dostarczona w ramach
postepowania.

MUSI BYC

3.24.

GKSD_024

Urzadzenie umozliwia wydzielenie okreslonych portéw Ethernet dedykowanych
do replikacji.

MUSI BYC

3.25.

GKSD_025

W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie umozliwia
przyjmowanie backupéw, odtwarzanie danych, przyjmowanie strumienia

replikacji, wysytanie strumienia replikacji tymi samymi portami.

MUSI BYC
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Lp.

ID

Nazwa wymagania

Wymagalnos¢

3.26.

GKSD_026

Urzadzenie dziata poprawnie przy zapetnieniu danymi na poziomie co najmniej
90%. Dokumentacja urzadzenia nie moze wskazywac na ew. problemy,
obostrzenia, ktére sa efektem zapetnieniu urzadzenia zabezpieczanymi danymi,
na poziomie mniejszym niz 90%.

MUSI BYC

3.27.

GKSD_027

Urzadzenie posiada mozliwos¢ ograniczenia pasma uzywanego do replikacji
miedzy dwoma urzadzeniami.

MUSI BYC

3.28.

GKSD_028

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu
dyskowego urzadzenia sa chronione za pomoca technologii RAID 6 lub
réwnowazne;j.

MUSI BYC

3.29.

GKSD_029

Urzadzenie umozliwia realizacje oraz przechowywanie SnapShot’éw, czyli
umozliwia¢ zamrozenie obrazu danych (stanu backupéw) w urzadzeniu na
okreslona chwile. Urzadzenie umozliwia odtworzenie danych ze Snapshot'u.
Odtworzenie danych ze Snapshot’u nie moze wymagac¢ koniecznos$ci nadpisania
danych produkcyjnych jak réwniez nie moze oznaczac przerwy w normalnej
pracy urzadzenia (przyjmowania/odtwarzania backupéw).

MUSI BYC

3.30.

GKSD_030

Urzadzenie pozwala na realizacje i przechowywanie minimum 300 Snapshotéw
jednoczesnie w obrebie oferowanej przestrzeni, przy zachowaniu globalnej
deduplikacji oraz standardowego trybu pracy urzadzenia, umozliwiajagcego
wykorzystanie wszystkich dostepnych funkcjonalnosci.

MUSI BYC

3.31.

GKSD_031

Urzadzenie umozliwia podziat na logiczne czesci. Dane znajdujace sie w kazdej
logicznej czesci s miedzy sobg deduplikowane (globalna deduplikacja miedzy
logicznymi czesciami urzadzenia).

MUSI BYC

3.32.

GKSD_032

Urzadzenie posiada mozliwos¢ podziatu na minimum 4 logiczne czesci pracujgce
réownolegle.

MUSI BYC

3.33.

GKSD_033

Dla kazdej z ww. logicznych czesci oferowanego urzadzenia musi by¢ mozliwos¢
zdefiniowania oddzielnego uzytkownika zarzadzajgcego dang logiczng czescia
deduplikatora. Uzytkownicy zarzadzajacy logiczng czescig A musza widzie¢ tylko
i wytacznie zasoby logicznej czesci A i nie moga widzie¢ zadnych innych zasobdéw
oferowanego urzadzenia.

MUSI BYC

3.34.

GKSD_034

Mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego urzadzenia,
jako niezaleznego urzadzenia dostepnego za posrednictwem:

a) CIFS

b) NFS

¢) zapewniajacym deduplikacje na zrédle dla co najmniej: Veeam Backup and
Replication oraz NetWorker

d) VTL

MUSI BYC

3.35.

GKSD_035

Urzadzenie umozliwia zdefiniowanie blokady skasowania danych (funkcjonalnos¢
WORM). Blokada skasowania danych chroni plik w zdefiniowanym czasie przed
usunieciem pliku, modyfikacjg pliku.

Blokada skasowania danych dziata w dwdch trybach (do wyboru przez
administratora):

a) Mozliwos¢ zdjecia blokady przed uptywem waznosci danych

b) Brak mozliwosci zdjecia blokady przed uptywem waznosci danych
(COMPLIANCE, wymagane wsparcie dla norm: SEC 17a-4(f) oraz ISO Standard
15489-1 ), wymagane oficjalne wsparcie aplikacji Veeam Backup and Replication
oraz NetWorker.

Licencje na blokade skasowania/zmiany przechowywanych plikéw muszg by¢
dostarczone wraz z urzadzeniem.

Wymagana mozliwos$¢ automatycznego uruchamiania blokady (podczas zapisu)
WORM dla danych zapisywanych na obszar objety dziataniem wspomnianej
blokady, wymagana réwniez mozliwos¢ uzywania blokady WORM dla obrazu
danych uzyskanych poprzez uzycie wymaganej funkcjonalnosci SnapShot.
Zamawiajacy zastrzega mozliwos¢ prosby o dostarczenie ogdlnodostepnej
dokumentacji oferowanego produktu potwierdzajgcego spetnienie wymagane;j
funkcjonalnosci.

MUSI BYC
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Nazwa wymagania

Wymagalnos¢

3.36.

GKSD_036

Urzadzenie weryfikuje ewentualne przektamania (zmiane danych) na poziomie
systemu plikéw. Wymaga sie aby urzadzenie weryfikowato sumy kontrolne dla
wszystkich fragmentéw zapisywanych danych, niezaleznie od uzywanego
interfejsu.

MUSI BYC

3.37.

GKSD_037

Urzadzenie weryfikuje dane po zapisie (nie chodzi o ew. weryfikacje danych
indeksowych generowanych przez urzadzenie ale o weryfikacje wszystkich
zabezpieczanych danych backup’owych w trybie ,end-to-end”). Kazda zapisana
na dyskach porcja danych musi by¢ odczytana i poréwnana z danymi
otrzymanymi przez urzadzenie. Powyzsza weryfikacja powinna by¢ realizowana
w locie, czyli przed usunieciem z pamieci oryginalnych danych (otrzymanych z
aplikacji backupowej), musi by¢ realizowana w trybie ciagtym (a nie ad-hoc),
wymagane parametry wydajnosciowe urzadzenia musza uwzgledniac te
funkcjonalnos¢.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji
producenta oferowanego urzadzenia. Zamawiajacy zastrzega mozliwos¢ prosby
o dostarczenie ogdlnodostepnej dokumentacji oferowanego produktu
potwierdzajgcego spetnienie wymaganej funkcjonalnosci)

MUSI BYC

3.38.

GKSD_038

Urzadzenie posiada mozliwos¢ automatycznego usuwania przeterminowanych
danych (bloki danych nie nalezace do backupéw o aktualnej retencji) w procesie
czyszczenia.

MUSI BYC

3.39.

GKSD_039

Proces usuwania przeterminowanych danych (czyszczenia) nie moze
uniemozliwia¢ pracy procesdw backupu/odtwarzania danych (zapisu/odczytu
danych z zewnatrz do systemu).

MUSI BYC

3.40.

GKSD_040

Urzadzenie posiada mozliwos¢ zdefiniowania maksymalnego obcigzenia
urzadzenia procesem usuwania przeterminowanych danych (poziomu obcigzenia
procesora).

Zamawiajacy zastrzega mozliwos¢ prosby o dostarczenie ogdlnodostepnej
dokumentacji oferowanego produktu potwierdzajacego spetnienie wymaganej
funkcjonalnosci.

MUSI BYC

3.41.

GKSD_041

Urzadzenie posiada mozliwos¢ zdefiniowania harmonogramu wg ktérego
wykonywany jest proces usuwania przeterminowanych danych (czyszczenia),
realizowany réwnolegle z procesami backup/restore/replication.

MUSI BYC

3.42.

GKSD_042

Standardowa czestotliwo$¢ usuwania przeterminowanych danych (czyszczenie)
nie powinna by¢ wieksza niz 1 raz na tydzien minimalizujac czas w ktérym
backupy/odtworzenia narazone sg na spowolnienie (weryfikacja wymagania na
podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez producenta).

MUSI BYC

3.43.

GKSD_043

Urzadzenie umozliwia systemowo (wbudowana funkcjonalnos¢) realizacje
procesu pierwszego czyszczenia dopiero po przekroczeniu 75% zajetosci
oferowanej przestrzeni.

MUSI BYC

3.44.

GKSD_044

Urzadzenie posiada mozliwos¢ zarzadzania poprzez
a) Interfejs graficzny dostepny z przegladarki internetowej
b) Poprzez linie komend (CLI) dostepna z poziomu ssh (secure shell)

MUSI BYC

3.45.

GKSD_045

Oprogramowanie do zarzadzania rezyduje na oferowanym na urzadzeniu
deduplikacyjnym.

MUSI BYC

3.46.

GKSD_046

Urzadzenie jest rozwigzaniem kompletnym, appliancem sprzetowym
pochodzacym od jednego producenta. Zamawiajacy nie dopuszcza stosowania
rozwigzan typu gateway. Oferowany typ urzadzenia jest oficjalnie dostepny w
ofercie producenta przed ukazaniem sie niniejszego postepowania.

MUSI BYC

3.47.

GKSD_047

Serwer posiada min. 24 m-ce gwarancji producenta realizowanej w miejscu
instalacji sprzetu z czasem reakcji nastepnego dnia roboczego od przyjecia
zgtoszenia. Mozliwos¢ zgtaszania awarii w trybie 24x7x365 (10 pkt. za udzielnie
gwarancji 36 m-cy; 20 pkt. za udzielnie gwarancji 48 m-cy)

PUNKTOWANE
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Lp.

Nazwa wymagania

Wymagalnos¢

3.48.

Warunki ustug gwarancyjnych:

a) Zamawiajacy wymaga dostarczenia wraz z urzadzeniem oswiadczenia
potwierdzajgcego, ze w przypadku wystapienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym uszkodzony dysk twardy
pozostaje u Zamawiajgcego.

GKSD_048 | b) Firma serwisujaca musi posiadac¢ ISO 9001 na Swiadczenie ustug serwisowych

lub certyfikat rownowazny. Zamawiajacy wymaga przedtozenia oswiadczenia
przedstawiciela producenta potwierdzajgcego posiadanie 1ISO 9001.

¢) Zamawiajgcy wymaga dostarczenia wraz z urzadzeniem oswiadczenia
przedstawiciela producenta potwierdzajacego wazno$¢ uprawnien
gwarancyjnych na terenie Polski.

MUSI BYC

na Rozwdj CyFrowy - Polsk
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Dostawa, wdrozenie, konfiguracja oraz utrzymanie urzadzen i oprogramowania
€ z zakresu cyberbezpieczenstwa dla Gminy Kowal

4. [GKZA] WYMAGANIA TECHNICZNE W ZAKRESIE

ZASILACZA AWARYJNEGO

W ramach tego podzadania ma by¢ wykonana dostawa i instalacja 1 szt. zasilacza awaryjnego do serwerowni UGK.
Zasilacz posiada nastepujgce minimalne lub réwnowazne parametry:

Lp. ID Nazwa wymagania Wymagalnos¢
L BKZA 001 ezafe rack 18" wraz 26 wapornikam do montass w szafie, | MUSIBYC
4.2. |GKZA_002 |Moc znamionowa: Min. 1980 W MUSI BYC
4.3. |GKZA 003 |Typ zasilacza: Line interactive MUSI BYC
4.4. |GKZA_004 |Gniazdo wejsciowe [EC 320 C20 MUSI BYC

Gniazda wyjsciowe z podtrzymaniem zasilania: )
4.5. |GKZA_005|a) IEC 320 C13 - min. 8 szt. MUSI BYC
b) IEC 320 C19 - min. 2 szt.

4.6. |GKZA 006 |Czas podtrzymania przy obcigzeniu 100%: Min. 9,5 minuty MUSI BYC

4.7. |GKZA_007|Czas podtrzymania przy obcigzeniu 50%: Min. 25 minut MUSI BYC

Mozliwos¢ zwiekszenia czasu podtrzymania przy obcigzeniu 50% do min. 13 )
4.8. |GKZA_008|godzin poprzez dotaczenie dodatkowych, zewnetrznych pakietéw MUSI BYC
akumulatorowych.

4.9. [GKZA_009 |Ksztatt napiecia wyjsciowego: Sinusoidalny MUSI BYC
4.10.[GKZA 010 [Napiecie wejsciowe: 230V MUSI BYC
4.11.|GKZA 011 |Porty komunikacji: USB, RJ-45 10/100 Base-T, RJ-45 Serial MUSI BYC
4.12.|GKZA 012 | Mozliwos¢ zarzadzania zasilaczem przez sie¢ za pomoca przegladarki MUSI BYC
4.13.|GKZA _013 | Mozliwos¢ rejestracji zdarzen i powiadamiania o nich e-mailem MUSI BYC

Mozliwo$¢ monitorowania temperatury przy uzyciu dotgczonego czujnika

MUSI BYC
temperatury

4.14.|GKZA_014

Wyswietlacz LCD pozwalajgcy na odczyt nastepujacych informacji:
a) wartos¢ napiecia wyjsciowego,

b) wartos¢ napiecie wejsciowego,

¢) czestotliwos¢ wyjsciowa,

d) czas pracy na baterii,

e) obcigzenie,

f) adres IP,

g) numer seryjny zasilacza,

h) numer produktu baterii,

i) data instalacji baterii oraz sugerowana data jej wymiany.

4.15.|GKZA 015 MUSI BYC

Dotgczone wyposazenie:

a) Karta zdalnego zarzadzania i monitorowania zasilacza przez sie¢
b) Kabel komunikacyjny USB

4.16.|GKZA 016 |c) Patchcord STP o dtugosci 3m MUSI BYC
d) Oprogramowanie do zarzadzania zasilaczem przez kabel USB oraz przez sie¢
e) Czujnik temperatury

f) Ptyta CD z oprogramowaniem

4.17.|GKZA 017 |Gwarancja: Min. 24 miesiace MUSI BYC
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@ Dostawa, wdrozenie, konfiguracja oraz utrzymanie urzadzen i oprogramowania
€ z zakresu cyberbezpieczenstwa dla Gminy Kowal

5. [GKZS] WYMAGANIA TECHNICZNE W ZAKRESIE

ZARZADZALNEGO URZADZENIA SIECIOWEGO

W ramach tego podzadania ma by¢ wykonana dostawa i instalacja 2 szt. zarzadzalnych urzadzen sieciowych dla UGK.
Zarzadzalne urzadzenie sieciowe posiada nastepujgce minimalne lub réwnowazne parametry:

Lp. ID Nazwa wymagania Wymagalnos¢

W ramach postepowania wymagane jest dostarczenie elementédw systemu
niezbednych do zbudowania bezpiecznej infrastruktury dostepowej. Poszczegélne
elementy systemu muszg zosta¢ dostarczone w postaci komercyjnych platform
sprzetowych lub programowych.

5.1.|GKZS_001 MUSI BYC

Parametry fizyczne platformy:

a) Wymiary urzadzenia umozliwiajg na montaz w szafie rack 19", obudowa nie
5.2.|GKZS_002 | moze by¢ wyzsza niz 1U. MUSI BYC
b) Zasilanie AC 230V.

¢) Maksymalny pobdr mocy: 30 W.

Interfejsy sieciowe:

Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami
5.3.|GKZS_003 |sieciowymi (nie dopuszcza sie portéw typu combo) w ilosci: MUSI BYC
a) Min. 24 porty GE RJ-45.
b) Min. 4 porty 10 GE SFP+.

Zarzadzanie:

a) Wbudowany min. 1 port konsoli szeregowej do petnego zarzadzania.

b) Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny
interfejs z wykorzystaniem przegladarki (HTTPS).

¢) Wsparcie dla SNMP w wersjach 1-3

d) Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikdw lub system
zarzadzania, pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie
oraz zarzadzanie przetacznikami.

e) Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

f) Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji
offline.

g) Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

h) Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu
serweréw Radius i TACACS+.

i) Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci
konfiguracji.

j) Automatycznie wykonywane rewizje konfiguracji.

5.4.|GKZS_004 MUSI BYC

Parametry wydajnosciowe:

a) Przepustowos¢ urzadzenia - min. 125 Gbps (petna predkos¢, tzw. wire-speed na
5.5.|GKZS_005 | wszystkich portach) oraz min. 190 Mpps. MUSI BYC
b) Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.

¢) Opdznienie wprowadzane przez przetacznik - ponizej 2 mikrosekund.
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Lp. ID Nazwa wymagania Wymagalnos¢

Wymagane funkcje:

a) Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.

b) Obstuga Jumbo Frames.

¢) Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s

(Multiple Spanning Tree).

d) Agregacja portéw zgodna ze standardem 802.3ad.

e) Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q. ’
5.6.|GKZS_006 ) Port-mirroring. MUSI BYC

g) Uwierzytelnianie 802.1x na poziomie portu.

h) Uwierzytelnianie 802.1x w oparciu o adres MAC.

i) W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

i) W ramach 802.1x wsparcie dla urzadzen, ktére nie obstuguja tego protokotu, na

podstawie adresu MAC urzgdzenia.

k) W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego

zarzadzania / NAC:

1) Przetgcznik wspiera tryb pracy, w ktérym jest zarzadzany przez fizyczny

element nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender

lub element leaf w architekturze spine-leaf). Zakres zarzadzania przez element

nadrzedny zawiera co najmniej:

a) Centralne zarzadzanie konfiguracjg urzadzenia

b) Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

¢) Centralne zarzgdzanie sieciami VLAN.

d) Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e) Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zaréwno stacji

klienckich, jak i urzadzen typu drukarki, routery, przetaczniki, itp..

f) Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku
5.7.|GKZS_007 | wykrycia urzadzenia niepasujacego do zaakceptowanych schematéw, urzadzenie |MUSI BYC

powinno przenies¢ go do strefy odizolowane;j.

g) Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje

o dostepie na podstawie przynajmniej nastepujacych czynnikédw: nazwy hosta,

nazwy uzytkownika, typu urzgdzenia, typu systemu operacyjnego.

h) Automatyczna detekcja i rekomendacje konfiguracji.

i) Przesytanie logéw na zewnetrzny serwer syslog.

j) Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.

k) Obstuga biatych i czarnych list adreséw MAC.

I) Wykrywanie aplikacji komunikujgcych sie w sieci.

2) Mozliwos$¢ redundantnego potgczenia z elementami zarzadzajgcymi.

3) W ramach postepowania koniecznym jest dostarczenie wszystkich licencji

niezbednych do uruchomienia na przetaczniku ww. funkcji, polegajacych na

integracji z systemem centralnego zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub

bezpieczenstwa:

a) System realizuje funkcje Stateful Firewall pomiedzy sieciami VLAN .
5.8./GKZ5_008 realizowanymi na urzadzeniu dostgpowym. MUSIBYC

b) System zapewnia Routing statyczny i dynamiczny (co najmniej OSPF) oraz

Policy Based Routing.

Gwarancja oraz wsparcie:

System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy,

polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.

W ramach tego serwisu producent zapewnia réwniez dostep do aktualizacji

oprogramowania oraz wsparcie techniczne w trybie 24x7. Oferent winien
5.9.|GKZS_009 | przedtozy¢ dokumenty: MUSI BYC

a) Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczacego

wsparcie techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego

wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i numer

infolinii telefonicznej).

b) Certyfikat ISO 9001 podmiotu serwisujgcego.
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6. [GKOK] WYMAGANIA TECHNICZNE W ZAKRESIE

OPROGRAMOWANIA DO WYKONYWANIA KOPII ZAPASOWYCH

W ramach tego podzadania ma by¢ wykonana dostawa i instalacja subskrypcji na oprogramowanie do wykonywania
kopii zapasowych. Oprogramowanie posiada nastepujgce minimalne lub réwnowazne parametry:

Lp. ID Nazwa wymagania Wymagalnos¢

Oprogramowanie jest produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt znajduje sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie
referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions
i spetnia minimalne wymaganie: minimalna liczba referencji 150, minimalna ocena z
referencji 4,5. Zamawiajacy wymaga dostarczenia wraz z oprogramowaniem
wydruku potwierdzajgcego spetnienie wymogu.

6.1. [GKOK 001 MUSI BYC

Oprogramowanie wspétpracuje z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w
specyfikacji sa dostepne na wszystkich wspieranych platformach wirtualizacyjnych,
chyba, ze wyszczegdlniono inaczej.

6.2. |GKOK_002 MUsI BYC

Oprogramowanie zapewnia tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, AWS S3 i urzadzeh kompatybilnych z protokotem
S3 oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

6.3. |GKOK_003 MUSI BYC

Oprogramowanie jest niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej

platformy serwerowej i dyskowe;. MUSIBYC

6.4. |GKOK_004

Oprogramowanie umozliwia tworzenie “samowystarczalnych” archiwéw do ]
6.5. |GKOK 005 |odzyskania ktérych nie wymagana jest osobna baza danych z metadanymi MUSI BYC
deduplikowanych blokéw.

Oprogramowanie posiada mechanizmy deduplikacji i kompresji w celu zmniejszenia ]
6.6. |GKOK 006 |wielkosci archiwéw. Wtaczenie tych mechanizméw nie moze skutkowac¢ utrata MUSI BYC
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie przechowuje danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci

6.7. |GKOK_007 odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach MUSIBYC
backupu.
Oprogramowanie zapewnia warstwe abstrakcji nad poszczegdélnymi urzadzeniami

6.8. |GKOK 008 pamieci masowej, pozwalajac utworzy¢ jedna wirtualng pule pamieci na kopie MUSI BYC

zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to
takiej puli.

Oprogramowanie pozwala na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3,
6.9. |GKOK 009 |Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach MUSI BYC
obiektowych. Dodatkowo, oprogramowanie wspiera archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie wspiera niezmiennos$¢ kopii zapasowych na potrzeby ochrony ]
6.10. [ GKOK 010 | przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii MUSI BYC
zapasowej w zadanym okresie czasu.

Oprogramowanie nie instaluje zadnych statych agentéw wymagajgcych wdrozenia ]
6.11.|GKOK 011 |czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci MUSI BYC
backupu lub odtwarzania.

Oprogramowanie oferuje portal samoobstugowy, umozliwiajacy odtwarzanie ]
6.12.|GKOK 012 |uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, MUSI BYC
Oracle oraz PostgreSQL (w tym odtwarzanie point-in-time).

Oprogramowanie zapewnia mozliwo$¢ delegacji uprawnien do odtwarzania na

MUSI BYC
portalu.

6.13.|GKOK_013
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Lp.

ID

Nazwa wymagania

Wymagalnos¢

6.14.

GKOK_014

Oprogramowanie posiada mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API.

MUSI BYC

6.15.

GKOK_015

Oprogramowanie posiada wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalac;ji.

MUSI BYC

6.16.

GKOK_016

Oprogramowanie posiada wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowac
utrata jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

MUSI BYC

6.17.

GKOK_017

Oprogramowanie posiada mechanizmy chronigce przed utratg hasta szyfrowania.

MUSI BYC

6.18.

GKOK_018

Oprogramowanie posiada architekture klient/serwer z mozliwoscia instalacji wielu
instancji konsoli administracyjnych.

MUSI BYC

6.19.

GKOK_019

Oprogramowanie posiada natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjne;j.

MUSI BYC

6.20.

GKOK_020

Oprogramowanie wymaga autoryzacji dwdch administratoréw backupu do
wykonania krytycznych operacji (np. skasowanie backupu, dodanie kolejnego
administratora).

MUSI BYC

6.21.

GKOK_021

Oprogramowanie posiada integracje z systemami zarzgdzania kluczami szyfrujgcymi
(KMS).

MUSI BYC

6.22.

GKOK_022

Oprogramowanie posiada integracje z systemami typu SIEM.

MUSI BYC

6.23.

GKOK_023

Oprogramowanie wykorzystuje mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy sa certyfikowane przez
dostawce platformy wirtualizacyjnej.

MUSI BYC

6.24.

GKOK_024

Oprogramowanie wykorzystuje mechanizmy Sledzenia zmienionych plikéw przy
zabezpieczaniu udziatéw plikowych.

MUSI BYC

6.25.

GKOK_025

Oprogramowanie oferuje mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie byty przekraczane skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta jest dostepna na wszystkich
wspieranych platformach wirtualizacyjnych z doktadnoscig do pojedynczego
datastore'u.

MUSI BYC

6.26.

GKOK_026

Oprogramowanie zapewnia tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Zapewnia tez odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze
wymagac uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnos¢
powinna dziata¢ w srodowisku VMware.

MUSI BYC

6.27.

GKOK_027

Oprogramowanie posiada wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjg VMware.

MUSI BYC

6.28.

GKOK_028

Oprogramowanie wspiera kopiowanie backupéw oraz zasobéw plikowych na tasmy
(LTO oraz IBM 3592).

MUSI BYC

6.29.

GKOK_029

Oprogramowanie ma mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).

MUSI BYC

6.30.

GKOK_030

Oprogramowanie wspiera bezposrednig integracje z urzadzeniami deduplikacyjnymi.
Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid,
Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard.

MUSI BYC

6.31.

GKOK_031

Oprogramowanie wspiera BlockClone API w przypadku uzycia Windows Server 2016,
2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalno$¢ musi by¢ zapewniona dla repozytoriéw opartych o linuxowy system
plikéw XFS.

MUSI BYC

6.32.

GKOK_032

Oprogramowanie posiada mozliwos¢ kopiowania backupdéw oraz replikacji
wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.

MUSI BYC

6.33.

GKOK_033

Oprogramowanie posiada mozliwos¢ replikacji asynchronicznej wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy
hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie posiada
mozliwos¢ uzycia plikéw kopii zapasowych jako Zrddta replikacji.

MUSI BYC
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6.34.

GKOK_034

Oprogramowanie posiada mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
wiaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji ciggtej jest mozliwos¢ zdefiniowania dziennika pozwalajacego na
odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

MUSI BYC

6.35.

GKOK_035

Oprogramowanie umozliwia przechowywanie punktéw przywracania dla replik.

MUSI BYC

6.36.

GKOK_036

Oprogramowanie umozliwia wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako Zrédta do dalszej replikacji (replica seeding).

MUSI BYC

6.37.

GKOK_037

Oprogramowanie wykorzystuje wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

MUSI BYC

6.38.

GKOK_038

Oprogramowanie umozliwia jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware, Hyper-V oraz Nutanix
AHV niezaleznie od rodzaju storage’'u uzytego do przechowywania kopii zapasowych.
Dodatkowo dla Srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza
funkcjonalnos¢ umozliwia uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna).

MUSI BYC

6.39.

GKOK_040

Oprogramowanie pozwala na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja odbywa sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie realizuje taka migracje swoimi mechanizmami.

MUSI BYC

6.40.

GKOK_041

Oprogramowanie pozwala na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.

MUSI BYC

6.41.

GKOK_042

Oprogramowanie pozwala na uruchomienie zasobéw plikowych SMB oraz baz
danych MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego pliku
backupu. Dodatkowo wspierana jest migracja on-line tak uruchomionych zasobdéw
na $rodowisko produkcyjne.

MUSI BYC

6.42.

GKOK_043

Oprogramowanie umozliwia petne odtworzenie wirtualnej maszyny, plikdw
konfiguracji i dyskow.

MUSI BYC

6.43.

GKOK_044

Oprogramowanie umozliwia petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

MUSI BYC

6.44.

GKOK_045

Oprogramowanie umozliwia odtworzenie plikéw/folderdw lub ich uprawnien na
maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie jest ograniczona
wielkoscig i liczba przywracanych plikéw.

MUSI BYC

6.45.

GKOK_046

Oprogramowanie posiada mozliwos¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢ przy pomocy natywnego API dla platformy VMware i
PowerShell Direct dla platformy Hyper-V.

MUSI BYC

6.46.

GKOK_047

Oprogramowanie wspiera odtwarzanie pojedynczych plikéw z systeméw Windows,
Linux, BSD, Solaris, Mac, Novell.

MUSI BYC

6.47.

GKOK_048

Oprogramowanie wspiera przywracanie plikéw z partycji Linux LVM.

MUSI BYC

6.48.

GKOK_049

Oprogramowanie umozliwia szybkie, granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

MUSI BYC

6.49.

GKOK_050

Oprogramowanie wspiera granularne odtwarzanie obiektéw Active Directory takich
jak konta komputeréw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA, elementéw AD
Sites oraz pozwala na odtworzenie haset.

MUSI BYC

6.50.

GKOK_051

Oprogramowanie wspiera granularne odtwarzanie Microsoft Exchange 2013SP1 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted
Objects"). Odtwarzanie jest mozliwe bezposrednio do srodowiska produkcyjnego.

MUSI BYC

6.51.

GKOK_052

Oprogramowanie wspiera granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie jest mozliwe bezposrednio do Srodowiska produkcyjnego dla odzysku
point-in-time, catych baz lub pojedynczych tabeli, widokéw oraz procedur.

MUSI BYC
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6.52.

GKOK_053

Oprogramowanie wspiera granularne odtwarzanie Microsoft Sharepoint 2013 i
nowszych. Odtwarzanie jest mozliwe bezposrednio do Srodowiska produkcyjnego dla
odzysku catych witryn, bibliotek oraz pojedynczych dokumentéw wraz z historig ich
wersji.

MUSI BYC

6.53.

GKOK_054

Oprogramowanie wspiera granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos$¢ ta
jest dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

MUSI BYC

6.54.

GKOK_055

Oprogramowanie wspiera granularne odtwarzanie baz danych PostgreSQL z opcja
odtwarzanie point-in-time. Funkcjonalno$¢ ta jest dostepna dla baz uruchomionych
w Srodowiskach Linux.

MUSI BYC

6.55.

GKOK_056

Oprogramowanie wspiera granularne odtwarzanie baz danych SAP HANA do
oryginalnej lub innej lokalizacji.

MUSI BYC

6.56.

GKOK_057

Oprogramowanie posiada natywng integracje dla backupéw wykonywanych poprzez
Oracle RMAN.

MUSI BYC

6.57.

GKOK_058

Oprogramowanie posiada natywng integracje dla backupéw wykonywanych poprzez
SAP HANA, SAP Oracle.

MUSI BYC

6.58.

GKOK_059

Oprogramowanie posiada natywng integracje dla backupéw wykonywanych poprzez
MS SQL VDI.

MUSI BYC

6.59.

GKOK_060

Oprogramowanie posiada natywng integracje dla backupéw wykonywanych poprzez
IBM Db2.

MUSI BYC

6.60.

GKOK_061

Oprogramowanie wspiera specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN.

MUSI BYC

6.61.

GKOK_062

Oprogramowanie daje mozliwos$¢ stworzenia laboratorium (izolowane Srodowisko)
dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z
plikéw backupu. Powyzsza funkcjonalnos¢ umozliwia uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

MUSI BYC

6.62.

GKOK_063

Dla VMware'a oprogramowanie pozwala na uruchomienie takiego srodowiska dla
replik maszyn wirtualnych oraz bezposrednio ze snapshot'éw macierzowych
stworzonych na wspieranych urzgdzeniach.

MUSI BYC

6.63.

GKOK_064

Oprogramowanie umozliwia weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
Srodowisku. Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy musza by¢
przeprowadzone bez interakcji z administratorem.

MUSI BYC

6.64.

GKOK_065

Oprogramowanie umozliwia integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
danych. Integracja musi by¢ zapewniona minimalnie dla Windows Defender,
Symantec Protection Engine oraz ESET NOD32.

MUSI BYC

6.65.

GKOK_066

Oprogramowanie analizuje indeksy systemdw plikdw zabezpieczanych maszyn w
poszukiwaniu rozszerzen, notatek zgdania okupu oraz innych oznak obecnosci
ransomware/malware.

MUSI BYC

6.66.

GKOK_067

Oprogramowanie posiada mozliwos¢ skanowania plikéw backupu przy pomocy
znanych sygnatur ztosliwego oprogramowania.

MUSI BYC

6.67.

GKOK_068

Oprogramowanie, bazujac na wyuczonym modelu maszynowym (machine learning)
pozwala w locie wykrywac oznaki ztosliwego oprogramowania (malware,
ransomware) oraz cyberatakéw.

MUSI BYC

6.68.

GKOK_069

Oprogramowanie umozliwia dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem
danych do srodowiska produkcyjnego.

MUSI BYC

6.69.

GKOK_070

Oprogramowanie posiada mozliwos¢ wykonywania kopii zapasowej systemu
Windows oraz Linux wykorzystujgc agenta znajdujgcego sie wewnatrz systemu
operacyjnego.

MUSI BYC
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6.70. |GKOK 071 Oprogramowanie wspiera systemy operacyjne Windows w wersjach klienckich oraz MUSI BYC
- serwerowych.
Oprogramowanie wspiera co najmniej nastepujgce dystrybucje systemoéw Linux: .
6.71. | GKOK_072 Debian, Ubuntu, RHEL, CentQS, Oracle Linux, SLES, Fedora, openSUSE. MUSIBYC
6.72. | GKOK_073 | Oprogramowanie wspiera system operacyjny macOS. MUSI BYC
Oprogramowanie wspiera odtwarzanie pojedynczych plikéw z systeméw Windows, .
6.73.|GKOK 074 Linux, MacOS, Unix. MUSI BYC
Oprogramowanie posiada mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb ]
6.74. | GKOK 075 |niezalezny (per agent) jak réwniez zcentralizowany (poprzez centralna konsole MUSI BYC
zarzadzajaca).
6.75. | GKOK_076 | Oprogramowanie wspiera systemy oparte o Microsoft Failover Cluster. MUSI BYC
Oprogramowanie wspiera zabezpieczanie do oraz odzyskiwanie z urzadzen ]
6.76.|GKOK_077 |blokowych pozwalajac na odzysk catej maszyny (tzw. bare metal recovery) MUSI BYC
wybranych wolumendw, oraz wybranych plikéw i folderéw.
6.77. | GKOK_078 |Oprogramowanie wspiera backup podtaczonych dyskéw USB. MUSI BYC
Kopia zapasowa catej maszyny oraz pojedynczych wolumendw jest wykonywana na .
6.78. | GKOK 079 poziomie blokowym. MUSI BYC
Oprogramowanie pozwala na przechowywanie kopii zapasowych na zasobach
lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached ]
6.79. | GKOK 080 |Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire, Network MUSI BYC
Attached Storage (NAS) pozwalajacym na wystawienie swoich zasobéw poprzez SMB
(CIFS) lub NFS, bezposrednio na zasobach obiektowych (w tym chmury).
Oprogramowanie wspiera deduplikacje oraz kompresje na zrédle. Dane wysyfane na ’
6.80. | GKOK_081 repozytorium sg juz odpowiednio przetworzone. MUSIBYC
6.81. | GKOK 082 | Oprogramowanie wspiera kontrole pasma sieciowego. MUSI BYC
6.82.|GKOK 083 Qprggramowame wspiera ograniczenie wykonywania backupéw dla konkretnych MUSI BYC
- sieci bezprzewodowych.
6.83. | GKOK 084 | Oprogramowanie wspiera ograniczenia wykonywania backupéw dla potaczef VPN. MUSI BYC
6.84.|GKOK 085 Oprogramowanie wspiera sledzenie zmienionych blokéw podczas wykonywania kopii MUSI BYC
- zapasowych.
6.85. | GKOK 086 | Oprogramowanie wspiera technologig BitLocker. MUSI BYC
6.86. | GKOK 087 | Oprogramowanie wspiera uruchamianie z nosnika odtwarzania. MUSI BYC
Oprogramowanie wspiera odzysk pojedynczych elementéw aplikacji z
jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych, ]
6.87. | GKOK 088 | Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint 2013 i nowszych, |MUSI BYC
Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12 i
nowszych.
Oprogramowanie wspiera odzysk do konkretnego punktu w czasie (point-in-time) dla .
6.88. | GKOK_089 wspieranych systeméw bazodanowych. MUSIBYC
Oprogramowanie umozliwia natychmiastowe publikowanie baz MS SQL, Oracle | -
6.89.| GKOK_090 PostgreSQL poprzez bezposrednie uruchomienie ich z pliku backupu. MUSIBYC
Oprogramowanie wspiera odzysk obrazéw kopii zapasowych bezposrednio do ]
6.90.| GKOK 091 |vSphere, Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 | MUSI BYC
oraz Google Cloud Platform.
6.91. | GKOK_092 | Oprogramowanie wspiera szyfrowanie. MUSI BYC
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Dostawa, wdrozenie, konfiguracja oraz utrzymanie urzadzen i oprogramowania
z zakresu cyberbezpieczenstwa dla Gminy Kowal

fizycznych oraz 25 stacji roboczych. Wsparcie techniczne udzielane w trybie 24/7.

Lp. ID Nazwa wymagania Wymagalnos¢

Oprogramowanie wspiera mozliwos¢ wykonywania kopii zapasowych stacji ]
6.92. | GKOK_093 |klienckich, lokalnie do repozytorium tymczasowego (cache) gdy potaczenie sieciowe |MUSI BYC

do gtéwnego repozytorium kopii zapasowych jest niedostepne.

Oprogramowanie posiada funkcjonalnos$¢ automatycznego zmniejszenia szybkosci ]
6.93. | GKOK 094 | przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu MUSI BYC

zabezpieczanego.

Oprogramowanie posiada ochrone przed ransomware poprzez automatyczne ,
6.94.|GKOK_095 odmontowanie nosnika po wykonanym backupie stacji klienckiej. MUSIBYC
6.95. | GKOK 096 | Oprogramowanie wspiera tworzenie wielu zadan backupowych. MUSI BYC
6.96. | GKOK_097 | Licencja oparta na subskrypcji na okres do 01 maja 2026. MUSI BYC
6.97.| GKOK_098 Licencja oparta na subskrypcji dla 7 szt. wirtualnych maszyn, 3 szt. serwerow MUSI BYC
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