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Opis przedmiotu zamówienia 
Przedmiotem zamówienia jest „Sukcesywna dostawa zestawów do składania podpisów kwalifikowanych oraz usługa sukcesywnego odnawiania certyfikatów kwalifikowanych do podpisu elektronicznego, na potrzeby MCP w Krakowie”.
Celem zakupu i dostawy jest zapewnienie możliwości prowadzenia korespondencji w obiegu elektronicznym przez pracowników MCP. Rozumie się przez to składanie wszelkich dokumentów elektronicznych np.: pism między urzędami administracji publicznej, pism procesowych, deklaracji ZUS, deklaracji podatkowych, wniosków, umów, komunikacji w obrębie platformy ePUAP, eDoręczenia, autoryzowanych za pomocą bezpiecznego podpisu elektronicznego.
Uwaga: Wykonawca (dostawca usług zaufania, patrz pkt.12 Zapytania ofertowego) oraz dostarczane urządzenia powinny spełniać wymagania określone w Rozporządzeniu Parlamentu Europejskiego i Rady Europy nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i usług zaufania w odniesieniu do transakcji elektronicznych na rynku wewnętrznym i Ustawy z dnia 5 września 2016 r. o usługach zaufania oraz identyfikacji elektronicznej.
W ramach realizacji przedmiotu zamówienia:
Wykonawca:
1.1 dostarczy zestawy do składania podpisu kwalifikowanego z użyciem karty (standardowych). Zamawiający preferuje, o ile to będzie możliwe, dostarczanie jednego rodzaju urządzenia do składania podpisów w okresie obowiązywania umowy.
Urządzenie do składania bezpiecznego podpisu elektronicznego powinno być dostarczone w zestawie zawierającym:
Certyfikat kwalifikowany (wydany w strukturze SHA-2), ważny 2 lata od dnia uzyskania certyfikatu kwalifikowanego,
Kwalifikowane znaczniki czasu: min. 1000 szt./miesiąc,
Kartę kryptograficzną mini, 
Czytnik karty kryptograficznej mini, dołączanie do komputera i zasilanie przez złącze USB,
Oprogramowanie (w języku polskim) dostarczone w postaci elektronicznej (np. e-mail, link do strony internetowej) lub na nośniku danych (np. płyta, pendrive):
do obsługi mini karty kryptograficznej,
podpisywania i weryfikacji e-dokumentów/plików,
z możliwością umieszczenia graficznego symbolu podpisu w dokumencie PDF). 
z funkcją możliwości dodawania kolejnego podpisu do już podpisanego dokumentu. Z zastrzeżeniem, że dodanie podpisu nie powinno uniemożliwić poprawnej weryfikacji wcześniejszych podpisów, w tym w sytuacji gdy są podpisane certyfikatami innych wystawców.
Oprogramowanie powinno działać na urządzeniach z systemem Windows 10, Windows 11, MacOS, iPhone, Android.
Zamawiający wymaga, aby oprogramowanie (sterowniki czytnika, zarządzanie kartą, oprogramowanie od podpisu) umożliwiało zdalną instalację na stacjach klienckich z wykorzystaniem pakietów instalacyjnych MSI.
Liczba urządzeń: minimalna 5 szt., maksymalna 55 szt. w zależności od potrzeb Zamawiającego.

1.2 zrealizuje usługę sukcesywnych odnowień certyfikatów standardowych zgodnie z zapotrzebowaniem Zamawiającego. 
Odnowienie realizowane będzie dla podpisów kwalifikowanego dostawcy usług zaufania CenCert. W efekcie zmian kadrowych, może zaistnieć potrzeba zamówienia odnowienia podpisów kwalifikowanych innych dostawców usług zaufania.

Zgłoszenie zapotrzebowania obejmować będzie samą usługę odnowienia podpisu (w tym odnowienia podpisu innego dostawcy usług zaufania). 

Odnowienie powinno być zrealizowane z uwzględnieniem poniższych wymogów łącznie:
Certyfikat kwalifikowany (wydany w strukturze SHA-2), ważny 2 lata od dnia aktywowania certyfikatu kwalifikowanego,
Kwalifikowane znaczniki czasu: min. 1000 szt./miesiąc,
Karta kryptograficzna mini, 
Oprogramowanie (w języku polskim) dostarczone w postaci elektronicznej (np. e-mail, link do strony internetowej) lub na nośniku danych (np. płyta, pendrive):
a) do obsługi mini karty kryptograficznej,
b) do podpisywania i weryfikacji e-dokumentów/plików,
c) z możliwością umieszczenia graficznego symbolu podpisu w dokumencie PDF.
d) z funkcją możliwości dodawania kolejnego podpisu do już podpisanego dokumentu. Z zastrzeżeniem, że dodanie podpisu nie powinno uniemożliwić poprawnej weryfikacji wcześniejszych podpisów, w tym w sytuacji, gdy są podpisane certyfikatami innych wystawców.
Zamawiający wymaga, aby oprogramowanie (sterowniki czytnika, zarządzanie kartą, oprogramowanie do podpisu) umożliwiało zdalną instalację na stacjach klienckich z wykorzystaniem pakietów instalacyjnych MSI.
Oprogramowanie powinno działać na urządzeniach z systemem Windows 10, Windows 11, MacOS, iPhone, Android.
Liczba zestawów: minimalna 25 szt., maksymalna 95 szt. w zależności od potrzeb Zamawiającego.

1.3 zrealizuje usługę odnowienia podpisu kwalifikowanego z użyciem aplikacji mobilnej zgodnie z zapotrzebowaniem Zamawiającego. 
Certyfikat kwalifikowany (wydany w strukturze SHA-2), ważny 2 lata od dnia uzyskania certyfikatu kwalifikowanego, 
Kwalifikowane znaczniki czasu: min. 1000 szt./miesiąc, 
Jeden zestaw z przeznaczeniem dla Dyrektora Instytucji powinien zawierać informację określającą zajmowane stanowisko. 
Aplikację mobilną do obsługi wirtualnej karty, do podpisywania i weryfikacji e-dokumentów/plików, z możliwością instalacji na dowolnym telefonie komórkowym 
Aplikację desktop (w języku polskim) dostarczoną w postaci elektronicznej (np. e-mail, link do strony internetowej) lub na nośniku danych (np. płyta, pendrive) 
Dostarczone oprogramowanie będzie: 
a) do podpisywania i weryfikacji e-dokumentów/plików, 
b) z możliwością umieszczenia graficznego symbolu podpisu w dokumencie PDF (jeśli oprogramowanie Wystawcy posiada tę funkcję). 
c) z funkcją możliwości dodawania kolejnego podpisu do już podpisanego dokumentu. Z zastrzeżeniem, że dodanie podpisu nie powinno uniemożliwić poprawnej weryfikacji wcześniejszych podpisów, w tym w sytuacji, gdy są podpisane certyfikatami innych wystawców.
Oprogramowanie powinno działać na urządzeniach z systemem Windows 10, Windows 11, MacOS, iPhone, Android.

Odnowienie realizowane będzie dla podpisów kwalifikowanego dostawcy usług zaufania CenCert 2 szt. Certum 1 szt. W efekcie zmian kadrowych może zaistnieć potrzeba zamówienia odnowienia podpisów kwalifikowanych innych dostawców usług zaufania.
Liczba zestawów: minimalna 0 szt., maksymalna 1 szt. 

1.4 dostarczy zestaw do składania podpisu kwalifikowanego z użyciem aplikacji mobilnej, zgodnie z zapotrzebowaniem Zamawiającego. 
Certyfikat kwalifikowany (wydany w strukturze SHA-2), ważny 2 lata od dnia uzyskania certyfikatu kwalifikowanego, 
Kwalifikowane znaczniki czasu: min. 1000 szt./miesiąc, 
Opcjonalnie zestaw z przeznaczeniem dla Dyrektora Instytucji powinien zawierać informację określającą zajmowane stanowisko. 
Aplikację mobilną do obsługi wirtualnej karty, do podpisywania i weryfikacji e-dokumentów/plików, z możliwością instalacji na dowolnym telefonie komórkowym 
Aplikację desktop (w języku polskim) dostarczoną w postaci elektronicznej (np. e-mail, link do strony internetowej) lub na nośniku danych (np. płyta, pendrive). 
Dostarczone oprogramowanie będzie: 
a) do podpisywania i weryfikacji e-dokumentów/plików, 
b) z możliwością umieszczenia graficznego symbolu podpisu w dokumencie PDF (jeśli oprogramowanie Wystawcy posiada tę funkcję). 
c) z funkcją możliwości dodawania kolejnego podpisu do już podpisanego dokumentu. Z zastrzeżeniem, że dodanie podpisu nie powinno uniemożliwić poprawnej weryfikacji wcześniejszych podpisów, w tym w sytuacji gdy są podpisane certyfikatami innych wystawców.
Oprogramowanie powinno działać na urządzeniach z systemem Windows 10, Windows 11, MacOS, iPhone, Android.
Liczba zestawów: minimalna 0 szt., maksymalna 1 szt.

1.5 zrealizuje usługę odnowienia podpisu kwalifikowanego z przeniesieniem certyfikatu z karty mini na certyfikat kwalifikowany z użyciem aplikacji mobilnej zgodnie z zapotrzebowaniem Zamawiającego. 
Odnowienie realizowane będzie dla podpisów kwalifikowanego dostawcy usług zaufania CenCert.
Certyfikat kwalifikowany (wydany w strukturze SHA-2), ważny 2 lata od dnia uzyskania certyfikatu kwalifikowanego, 
Kwalifikowane znaczniki czasu: min. 1000 szt./miesiąc, 
Opcjonalnie zestaw z przeznaczeniem dla Dyrektora Instytucji lub Zastępcy powinien zawierać informację określającą zajmowane stanowisko. 
Aplikację mobilną do obsługi wirtualnej karty, do podpisywania i weryfikacji e-dokumentów/plików, z możliwością instalacji na dowolnym telefonie komórkowym 
Aplikację desktop (w języku polskim) dostarczoną w postaci elektronicznej (np. e-mail, link do strony internetowej) lub na nośniku danych (np. płyta, pendrive). 
Dostarczone oprogramowanie będzie: 
a) do podpisywania i weryfikacji e-dokumentów/plików, 
b) z możliwością umieszczenia graficznego symbolu podpisu w dokumencie PDF (jeśli oprogramowanie Wystawcy posiada tę funkcję). 
c) z funkcją możliwości dodawania kolejnego podpisu do już podpisanego dokumentu. Z zastrzeżeniem, że dodanie podpisu nie powinno uniemożliwić poprawnej weryfikacji wcześniejszych podpisów, w tym w sytuacji gdy są podpisane certyfikatami innych wystawców.
Oprogramowanie powinno działać na urządzeniach z systemem Windows 10, Windows 11, MacOS, iPhone, Android.

Liczba zestawów: minimalna 0 szt., maksymalna 15 szt.

Informacja o planowanych etapach realizacji zamówienia:
Zamówienie będzie realizowane w okresie od 2.01.2025 r. do 31.12.2025 r. lub do momentu wykorzystania przez Zamawiającego kwoty wynagrodzenia maksymalnego określonego w Umowie.
Zamawiający planuje realizację zakupów w cyklu miesięcznym (ok. 1-2 zamówienia na mies.).
Odnowienia w części mogą wiązać się również ze zmianą informacji w nazwie powszechnej podpisu. 
Zamawiający dopuszcza możliwość odnowienia podpisu online, bez obecności Wykonawcy w siedzibie Zamawiającego.

Wykonawca w ramach dostawy wykona następujące usługi: 
Potwierdzenie tożsamości: Zamawiający wymaga, by Wykonawca dokonał potwierdzenia tożsamości pracowników w siedzibie Zamawiającego w Krakowie.
Aktywacja kart kryptograficznych/nośnika certyfikatu.
Wygenerowanie certyfikatów kwalifikowanych zgodnie z przekazanymi przez Subskrybenta danymi.
Przekazanie danych do skonfigurowania funkcji znacznika czasu.

Informacje zapisane w certyfikacie:
· Imię/imiona i nazwisko pracownika (zgodnie z decyzją pracownika, czy w nazwie powszechnej będzie widoczne drugie imię),
· numer PESEL /NIP, lub inny kod identyfikacyjny zgodny z aktualnym stanem prawnym, 
· brak wskazywania nazwy instytucji, również w przypadku odnowienia podpisu.

Uwaga: Wykonawca jest zobowiązany do wystawiania certyfikatów zgodnie z przesłanymi zamówieniami. W przypadku błędów literowych w danych wykazywanych w znaku graficznym podpisu, lub zamieszczenia nazwy instytucji w podpisie, Wykonawca jest zobowiązany do korekty/wymiany certyfikatu zgodnie ze wskazaniem Zamawiającego.

Wykonawca dostarczy przedmiot zamówienia do siedziby zamawiającego w terminie zgodnym z przedłożoną ofertą (maksymalnie 10 dni roboczych od daty złożenia zamówienia).
Miejsce dostawy (siedziba Zamawiającego): Małopolskie Centrum Przedsiębiorczości, 
ul. Armii Krajowej 16, 30-150 Kraków. 
Gwarancja: Wystawca certyfikatów udziela pełnej gwarancji na oferowane produkty przez cały okres ich ważności oraz zapewnia dostęp do bieżącej aktualizacji dostarczonego oprogramowania.
Funkcjonalność: responsywny znak graficzny podpisu.
UWAGA: Opisana poniżej funkcjonalność znaku graficznego (responsywność) nie jest obligatoryjna, niespełnienie jej nie oznacza odrzucenia oferty:

Aplikacja Wykonawcy umożliwia naniesienie na dokumencie znaku graficznego, który jest responsywny – rozumie się przez to możliwość dopasowania jego wielkości do wyznaczonego miejsca na dokumencie bez ryzyka zasłonięcia jednego podpisu drugim, czy też zasłonięcia treści dokumentu znakiem graficznym podpisu.

Funkcjonalność: zarządzanie ustawieniami aplikacji do podpisu kwalifikowanego standardowego.
UWAGA: Opisana poniżej funkcjonalność zarządzania ustawieniami aplikacji do składania podpisu nie jest obligatoryjna, niespełnienie jej nie oznacza odrzucenia oferty.
Aplikacja Wykonawcy umożliwia zarządzanie ustawieniami aplikacji zdalnie, np. przy pomocy GPO (ADMX), podczas wdrożenia MSI przez GPO (*.MST), edycję kluczy rejestru poprzez GPO , lub w inny opisany przez dostawcę sposób.




Podpis osoby sporządzającej opis przedmiotu zamówienia:
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