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  OPIS PRZEDMIOTU ZAMÓWIENIA

Przeprowadzenie szkoleń dla pracowników IT  w ramach realizacji projektu pn. „Cyberbezpieczny Urząd Miasta Zgorzelec”.
Projekt „Cyberbezpieczny Urząd Miasta Zgorzelec” współfinansowany jest  ze środków Unii Europejskiej oraz budżetu państwa w ramach Programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC) na podstawie Umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/0697/ FERC.02.02-CS.01-001/23/2024.”
Część I 
1. Szkolenie: ESET Client & Network Security Administrator
Forma szkolenia: Szkolenie online
Liczba szkolonych osób: 3
Minimalne wymagania: Szkolenie w wymiarze minimum 14 godzin (2 dni) w języku polskim, 
szkolenia wyłącznie w certyfikowanych przez producentów oprogramowania (rozwiązania IT ) ośrodkach,
konsultacje z trenerem po szkoleniu,
możliwość dopasowania terminów szkoleń poprzez voucher.
Szkolenie ma uwzględniać co najmniej następujące tematy:
· Omówienie pojęcia Extended Detection & Respond (XDR),
· Architektura produktu ESET Inspect,
· Wdrożenie serwera ESET Inspect (ćwiczenie),
· Wdrożenie i konfiguracja agentów ESET Inspect (ćwiczenie),
· Omówienie funkcji ESET Inspect,
· Generowanie detekcji i ich analiza (ćwiczenie),
· Reguły i automatyzacja (ćwiczenie),
· Raportowanie, powiadomienia i zarządzanie uprawnieniami,
· Rozwiązywanie problemów.
· Zapora osobista,
· Typowe scenariusze,
· Moduł antyspamowy,
· Powiadomienia,
· Raportowanie,
· Kontrola dostępu do stron internetowych,
· Kontrola dostępu do urządzeń,
· Migracja ESET PROTECT do ESET PROTECT CLOUD,
· Wdrożenie klienta ESET Endpoint Security for Android.
· Rozwiązywanie problemów.

Po szkoleniu kursant otrzymuje: 
1) Zaświadczenie o ukończeniu szkolenia ESET
2) Materiały szkoleniowe
3) Certyfikat ESET dla osób, które zdały egzamin.   
2. Szkolenie: ESET Inspect - Administrator XDR
Forma szkolenia: Szkolenie online
Liczba szkolonych osób: 2
Minimalne wymagania: Szkolenie w wymiarze minimum 7 godzin (1 dzień) w języku polskim, 
szkolenia wyłącznie w certyfikowanych przez producentów oprogramowania (rozwiązania IT ) ośrodkach
konsultacje z trenerem po szkoleniu
możliwość dopasowania terminów szkoleń poprzez voucher.
Szkolenie ma uwzględniać co najmniej następujące tematy:
· Omówienie dostępnych produktów,
· Różnice pomiędzy ESET PROTECT i ESET PROTECT CLOUD,
· Różnice pomiędzy EEA i EES,
· Przydatne strony WWW,
· ESET Business Account – licencjonowanie (ćwiczenie),
· ESET PROTECT - architektura i omówienie komponentów,
· Instalacja i aktualizacja serwera ESET PROTECT (ćwiczenie),
· ESET PROTECT - omówienie funkcji serwera,
· Zarządzanie administratorami i ich uprawnieniami (ćwiczenie),
· ESET Management Agent - zdalna instalacja i omówienie możliwości (ćwiczenie),
· Grupy statyczne i dynamiczne,
· Zadania klienta, serwera oraz wyzwalacze,
· Zdalna instalacja klienta ESET,
· Typowe scenariusze (ćwiczenia),
· Omówienie funkcji podstawowych i zaawansowanych klienta EES,
· Ochrona antywirusowa,
· Zarządzanie aktualizacją,
· Polityki i dziedziczenie (ćwiczenie),
· ESET Bridge,
· Zapora osobista (ćwiczenie),
· Typowe scenariusze (ćwiczenia),
· Moduł antyspamowy,
· Powiadomienia,
· Raportowanie (ćwiczenie),
· Kontrola dostępu do stron internetowych (ćwiczenie),
· Kontrola dostępu do urządzeń (ćwiczenie),
· Migracja ESET PROTECT do ESET PROTECT CLOUD (ćwiczenie),
· Wdrożenie klienta ESET Endpoint Security for Android (ćwiczenie),
· Rozwiązywanie problemów.

Po szkoleniu kursant otrzymuje: 
1) Zaświadczenie o ukończeniu szkolenia ESET
2) Materiały szkoleniowe
3) Certyfikat ESET dla osób, które zdały egzamin.   
Część II

3. Szkolenie: Certified Stormshield Network Administrator (CSNA)
Forma szkolenia: Szkolenie online 
Liczba szkolonych osób: 2
Minimalne wymagania: Szkolenie w wymiarze minimum 24 godziny (3 dni) w języku polskim 
szkolenia wyłącznie w certyfikowanych przez producentów oprogramowania (rozwiązania IT ) ośrodkach
konsultacje z trenerem po szkoleniu
możliwość dopasowania terminów szkoleń poprzez voucher.
Szkolenie ma uwzględniać co najmniej następujące tematy:
 Rozpoczęcie pracy z urządzeniem 
· Rejestracja w strefie klienta i dostęp zasobów
· Rozpoczęcie pracy z urządzeniem i wprowadzenie do interfejsu administracyjnego
· Ustawienia systemowe i uprawnienia administratorów
· Instalacja licencji i aktualizacja systemu
· Tworzenie kopii zapasowej i przywracanie konfiguracji
Zbieranie logów i monitorowanie 
· Przedstawienie kategorii zbieranych logów
· Wykresy historyczne i monitorowanie
Obiekty 
· Typy obiektów oraz ich wykorzystanie
· Obiekty sieciowe i obiekt typu „router”
Konfiguracja sieci 
· Tryby pracy urządzenia
· Typy interfejsów (Ethernet, modem, bridge, VLAN, GRETAP)
· Typy routingu oraz ich priorytety
Translacja adresów sieciowych (NAT) 
Translacja połączeń wychodzących (maskarada) 
Translacja połączeń przychodzących (przekierowanie) 
Translacja dwukierunkowa (jeden do jeden) 
Filtrowanie ruchu sieciowego (Firewall) 
Ogólne informacje dot. filtrowania ruchu i koncepcji śledzenia połączeń (Stateful inspection) 
· Szczegółowy opis parametrów reguły Firewall
· Kolejność przetwarzania reguł Firewall i NAT
Ochrona aplikacji 
· Implementacja filtrowania URL dla ruchu http i https
· Konfigurowanie skanowania antywirusowego i modułu Breach Fighter
· Moduł IPS i stosowanie profili inspekcji
Użytkownicy i uwierzytelnianie 
Konfiguracja usługi katalogowej 
· Wprowadzenie do różnych metod uwierzytelniania (LDAP, Kerberos, Radius, certyfikat SSL, SPNEGO, SSO)
· Rejestracja użytkowników
· Uwierzytelnianie użytkowników za pomocą portalu uwierzytelniania
Wirtualne sieci prywatne (VPN) 
· Koncepcje i ogólne informacje dotyczące protokołu IPSec VPN (IKEv1 i IKEv2)
· Tunele Site-to-Site z wykorzystaniem klucza współdzielonego (PSK)
· Tunele VTI
SSL VPN 
· Zasada działania
· Konfiguracja
Po szkoleniu kursant otrzymuje: 
1. Certyfikat ukończenia szkolenia
2. Materiały szkoleniowe
3. Egzamin producenta

Część III

4. Szkolenie: MS 55371 Administrowanie systemem Windows Server
Forma szkolenia: Szkolenie stacjonarne lub online
Liczba szkolonych osób: 3
Minimalne wymagania: Szkolenie w wymiarze minimum 40 godzin (5 dni) w języku polskim 
szkolenia wyłącznie w certyfikowanych przez producentów oprogramowania (rozwiązania IT) ośrodkach
konsultacje z trenerem po szkoleniu
możliwość dopasowania terminów szkoleń poprzez voucher.
Szkolenie ma uwzględniać co najmniej następujące tematy:
· Wprowadzenie do administracji systemu Windows Server 
· Usługi zarządzania tożsamością w systemie Windows Server 
· Usługi infrastruktury sieciowej w systemie Windows Server 
· Serwery plików i zarządzanie pamięcią masową w systemie Windows Server 
· Wirtualizacja Hyper-V i kontenery w systemie Windows Server 
· Wysoka dostępność w systemie Windows Server 
· Odzyskiwanie danych po awarii w systemie Windows Server 
· Bezpieczeństwo systemu Windows Server 
· RDS (usługi pulpitu zdalnego) w systemie Windows Server 
· Dostęp zdalny i usługi internetowe w systemie Windows Server 
· Monitorowanie serwera i wydajności w systemie Windows Server
·  Aktualizacja i migracja w systemie Windows Server 

Po szkoleniu kursant otrzymuje: 
1. Certyfikat ukończenia szkolenia
2. Materiały szkoleniowe
3. voucher na egzamin  MCP   

5. Szkolenie: MS 55344 Tożsamość w Windows Server
Forma szkolenia: Szkolenie stacjonarne lub online
Liczba szkolonych osób: 3
Minimalne wymagania: Szkolenie w wymiarze 40 godzin (5 dni) w języku polskim 
szkolenia wyłącznie w certyfikowanych przez producentów oprogramowania (rozwiązania IT ) ośrodkach
konsultacje z trenerem po szkoleniu
możliwość dopasowania terminów szkoleń poprzez voucher.
Szkolenie ma uwzględniać co najmniej następujące tematy:
· Instalowanie i konfigurowanie kontrolerów domeny
· Zarządzanie obiektami w usługach AD DS
· Zarządzanie zaawansowaną infrastrukturą AD DS
· Implementowanie lokacji usług AD DS oraz konfigurowanie replikacji i zarządzanie nią
· Wdrażanie zasad grupy
· Zabezpieczanie usług domenowych Active Directory
· Wdrażanie usług AD CS i zarządzanie nimi
· Wdrażanie certyfikatów i zarządzanie nimi
· Wdrażanie i administrowanie usługami AD FS
· Wdrażanie i administrowanie usługi AD RMS
· Wdrożenie synchronizacji usług AD DS z Microsoft Azure AD
· Monitorowanie usług AD DS, zarządzanie nimi oraz odzyskiwanie danych

Po szkoleniu kursant otrzymuje: 
1. Certyfikat ukończenia szkolenia
2. Materiały szkoleniowe
3. voucher na egzamin  MCP   
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