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OPIS PRZEDMIOTU ZAMOWIENIA

,Dostawa i konfiguracja przetacznikdw LAN w Urzedzie Gminy Zielonki w ramach projektu

Cyberbezpieczny Samorzad”

Zamawiajacy:
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DOSTAWA INFRASTRUKTURY SPRZETOWEJ ORAZ OPROGRAMOWANIA
Przedmiotem zamdwienia jest dostawa sprzetu i oprogramowania podnoszgcego poziom

cyberbezpieczenstwa systemow teleinformatycznych w urzedzie gminy Zielonki

Ponizej wyspecyfikowano minimalne parametry sprzetu oraz oprogramowania, ktdre nalezy dostarczy¢
w ramach realizacji przedmiotu zaméwienia. W przypadku, gdy nie okreslono, ze parametr okresla
maksymalng wartos¢ jest to jego warto$é minimalna.

Wymagania ogélne:

— Cato$¢ dostarczanego sprzetu standardowego musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producenta.

— Cato$¢ dostarczanego rozwigzania, tzn. kazde z dostarczonych urzadzen, musi by¢é nowe,
wczesniej nieuzywane, rok produkcji nie starszy niz 2024.

— Catos¢ dostarczanego rozwigzania, tzn. kazde z dostarczonych urzadzen, w ktérym nie wskazano
szczegdtowych warunkdéw gwarancji, musi byé objete minimum 24 miesieczng gwarancja jesli w
opisie parametrow nie wskazano inaczej

— Urzadzenia i ich komponenty muszg byé oznakowane przez producentéw w taki sposodb, aby
mozliwa byta identyfikacja zaréwno produktu, producenta, jak i daty produkcji danego elementu.

— Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej w jezyku polskim lub angielskim.

— Do kazdego urzadzenia musi by¢ dostarczony niezbedny sprzet eksploatacyjny (przewody
zasilajgce, przewody sygnatowe itp.) niezbedny do uruchomienia danego urzadzenia w
budowanym rozwigzaniu w miejscu dostawy wskazanym przez Zamawiajgcego. Sprzet, o ktérym
mowa powyzej jest integralng czescig oferty i przechodzi na wtasnos$¢ Zamawiajgcego.

—  Wszystkie urzadzenia musza posiadaé oznakowanie CE.

— Wszystkie dostarczane urzadzenia na dzien ztozenia oferty nie mogg by¢ w fazie end-of-life (EOL)

—  Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230 V = 10%,
50 Hz.

— Wymagane jest, aby infrastruktura sprzetowa byta gotowym produktem posiadajgcym nazwe
handlowg i ztozonym z zamknietej, Scisle zdefiniowanej listy komponentéw posiadajgcych
odpowiednie numery katalogowe.

Opis parametréow minimalnych dostarczanej infrastruktury oraz oprogramowania:
Wymagania dla Wykonawcy ktéry dostarczy infrastrukture sprzetowg oraz oprogramowanie:
Zamawiajgcy wymaga, aby Wykonawca spetniata wymagania w zakresie:

Zestawienie wymaganego sprzetu i oprogramowania
Lp. Typ sprzetu llos¢

1. Przetacznik LAN 10 szt.
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Przetacznik LAN — 10 szt.

Nazwa producenta: e e

Nazwa i typ:

Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym o wysokosci 1U
przystosowanym do montowania w szafie rack.

Przetgcznik musi posiadaé minimum 48 portéw dostepowych Ethernet 10/100/1000
Auto-MDI/MDIX.

Przetgcznik musi by¢ wyposazony w nie mniej niz 4 wbudowane porty uplink typu
SFP+ wkiadki muszg by¢ dostarczone wraz ze sprzetem, obstugujgce co najmniej
standardy 10GBASE-USR, SR, LR, oraz 1000BASE-T, SX, LX, LH, a takze BX-U i
BX-D.

Przetacznik musi posiada¢ wbudowany zasilacz AC oraz wentylacje.

Sl R

Przetgcznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet
do zarzgdzania OOB (out-of-band).

Przetgcznik musi by¢ wyposazony w nie mniej niz 512 GB pamigci Flash oraz 256 MB
pamieci DRAM. Przetacznik musi posiadaé slot USB pozwalajgcy na podtgczenie
zewnetrznego nosnika danych. Przetgcznik musi umozliwia¢ uruchomienie systemu
operacyjnego z zewnetrznego nosnika danych umieszczonego w slocie USB.

Zarzadzanie urzadzeniem musi odbywac¢ sie za posrednictwem interfejsu linii komend
(CLI) przez port konsoli, telnet, ssh, a takze za posrednictwem interfejsu WWW.

Przetgcznik musi posiadac architekture non-blocking. Wydajnos¢ przetgczania w
warstwie 2 nie moze by¢ nizsza niz 176 Gb/s i 130 milionéw pakietéw na sekunde.
Przetagcznik nie moze obstugiwa¢ mniej niz 16 000 adreséw MAC.

Przetgcznik musi obstugiwaé ramki Jumbo (9216 bajtow).

. Przetgcznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1Q w ilosci nie mniejszej

niz 2040. Przetgcznik musi obstugiwac sieci VLAN oparte o porty fizyczne (port-
based) i adresy MAC (MAC-based).

11.

Urzgdzenie musi obstugiwa¢ agregowanie potgczen zgodne z IEEE 802.3AD - nie
mniej niz 128 grup LAG, maksymalna liczba portéw wspieranych w grupie LAG nie
moze by¢ mniejsza niz 8.

12.

Przetgcznik musi obstugiwaé protokédt Spanning Tree i Rapid Spannig Tree, , a takze
Multiple Spanning Tree (nie mniej niz 64 instancje MSTP).

13.

Przetgcznik musi obstugiwac protokét LLDP i LLDP-MED.

14.

Urzadzenie musi obstugiwac¢ ruting miedzy sieciami VLAN — ruting statyczny, oraz
protokét rutingu dynamicznego RIP. llos¢ tras obstugiwanych sprzetowo nie moze by¢
mniejsza niz 512 podsieci (prefixéw) i 4096 tras typu ,host” (host routes).

15.

Urzgdzenie musi posiada¢ mechanizmy priorytetyzowania i zarzgdzania ruchem
sieciowym (QoS) w warstwie 2 i 3 dla ruchu wchodzacego i wychodzacego.
Klasyfikacja ruchu musi odbywac sie w zaleznosci od co najmniej: interfejsu, typu
ramki Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1P), adreséw MAC, adreséw
IP, wartosci pola ToS/DSCP w nagtéwkach IP, portéw TCP i UDP. Urzadzenie musi
obstugiwaé sprzetowo nie mniej niz 8 kolejek per port fizyczny.

16.

Urzgdzenie musi obstugiwac filtrowanie ruchu na co najmniej na poziomie portu i sieci
VLAN dla kryteriéw z warstw 2-4. Urzgdzenie musi realizowaé sprzetowo nie mniej niz
1500 regut filtrowania ruchu. W regutach filtrowania ruchu musi by¢ dostepny
mechanizm zliczania dla zaakceptowanych lub zablokowanych pakietéw. Musi byé
dostepna funkcja edycji regut filtrowania ruchu na samym urzgdzeniu.

17.

Przetgcznik musi obstugiwac takie mechanizmu bezpieczenstwa jak limitowanie
adresow MAC, Dynamic ARP Inspection, DHCP snooping.
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18.

Przetgcznik musi obstugiwaé IEEE 802.1X zaréwno dla pojedynczego, jak i wielu
suplikantdéw na porcie. Przetacznik musi przypisywaé ustawienia dla uzytkownika na
podstawie atrybutéw zwracanych przez serwer RADIUS (co najmniej VLAN oraz
reguta filtrowania ruchu). Musi istnie¢ mozliwosé pominiecia uwierzytelnienia 802.1x
dla zdefiniowanych adreséw MAC. Przetgcznik musi obstugiwaé co najmniej
nastepujgce typy EAP: MDS5, TLS, TTLS, PEAP.

19.

Urzadzenie musi obstugiwac protokét SNMP (wersje 2¢ i 3), oraz grupy RMON 1, 2, 3,
9. Musi by¢ dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i sieci
VLAN.

20.

Architektura systemu operacyjnego urzgdzenia musi posiada¢ budowe modularng
(poszczegdlne moduly muszg dziataé w odseparowanych obszarach pamieci), m.in.
modut przekazywania pakietéw, odpowiedzialny za przetgczanie pakietow musi byé
oddzielony od modutu rutingu IP, odpowiedzialnego za ustalanie tras rutingu i
zarzgdzanie urzgdzeniem.

21.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania
konfiguraciji.

22.

Wraz z urzgdzeniem wymagane jest dostarczenie opieki technicznej waznej przez
okres 2 lat. Opieka musi zawiera¢ wsparcie techniczne swiadczone telefonicznie oraz
pocztg elektroniczng przez producenta oraz polskiego dystrybutora sprzetu, wymiane
uszkodzonego sprzetu w ciggu 3 dni, dostep do nowych wersji oprogramowania, a
takze dostep do baz wiedzy, przewodnikéw konfiguracyjnych i narzedzi
diagnostycznych.

23.

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego
przez producenta kanatu sprzedazy, na terenie Unii Europejskiej — do oferty nalezy
dotgczy¢ oswiadczenie producenta lub autoryzowanego dystrybutora sprzetu i
oprogramowania poswiadczajgce pochodzenie sprzetu z autoryzowanego kanatu
sprzedazy.

24.

Zakres ustug:
¢ Instalacja dostarczonego sprzetu
o Konfiguracja:
o Konfiguracja portéw zarzadzajgcych
o Konfiguracja mechanizméw bezpieczenstwa
o Konfiguracja mechanizmu logéw
o Konfiguracja Vian-éw
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