Fundusze Europejskie
na Rozwdj Cyfrowy

Goczatkowice-Zdréj, dnia 05.12.2024r.
Zapytanie ofertowe

Gmina Goczatkowice-Zdrdj, zaprasza do ztozenia oferty na: ,Opracowanie i wdrozenie dokumentacji
Systemu Zarzadzania Bezpieczeristwem Informacji SZBI zgodniej z KSC i KRI oraz Petnienie funkc;ji
Petnomocnika ds. SZBI” Zapytanie realizowane jest w ramach projektu grantowego , Cyberbezpieczny
samorzad" wspotfinansowanego ze srodkéw Funduszy Europejskich na Rozwadj Cyfrowy 2021-2027.
Przez skrét KSC rozumie sie Krajowy System Cyberbezpieczeristwa, a przez skrot KRI rozumie sie
Krajowe Ramy Interoperacyjnosci.

I Zamawiajacy:
Gmina Goczatkowice-Zdréj,ul. Szkolna 13

43-230 Goczatkowice-Zdroj

Il. Opis przedmiotu zamdwienia

Wykonanie ustugi polegajgcej na: Opracowaniu i wdrozeniu dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji SZBI zgodniej z KSC i KRI oraz Petnienie funkcji Pethomocnika ds. SZBI
zgodnie z Regulaminem Konkursu Grantowego ,Cyberbezpieczny Samorzad” opublikowanego na
stronie Centrum Projektow Polska Cyfrowa pod adresem:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad

Zamoéwienie podzielone jest na dwa etapy realizaciji:

1. Opracowanie dokumentacji i procedur SZBI. Wykonawca musi stworzy¢ kompleksowa
dokumentacje, w tym Polityki Bezpieczenstwa Informacji, procedury operacyjne oraz procedury
reagowania na incydenty - ETAP | ,Opracowanie i wdrozenie dokumentacji Systemu Zarzadzania
Bezpieczeristwem Informacji SZBI zgodniej z KSC i KRI”

Opracowanie SZBl ma zapewnic spetnienie wymogdw Rozporzadzenia Rady Ministréw z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2024, poz. 773) wydanego na podstawie art. 18 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne (t.j. Dz. U. z 2024 .
poz. 1557 ze zm.).

2. Monitorowanie i doskonalenie systemu. Wykonawca musi zaplanowaé procesy monitorowania
efektywnosci wdrozonego systemu oraz jego ciggte doskonalenie — ETAP Il ,Petnienie funkcji
Petnomocnika ds. SZBI” od momentu podpisania umowy do dnia 24.06.2026r.
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ETAP |- ,,Opracowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczeristwem Informacji SZBI
zgodniej z KSC i KRI”

1.1. Opracowanie dokumentacji i procedur SZBI

Wykonawca musi opracowa¢ kompletng dokumentacje Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI), ktéra bedzie zgodna z wymaganiami normy PN-ISO/IEC 27001:2023. Struktura
dokumentacji powinna by¢ jasna i zrozumiata dla wszystkich uzytkownikdow systemu w Gminie
Goczatkowice-Zdréj. Dokumentacja ma by¢ zorganizowana w sposdb umozliwiajgcy fatwy dostep do
poszczegdlnych sekcji i procedur, co utatwi zarzadzanie systemem i jego przeglad. Format dokumentacji
powinien obejmowac wersje elektroniczne, zapewniajgce petng dostepnosc i mozliwosc archiwizacji, a
takze dostepnosc¢ dla oséb o réznych potrzebach, w tym osoby z niepetnosprawnosciami oraz promujac
praktyki zapewniajgce rownosc¢ i niedyskryminacje. Wersja w postaci papierowej nie jest wymagana.

1.2.Tworzenie Polityki Bezpieczenstwa Informacji

Wykonawca musi opracowac Polityke Bezpieczenstwa Informacji, ktéra stanie sie fundamentem dla
wszystkich dziatan zwigzanych z ochrong informacji w Gminie Goczatkowice-Zdréj. Polityka
Bezpieczenstwa Informacji musi okresla¢ gtéowne zasady ochrony danych i informacji, cele
bezpieczenstwa, a takze zobowigzania organizacji do ciggtego doskonalenia SZBI. Polityka
Bezpieczenstwa Informacji musi réowniez uwzglednia¢ wymagania prawne, regulacyjne oraz
zobowigzania kontraktowe wzgledem klientow i partnerow.

1.3. Opracowanie procedur operacyjnych i kontrolnych

Wykonawca musi opracowac szczegdtowe procedury operacyjne i kontrolne, ktére umozliwig skuteczne
zarzadzanie SZBI i odpowiednie reagowanie na incydenty bezpieczenistwa. Procedury te muszg zawierac
instrukcje dotyczace zarzadzania aktywami, zarzadzania dostepem, oceny ryzyka, zarzadzania
incydentami bezpieczenstwa oraz procedur odzyskiwania danych. Procedury muszg uwzgledniac
mechanizmy monitorowania i przegladu efektywnosci dziatan bezpieczenstwa, zapewniajgce ciggta
ochrone informacji zgodnie z najnowszymi standardami i najlepszymi praktykami.

Ponizej znajduje sie tabela z wykazem minimalnej ilosci opisanych dokumentéw (lub ich wzoréw) i
procedur, ktére wykonawca musi dostarczy¢ w ramach zamoéwienia. Dodatkowo, jezeli wykonawca uzna,
ze konieczne jest dotgczenie dodatkowych dokumentéw lub procedur, moze je wigczy¢ do projektu w
ramach wdrozenia, aby jeszcze bardziej dostosowad system do specyficznych potrzeb Gminy
Goczatkowice-Zdréj Wykonawca moze réwniez zaproponowaé wiasne nazwy dla dokumentéw lub
procedur, pod warunkiem ze bedg one adekwatnie odzwierciedla¢ obszary bezpieczerstwa okreslone w
kolumnie “opis” w ponizszej tabeli. Zamawiajgcy dopuszcza takze dokonywanie zmian w ponizszej mapie
dokumentéw i procedur, o ile wprowadzone modyfikacje bedg obejmowaty obszar bezpieczenstwa ujety
w kolumnie “opis” w ponizszej tabeli oraz bedg zgodne z norma ISO 27001:2023.

= Nazwa procedury, polityki, Opis
' dokumentacji
Dokument musi zawiera¢ kompleksowg analize kontekstu
1 | Kontekst organizac;ji operacyjnego organizacji, identyfikujgc wewnetrzne i
zewnetrzne czynniki, ktére mogg wptyngé na zarzadzanie
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bezpieczenstwem informacji. Dokument musi okreslaé
zakres Systemu Zarzadzania Bezpieczenstwem Informacji,
obejmujacy zidentyfikowane wymagania biznesowe, prawne
i regulacyjne.

Podrecznik Systemu

Zarzadzania Bezpieczerstwem

Informac;ji

Celem dokumentu jest dostarczenie kompleksowego
przegladu i wskazowek dotyczacych wszystkich aspektow
SZBl zaimplementowanego w organizacji. Podrecznik ten
musi zawierac szczegdtowy opis systemu, jego celdw, zakresu
dziatania oraz mechanizmow kontroli wdrazanych w celu
ochrony danych i informacji przed potencjalnymi

zagrozeniami.

Role, odpowiedzialnosci i
uprawnienia w zakresie
bezpieczenstwa informacji

Dokument  Systemu  Zarzadzania  Bezpieczerstwem
Informacji  (SZBI), ktéry ma zdefiniowaé strukture
organizacyjng oraz okresla konkretne role i
odpowiedzialnosci 0sdb  zaangazowanych w  procesy
bezpieczenstwa informacji. Dokument ten ma za zadanie
zapewni¢, ze kazdy pracownik, zardwno na poziomie
kierowniczym, jak i operacyjnym, bedzie rozumiat swoje
zadania w kontekscie ochrony danych i informacji oraz byt
Swiadomy swoich uprawnien do zarzadzania zasobami
informacyjnymi.

Deklaracja wsparcia
kierownictwa (wzor)

Dokumentem  bedacy zobowigzaniem i poparciem
najwyzszego kierownictwa dla wdrozenia i utrzymania
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
zgodnie z norma ISO/IEC 27001

Polityka Bezpieczenstwa
Informacji

Dokument w ramach Systemu Zarzgdzania Bezpieczeristwem
Informacji (SZBI), ktéry okresla ogdlne zasady i kierunki
dziatania organizacji w zakresie ochrony danych i informaciji.

Protokot zebrania (wzdr)

Formalny dokument, ktéry stuzy do zapisywania kluczowych
decyzji, dziatan i informacji omawianych podczas spotkan
zwigzanych z zarzadzaniem bezpieczernstwem informaciji.

Cele i plan bezpieczenstwa
informacji

Dokument "Cele i plan bezpieczenstwa informacji" musi
zawierac szczegdtowe wytyczne i cele strategiczne dotyczace
zarzadzania bezpieczenstwem informacji w organizacji, a
takze plany ich realizacji.

Proces oceny i zarzagdzania
ryzykiem

Dokument musi opisywaé metodyki i procedury stosowane
do identyfikacji, analizy i oceny ryzyk zwigzanych z
bezpieczenstwem informacji, a takze strategie ich tagodzenia
lub eliminacji.

Raport z oceny ryzyka

Dokument musi szczegdtowo opisywac wyniki
przeprowadzonej oceny ryzyka w organizacji. Musi zawierac
analize potencjalnych zagrozenn dla bezpieczenstwa
informacji oraz ocene prawdopodobienstwa ich wystgpienia
i potencjalnych skutkdw.

10

Plan postepowania z ryzykiem

Dokument musi zawiera¢ strategie i Srodki, ktére majg na
celu zmniejszenie zidentyfikowanych ryzyk do
akceptowalnego poziomu. Plan ten musi okreslac¢ konkretne
dziatania, ktére nalezy podjgé, aby zarzadzac¢, zmniejszac lub
unikaé ryzyk zwigzanych z bezpieczedstwem informacji,
zgodnie z priorytetami ustalonymi w ramach oceny ryzyka.
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Dokument musi opisywaé¢ formalne procedury i kroki

informacji (wzor)

11 | Procedury zmian w SZBI potrzebne do wprowadzania zmian w systemie zarzadzania
bezpieczernstwem informaciji.
Dokument bedzie zawierat chronologiczny zapis wszystkich
zmian wprowadzonych w SZBI, w tym szczegdtowe
12 | Rejestr zmian SZBI (wz6r) informacje na temat natury zmiany, daty jej wprowadzenia,
0s6b odpowiedzialnych oraz wptywu zmian na system
zarzadzania bezpieczenstwem informacji.
Narzedzie do oceny i obrébki Arkusz kalkulacyjny stuzacy do identyfikacji, oceny i
13 | ryzyka oparte na aktywach zarzadzania ryzykami zwigzanymi z aktywami informacyjnymi
(arkusz kalkulacyjny) W organizacji.
Dokument musi opisywaé, ktore z zabezpieczen (kontrole)
. . . okreslone w normie ISO 27001:2023 zostaty wybrane do
14 | Oswiadczenie o stosowaniu . .. o S
implementacji w organizacji oraz uzasadnienie dla tych
wyborow.
Narzedzie do oceny i Arkusz kalkulacyjny, ktéry ma pozwala¢ na analize ryzyka
15 minimalizacji ryzyka na przez modelowanie rdznych scenariuszy zagrozen i ich
podstawie scenariuszy (arkusz | potencjalnych skutkéw dla organizacji.
kalkulacyjny)
Dokument musi opisywac zasady i metody, ktore organizacja
stosuje do identyfikacji, rozwijania i utrzymania kompetenc;ji
. personelu odpowiedzialnego za zarzadzanie
Procedura rozwoju . . . N . . .
.. . bezpieczenstwem informacji. Procedura ta musi obejmowac
16 | kompetencji w zakresie . L . . :
bezpieczefistwa informacji szkolenia, ocehe, skutecznosci szkolllen, fa takze plan_y rozwoju
dla pracownikow, aby zapewni¢, ze wszystkie osoby
zaangazowane w zarzgdzanie bezpieczenstwem informacji
posiadajg odpowiednie umiejetnosci i wiedze.
Dokument  musi  okre$la¢  metody, procedury i
odpowiedzialnosci zwigzane z komunikacjg wewnetrzng i
zewnetrzng dotyczacg aspektdéw bezpieczenstwa informacji
Procedura komunikacji w w organizacji. Procedura ten ma na celu zapewnienie, ze
17 | zakresie bezpieczenstwa wszystkie istotne informacje dotyczace bezpieczenstwa sg
informacji przekazywane odpowiednim osobom w odpowiednim
czasie, aby poprawi¢ Swiadomos¢ i zrozumienie polityk,
procedur oraz ryzyk zwigzanych z bezpieczernstwem
informacji w catej organizaciji.
Procedura musi  definiowa¢  sposoby  zarzadzania
dokumentowanymi informacjami w Systemie Zarzadzania
18 Procedura kontroli Bezpieczenstwem Informacji  (SZBI). Procedura musi
dokumentacji okresla¢, jak dokumenty powinny by¢ tworzone,
przegladane, zatwierdzane, dystrybuowane oraz jak nalezy je
przechowywac i niszczy¢.
Dokument musi zawierac petng liste wszystkich dokumentow
19 | Rejestr dokumentacji SZBI zwigzanych z SZBI, w tym daty ich utworzenia, aktualizacji,
przegladu oraz zatwierdzenia.
. .. | Dokument musi zawiera¢ szczegdtowe informacje i analize
Raport z rozwoju kompetencji efektywnosci  programow  szkoleniowych i inicjatyw
20 | w zakresie bezpieczenstwa

realizowanych w celu poprawy kompetencji personelu w
obszarze bezpieczenstwa informacji.
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Wzajemne powigzania
proceséw SZBI

Dokument musi opisywac, jak rdzne procesy w ramach SZBI
sg ze sobg powigzane i wspdétdziatajg. Musi zawieraé schemat
lub mape proceséw, ktdra ilustruje relacje i przeptywy
informacji miedzy poszczegdlnymi elementami systemu.

22

Proces monitorowania,
pomiaru, analizy i oceny

Dokument musi opisywac¢ metody i techniki stosowane do
oceny efektywnosci Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI). Proces ten musi obejmowac regularne
monitorowanie i mierzenie kluczowych wskaznikow
bezpieczenstwa, analize zebranych danych oraz ocene, czy
cele bezpieczenstwa sg osiggane.

23

Procedura zarzadzania
niezgodnosciami

Dokument musi opisywa¢ metody i procesy stosowane do
identyfikacji, dokumentowania, analizy oraz zarzadzania
wszelkimi niezgodnosciami w stosunku do wymagan Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI).

24

Rejestr niezgodnosci i dziatan
korekcyjnych (wzor)

Dokument musi stuzy¢ do dokumentowania wszelkich
stwierdzonych niezgodnosci w stosunku do wymagan
Systemu Zarzgdzania Bezpieczenstwem Informacji oraz
opisania podjetych dziatarn korekcyjnych, majgcych na celu
eliminacje przyczyn tych niezgodnosci.

25

Harmonogram regularnych
dziatat w SZBI (wzdr)

Dokument to narzedzie planistyczne, ktére musi szczegétowo
okreslac czas i zakres regularnie przeprowadzanych dziatarn w
ramach SZBI, majgcych na celu utrzymanie i poprawe
poziomu bezpieczenstwa informacji.

26

Polityka korzystania z mediéw
spotecznosciowych

Dokument musi okresla¢ wytyczne i zasady dotyczace
bezpiecznego i odpowiedzialnego uzytkowania platform
spotecznosciowych przez pracownikdéw organizacji. Ma na
celu ochrone informacji oraz reputacji urzedu w cyfrowym
srodowisku, zapobiegajagc nieautoryzowanemu ujawnianiu
poufnych danych oraz promujgc odpowiednie i profesjonalne
zachowania online.

27

Polityka bezpieczeristwa
zasobdéw ludzkich

Dokument musi okresla¢ zasady i procedury zwigzane z
zarzadzaniem bezpieczenstwem informacji w obszarze
zasobéw ludzkich. Polityka ta musi obejmowac aspekty takie
jak  bezpieczenstwo danych  pracownikéw, procesy
rekrutacyjne, szkolenia z zakresu bezpieczenstwa informac;ji
oraz procedury postepowania w przypadku zakonczenia
wspotpracy z pracownikiem.

28

Whytyczne dotyczace segregacji
(rozdzielenie) obowigzkéw
wraz z formularzem.

Wytyczne muszg opisywac zasady i procedury rozdzielenia
obowigzkéw i uprawnien w ramach organizacji, aby
zapobiegac konfliktom intereséw, oszustwom oraz btedom.
Formularz ma by¢ narzedziem stuzgcym do dokumentowania
i analizy rozdzielenia obowigzkéw w organizacji w postaci np.
arkusza kalkulacyjnego. Musi on umozliwia¢ identyfikacje i
zarzadzanie potencjalnymi konfliktami intereséw oraz
ryzykiem naduzy¢ poprzez zapewnienie, ze kluczowe zadania
i odpowiedzialnosci sg rozdzielone miedzy rdznych
pracownikow.

29

Polityka sygnalizacji naruszen
bezpieczenstwa informacji

Dokument musi okres$la¢ zasady i procedury dla
pracownikow i wspotpracownikdw organizacji dotyczagce
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zgtaszania wszelkich obaw lub podejrzen o naruszenia zasad
bezpieczenstwa informacji.

Dokument musi zawierac liste kontaktéw do odpowiednich
organdéw regulacyjnych i nadzorczych, ktére sg istotne w

30 | Kontakty z organami wtadzy kontekscie przestrzegania prawnych i regulacyjnych
wymagan dotyczacych bezpieczeristwa informacji.
Dokument musi zawiera¢ informacje kontaktowe do grup
31 Kontakty z grupami specjalistycznych, ktére zajmujg sie konkretnymi aspektami
zainteresowanych specjalistéw | bezpieczenstwa informacji, takimi jak cyberbezpieczeristwo,
ochrona danych osobowych, czy zarzadzanie ryzykiem.
Polityka wywiadu w zakresie DokL.Jment .mL.JSi okreslac zasa.dy.i metod.ylki gromadzenia,.
32 zagrozef analizowania i wykorzystywania informacji o aktualnych i
potencjalnych zagrozeniach bezpieczeristwa informacji.
Dokument musi opisywac szczegdtowo procedury i dziatania,
33 Proces rozpoznawania ktére organizacja bedzie realizowaé, aby skutecznie
zagrozen identyfikowa¢, analizowaé i reagowal na zagrozenia
bezpieczenstwa informaciji.
Wytyczne bezpieczenstwa Dokument musi definiowac standardy i praktyki dotyczace
34 | informac;ji dla zarzadzania wdrazania i utrzymywania bezpieczenstwa informacji w
projektami trakcie realizacji projektéw.
Dokument musi okresla¢ zasady i procedury zarzgdzania
35 | Polityka zarzadzania aktywami | aktywami informacyjnymi  organizacji, w tym ich
identyfikacje, klasyfikacje, uzytkowanie i ochrone.
, , Dokument musi zawiera¢ szczegdtowy wykaz wszystkich
Inwentaryzacja aktywow L . . . o .
36 | . . aktywow informacyjnych, ktdre organizacja posiada i za ktére
informacyjnych .
odpowiada.
Polityka akceptowalnego Dokument musi  definiowa¢ standardy i zasady
37 | uzytkowania zasobdow odpowiedniego uzytkowania zasobow informacyjnych
informacyjnych organizacji przez jej pracownikéw i inne uprawnione osoby.
Dokument musi okresla¢ zasady i wytyczne dotyczace
38 | Polityka dostepu do Internetu | korzystania z Internetu przez pracownikéw oraz inne osoby
majgce dostep do zasobdw sieciowych organizacji.
Dokument musi okresla¢ zasady i procedury dotyczace
39 Polityka komunikacji bezpiecznego wykorzystywania narzedzi do komunikacji
elektronicznej elektronicznej, takich jak e-mail, komunikatory internetowe
oraz inne formy cyfrowego przekazu informacji.
Procedura musi opisywaé zasady i procesy zarzadzania
40 Procedura postepowania z aktywami  informacyjnymi, obejmujgce identyfikacje,
aktywami klasyfikacje, przechowywanie, ochrone, a takze usuwanie
aktywow.
Procedura musi okresla¢ kroki i dziatania, jakie nalezy podjgc
Procedura zarzadzania w przypqdku utra.ty I.gb kradziezy urzadzen .zawier.ajqcyck]
. . . informacje organizacji. Procedura ta musi obejmowac
41 | utraconymi lub skradzionymi o .
urzadzeniami zgtaszanie mcyderl}tu, gcene ryzykg zwgzanggo z utrata
danych, a takze srodki zaradcze i kroki majgce na celu
minimalizowanie potencjalnych szkdd.
Polityka musi okresla¢ zasady i wytyczne dotyczace
42 | Polityka wspétpracy online bezpiecznego korzystania z narzedzi do wspodtpracy online,

takich jak platformy do zarzadzania projektami, narzedzia
komunikacyjne i systemy do udostepniania plikdw.
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Lista kontrolna dla nowego

Dokument ma by¢ narzedziem uzywanym do zapewnienia, ze
nowi pracownicy przechodzg przez wszystkie niezbedne kroki
w procesie wdrazania, zgodnie z politykami i procedurami

43 ) bezpieczenstwa informacji organizacji. Lista ta musi
pracownika . , Lo .
obejmowaé elementy takie jak szkolenia z zakresu
bezpieczenstwa, dostep do zasobdw informacyjnych, oraz
zrozumienie zasad i procedur bezpieczenstwa.
Procedura musi opisywac zasady i metody klasyfikowania
informacji w organizacji, w celu zapewnienia odpowiedniego
44 Procedura klasyfikacji poziomu ochrony dla réznych rodzajéw danych. Procedura ta
informac;ji musi okresla¢ kryteria klasyfikacji, kategorie informacji oraz
wymagania  dotyczace  obstugi, przechowywania i
udostepniania informacji,
Procedura musi opisywac zasady i procesy zwigzane z
45 Procedura etykietowania etykietowaniem informacji w organizacji. Celem tej
informacji procedury ma by¢ zapewnienie, ze wszystkie informacje sg
odpowiednio oznakowane zgodnie z ich klasyfikacja.
Procedura przesytania Procedurg musi opifywa’c' zasady i metody Igezp.i.e.czm.ego
46 | . . przesytania informacji zaréwno wewnatrz organizacji, jak i na
informacji
zewnatrz.
Polityka musi okresl¢ zasady i procedury dotyczace
47 | Polityka kontroli dostepu zarzadzania dostepem do zasobdéw informacyjnych
organizacji.
Proces zarzadzania dostepem Proces mu;i opisngc’ zasgdy.i procedury- dotyczace
48 . o przyznawania, modyfikowania i wycofywania dostepu
uzytkownikéw . 0. L . o
uzytkownikéw do zasobodw informacyjnych organizacji.
Polityka bezpieczerstwa Polityka musi okresla¢ zasady i wymagania dotyczace
49 | informacji w relacjach z zarzadzania bezpieczenstwem informacji w relacjach z
dostawcami dostawcami.
Dokument musi okresla¢ zasady, warunki i wymagania
50 Umowa o bezpieczenstwie dotyczace bezpieczenstwa informacji, ktdére muszg byc
informacji z dostawcg (wzér) przestrzegane przez dostawcéw  wspodtpracujagcych  z
organizacja.
Lo Procedura musi opisywac zasady i metody przeprowadzania
Procedura oceny nalezytej ,p Y . Y ,y.p P o
51 L. oceny dostawcoéw w zakresie zgodnosci z wymaganiami
starannosci dostawcy . , . "
bezpieczenstwa informaciji.
co - Formularz bedacy narzedziem uzywanym do ocen
Ocena nalezytej starannosci , caacy N y Y . y
52 . dostawcow pod katem zgodnosci z wymaganiami
dostawcy (arkusz kalkulacyjny) . , . -
bezpieczenstwa informaciji.
. , Proces musi opisywac zasady i procedury oceny dostawcow
Proces oceny bezpieczenstwa pisy L V1P . y. y. .
53 |, .. pod katem zgodnosci z wymaganiami bezpieczenstwa
informacji u dostawcy . -
informacji.
54 Polityka korzystania z ustug Polityka musi okresla¢ zasady i wytyczne dotyczace
chmurowych korzystania z ustug chmurowych przez organizacje.
55 Proces zarzadzania ustugami Proces musi opisywa¢ zasady i procedury dotyczace
chmurowymi zarzadzania ustugami chmurowymi w organizacji.
Plan musi opisywa¢ zasady i procedury dotyczace
56 Plan reagowania na incydenty | postepowania w przypadku ataku ransomware na

ransomware

organizacje. Celem tego planu ma by¢ szybkie i skuteczne
reagowanie na incydenty ransomware, minimalizowanie
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wptywu na operacje oraz zabezpieczanie danych. Plan musi
obejmowac kroki takie jak identyfikacja incydentu, izolacja
zainfekowanych systemow, analiza i odzyskiwanie danych
oraz komunikacja z odpowiednimi interesariuszami.

57 Plan reagowania na incydenty | Plan musi opisywa¢ zasady i procedury dotyczace
typu Denial of Service (DoS) postepowania w przypadku ataku DoS na organizacje.

Plan reagowania na incydenty | Plan musi opisywa¢ zasady i procedury dotyczace

58 | naruszenia bezpieczenstwa postepowania w przypadku naruszenia bezpieczenstwa
danych danych w organizacji.

Procedura oceny zdarzeft Procedura mlusi Qpisywaé zasady i p/rocedur.y dotyczece

59 . , . . oceny zdarzen zwigzanych z bezpieczeristwem informacji w
bezpieczeristwa informacji .

organizacji.
Procedura reagowania na Procedura musi opisywac zasady i procedury dotyczace

60 | incydenty bezpieczeristwa reakcji na incydenty zwigzane z bezpieczenstwem informacji
informac;ji W organizacji.

Raport z wnioskéw Raport musi by¢ narzedziem uzywanym do dokumentowania

61 | wyciggnietych z incydentu wnioskow i lekcji wyciggnietych po analizie incydentow
(wzor) bezpieczenstwa informacji.

Proces musi opisywac zasady i procedury dotyczace oceny
. wptywu  potencjalnych  zdarzen  bezpieczenstwa na
Proces analizy wptywu . . T .
. , dziatalno$¢ organizacji. Celem tego procesu ma byc
62 | potencjalnych zdarzen ) L L . o
. s L identyfikacja krytycznych zasobdw i proceséw w organizacji,
bezpieczeristwa na organizacje . N e
ocena potencjalnych konsekwencji ich zaktécenia oraz
okreslenie priorytetéw dla dziatan naprawczych.
Procedura reagowania na Procedura musi opisywac¢ zasady i procedury dotyczgce

63 | incydenty ciggtosci dziatania reagowania na incydenty, ktére mogg zaktdci¢ ciggtosc
ICT dziatania systemow informatycznych organizacji.

Plan musi opisywac strategie i dziatania niezbedng do

64 | Plan ciggtosci dziatania ICT utrzymania i przywracania kluczowych ustug

informatycznych w przypadku wystgpienia zaktdcen.
S Harmonogram musi okresli¢ plan regularnych ¢éwiczen i
Harmonogram ¢éwiczen | . . . L

65 _ oy . testow majgcych na celu sprawdzenie skutecznosci planu
testOw ciggtosci dziatania ICT . o .

ciggtosci dziatania ICT.

66 Plan testdw ciggtosci dziatania | Plan musi opisywac zasady i procedury przeprowadzania
ICT testow ciggtosci dziatania systemoéw informatycznych.
Raport z testow ciagfosc Raport musi zawiera,c' .\Nynik,i tes'téw ,p.rzeprow'adzonychlw

67 . . A celu oceny skutecznosci plandw ciggtosci dziatania systemow
dziatania ICT (wzdr) )

informatycznych.
Procedura wymagan crany arzadzani vemagantam, vy reguacy

68 | prawnych, regulacyjnych i Y d ) ,y g. P ymb g. yJ/y

kontraktowymi, ktére majg wptyw na bezpieczerstwo
kontraktowych ) - o
informacji w organizacji.
. Dokument musi zawiera¢ zestawienie i opis wymagan, ktére
Wymagania prawne, o ) - L. .

69 L organizacja musi spetni¢ w kontekscie zarzadzania

regulacyjne i kontraktowe . , ) N
bezpieczenstwem informacji.
Polityka zgodnosci z prawami Polityka musi opisywac¢ zasady i procedury dotyczace

70 | wihasnosci intelektualnej i przestrzegania praw witasnosci intelektualnej oraz praw

prawami autorskimi

autorskich w organizacji.
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Procedura weryfikacji

Procedura musi opisywac zasady i procedury dotyczace

danych

71 racownikéw sprawdzania przesztosci i kwalifikacji pracownikéw przed ich
P zatrudnieniem w organizacji.
Lista kontrolna weryfikacji Narzedzie (arkusz kalkulacyjny) ktéry ma stuzy¢é do
7 racownikéw (arkusz ) sprawdzania, czy procesy rekrutacyjne i zarzadzanie
ialkulac iny) personelem s3 zgodne z wymaganiami bezpieczenstwa
yiny informacji.
- Wytyczne musza zawiera¢ rekomendacje dotyczace
Wytyczne dotyczace zapisow . . . Lo
73 doyth’r crenia (\110 Eméwpo rac elementéw, ktore powinny znalez¢ sie w umowach o prace,
q prace aby wspierac polityke bezpieczenstwa informacji
Procedura dvsevolinarna dia Procedura musi opisywac kroki i zasady postepowania
74 racowniko'\zl/ P dyscyplinarnego stosowanego w przypadku naruszen zasad
P bezpieczenstwa informacji przez pracownikow.
Lista kontrolna zakofczenia Lista bedzie uzywana do zapewnienia, ze wszystkie istotne
75 | satrudnienia i zmian kwestie bezpieczenstwa sg rozwazone i odpowiednio
warunkéw prac v zarzadzane przy zwolnieniu pracownika lub zmianie jego
pracy warunkow pracy.
Informacja musi by¢ dokumentem przekazywanym
. , pracownikom koriczagcym prace w organizacji, ktéry musi
Informacja dla oséb o . . .
76 odchodzjc ch zawiera¢ informacje dotyczgce procedur bezpieczenstwa,
acy obowigzkéw dotyczgcych zachowania poufnosci oraz inne
istotne kwestie zwigzane z zakonczeniem zatrudnienia.
77 Wykaz uméw o poufnosci Wykaz musi zawiera¢ wykaz wszystkich obowigzujgcych
(wzér) umow o poufnosci.
Umowa musi by¢ standardowym dokumentem prawno-
Umowa o zachowaniu kontraktowym, ktéry zobowigzuje pracownikdéw oraz inne
78 oufnosci (wzbr) zainteresowane strony do zachowania poufnosci informacji
P poufnych i wrazliwych, chronigc tym samym organizacje
przed ryzykiem wycieku danych.
Polityka musi okres$laé zasady i procedury bezpiecznej pracy
29 | Politvka pracy zdalnei zdalnej, ktére majg na celu ochrone informacji i zasobdw
yKa pracy J organizacji podczas pracy poza tradycyjnym Srodowiskiem
biurowym.
Procedura raportowania Procedura musi opisywa¢ formalne kroki i procesy, ktére
80 | zdarzer bezpieczeristwa pracownicy i inne osoby powinny podjg¢ w przypadku
informacii wykrycia lub podejrzenia naruszenia bezpieczenstwa
) informacji.
Polityka musi okre$la¢ zasady i procedury majgce na celu
31 Polityka bezpieczeristwa zabezpieczenie fizycznych instalacji, lokalizacji, w ktérych
fizycznego przechowywane sg dane i systemy, w tym srodki kontroli
dostepu, monitoring i zabezpieczenia przeciwpozarowe.
Standardy muszg zawiera¢ szczegdtowe wytyczne dotyczace
projektowania i implementacji fizycznych  Srodkow
22 Standardy projektowania bezpieczenstwa, takich jak zabezpieczenia budynkow,
bezpieczenstwa fizycznego systemy kontroli dostepu oraz metody zabezpieczenia przed
nieautoryzowanym dostepem, majgce na celu ochrone
zasobdw informacyjnych organizacji.
Procedura dostepu do Procedura musi opisywac zasady i metody kontroli dostepu
83 | centrum przechowywania do centréw przechowywania danych, ma na celu

zapewnienie, ze tylko upowaznione osoby mogg uzyskac
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dostep do kluczowych infrastruktur i danych. Procedura ta
musi obejmowadc wymogi dotyczace identyfikacji, autoryzacji
oraz monitorowania dostepow, co jest kluczowe dla
zapewnienia bezpieczenstwa informacji w organizacji.

84

Polityka monitoringu
wizyjnego CCTV

Polityka musi okresla¢ zasady i procedury dotyczace
uzytkowania systemdédw monitoringu CCTV w celu
zabezpieczenia obiektow i zasobdw organizacji. Polityka ta
musi regulowaé aspekty takie jak zakres monitoringu,
zarzadzanie  nagraniami,  ochrona  prywatnosci i
przestrzeganie przepisow prawnych.

85

Procedura pracy w strefach
zabezpieczonych

Procedura musi opisywac standardowe procedury i wymogi
dotyczace pracy w obszarach, ktére wymagajg szczegdlnych
srodkow bezpieczenstwa, takich jak serwerownie czy archiwa
danych.

86

Polityka czystego biurka i
czystego ekranu

Polityka musi naktada¢ na pracownikdow obowigzek
utrzymania porzadku na biurkach i ekranach komputeréw w
celu minimalizowania ryzyka nieautoryzowanego dostepu do
poufnych informacji i zasobow.

87

Procedura wynoszenia
zasobdéw poza teren firmy

Procedura musi, okresla¢ zasady i procedury, ktére muszg by¢
przestrzegane podczas przenoszenia zasobow
informacyjnych lub innych kluczowych zasobdéw poza
siedzibe firmy.

88

Procedura zarzadzania
nosnikami wymiennymi

Procedura musi opisywac protokoty i sSrodki bezpieczenstwa,
ktére nalezy zastosowacd przy uzyciu nosnikéw wymiennych,
takich jak pendrive'y, dyski zewnetrzne czy ptyty CD/DVD.

89

Procedura przekazywania
nosnikéw fizycznych

Procedura musi okresla¢ zasady i metody bezpiecznego
przekazywania nosnikéw danych, takich jak dyski twarde,
ptyty CD/DVD, pendrive'y, miedzy réznymi lokalizacjami lub
osobami wewnatrz organizacji.

90

Harmonogram konserwacji
sprzetu (wzor)

Harmonogram ma by¢ dokumentem stuzgcym do
planowania i $ledzenia regularnych prac konserwacyjnych
sprzetu IT, co ma na celu zapewnienie ciggtosci dziatania
systemow i ochrony danych przed ryzykiem awarii
techniczne;j.

91

Procedura utylizacji no$nikéw
danych

Procedura musi opisywaé¢ metody bezpiecznego usuwania
lub niszczenia nosnikéw danych, takich jak dyski twarde, ptyty
CD, pendrive'y oraz inne media zawierajace poufne
informacje, ktére majg by¢ wycofane z uzycia.

92

Polityka urzadzen mobilnych

Polityka musi okresla¢ zasady korzystania z urzadzen
mobilnych, takich jak smartfony i tablety, w kontekscie
codziennej pracy. Polityka musi zawiera¢ wytyczne dotyczace
zabezpieczen, zarzadzania, uzytkowania oraz
odpowiedzialnosci pracownikdow w celu minimalizacji ryzyk
zwigzanych z bezpieczenstwem danych i dostepem do
systemow wykorzystywanych przez organizacje z urzadzen
mobilnych

93

Polityka BYOD

Polityka musi okresla¢ zasady i wytyczne dla pracownikow
korzystajgcych  z  wtfasnych urzadzenn mobilnych (np.
smartfonéw, tabletéw, laptopdw) w celach stuzbowych.
Polityka ta ma mie¢ na celu zabezpieczenie informac;ji

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail
cppc@cppc.gov.p

10

Fundusze Europejskie Rzec i Dofi przez
na Rozwéj Cyfrowy - Polska Unie Europejska




Fundusze Europejskie
na Rozwdj Cyfrowy

firmowych przed zagrozeniami zwigzanymi z prywatnymi
urzadzeniami, regulujagc dostep do firmowych zasobdéw i
zarzgdzajac bezpieczenstwem tych urzadzen.

Polityka dynamicznej kontroli

Polityka musi opisuje zasady i metody zarzgdzania dostepem
do systeméw i danych na podstawie kontekstu, roli

uprawnieniami specjalnymi
(wzdr)

94 . . . ny .
dostepu uzytkownika oraz innych czynnikéw (np. dostep zalezny od
daty i czasu, roli uzytkownika i kontekstu).
Polityka przeciwdziatania Polityka mus.i olfres'lac' strategie i Procgdury zastosowang
95 .- . przez organizacije w celu zapobiegania, wykrywania i
ztosliwemu oprogramowaniu i . .
reagowania na zto$liwe oprogramowanie.
Polityka zarzadzania .Polityka. m.L.JSi okreslac meto.cly.ki i procedury s’rqu?e. dg
96 L, . , identyfikacji, oceny, reagowania i zarzgdzania podatnosciami
podatnos$ciami technicznymi . o ) .
technicznymi w infrastrukturze informatyczne;.
L Procedura musi okresla¢ kroki, ktére nalezy podja¢, ab
Procedura oceny podatnosci : ., , Y podia y
97 ) systematycznie ocenia¢ podatnosci w systemach i
technicznych o
aplikacjach.
Polityka musi definiowaé zasady i procedury dotyczace
98 Polityka zarzadzania odpowiedniego zarzadzania konfiguracja sprzetu,
konfiguracja oprogramowania oraz innych elementéw systemow IT w
organizacji.
. Proces musi opisywac¢ szczegétowe procedury i kroki
Proces zarzadzania . . . .
99 ) . niezbedne do efektywnego zarzadzania konfiguracjg sprzetu
konfiguracjg . .
i oprogramowania.
Polityka musi definiowa¢ procedury i metody usuwania
. L .. danych, ktore nie sg juz potrzebne lub ktére muszg byc
100 | Polityka usuwania informacji _ . o : ) . .
usuniete zgodnie z obowigzujgcymi przepisami o ochronie
danych.
Polityka musi definiowac zasady i procedury majace na celu
101 Polityka zapobiegania identyfikacje, monitorowanie i ochrone poufnych danych
wyciekom danych organizacji, aby zapobiec ich przypadkowemu lub
umysinemu ujawnieniu poza kontrolowane srodowisko.
Polityka tworzenia kopii PoIityka' musi okreslac za§ady i procedury QOtyczac?
102 tworzenia, przechowywania oraz testowania kopii
zapasowych
zapasowych danych.
Polityka zarzadzania cigtodcia PoIityka. mgsi vdeﬁn'iowac' zasa{d'y [ pralftyki majgce na celg
103 . . zapewnienie ciggtej dostepnosci zasobow informatycznych i
dziatania . . N
ustug krytycznych dla funkcjonowania organizacji.
. o Polityka musi definiowaé zasady i procedury dotyczace
Polityka logowania i . . . ) N
104 X . systematycznego rejestrowania i monitorowania dziatan w
monitorowania . .
systemach informacyjnych.
Polityka musi okresla¢ zasady i metody monitorowania
dziatalnosci sieci, systemow oraz uzytkownikow w celu
105 | Polityka monitorowania zapewnienia  bezpieczenstwa informacji, identyfikacji
potencjalnych zagrozen oraz wsparcia dla procesow
audytowych i zgodnosci z przepisami.
Rejestr programoéw Celem tego rejestru jest zapewnienie, ze tylko autoryzowane
106 narzedziowych z i odpowiednio monitorowane osoby majg dostep do

narzedzi, ktére mogg wptywac na bezpieczenstwo systemow
informacyjnych.
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Polityka musi definiowad zasady dotyczgce zakupu, instalacji,
zarzadzania i usuwania oprogramowania w organizacji.
Polityka musi okresla¢ zasady i procedury dotyczace

107 | Polityka oprogramowania

108 | Polityka bezpieczeristwa sieci zarzadzania i zabezpieczania sieci komputerowych
organizacji.
Obowigzkowe zapisy w Obowigzkowe zapisy umowne muszg opisywaé warunki i
109 | umowie o $wiadczenie ustug zobowigzania zwigzane z dostarczaniem ustug sieciowych
sieciowych przez zewnetrznych dostawcow lub wewnatrz organizacji.
Polityka musi okresla¢ zasady dotyczace monitorowania i
Polityka filtrowania tresci kontroli dostepu do internetowych zasobéw w celu
110 | . . . . o .
internetowych zapobiegania dostepu do nieodpowiednich lub szkodliwych
tresci.
Polityka musi okresla¢ zasady dotyczace stosowania
111 | Polityka kryptografii kryptografii w celu ochrony poufnosci, integralnosci i

dostepnosci danych.

Proces musi definiowa¢ procedury i kroki, ktore nalezy
podjaé, aby zapewni¢, ze wszystkie zmiany w infrastrukturze
IT s3 dokonywane w kontrolowany, bezpieczny i efektywny
sposob.

112 | Proces zarzadzania zmianami

1.4.Etapy i harmonogram wdrozenia

Etap 1: przygotowanie i zatwierdzenie planu projektowego - wykonawca opracuje i zatwierdzi w
porozumieniu z zamawiajgcym plan wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).

Etap 2: Przygotowanie programu wdrozenia SZBI:

Wykonawca przygotuje plan projektu, ktéry okresli kluczowe dziatania, ich kolejnosé, przypisane zasoby,
odpowiedzialnosci i terminy. Plan powinien takze uwzglednia¢ wszelkie zaleznosci miedzy dziataniami

oraz sposoby ich zarzadzania.
Etap 3: Opracowanie Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI):

Wykonawca musi zapewni¢ aby wszystkie komponenty SZBI, zapewniaty ich integracje oraz
funkcjonalnosé.

Wykonawca musi opracowac i zaimplementowac polityke bezpieczenstwa informacji, ktéra bedzie
integralnie powigzana z kluczowymi procesami biznesowymi zamawiajgcego. Polityka ta okresli
standardy, procedury oraz odpowiedzialnosci zwigzane z zarzgdzaniem informacjami.

Wykonawca musi zapewnic, ze wszystkie wymagane dokumenty, takie jak polityki, procedury, instrukcje
operacyjne i rejestry ryzyka, bedg opracowane.

Wykonawca opracuje szablony dokumentdéw i narzedzia wspomagajace, ktére bedg wykorzystywane w
codziennej pracy zwigzanej z SZBI, takie jak formularze do zgtaszania incydentéw bezpieczenstwa,
checklisty audytowe, narzedzia do monitorowania zgodnosci itp.

Wykonawca stworzy i zaimplementuje procedury odpowiedzi na incydenty bezpieczenstwa informacji,
ktére okresla, jak identyfikowaé, reagowac i zarzadzac incydentami.
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Zamawiajgcy wymaga od Wykonawcy opracowania szczegétowego harmonogramu opracowania
dokumentacji SZBI, od przygotowania planu projektowego po petne opracowanie finalnej dokumentacji.
Harmonogram ten musi by¢ zatwierdzony przez Zamawiajgcego przed rozpoczeciem implementac;ji.

Szczegdtowe wymagania dotyczgce harmonogramu sg nastepujace:

Wykonawca musi przygotowac szczegdtowy harmonogram projektu, ktéry jasno okresli sekwencje i czas
trwania wdrozenia SZBI.

Harmonogram musi zosta¢ przedtozony zamawiajgcemu do akceptacji przed rozpoczeciem

jakichkolwiek dziatarh w ramach projektu. Zatwierdzenie to musi by¢ udokumentowane i moze wymagacd
modyfikacji na zgdanie zamawiajgcego w celu lepszego dopasowania do warunkéw operacyjnych
zamawiajgcego.
Wykonawca jest zobowigzany do regularnego przegladu i aktualizacji harmonogramu w odpowiedzi na
zmieniajgce sie okolicznosci projektu lub na wniosek zamawiajgcego. Wszelkie zmiany w
harmonogramie muszg by¢ niezwtocznie komunikowane zamawiajgcemu i podlegajg jego
zatwierdzeniu.
Wykonawca jest odpowiedzialny za monitorowanie postepdw w realizacji harmonogramu i regularne
raportowanie statusu zamawiajgcemu. Raporty powinny zawiera¢ informacje o ukoriczonych, biezgcych
oraz planowanych dziataniach, a takze o wszelkich wyzwaniach czy odchyleniach od pierwotnego planu.
Strony ustalajg na wysytanie raportu nie rzadziej niz raz na 30 dni.

2. Informacje o Zamawiajagcym moggce mie¢ wptyw na przygotowanie oferty:
W Gminie Goczatkowice-Zdrdj zatrudnionych jest 35 pracownikéw, ktorzy realizujg zadania w
lokalizacjach: Urzad Gminy Goczatkowice-Zdrdéj, ul. Szkolna 13, 43-230 Goczatkowice-Zdroj

ETAP Il Petnienie funkcji Petnomocnika ds. SZBI”

1. Wykonawca od dnia odbioru dokumentacji SZBI zobowigzany jest do jej uaktualnienia nie rzadziej
niz raz na 90 dni, o ile takowe zmiany wystapity.

2. W przypadku wystgpienia incydentu zwigzanego z zakresem Systemu Zarzgdzania
Bezpieczenstwem Informacji (SZBI) w ramach niniejszej umowy, Wykonawca zobowigzuje sie do
niezwtocznego udzielenia konsultacji dotyczacych procedury postepowania zgodnej z SZBI.
Konsultacje te bedg obejmowac szczegdtowe wskazéwki dotyczgce krokdw, jakie nalezy podjgé w
celu zidentyfikowania, zareagowania oraz rozwigzania incydentu, zgodnie z politykami i
procedurami bezpieczenstwa informacji.

3. W ramach realizacji zamowienia (umowy), Wykonawca zobowigzuje sie do przeszkolenia
wyznaczonego pracownika w zakresie prowadzenia oraz aktualizacji dokumentacji zwigzanej z
Systemem Zarzgdzania Bezpieczenstwem Informacji (SZBI). Przez caty okres trwania j umowy,
osoba wyznaczona przez Zamawiajgcego bedzie systematycznie szkolona i doskonalona w zakresie
wykonywania zadan zwigzanych z realizacjg umowy, w tym w szczegdlnosci w zakresie
prowadzenia, aktualizacji oraz zarzagdzania dokumentacjg dotyczgcg Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI). Proces ten bedzie odbywat sie na biezgco, w celu zapewnienia
stopniowego nabywania przez wyznaczong osobe niezbednych kompetencji do samodzielnego
wykonywania powierzonych zadan.
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Il Niezbedne wymagania

1. O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktérzy spetniajg warunki:

1.1. Zrealizowali co najmniej jedno zamowienie polegajgce na przygotowaniu dokumentacji
SZBI/1SO27001 dla jednostki publicznej lub jednostce podlegtej JST, ktdra z sukcesem przeszta
certyfikacje i otrzymata certyfikat ISO 27001:2023 (wymagane dotgczenie dokumentow
potwierdzajgcych wykonanie prac w formie referencji)

1.2. Zapewnig co najmniej 1 osobe, ktdra realizowad bedzie zamdwienie, posiadajacg aktualny
certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-EN
ISO/IEC 27001 oraz ISO 22301 (wymagane dotgczenie certyfikatéw do oferty).

1.3. Zapewnig co najmniej jedng osobg, ktdra specjalizuje sie w cyberbezpieczenstwie i posiada
udokumentowane szkolenie lub kurs w tym kierunku wydane przez instytucje szkoleniowg
specjalizujgcy sie w cyberbezpieczenstwie (wymagane dotgczenie certyfikatu do oferty)

1.4. Posiada w swoim zespole co najmniej jedng osobe z doswiadczeniem powyzej 10 lat od systemdw
serwerowych takich jak: Windows, Linux, Unix, Solaris; platform wirtualizacyjnych: VMware, Hiper-V,
OVM, KVM, oVirt, XEN, Power VM, QNAP Virtualization Station (wymagane dotgczenie do oferty
dokumentéw potwierdzajgcych doswiadczenie).

1.5. Posiada w swoim zespole co najmniej jedng osobe z doswiadczeniem powyzej 10 lat dotyczacego
projektowania i zarzadzania sieciami LAN oraz WiFi (wymagane dotgczenie do oferty dokumentéw

potwierdzajgcych doswiadczenie).

1.6. Posiada co najmniej jedng osobe posiadajgcg wyzsze wyksztatcenie informatyczne (wymagane
dotgczenie dyplomu ukoriczenia studiow).

1.7. wykonuje zarejestrowang dziatalnos$¢ gospodarczg i jest w stanie wystawiac faktury VAT.

Zamawiajacy wymaga, aby warunki z punktu 1.2, 1.3, 1.4 spetniaty rézne osoby dla kazdego z punktéw
— nie mogg to by¢ te same osoby.

IV. OBOWIAZKI WYKONAWCY ZWIAZANE Z WYKONANIEM ZAMOWIENIA

1. Obowigzkiem Wykonawcy bedzie Swiadczenie ustug zwigzanych z opracowaniem i wdrozenie
dokumentacji Systemu Zarzadzania Bezpieczeristwem Informacji SZBI zgodniej z KSC i KRI oraz
Petnieniem funkcji Petnomocnika ds. SZBI. Pozostate informacje oraz warunki dotyczace
realizacji przedmiotu zamowienia zawiera wzoér umowy, stanowigcy Zatgcznik nr 3 do
zapytania.

V. OPIS KRYTERIOW OCENY | SPOSOBU PRZYGOTOWANIA OFERTY

1. Wykonawca zobowigzany jest do ztozenia oferty na formularzu ofertowym, ktérego wzér
stanowi zatacznik nr 1 badZ w innej formie, jednak tres¢ formularza oferty musi odpowiadaé
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tresci zawartej w jego wzorze. Do ofert nalezy dotgczy¢, wykaz osdb- Zatgcznik nr 4, Wykaz
dostaw- Zatgcznik nr 5, podpisang klauzule informacyjng RODO (zatacznik nr 2).

2. Cene brutto stanowi tgczne szacunkowe wynagrodzenie wykonawcy.

Za cene brutto przyjmuje sie cene z podatkiem VAT ustalonym zgodnie z obowigzujgcymi

przepisami.

4. Wykonawca zobowigzany jest skalkulowac cene oferty tak, aby zawierata wszystkie czynniki

cenotwdrcze i obejmowata wszystkie koszty, jakie poniesione bedg przy realizacji zamdwienia,

w tym z uwzglednieniem podatku od towardw i ustug (VAT).

Waga- 100% cena (rozumianej jako cena tgczna za realizacje ETAP | i ETAP Il)

6. Oferta zawierajgca najnizszg cene otrzyma maksymalng ilos¢ punktéw przewidziang w
przedmiotowym kryterium.

7. Pozostate oferty uzyskajg wartos¢ punktowg wyliczong wg ponizszego wzoru:

w

u

8. Kryterium zostanie ocenione na podstawie podanej przez Wykonawce w ofercie tgcznej ceny
oferty brutto.
VI. MIEJSCE | TERMIN ZtOZENIA OFERTY

1. Oferte nalezy ztozy¢ na formularzu ofertowym-zatacznik nr 1 oraz wypetniajac klauzule
informacyjna-zatgcznik nr 2

Oferty stanowigce odpowiedz na zapytanie ofertowe nalezy ztozy¢ za posrednictwem Bazy
konkurencyjnosci (BK2021) dostepnej pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ po rejestracji i zalogowaniu sie do
systemu zgodnie z instrukcjg oferenta BK2021 dostepng pod adresem: https://archiwum
bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/info/web_instruction lub innej stronie
wskazanej w komunikacie w Bazie konkurencyjnosci. W toku badania i oceny oferty

N

Zamawiajgcy, moze zadac od oferentow wyjasnien dotyczacych tresci ztozonych ofert.

3. Otwarcie ofert z zapytania ofertowego zostanie przeprowadzone w Goczatkowicach-Zdroju ul.
Szkolna 13, 43-230 Goczatkowice-Zdroj w dniu 13.12.2024 .

4. Termin zwigzania ofertg wynosi 30 dni.

5. Zapytanie ofertowe nie stanowi zobowigzania do zawarcia umowy. Zamawiajgcy zastrzega
sobie prawo rezygnacji z zamodwienia bez podania przyczyny.

VIL. OSOBA UPOWAZNIONA DO KONTAKTU Z WYKONAWCAMI

Tomasz Kloc- w Goczatkowicach-Zdroju Tel. 32 7362450, adres mailowy
informatyk@goczalkowicezdroj.pl

Gabrlela Elektronicznie

VIII. ZAtACZNIKI DO ZAPYTANIA OFERTOWEGO oodpisany praez
An Na Gabriela Anna Placha
1. Formularz ofertowy wraz z o$wiadczeniem wykonawcy PIaCha ?fﬁag:énggﬁb%?

2. Klauzula informacja (RODO)
3. Wzdér umowy
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