Fundusze Europejskie

na Rozwaéj Cyfrowy

Zatacznik nr 6
Do zapytania ofertowego
(zatacznik nr 2 do umowy)

OPZ - Opis przedmiotu zamdéwienia

Zamawiajacy:
GMINA Korczew,

ul. Ksiedza Stanistawa Brzdski 20a
08-108 Korczew
NIP 8212392351,

Podniesienie poziomu bezpieczenstwa cyfrowego danych przetwarzanych w Urzedzie Gminy
Korczew przez wdrozenie SZBI, podniesienie sSwiadomosci oraz zakup sprzetu zwiekszajacego
bezpieczenstwo” w ramach realizacji umowy o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/1271/ FERC.02.02-CS.01-001/23/2024

Wstep

W ramach zadania Wykonawca dostarczy sprzety i oprogramowanie wyszczegdlnione w

niniejszym dokumencie oraz dokona wdrozenia.

Wymagania ogdlne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich

elementdéw opisanych w tym dokumencie):

e (Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu

sprzedazy producentdw z obszaru Unii Europejskiej,

e Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzgdzen dtugotrwale
magazynowanych oraz pochodzgcych z programéw wyprzedazowych producenta. Urzadzenia

nie mogg sie znajdowac sie na liscie ,,end-of-sale” oraz ,,end-of-support” producenta.
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e Zamawiajgcy wymaga, by dostarczone urzadzenia byty nowe (tzn. wyprodukowane nie
dawniej, niz na 6 miesiecy przed ich dostarczeniem) oraz by nie byty uzywane (przy czym
Zamawiajacy dopuszcza, by urzadzenia byty rozpakowane i uruchomione przed ich
dostarczeniem wytgcznie przez Wykonawce i wytgcznie w celu weryfikacji dziatania urzadzenia,
przy czym jest zobowigzany do poinformowania Zamawiajgcego o zamiarze rozpakowania

sprzetu, a Zamawiajacy ma prawo inspekcji sprzetu przed jego rozpakowaniem);

e Zamawiajacy wymaga, by dostarczone licencje na oprogramowanie i systemy operacyjne

byty nowe i nie byty nigdy wczesniej aktywowane czy uzywane na innych urzadzeniach;

e Musi posiadad stosowny pakiet ustug gwarancyjnych swiadczonych przez producenta
sprzetu (lub autoryzowany serwis) kierowanych do uzytkownikéw z obszaru Rzeczpospolitej

Polskiej;

e Cato$¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o $wiadczenia

gwarancyjne producentéw sprzetu.

* Wymagane jest utrzymanie Swiadczen gwarancyjnych (przez producenta urzadzen lub jego
autoryzowang placéwke serwisowg) takze w przypadku bankructwa Wykonawcy niemozliwosci

ich wypetnienia przez Wykonawce (np. w przypadku jego bankructwa);

e Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego z
dostarczonych produktdw nie bedzie stanowié naruszenia majgtkowych praw autorskich oséb

trzecich;
e Wszystkie urzadzenia muszg wspotpracowad z siecig energetyczng o parametrach:
230V +£10%, 50Hz;

e W cene musi byé wliczony koszt dostawy — transportu oraz w przypadku sprzetu montazu

w szafie krosowej lub innym wskazanym miejscu;
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e Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajgcego w dni

powszednie w godzinach 8-15;

e Zamawiajacy opisujac przedmiot zamowienia przy pomocy okreslonych norm, aprobat czy
specyfikacji technicznych i systeméw odniesienia dopuszcza rozwigzania rwnowazne
opisywanym. Wykonawca, ktory powotuje sie na rozwigzania rOwnowazne opisywanym przez
Zamawiajgcego, jest obowigzany wykazac, ze oferowane przez niego dostawy spetniajg
wymagania okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ztozenia

stosownych dokumentéw uwiarygodniajgcych te rozwigzania;

e Rozwigzanie rownowazne musi pozwala¢ na zrealizowanie zaktadanego przez

Zamawiajgcego celu poprzez parametry wydajnosciowe i funkcjonalne.

Zamawiajgcy dopuszcza realizacje poszczegdlnych grup funkcjonalnych przez zespoty urzadzen

pod nastepujacymi warunkami:

a) potaczenie urzadzen bedzie zrealizowane w sposéb nie ograniczajgcy wydajnosci
(sumaryczna przepustowos¢ potgczen pomiedzy dowolnymi urzgdzeniami wchodzgcymi w
sktad zestawu, jak rowniez wydajnos¢ poszczegdlnych urzadzen nie moze by¢ nizsza niz

wymagana wydajnos¢ urzadzenia),
b) faczna wielkos¢ zestawu nie bedzie przekracza¢ wymaganej wielkosci urzadzenia,

c) zapewnione i dostarczone bedg wszystkie elementy konieczne do potgczenia zespotu

urzadzen,
d) wszystkie elementy zestawu bedg spetniaty wymagania zwigzane z zarzagdzaniem.

W szczegdlnosci wymagany zakres obejmuje:
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CZESC 1 ZAMOWIENIA - Dostawa UTM, tokenéw, AP, przetacznika

1.1. Wsparcie dla posiadanego UTM FortiGate 40F

Producent Fortinet - FortiGate typ wsparcia —nazwa Unified Threat
Protection (UTP) (IPS, Advanced Malware Protection, Application
Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare

Premium)

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw do 30 czerwca 2026
dla urzadzenia Fortigate 40F o numerze seryjnym FGT40FTK22099N26. Powinny one

obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres do 30 czerwca
2026.

Wsparcie

1. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.
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4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokdt LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje:
e 5 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi byé wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 650 tys. jednoczesnych potaczen oraz 30 tys.

nowych potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

Przepustowos$¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

Wydajnosé szyfrowania IPSec VPN nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server

side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 950 Mbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 500 Mbps.

7. Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

e W

Funkcje Systemu Bezpieczenstwa:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych Ilub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktore bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
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12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS
(DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzgcym przez system

Polityki, Firewall

1. Polityka Firewall uwzglednia adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniaé translacje adreséw NAT: zrédtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

4. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikéw.

5. Element systemu realizujgcy funkcje Firewall musi integrowac¢ sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure

e Google Cloud Platform (GCP).
e OpenStack.

e VMware NSX.

Potaczenia VPN

1. System umozliwia konfiguracje potfaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniaé:
e Wsparcie dla IKE v1 oraz v2.
e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).
e Obstuga protokotu Diffie-Hellman grup 19 20.
e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
e Tworzenie potagczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.
e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
2. System umozliwia konfiguracje pofaczen typu SSL VPN. W zakresie tej funkcji zapewnia:
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e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania dostarcza oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniaé obsfuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rbwnowazenia obcigzenia do tgczy WAN.

2. Reguty SD-WAN powinny umozliwiaé¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji

3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu
IP.

4. System musi zapewniaé¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.

3. System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

4. System ma mozliwos¢ wstrzymania dostarczenie pliku, dla ktérego jest realizowana analiza

z wykorzystaniem systemu Sandbox, do czasu otrzymania werdyktu z systemu Sandbox.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.
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6. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

3. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i byé aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz wtasnych
sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$é kontrolowania
dtugosci nagtéwka, ilosci parametréow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujac jedynie na wartos$ciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysytfanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdw oraz wiasnych
sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40 miliondw adreséw
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zréditem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.
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5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéow zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktdrych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikdéw za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych

z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:
RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczeristwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspdtpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ wtgczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

4. System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocy protokotéw
netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwiaé wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Fundusze Europejskie Rzeczpospolita  Dofinansowane pry

o D
na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

Logowanie

1. Elementy systemu bezpieczeristwa muszg realizowaé logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowej. W przypadku kiedy
ustuga logowania i raportowania realizowana jest w chmurze, wymagane sg stosowne
licencje upowazniajgce do sktadowania logdéw przez okres wsparcia produktu.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobdw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$é jednoczesnego
wysytania logéw do wielu serwerdow logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutéw sieciowych
i bezpieczeristwa oferowanego systemu.

4. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

5. Przesytanie SYSLOG do zewnetrznych systemdéw jest mozliwe z wykorzystaniem protokotu
TCP oraz szyfrowania SSL/TLS.

Rozszerzone wsparcie

Do zamawianego produktu Wykonawca zapewni ustugi wsparcia technicznego $wiadczona w

jezyku polskim w zakresie co najmnie;j:

a) pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu;

b) zdalna rekonfiguracja produktu (potgczenia szyfrowane) zgodnie z wymaganiami
uzytkownika max. 15 godzina zegarowych rozliczanych do 15 minut w terminie wsparcia

produktu;

1.2. Token do UTM - 5 sztuk
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Producent......ccooeveeeeeeveenieeeiinenenn, 1Y, T Yo [<] IR

Rok produkcji.....ccccuvveeeeeicciiieeececciiieenn,

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych.

1. W ramach postepowania powinny zosta¢ dostarczone 5 tokendw sprzetowych
wspotpracujace bezposrednio z posiadanym UTM 40F, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw oraz w ramach potgczen VPN typu client-

to-site.
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1.3. Wewnetrzny bezprzewodowy punkt dostepowy — 1 sztuki

Punkt dostepowy tuneluje caty ruch kliencki do kontrolera bezprzewodowego,
dziatajgcego w obrebie platformy UTM, dzieki czemu Administrator moze z poziomu jednej
konsoli zarzadzaé bezpieczeristwem catego ruchu w sieci, réwniez bezprzewodowe;.
Otrzymuje korzysci w postaci lepsze]j przejrzystosci sieci, spdjnych metod egzekwowania

regut bezpieczenstwa oraz uproszczenia srodowiska sieciowego.

Producent.....cccoeeveveveeiinereriinnnennn, 1Y, [oYc 11 F

ROk produkCji.......uvvvveeeeeeeeeeeeeeeiiecinnnnns

Wymagane parametry techniczne
Nazwa

parametru,

elementu lub

cechy
Technologia RF: 2x2 802.11ac Wave 2
Min. Radio 1: 2.4 GHz b/g/n (2x2:2stream) 20/40
parametry MHz (256 QAM)
fizyczne Radio 2: 5 GHz a/n/ac (2x2:2 stream)

20/40/80 MHz (256 QAM)

Anteny wewnetrzne: 4 + 1 BLE

Porty: 1 x port 10/100/1000 RJ45, BT/BLE.
Maksymalna szybkos¢ transmisji danych:

Radio 1: do 400 Mbps, Radio 2: do 867 Mbps
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Pasma czestotliwosci (GHz):

2.400-2.4835, 5.150-5.250, 5.250-5.350,
5.470-5.725, 5.725-5.850

Zestaw do montazu sufitowego/sciennego:
TAK

Zasilanie:

Iniektor 802.3af PoE GPI-115 lub zasilacz

Zarzadzanie z Punkt dostepowy tuneluje caty ruch kliencki
konsoli UTM do kontrolera bezprzewodowego,

dziatajgcego w obrebie platformy UTM,

parametry Punkty  dostepowe AP  wykorzystujg
technologie 802.11n w celu zagwarantowania
wysokiej przepustowosci sieci
bezprzewodowej, umozliwiajg uruchomienie
kilku SSID na pojedynczym module radiowym
oraz opcje monitoringu  otoczenia i
wykrywania obcych punktéw dostepowych.
Pracujg w pofaczeniu z bogatymi w funkcje
kontrolerami UTM w celu dostarczenia
umocnionej przestrzeni bezprzewodowej

zapewniajacej kompletng ochrone ruchu.

Technologia 802.11n zapewnia
przepustowosci rzedu 300Mbps na modut
radiowy oraz zasieg dwukrotnie wiekszy niz

dla standardéw 802.11a/b/g.

CENTRUM PROJEKTOW POLSKA CYFROWA
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Silne metody uwierzytelnienia wykorzystujgce

WPA2 enterprise.

Obstuga Power Over Ethernet (POE) eliminuje
konieczno$¢ wykorzystania zewnetrznego

zasilacza.

Mozliwosé priorytetyzacji ruchu

bezprzewodowego dla krytycznych aplikacji.

Polityki bazujgce na tozsamosci uzytkownikow
w pofaczeniu z wykrywaniem i raportowaniem
obcych punktéw dostepowych, granularna
kontrola punkéw koncowych, szablony
raportow zgodnych z wymaganiami
audytowymi zapewniajg  zgodno$é¢  z
wymaganiami  prawnymi w  kontekscie

dostepu i ochrony danych.

Elastyczne opcje wdrozenia rozwigzania w
potaczeniu z konsolg zarzadzania na UTM i

brakiem dodatkowych optat licencyjnych.

Zwiekszona przejrzystosé¢ dziatan i kontrola
uzytkownikdéw i aplikacji z urzgdzeniem UTM
zapewniajacym kompletng ochrone
przesytanych tresci oraz identyfikacje i

powstrzymanie zagrozen.

CENTRUM PROJEKTOW POLSKA CYFROWA
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Gwarancja i Do 30 czerwca 2026.

wsparcie

Dostawa i montaz: Dostawa do Zamawiajgcego oraz wstepna konfiguracjg ustalona z

Zamawiajgcym — max. 1 godzina zegarowa.

1.4. Dostawe przetacznikow sieci LAN — 1 sztuki — o parametrach nie gorszych niz:

Producent......ccoeeveevevriiineeeiinnnenn, 1Y/ oY [ T

Rok produkCji.....ccuveeeeeeincirieeiiiiiieenn,

Wymagane parametry techniczne
Nazwa
parametru,
elementu lub
cechy

- Wymiary urzadzenia muszg pozwalac na
Parametry montaz w szafie rack 19", obudowa nie moze
fizyczne by¢ wyzsza niz 1U.

- Zasilanie AC 230V.

- 48 porty GE RJ-45.4 gniazdami SFP+ 10 Gbps
Interfejsy SR.
sieciowe z zainstalowana wktadka — 4 sztuki
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- Zarzadzanie przez: command line (w tym
Zarzadzanie poprzez SSH) oraz poprzez graficzny interfejs
z wykorzystaniem przegladarki (HTTPS), oraz

z poziomu UTM dostarczanego w ramach

niniejszego postepowania.

- Wsparcie dla SNMP w wersjach 1-3

- Funkcja zarzadzania poprzez dedykowany
kontroler przetgcznikéw lub system
zarzadzania, pozwalajacy na automatyczne
wykrywanie, centralne konfigurowanie oraz
zarzadzanie przetgcznikami.

- Funkcja aktualizacji oprogramowania przez
TFTP/FTP oraz za pomocg GUI.

- Konfiguracja w formie pliku tekstowego
umozliwiajgcego edycje konfiguracji offline.
- Funkcja backupu konfiguracji z poziomu GUI
jak réwniez z CLI (TFTP/FTP).

- Funkcja definiowania administratorow
lokalnie oraz wykorzystanie w tym celu
serwerow Radius i TACACS+.

- Funkcja definiowania rél administratoréw z
mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do
wybranych czesci konfiguracji.

- Automatycznie wykonywane rewizje

konfiguracji.
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- Przepustowosc¢ urzadzenia - min. 175 Gbps

Parametry (petna predko$é, tzw. wire-speed na
wydajnosciow wszystkich portach) oraz min. 250 Mpps.
e - Tablica adreséw MAC o pojemnosci co
najmniej 32k wpisow.
- Opdznienie wprowadzane przez przetgcznik
- ponizej 2 mikrosekund.
- Funkcja automatycznej negocjacji predkosci
Wymagane i duplexu dla potaczen.
funkcje - Obstuga Jumbo Frames.

- Obstuga 802.1d (Spanning Tree), 802.1w
(Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

- Agregacja portow zgodna ze standardem
802.3ad.

- Obstuga co najmniej 4000 VLAN'6w, zgodna
ze standardem 802.1Q.

- Obstuga routingu statycznego.

- Port-mirroring.

- Uwierzytelnianie 802.1x na poziomie portu.
- Uwierzytelnianie 802.1x w oparciu o adres
MAC.

- W ramach 802.1x wsparcie dla
dedykowanego VLAN'u dla gosci (guest
VLAN).

- W ramach 802.1x wsparcie dla urzadzen,
ktére nie obstuguja tego protokotu, na
podstawie adresu MAC urzadzenia.

- W ramach 802.1x wsparcie dla

dynamicznego przypisywania VLAN.
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- Obstuga protokotu sFlow.

- Minimum do 30 czerwca 2026
Gwarancja - System musi by¢ objety serwisem
gwarancyjnym producenta, polegajacym na
naprawie lub wymianie urzagdzenia w
przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniac réwniez

dostep do aktualizacji oprogramowania oraz

wsparcie techniczne w trybie 24x7.

Dostawa i montaz:

Dostawa wraz z instalacjg w szafie krosowej u Zamawiajgcego oraz wstepna konfiguracja

ustalona z Zamawiajgcym — max. 3 godzin zegarowych na miejscu u Zamawiajgcego.

CZESC 1l ZAMOWIENIA- Dostawa serwera do cyberbezpieczeristwa, oprogramowania

systemowego, dyskow do NAS, UPS

2.1 Serwer dla ustug cyberbezpieczenstwa — 1 sztuka

Producent.....cccoeeeeveeeeinnereiinnnennn, 1Y, [oYc =1 I

ROK produkCji.......uvvvveeeeeeieeeeeeieiieiinnnnns

Catos¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentéw;

Na dostarczany sprzet musi by¢ udzielona gwarancja oparta na gwarancji producenta zgodnie w
informacje przy danym sprzecie; czas reakcji na zgtoszony problem (rozumiany jako podjecie
dziatan diagnostycznych i kontakt ze zgtaszajgcym) nie moze przekroczyé jednego dnia
roboczego (24 godziny);
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Zakres dostawy - serwer

Obudowa

e Typu RACK, wysokos¢ 2U;

e Szyny umozliwiajace wysuniecie serwera z szafy stelazowej;

e Mozliwos¢ zainstalowania ramienia porzgdkujacego kable;

e Mozliwosc zainstalowania 16 dyskéw twardych hot plug 2,5”;

e Zainstalowane zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajgce fizyczny
dostep do dyskéw twardych;

e Mozliwos¢ zainstalowania 2 dyskow SSD M.2 PCle

e Zainstalowane 5 szt. dyskéw 2,5” SSD SATA o pojemnosci min. 960GB typu Read-Intensive

Ptyta gtéwna

e Dwuprocesorowa;
e Wyprodukowana i zaprojektowana przez producenta serwera;
e Mozliwosc¢ instalacji procesoréw 60-rdzeniowych;
e Zainstalowany modut TPM 2.0;
e 6 ztgcz PCl Express generacji 5 w tym:
4 fizyczne ztgcza o predkosci x16;

o

2 fizyczne ztacza o predkosci x8;
Opcjonalnie mozliwos¢ uzyskania 2 ztgcz typu petnej wysokosci;

o

o

Opcjonalnie mozliwos¢ uzyskania min. 8 aktywnych interfejséw PCl-e w konfiguracji
dwuprocesorowej;
e 32 gniazda pamieci RAM;
e Obstuga minimum 8 TB pamieci RAM DDR5;
e \Wsparcie dla technologii:
o Memory Scrubbing;
o SDDC;
o ECG;
o Memory Mirroring;
o ADDDC;

Procesory

e Zainstalowane dwa procesory 8-rdzeniowe, taktowanie bazowe 2,6 GHz, architektura
x86_64; osiggajagce w tescie SPEC CPU2017 Integer Rate Result wynik
SPECrate2017_int_base min. 150 pkt. (wynik osiggniety dla zainstalowanych dla dwdch
procesorow). Wynik musi by¢ opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html [spec.org]
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Pamie¢ RAM

e 128 GB pamieci RAM w kosciach 64GB;
e DDR5 Registered 4800MT/s;

Kontrolery LAN

e 2x10G SFP+ wraz z dotgczonymi wktadkami wielomodowymi

e Interfejsy LAN, nie zajmujace zadnego z dostepnych slotéw PCI Express:
o 1x 1Gbit Base-T;
o 4x1 Gbit Base-T;

Kontrolery I/O

e Kontroler SAS RAID dla dyskow wewnetrznych posiadajacy 4GB pamieci cache, obstugujacy
poziomy RAID: 0,1,10,5,50,6,60

e Kontroler musi by¢ wyposazony w mechanizm umozliwiajgcy podtrzymanie pamieci cache w
razie utraty zasilania

Porty

e Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;

e 2 porty USB 3.0 dostepne z tytu serwera;

e 1 port USB wewnetrzny

e 2 porty USB 3.0 na panelu przednim;

e Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do zarzgdzania serwerem;

o |los¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot
PCI Express i/lub USB serwera.

Zasilanie, chtodzenie

e Redundantne zasilacze hot-plug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;
e Redundantne wentylatory hot-plug.
e Kable zasilajgce typu C13-C14 o dtugosci min. 2m

Zarzadzanie

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez [IESRRN

na Rozwdj Cyfrowy - Polska Unig Europejsky [INESINES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie

na Rozwaéj Cyfrowy

e Whbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera - system
przewidywania, rozpoznawania awarii;
o informacja o statusie pracy (poprawny, przewidywana usterka lub usterka)
nastepujgcych komponentéw:
= karty rozszerzen zainstalowane w dowolnym slocie PCl Express;
= procesory CPU;
= pamie¢ RAM z doktadnoscia umozliwiajacg jednoznaczng identyfikacje
uszkodzonego modutu pamieci RAM;
= status karty zarzadzajacej serwera;
= wentylatory;
= bateria podtrzymujgca ustawienia BIOS ptyty gtéwnej;
= zasilacze;
= system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢ w
przypadku odtgczenia kabli zasilajgcych  serwera (podtrzymywany
kondensatorowo lub bateryjnie w celu uruchomienia przy odfgczonym
zasilaniu sieciowym);
e Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z
IPMI 2.0 o funkcjonalnosciach:
o Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne
zarzadzanie, zdalny restart serwera;
o Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do komunikacji wytagcznie z
kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji na
inng karte sieciowg wspodtdzielong z systemem operacyjnym;

o Dostep poprzez przegladarke Web, SSH;

o Zarzadzanie mocq i jej zuzyciem oraz monitoring zuzycia energii;

o Zarzadzanie alarmami (zdarzenia poprzez SNMP);

o Mozliwosc¢ przejecia konsoli tekstowej;

o Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwos¢
montowania zdalnych napedéw i ich obrazéw na poziomie sprzetowym (cyfrowy
KVM);

o Obstuga serwerdw proxy (autentykacja);

o Obstuga VLAN;

o Mozliwosé konfiguracji parametru Max. Transmission Unit (MTU);

o Wsparcie dla protokotu SSDP;

o Obstuga protokotow TLS 1.2, SSL v3;

o Obstuga protokotu LDAP;

o Synchronizacja czasu poprzez protokét NTP;

o Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty

zarzadzajacej;

e Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajgce konfiguracje kontrolera RAID, instalacje systeméw operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu umozliwiajgcego monitoring systemu i
Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamiec
operacyjna);
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e Dedykowana, do wbudowania w karte zarzadzajgcy (lub zainstalowana) pamieé flash o
pojemnosci minimum 16 GB;

e Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych w obrebie
dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikéw lub kopiowania danych
poprzez sie¢ LAN;

e Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikdéw serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera
bez posrednictwa innych nosnikéw zewnetrznych i wewnetrznych poza obrebem karty
zarzgdzajacej.

Wspierane OS

e Microsoft Windows Server 2022, 2019;
e VMWare vSphere 8.0;

e Suse Linux Enterprise Server 15;

e Red Hat Enterprise Linux 9, 8;

e Microsoft Hyper-V Server 2022.

Gwarancja

e 4 lata gwarancji producenta serwera w trybie on-site z gwarantowang wizytg technika do
korica nastepnego dnia od zgtoszenia. Naprawa realizowana przez producenta serwera lub
autoryzowany przez producenta serwis — w ofercie nalezy poda¢ koszt serwera z gwarancja
do 30 czerwca 2026 oraz koszt gwarancji na pozostaly okres jako odrebng pozycje
kosztowa.

e Uszkodzone dyski nie podlegajg zwrotowi organizacji serwisujgce;j

e Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia
w systemie helpdesk/servicedesk producenta sprzetu;

e Firma serwisujgca musi posiadac ISO 9001:2000 na swiadczenie ustug serwisowych;

e Bezptatna dostepnosé poprawek i aktualizacji BIOS/Firmware/sterownikéw dozywotnio dla
oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

e Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z
gwarantowanym skutecznym zakoriczeniem naprawy serwera najpdzniej w nastepnym dniu
roboczym od zgtoszenia usterki (podaé koszt na dzien sktadania oferty).

Dokumentacja, inne

e Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych
serweréw lub byé przez niego certyfikowane oraz cate muszg byé objete gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA — wymagane os$wiadczenie
wykonawecy lub producenta;
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e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE —
wymagane oswiadczenie wykonawcy lub producenta;

e Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy
podaé link do strony producenta na ktérej znajduje sie nr telefonu oraz maila na ktéry mozna
zgtaszac usterki;

e W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu na infolinii numeru
seryjnego urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i
typ dyskow twardych, procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

e Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem
strony www producenta serwera;

e Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajgcej sie w przedziale 8 - 85 %;

e Zgodnosc¢ z normami: CB, RoHS, WEEE oraz CE.

Dostawa i montaz:

e Dostawa wraz z instalacjg u Zamawiajgcego w szafie krosowej, instalacja systemu
operacyjnego konfiguracja replikacji danych z posiadanym przez Zamawiajgcego serwerem

— max. 16 godzin zegarowych na miejscu u Zamawiajgcego.

2.2 Licencja dla serwera - Serwerowy system operacyjny (SSO)

Serwerowe systemy operacyjne dla serweréw

Nazwa
parametru,
Wymagane minimalne parametry techniczne
Lp. elementu lub
cechy
1 2

Zamawiajgcy wymaga dostarczenia licencji na najnowszg dostepng
wersje serwerowego systemu operacyjnego w chwili podpisania
umowy (w polskiej wersji jezykowej), wyposazonego w odpowiednig
ilos¢ licencji obejmujgcych wszystkie fizyczne rdzenie procesora w
Oprogramowa |serwerze. System operacyjny musi spetnia¢c wymogi punktu 2
nie (Funkcjonalnosci i kryteria) oraz by¢ dostarczony w odpowiedniej
ilosci licencji aby spetni¢ wymagania:

e Umozliwia¢ uruchomienie 4 maszyn wirtualnych z tym

systemem operacyjnym na dostarczonym serwerze.
e Umozliwiaé uruchomienie nieograniczonej liczby maszyn
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wirtualnych z innymi systemami operacyjnymi (np. Linux).

Zamawiajgcy wymaga dokupienie dodatkowej licencji do posiadanego
serwera celem rozszerzaé mozliwosci posiadanego przez
Zamawiajgcego systemu serwerowego z 2019 (MSW2019STD) r. o
dwie dodatkowe maszyny wirtualne na obecnym sprzecie
serwerowym (dwa procesory 8-rdzeniowe).

Zamawiajgcy wymaga uruchomienia replikacji danych co 30 sekund
miedzy kupowanym i posiadanym serwerem w ramach
funkcjonalnosci posiadanej przez serwerowy system operacyjny.

Wykonawca tacznie ma dostarczy¢ 3 sztuki serwerowego systemu
operacyjnego dwa na nowo kupowany serwer oraz jedng na
posiadany serwer w najnowszej wersji. System musi umozliwia¢ bez
stosowania emulatorow uruchomienia uzywanych aplikacji
uzywanych w UG.

Dostarczone licencje muszg upowaznia¢ do uzytkowania

dostarczonego oprogramowania na czas nieokreslony.

Zamawiajgcy wymaga spetnienia przez serwerowy system operacyjny wymagan w

zakresie funkcjonalnosci okreslonych ponize;j:

Zakres Przedmiotu Zamdéwienia obejmuje dostarczenie
Oprogramowania Systemowego zwanego dalej SSO.

SSO musi posiada¢ nastepujgce, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw
oraz co najmniej 4 TB pamieci RAM w srodowisku fizycznym,

b) mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
Funkcjonalnos
2. pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny
ci i kryteria
serwerowy system operacyjny,

c) mozliwos$¢ budowania klastrow sktadajgcych sie z 64 weztow, z
mozliwoscig uruchamiania do 8000 maszyn wirtualnych,

d) mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich

pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem

wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
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stosowania dodatkowych mechanizmdéw wspétdzielenia pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy,

f) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesordw bez przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego, mozliwo$é dynamicznego
obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy (mechanizm ten musi
uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

I. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

Il. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderdw,

[Il. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderdéw,

IV. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

j) wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartos¢,

k) wbudowane szyfrowanie dyskéw

[) mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych
technologie ASP.NET,

m) mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow,

n) wbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potaczen internetowych i

intranetowych,
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o) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe,

r) wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play),

s) mozliwosc¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu,

t) dostepnosé bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa,

u) mozliwos¢ implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentéw wymagajgcych dodatkowych licenciji:

|. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
II. ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkgcji:

1) podtaczenie SSO do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domeng,

2) ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

3) odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza,

lll. zdalna dystrybucja oprogramowania na stacje robocze,
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IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej,

V. centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:

1) dystrybucje certyfikatow poprzez http,

2) konsolidacje CA dla wielu laséw domeny,

3) automatyczne rejestrowania certyfikatdw pomiedzy réznymi
lasami domen,

VI. szyfrowanie plikéw i folderéw,

VII. szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),

VIll.mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serweréw,

IX. serwis udostepniania stron WWW,

X. wsparcie dla protokotu IP w wersji 6 (IPv6),

XI. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace
na uruchamianie min. 1000 aktywnych srodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji
majg zapewnié wsparcie dla:

1) dynamicznego podtgczania zasobdw dyskowych typu hot-plug do
maszyn wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektorow dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,

ktorego funkcjonalno$é moze by¢ rozszerzana jednoczesnie poprzez
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oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk model),

v) mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z
siecig Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele
Sciezek (Multipath),

x) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego,

y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty,

z) mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze

standardami WBEM oraz WS-Management organizacji DMTF.

2.3 Dysk twardy do macierzy dyskowej NAS — 1 sztuki

Dyski twarde do macierzy dyskowej
Synology RS822+

dyski musza by¢ na liscie kompatybilnosci Typ / model / producent

NAS.
Minimalne wymagania

przeznaczony dla systeméw NAS

Dysk twardy 16TB . L.
pracujacym w systemie ciggtym
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Pojemnos¢ min. 16 TB
Typ HDD (magnetyczny)
Format Format 3,5 cala
Interfejs SATA Il (6 Gb/s)
Pamiec cache min. 256 MB
Predkos¢ obrotowa 7200 obr./ min.
MTBF 1000000 h
] Standardowa gwarancja producenta min.
Gwarancja ..
24 miesigce.

CZESC 11 ZAMOWIENIA - Dostawa oprogramowania do monitorowania sieci LAN, backup w
chmurze, EDR/XDR oraz centralnego logowania logéw

3.1 Oprogramowanie do monitorowania sieci LAN, zarzadzania uzytkownikami, zarzadzania

zasobami IT
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Producent.....cccoeeevveviiinneieiinnnennn, N VAT T

WEISJA teveeeeeeeeeeeeieeeeeeeeeeies

Licencja do monitorowania sieci LAN, zarzadzania uzytkownikami, zarzadzania zasobami IT i
kontroli dostepu do danych dla pracownikéw Urzedu ma obejmowac 24 stacji roboczych do 30
czerwca 2026.

Obecnie urzad posiada moduty Axence: NETWORK, INVENTORY, USER, a wymagane jest
dodatkowo rozszerzenie licencji o modut DATAGUARD (32 stacji do 30 czerwca 2026).

W ramach licencji producent musi zapewniac¢ réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne do 30 czerwca 2026. Oprogramowanie ma zawieraé centralng konsole do
zarzadzania instalowang lokalnie. Oprogramowanie ma zawierac¢ funkcje takie jak:

] skanowanie sieci, wykrywanie urzadzen i serwiséw TCP/IP

] interaktywne mapy sieci, mapy uzytkownika, oddziatéw, mapy inteligentne

. jednoczesna praca wielu administratoréw, zarzagdzanie uprawnieniami, dzienniki dostepu
. serwisy TCP/IP: poprawnos$¢ i czas odpowiedzi, statystyka ilosci odebranych/utraconych
pakietéw (PING, SMB, HTTP, POP3, SNMP, IMAP, SQL itp.)

. liczniki WMI: obcigzenie procesora, zajeto$é pamieci, zajetos¢ dyskéw, transfer sieciowy
itp.

) dziatanie Windows: zmiana stanu ustug (uruchomienie, zatrzymanie, restart), wpisy
dziennika zdarzen

) liczniki SNMP v1/2/3 (np. transfer sieciowy, temperatura, wilgotnos¢, napiecie zasilania,
poziom tonera i inne)

) kompilator plikéw MIB

) obstuga putapek SNMP

. routery i switche: mapowanie portéw

. obstuga komunikatdow syslog

. alarmy zdarzenie - akcja

. powiadomienia (pulpitowe, e-mail, SMS) oraz akcje korekcyjne (uruchomienie programu,
restart komputera itp.)

. raporty (dla urzadzenia, oddziatu, wybranej mapy lub catej sieci)

. tworzenie zgtoszen serwisowych i zarzgdzanie nimi (przypisywanie do administratoréw)
J komentarze, zrzuty ekranowe i zatgczniki w zgtoszeniach

J konfigurowanie pél niestandardowych, powigzanych w wybrang kategorig zgtoszenia

J automatyzacje bazujace na zatozeniu: warunek-> akcja

. przetwarzanie zgtoszen w trybie anonimowym (wsparcie w realizacji wymogéw ,,Dyrektywy
o Sygnalistach”)

J dokumenty prawne dot. ochrony sygnalistow w tym szablon regulaminu zgtoszen

wewnetrznych wymagany przez Dyrektywe
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. dwa tryby widoku - jasny i ciemny

] planowanie zastepstw w przydzielaniu zgtoszen

. rozbudowany system raportéw

. powiadomienia i widok zgtoszenia odswiezany w czasie rzeczywistym

. baza zgtoszen z rozbudowang wyszukiwarkga

. baza wiedzy z kategoryzacjg artykutdw i mozliwoscig wstawiania grafik oraz filméw z
YouTube

. przejrzysty i intuicyjny interfejs webowy

. wewnetrzny komunikator (czat) z mozliwoscig przydzielania uprawnien oraz przesyfania
plikdw i tworzenia rozméw grupowych

. komunikaty wysytane do uzytkownikéw/komputeréw z mozliwym/obowigzkowym
potwierdzeniem odczytu

. zdalny dostep do komputeréw z mozliwoscig blokady myszy/klawiatury

. dwukierunkowa wymiana plikdéw

. zarzadzanie procesami Windows z poziomu okna informacji o urzadzeniu

. zadania dystrybucji oraz uruchamiania plikéw (zdalna instalacja oprogramowania)

. procesowanie zgtoszen z wiadomosci e-mail

. integracja bazy uzytkownikéw z Active Directory

. zarzadzanie kontami lokalnych uzytkownikéw Windows (tworzenie, usuwanie, edycja, reset
hasta, eskalacja/deeskalacja uprawnien oraz wtgczanie/wytaczanie kont).

L audyt inwentaryzacji sprzetu i oprogramowania

) wglad w licencje przypisane do uzytkownika pracujgcego na wielu urzadzeniach

) zdalny dostep do managera plikdéw z mozliwoscig usuwania plikéw uzytkownika

) informacje o wpisach rejestrowych, plikach i archiwach .zip na stacji roboczej

. szczegbétowe informacje o konfiguracji sprzetowe]j konkretnej stacji roboczej

. zarzgdzanie instalacjami/dezinstalacjami oprogramowania w oparciu o menedzera
pakietéw MSI

. alarmy: instalacja oprogramowania, zmiana w zasobach sprzetowych

J lista kluczy oprogramowania Microsoft

. aplikacja dla systemu Android umozliwiajgca spis z natury na bazie koddw kreskowych,
kodéw QR

. mozliwos¢ archiwizacji i poréwnywania audytéw

J monitorowanie harmonogramu zadan Windows

J redukcja kosztéw wydruku

. blokowanie stron WWW

J blokowanie uruchamianych aplikacji

J monitorowanie wiadomosci e-mail (nagtéwki) - antyphishing

J szczegbtowy czas pracy (godzina rozpoczecia i zakonczenia aktywnosci oraz przerwy)
. uzytkowane aplikacje (aktywnie i nieaktywnie)

. odwiedzane strony WWW (tytuty i adresy stron, liczba i czas wizyt)

. audyty wydrukéw (drukarka, uzytkownik, komputer), koszty wydrukow

. uzycie tgcza: generowany przez uzytkownikdéw ruch sieciowy

. statyczny zdalny podglad pulpitu uzytkownika (bez dostepu)

. zrzuty ekranowe (historia pracy uzytkownika ekran po ekranie)

. blokowanie uruchamiania proceséw na podstawie lokalizacji pliku .EXE
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. zarzadzanie regutami blokowania aplikacji i stron WWW (tworzenie, grupowanie,
powielanie miedzy grupami uzytkownikow),

. automatyczne nadawanie uzytkownikowi domysinej polityki monitorowania i
bezpieczenstwa,

J monitorowanie operacji na plikach z zasobdw sieciowych udostepnianych przez urzadzenia
nieobstugiwane przez Agenta np. macierze Synology, Qnap, itp.,

] zabezpieczenie sieci firmowej przed wirusami instalujgcymi sie automatycznie z
pendrive’dw lub dyskéw zewnetrznych,

. integracja z Windows Firewall: witgczanie i wytgczanie zapory dla wybranych typow
potgczen, tworzenie regut ruchu, odczyt stanu zapory na stacjach roboczych,

. integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz zaszyfrowania wolumindw,
. mozliwos¢ zdalnego szyfrowania dyskéw za pomoca funkcji BitLocker,

. informacje o urzadzeniach podtgczonych do danego komputera,

. lista wszystkich urzadzen podtgczonych do komputeréw w sieci,

. audyt (historia) podtaczen i operacji na urzgdzeniach przenosnych oraz na udziatach
sieciowych,

. zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputeréow i
uzytkownikow,

. centralna konfiguracja: ustawienie regut dla catej sieci, dla wybranych map sieci oraz dla
grup i uzytkownikéw Active Directory,

. integracja bazy uzytkownikéw i grup z Active Directory,

) alarmy: podtgczono/odtgczono urzagdzenie mobilne, operacja na plikach na urzadzeniu
mobilnym

3.2 Backup w chmurze

Producent.....cccoeeeeveeeeinnereiinnnennn, N VAT TR

WETSJA coveeeeeeiiiieeeeeeeieee e e eeea s

W ramach postepowania powinna zosta¢ dostarczona ustuga upowazniajgca do korzystania z
backupu w chmurze posiadanych kopii lokalnych na urzagdzeniu NAS Synology RS822+.
Chmurowanie ma zapewniac rozmiar pamieci masowej w wielkosci 5TB do 30 czerwca 2026.
Ustuga musi zapewniacd :

o Kopie zapasowe co godzine,

) Dostosowywanie strategii przechowywania (wszystkie wersje kopii zapasowych sg wliczane
do limitu pamieci masowej, ale deduplikacja eliminuje powielone bloki danych w réznych wersjach
kopii zapasowych),
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. Usuwanie duplikatéw danych,
] Udostepnianie i synchronizacja plikdw w wielu lokalizacjach,
. Lokalna pamie¢ podreczna dla czesto uzywanych danych,
. Przypinanie plikéw i folderéw,
. Dane na serwerach sg chronione szyfrowaniem AES-256
3.3 EDR/XDR
Producent......cccooeeevvniriereeenennnnn. NAZWa.eeiiiieiiiiiiiiiicicieeee e ee e e e e e eeeeeeennns
WEFSJA teviiiiieieiiieeeeeeeerneeiees

Obecnie urzad posiada 24 stanowiska oprogramowania ochrony punktéw koncowych

dziatajgcego lokalnie (on-premise) ESET Protect Entry on-prem.

Nowa licencja na oprogramowanie typu XDR (Extended Detection & Response) ma obejmowac
24 stanowisk do 30 czerwca 2026 r. od dnia dostawy. W ramach licencji producent musi zapewniaé
dostep do aktualizacji oprogramowania oraz wsparcie techniczne przez ten okres.

Oprogramowanie ma zawieraé centralng konsole do zarzadzania, instalowang lokalnie.

Oprogramowanie musi zapewnia¢ nastepujgce funkcje ochrony:

1. Stacje robocze — ochrona antywirusowa:

o Ochrona systemodw operacyjnych takich jak Windows, macOS i Linux przed

zagrozeniami wirusowymi.

2. Stacje robocze — ochrona bezpieczenstwa:
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o Zabezpieczenie stacji roboczych na réznych platformach systemowych (Windows,

macOS) przed ztosliwym oprogramowaniem oraz atakami sieciowymi.
3. Serwery plikow:

o Ochrona serweréw plikdow, zapewniajgca bezpieczenstwo przed zagrozeniami typu

malware.
4. Urzadzenia mobilne z systemem Android:

o Zabezpieczenie urzagdzen mobilnych przed zagrozeniami, w tym ochrone aplikacji i

danych.
5. lzolacja w chmurze (sandboxing):

o Analiza podejrzanych plikéw w bezpiecznym, odizolowanym $rodowisku w chmurze,

€O zapewnia zaawansowang ochrone przed nieznanymi zagrozeniami.
6. Rozszerzona detekcja i odpowiedz (XDR):

o System do zaawansowanej analizy i monitorowania incydentéw bezpieczeristwa na

urzgdzeniach koncowych, umozliwiajgcy szybka reakcje na zagrozenia.
7. Konsola zarzadzajaca:

o Centralne narzedzie zarzadzania, pozwalajgce na monitorowanie i konfiguracje

ochrony dla wszystkich urzgdzen w sieci, z mozliwoscig instalacji lokalnej.
Gtowne funkcje, ktdre musi zapewnia¢ oprogramowanie:

¢ Antywirus i antyspyware: Ochrona przed znanymi oraz nowymi zagrozeniami,

zapobieganie rozprzestrzenianiu sie wirusOw w sieci wewnetrzne;j.
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o Dwukierunkowy firewall: Zabezpieczenie przed nieautoryzowanym dostepem do sieci

wewnetrzne;j.

e System zapobiegania wiamaniom (HIPS): Kontrola aplikacji i systemu operacyjnego,

mozliwos¢ ustalania rygorystycznych regut dla proceséw i rejestru systemowego.

o Kontrola dostepu do urzadzen: Zarzadzanie uzyciem urzadzen zewnetrznych, takich jak

USB, aby zapobiec nieautoryzowanemu dostepowi.

e Kontrola dostepu do stron www: Ograniczanie dostepu do okreslonych witryn
internetowych, aby zwiekszy¢ produktywnos¢ i bezpieczenstwo. Kategoryzacje stron

internetowych przygotowang przez producenta.

e Ochrona przed botnetami: Zabezpieczenie urzadzen przed przytaczeniem do sieci

zainfekowanych komputeréw.

e Ochrona przed phishingiem: Ochrona przed prébami wytudzenia poufnych informac;ji przez

fatszywe strony internetowe.

e Zaawansowana analiza zagrozen w chmurze: Analiza podejrzanych plikow w

odizolowanym srodowisku chmurowym.

e Zaawansowane monitorowanie (XDR): Monitorowanie aktywnosci urzgdzen w czasie

rzeczywistym, umozliwiajgce szybka reakcje na incydenty.

Centralna konsola do zarzgdzania instalowana na infrastrukturze serwerowej zamawiajacego

(maszyna wirtualna przygotowana przez Wykonawce) — funkcjonalnosci:

1. Zarzadzanie instalacjami i aktualizacjami:
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o Konsola umozliwia centralne wdrazanie oprogramowania na stacjach roboczych,
serwerach i urzadzeniach mobilnych. Administrator moze tworzy¢ paczki

instalacyjne, ktére sg rozsytane automatycznie do urzadzen.

o Zarzadzanie aktualizacjami zapewnia mozliwos¢ ustalania harmonograméw
aktualizacji oraz testowania nowych wersji na wybranych urzadzeniach, co

umozliwia petng kontrole nad wdrazaniem poprawek.
2. Monitorowanie i raportowanie:

o Konsola oferuje monitorowanie w czasie rzeczywistym stanu ochrony wszystkich
urzadzen w sieci. Administrator otrzymuje alerty o zagrozeniach, btedach instalacji i

stanie bezpieczenstwa.

o Zaawansowane raporty obejmujg wykryte zagrozenia, incydenty bezpieczenstwa
oraz szczegdtowe informacje o skanowaniach i aktywnosci systemu. Raporty sg

eksportowalne w formatach CSV lub PDF.
3. Zarzadzanie politykami bezpieczenstwa:

o Mozliwos¢ definiowania i wdrazania polityk bezpieczernstwa obejmujgcych
ustawienia zwigzane z ochrong antywirusowg, firewallem, kontrolg dostepu do

stron internetowych i zarzgdzaniem urzgdzeniami.

o Rygorystyczne reguty bezpieczenstwa pozwalajg na konfigurowanie dostepu do

urzadzen zewnetrznych (np. USB), a takze aplikacji i procesow systemowych.
4. Reakcja na incydenty:

o Konsola umozliwia szybkie dziatania w przypadku incydentdw bezpieczenstwa,
takich jak blokowanie zainfekowanych urzadzen i izolacja zagrozen. Zapewnia

takze mozliwos$¢ natychmiastowej kwarantanny podejrzanych plikow.
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o Funkcja automatycznych powiadomien wysyta alerty do administratora o
krytycznych incydentach, z mozliwoscia integracji z systemami powiadomien (np. e-

mail, SMS).

5. Zarzadzanie wieloma platformami:

o Konsola obstuguje zarzadzanie urzadzeniami na réznych platformach, takich jak

Windows, macOS, Linux oraz Android, z jednego interfejsu.

o Skalowalnos¢ konsoli pozwala na tatwe dodawanie nowych urzadzen i

monitorowanie zaréwno matych, jak i duzych sieci.

6. Zarzadzanie incydentami i raportowanie (zgodne z NIS2):

o Konsola musi spetnia¢ wymagania zgodnosci z NIS2, ktére obejmuja raportowanie
incydentéw w ciggu 24 godzin od ich wykrycia oraz szczegdtowe raporty w ciggu 72
godzin. NIS2 wymaga takze wdrozenia procedur zarzadzania incydentami,

obejmujacych wykrywanie, analize i odpowiedzZ na zagrozenia.

o Zarzadzanie ryzykiem i analiza zagrozen: Konsola powinna wspiera¢ prowadzenie
regularnych analiz ryzyka oraz wdrazanie odpowiednich srodkéw

zabezpieczajacych, zgodnie z wytycznymi NIS

Ochrona stacje robocze — Windows:

Rozwigzanie musi wspiera¢ systemy Windows 10/Windows 11.

Rozwigzanie musi wspiera¢ architekture 32 i 64-bitowg systemu Windows.

Rozwigzanie musi wspierac¢ architekture ARM64.

Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
Instalator rozwigzania musi umozliwiaé wybor wersji jezykowej programu,
rzedrozpoczeciem procesu instalacji.

Pomoc w rozwigzaniu (help) i dokumentacja rozwigzania dostepna co najmniej w jezyku
olskim oraz angielskim.

Skutecznos¢ rozwigzania potwierdzona nagrodami.

Rozwigzanie musi zapewnia¢ petng ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.
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9. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
10. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.

11. Rozwigzanie musi wykrywac potencjalnie niepozgdane, niebezpieczne oraz podejrzane
aplikacje.
12. Rozwigzanie musi posiada¢ mozliwo$¢é skanowania w czasie rzeczywistym otwieranych,

tworzonych i wykonywanych plikéw.

13. Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego dysku, wybranych katalogéw,
pojedynczych plikdw ,,na zadanie” lub wedtug harmonogramu.

14. Rozwigzanie musi posiadaé¢ mozliwosc definiowania zadan w harmonogramie, w taki
sposoéb, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym,
jesli tak — nie wykonywato danego zadania.

15. Rozwigzanie musi posiadaé¢ mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug
harmonogramu (w tym: co godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie
ma mie¢ mozliwos¢ uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty
skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

16. Rozwigzanie musi posiadac opcje skanowania ,,na zagdanie” pojedynczych plikéw lub
katalogéw przy pomocy skrétu w menu kontekstowym.

17. Rozwigzanie musi posiada¢ mozliwos¢ okreslania priorytetu wykorzystania procesora (CPU)
podczas skanowania ,,na zadanie” i wedtug harmonogramu.

18. Rozwigzanie musi posiadaé¢ mozliwos¢ skanowania dyskéw sieciowych i dyskow
przenosnych.

19. Rozwigzanie musi posiada¢ mozliwos$é skanowania plikdw spakowanych i
skompresowanych.

20. Rozwigzanie musi posiada¢ mozliwos¢ umieszczenia na liscie wykluczen ze skanowania

wybranych plikéw, katalogéw lub plikow o okreslonych rozszerzeniach. 21. Administrator musi
mie¢ mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie kontrolnej (SHA1) oraz
lokalizacji pliku.

22. Rozwigzanie musi posiada¢ mozliwo$é automatycznego wytgczenia komputera po
zakonczonym skanowaniu.

23. Rozwigzanie nie moze wymagaé ponownego uruchomienia (restartu) komputera po
instalacji.

24, Uzytkownik musi posiadaé mozliwos¢ tymczasowego wytgczenia ochrony na czas co
najmniej 10 minut lub do ponownego uruchomienia komputera.

25. W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie aplikacji.
26. Ponowne wigczenie ochrony antywirusowej nie moze wymagac od uzytkownika
ponownego uruchomienia komputera.

27. Rozwigzanie musi posiada¢ mozliwo$é przeniesienia zainfekowanych plikdw i zatgcznikdéw
poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg
by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

28. Rozwigzanie musi posiada¢ wbudowany konektor dla programu Microsoft Outlook.

29. Rozwigzanie musi umozliwiaé skanowanie i oczyszczanie w czasie rzeczywistym poczty
przychodzacej i wychodzacej obstugiwanej przy pomocy programu Microsoft Outlook.
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30. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
»W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta

pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
31. Rozwigzanie musi automatycznie integrowad skaner POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji.

32. Rozwigzanie musi posiada¢ mozliwo$é opcjonalnego dofaczenia informacji o
przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci
e-mail.

33. Rozwigzanie musi umozliwia¢ skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany, a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

34. Rozwigzanie musi posiadaé¢ mozliwos¢ blokowania mozliwosci przegladania wybranych
stron internetowych. Rozwigzanie musi umozliwi¢ blokowanie danej strony internetowej po
podaniu przynajmniej catego adresu URL strony lub czesci adresu URL.

35. Rozwigzanie musi posiada¢ mozliwosc¢ zdefiniowania blokady wszystkich stron
internetowych z wyjatkiem listy stron, ustalonej przez administratora.

36. Rozwigzanie musi automatycznie integrowad sie z dowolng przegladarka internetowg bez
koniecznosci zmian w konfiguracji.

37. Rozwigzanie musi umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

38. Rozwigzanie musi zapewniaé¢ skanowanie ruchu szyfrowanego transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji, takich jak: przegladarki internetowe oraz programy pocztowe.
39. Rozwigzanie musi posiada¢ mozliwosé zgtoszenia witryny z podejrzeniem phishingu z
poziomu graficznego interfejsu uzytkownika, w celu analizy przez laboratorium producenta.

40. Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktérych rozwigzanie
bedzie realizowato proces skanowania ruchu szyfrowanego.

41. Rozwigzanie musi posiada¢ funkcjonalnosé, ktdra na biezgco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

42, Procesy zweryfikowane jako bezpieczne majg byé pomijane podczas procesu skanowania
oraz przez moduty ochrony w czasie rzeczywistym.

43, Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji

bezposrednio z poziomu menu kontekstowego.

44, W przypadku, gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet, ma
odbywac sie skanowanie wszystkich proceséw, réwniez tych, ktére wczesniej zostaty uznane za
bezpieczne.

45, Rozwigzanie musi posiada¢ dwa wbudowane niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru z jaka
heurystyka ma odbywa¢ sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

46. Rozwigzanie musi posiada¢ mozliwo$é automatycznego wysytania nowych zagrozen do
laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika).
Uzytkownik musi mieé mozliwos¢ okreslenia rozszerzen dla plikow, ktére nie bedg wysytane
automatycznie.

47. Rozwigzanie musi posiada¢ mozliwosc recznego wystania probki nowego zagrozenia z
katalogu kwarantanny do laboratorium producenta.
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48. Do wystania probki zagrozenia do laboratorium producenta, rozwigzanie nie moze
wykorzystywac klienta pocztowego zainstalowanego na komputerze uzytkownika.

49. Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w petni anonimowe.

50. Rozwigzanie musi posiada¢ mozliwosé zabezpieczenia konfiguracji hastem, aby kazdy
uzytkownik przy probie dostepu do konfiguracji, byt proszony o jego podanie. 51. Rozwigzanie
musi posiadaé mozliwos¢ zabezpieczenia przed deinstalacjg przez niepowotfang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy prébie deinstalacji
rozwigzanie musi pytac o hasfo.

52. Hasto do zabezpieczenia konfiguracji rozwigzania oraz deinstalacji musi by¢ takie samo. 53.
Rozwigzanie musi mie¢ mozliwos$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku aktualizacji — poinformowac o tym uzytkownika i wyswietlenia listy
niezainstalowanych aktualizacji.

54. Rozwigzanie musi mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku,
ktérych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje
wazne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwos¢
dezaktywacji tego mechanizmu.

55. Po instalacji rozwigzania, uzytkownik ma mieé¢ mozliwos¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktérej bedzie w stanie uruchomic¢ komputer w przypadku infekcji i przeskanowaé
dysk w poszukiwaniu zagrozen.

56. System antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma umozliwiac¢
petng aktualizacje silnika detekcji z Internetu lub z bazy zapisanej na dysku. 57. System
antywirusowy, uruchomiony z ptyty bootowalnej lub pamieci USB, ma pracowaé w trybie
graficznym.

58. Rozwigzanie musi posiada¢ umozliwia¢ administratorowi blokowanie zewnetrznych
no$nikéw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzgdzen
Bluetooth, czytnikdéw kart inteligentnych, modemaéw, portéw LPT/COM oraz urzadzen
przenosnych.

59. Funkcja blokowania no$nikdw wymiennych, badz grup urzadzen, ma umozliwiac¢
uzytkownikowi tworzenie regut dla podtgczanych urzadzen, minimum w oparciu o typ, numer
seryjny, dostawce oraz model urzadzenia.

60. Rozwigzanie musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego
urzgdzenia. Dana funkcjonalnos¢ musi pozwala¢ na automatyczne wypetnienie typu, numeru
seryjnego, dostawcy oraz modelu urzadzenia.

61. Rozwigzanie musi umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych
urzgdzen, w tym co najmniej: dostep w trybie do odczytu, peten dostep, ostrzezenie, brak dostepu
do podtgczanego urzadzenia.

62. Rozwigzanie musi posiadac¢ funkcjonalno$é, umozliwiajgcag zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zalogowanego uzytkownika.
63. W momencie podtgczenia zewnetrznego nosnika, rozwigzanie musi wyswietli¢

uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej
zawartosci podtgczanego nosnika.

64. Administrator ma posiada¢ mozliwos$¢ takiej konfiguracji rozwigzania, aby skanowanie
catego nosnika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika.
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65. Rozwigzanie musi by¢ wyposazone w system zapobiegania wtamaniom dziatajacy na hoscie

(HIPS).

66. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

b. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

c. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

d. tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz

tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczyc sie w tryb pracy oparty na regutach,

e. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

67. Tworzenie regut dla modutu HIPS musi odbywad sie co najmniej w oparciu o: aplikacje
zrédtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

68. Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiadaé¢ mozliwos¢ wybrania
jednej z trzech akcji: pytaj, blokuj, zezwdl.

69. Rozwigzanie musi posiada¢ zaawansowany skaner pamieci.

70. Rozwigzanie musi by¢ wyposazone w mechanizm ochrony przed exploitami w popularnych
aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przeglagdarkach internetowych.

71. Rozwigzanie musi byé wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport

na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikdéw.

72. Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 poziomodw filtrowania wynikéw
pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowic¢ zagrozenie
bezpieczenstwa.

73. Rozwigzanie musi posiadac funkcje, ktéra aktywnie monitoruje wszystkie pliki programu,
jego procesy, ustugi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.
74. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji. 75.

Rozwigzanie musi posiadaé¢ mozliwos¢ utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢
uruchamiane przynajmniej z jedng z opcji: co godzine, po zalogowaniu, po uruchomieniu
komputera.

76. Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia maksymalnego wieku dla silnika detekcji,
po uptywie ktérego rozwigzanie zgtosi posiadanie nieaktualnego silnika detekc;ji.

77. Rozwigzanie musi posiadac¢ funkcjonalnos$¢ tworzenia lokalnego repozytorium aktualizacji
modutow.

78. Rozwigzanie musi posiadac funkcjonalno$é udostepniania tworzonego repozytorium
aktualizacji modutéw za pomocg wbudowanego w program serwera HTTP.

79. Rozwigzanie musi byé wyposazone w funkcjonalno$é, umozliwiajgcg tworzenie kopii
wczesniejszych aktualizacji modutéow w celu ich pdzniejszego przywrdcenia (rollback).

80. Rozwigzanie musi byé wyposazone tylko w jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
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81. Rozwigzanie musi posiadac funkcjonalno$é, ktdra automatycznie wykrywa aplikacje
pracujgce w trybie petnoekranowym.

82. W momencie wykrycia trybu petnoekranowego, rozwigzanie ma wstrzymac wyswietlanie
wszystkich powiadomien zwigzanych ze swojg pracg oraz wstrzymac zadania znajdujgce sie w
harmonogramie zadan rozwigzania.

83. Uzytkownik ma mieé¢ mozliwos¢ skonfigurowania po jakim czasie wtgczone majg zostaé
powiadomienia oraz zadania, pomimo pracy w trybie petnoekranowym.

84. Rozwigzanie musi byé wyposazone w dziennik zdarzen, rejestrujacy informacje na temat
znalezionych zagrozen, kontroli dostepu do urzadzen, skanowania oraz zdarzen.

85. Rozwigzanie musi posiada¢ mozliwo$é utworzenia dziennika diagnostycznego z poziomu
interfejsu aplikacji.

86. Rozwigzanie musi posiadaé¢ mozliwos¢ aktywacji przy uzyciu co najmniej jednej z trzech

metod: poprzez podanie poswiadczen administratora licencji, klucza licencyjnego lub aktywacji
programu w trybie offline.

87. Rozwigzanie musi mie¢ mozliwos¢ podejrzenia informacji o licencji, ktéra znajduje sie w
programie.

88. W rozwigzaniu musi istnie¢ mozliwo$é tymczasowego wstrzymania dziatania polityk,
wystanych z poziomu serwera zdalnej administracji.

89. Wstrzymanie polityk ma umozliwi¢ lokalng zmiane ustawien rozwigzania na stacji
koricowe;j.

90. Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas, po ktérym
automatycznie zostang przywrdcone dotychczasowe ustawienia.

91. Administrator ma mozliwos¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzine lub 4
godziny.

92.  Aktywacja funkcji wstrzymania polityki musi obstugiwac uwierzytelnienie za pomoca hasta
lub konta uzytkownika.

93. Rozwigzanie musi posiadac¢ opcje automatycznego skanowania komputera po wytgczeniu
wstrzymania polityki.
94. Rozwigzanie musi posiada¢ mozliwos¢ zmiany konfiguracji programu z poziomu

dedykowanego modutu wiersza polecen. Zmiana konfiguracji jest w takim przypadku
autoryzowana bez hastfa lub za pomoca hasta do ustawien zaawansowanych.

95. Rozwigzanie musi posiada¢ mozliwos$¢é definiowana stanéw rozwigzania, jakie bedg
wyswietlane uzytkownikowi, co najmniej: ostrzezen o wytgczonych mechanizmach ochrony czy
stanie licencji.

96. Administrator musi mie¢ mozliwos¢ dodania wtasnego komunikatu do stopki powiadomien,
jakie bedg wyswietlane uzytkownikowi na pulpicie.

97. Rozwigzanie musi posiadac¢ funkcjonalnos$¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

98. Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢
transparentny dla uzytkownika, az do momentu wykrycia zagrozenia.

99. Rozwigzanie musi posiada¢ dedykowany modut, zapewniajgcy ochrone przed
oprogramowaniem wymuszajgcym okup.

100. Administrator ma mozliwos¢ dodania wykluczenia dla procesu, wskazujgc plik
wykonywalny.
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101. Rozwigzanie musi posiadaé¢ mozliwos¢ przeskanowania pojedynczego pliku, poprzez opcje
»przeciagnij i upusc”

102. Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.
103. Administrator musi posiada¢ mozliwos¢ wytgczenia z przesytania do analizy producenta
okreslonych plikéw i folderéw.

104. Rozwigzanie musi posiada¢ funkcjonalnos¢ umozliwiajgcg zastosowanie regut dla
podtgczanych urzadzen w zaleznosci od zdefiniowanego przedziatu czasowego.

105. Rozwigzanie musi posiadaé¢ wbudowany system IDS z detekcjg prdob atakdéw, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

106. Rozwigzanie musi posiada¢ ochrone przed dotgczeniem komputera do sieci botnet.

107. Rozwigzanie musi posiada¢ ochrone przed atakami Brute-Force, ktdra zablokuje prébe
sitowego dostania sie do stacji roboczej za pomocg protokotu RDP i SMB.

108. Rozwigzanie musi posiada¢ petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu
IPv6.

109. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez dystrybutora,
autoryzowanego przez producenta programu.

Kontrola dostepu do stron internetowych:

1. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli odwiedzanych stron
internetowych.

2. Modut kontroli dostepu do stron internetowych musi posiadaé mozliwos¢ dodawania
réznych uzytkownikéw, dla ktérych bedg stosowane zdefiniowane reguty.

3. Dodawanie uzytkownikdw musi by¢ mozliwe w oparciu o juz istniejgce konta uzytkownikow
systemu operacyjnego.

4, Reguty majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.
5. Rozwigzanie musi posiada¢ mozliwosc filtrowania URL w oparciu o co najmniej 140
kategorii i podkategorii.

6. Podstawowe kategorie w jakie rozwigzanie musi by¢ wyposazona to: materiaty dla

dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢ przestepcza,
oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo,
wyszukiwarki, bezpieczenistwo i szkodliwe oprogramowanie, zakupy, hazard, udostepnianie
plikdw, zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci,
finanse i pienigdze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do
zadnej kategorii.

7. Lista adreséw URL, znajdujgcych sie w poszczegdlnych kategoriach, musi by¢ na biezgco
aktualizowana przez producenta.

8. Uzytkownik musi posiadaé mozliwos¢ wytgczenia modutu kontroli dostepu do stron
internetowych.

Ochrona przed spamem:

1. Rozwigzanie musi posiada¢ ochrone antyspamowa dla programu pocztowego Microsoft
Outlook.
2. Rozwigzanie musi umozliwiaé wytgczenie skanowania baz programu pocztowego po

zmianie zawartosci skrzynki odbiorcze;.
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3. Rozwigzanie musi umozliwia¢ automatyczne wpisanie do biatej listy wszystkich kontaktow z
ksigzki adresowej programu pocztowego.

4, Rozwigzanie musi posiada¢ mozliwo$é recznej zmiany klasyfikacji wiadomosci spamu na
pozgdang lub niepozadang bezposrednio z klienta pocztowego.

5. Rozwigzanie musi posiada¢ mozliwo$é recznego dodania nadawcy wiadomosci do biatej lub
czarnej listy bezposrednio z klienta pocztowego.

6. Rozwigzanie musi posiada¢ mozliwos¢ definiowania folderu, gdzie program pocztowy
bedzie umieszczac spam.

7. Rozwigzanie musi mozliwo$é zdefiniowania dowolnego tekstu, dodawanego do tematu
wiadomosci zakwalifikowanej jako spam.

8. Rozwigzanie musi domyslnie wspétpracowac z folderem ,,Wiadomosci-$mieci”, dostepnym
w programie Microsoft Outlook.

9. Rozwigzanie ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci typu
spam na pozgdang, oznaczy j3 jako ,nieprzeczytana”

10. Rozwigzanie ma umozliwia¢ funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomosci
pozadanej na spam oznaczy jg jako , przeczytana”.

11. Rozwigzanie musi posiadad funkcjonalnosé wytgczenia modutu antyspamowego na

okreslony czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista (personal firewall):
1. Zapora osobista rozwigzania musi pracowaé w jednym z czterech trybdw:

a. tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potgczenia wychodzace,

b. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

c. tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,

zezwalajac tylko na pofaczenia skonfigurowane przez administratora,

d. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potaczenia
przychodzace i wychodzgce. Administrator musi posiada¢ mozliwo$é konfigurowania czasu
dziatania trybu.

2. Rozwigzanie musi oceniac reguty zapory systemu Windows.

3. Rozwigzanie musi posiadaé¢ mozliwosc tworzenia list sieci zaufanych.

4. Rozwigzanie musi posiada¢ mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate
wytgczenie.

5. Rozwigzanie musi posiada¢ mozliwos$¢ okreslenia w regutach zapory osobiste]j kierunku

ruchu, portu lub zakresu portéw, protokotu, aplikacji, ustugi i adresu lub zakresu adresow
komputera lokalnego lub/i zdalnego.

6. Rozwigzanie musi posiada¢ mozliwo$¢ wyboru jednej z trzech akcji w trakcie tworzenia
regut w trybie interaktywnym: zezwdl, zablokuj i pytaj.

7. Rozwigzanie musi posiada¢ mozliwo$é powiadomienia uzytkownika o nawigzaniu
okreslonych potgczen oraz odnotowanie faktu nawigzania danego potaczenia w dzienniku zdarzen
aplikacji.

8. Rozwigzanie musi posiada¢ mozliwo$é zdefiniowania wielu niezaleznych zestawéw regut
dla kazdej sieci, w ktérej pracuje komputer, w tym minimum dla strefy zaufanej i sieci Internet.
9. Rozwigzanie musi wykrywa¢ modyfikacje w aplikacjach, korzystajgcych z sieci i
powiadamianie o tym zdarzeniu.
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10. Rozwigzanie musi posiada¢ mozliwo$é tworzenia profili pracy zapory osobistej w zaleznosci
od wykrytej sieci.

11. Administrator ma mozliwos¢ sprecyzowania, ktéry profil zapory ma zostac zaaplikowany po
wykryciu danej sieci.

12. Profile majg mozliwo$é automatycznego przetgczania, bez ingerencji uzytkownika lub
administratora.

13. Autoryzacja stref ma sie odbywaé min. w oparciu o: zaaplikowany profil potagczenia, adres
serwera DNS, sufiks domeny, adres domysinej bramy, adres serwera WINS, adres serwera DHCP,
lokalny adres IP, identyfikator SSID, szyfrowania sieci bezprzewodowe;j lub jego brak, konkretny
interfejs sieciowy w systemie.

14. Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwos¢ definiowania
adresow IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP
serwera WINS, zardwno z wykorzystaniem adreséw IPv4 jak i IPv6.

15. Opcje zwigzane z autoryzacja stref majg posiada¢ mozliwos¢ tgczenia (np. lokalnego adresu
IP z adresem serwera DNS) w dowolnej kombinacji, celem zwiekszenia doktadnosci identyfikacji
danej sieci.

16. Rozwigzanie musi posiadad kreator, ktéry umozliwia rozwigzywanie problemoéw z
potgczeniem. Musi pozwalaé na rozwigzanie probleméw: a. z aplikacjg lokalng, ktérg administrator
wskazuje z listy,

b. z potgczeniem z urzgdzeniem zdalnym, na podstawie jego adresu IP.

Kontrola dostepu do stron internetowych:

1. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

2. Modut kontroli dostepu do stron internetowych musi posiadaé mozliwos¢ utworzenia regut w
oparciu o uzytkownika lub grupe uzytkownikéw systemu Windows lub Active Directory.

3. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej
140 kategorii i podkategorii.
4, Podstawowe kategorie, w jakie rozwigzanie musi by¢ wyposazone to: materiaty dla

dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢ przestepcza,
oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo,
wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie, zakupy, hazard, udostepnianie
plikdw, zainteresowania dzieci, serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci,
finanse i pienigdze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do
zadnej kategorii.

5. Modut musi posiadaé¢ mozliwos¢ grupowania kategorii oraz adreséw stron internetowych.
6. Lista adreséw URL znajdujgcych sie w poszczegdlnych kategoriach, musi by¢ automatycznie
aktualizowana przez producenta.

7. Administrator musi posiada¢ mozliwo$é wytgczenia integracji modutu kontroli dostepu do
stron internetowych.

8. Rozwigzanie musi posiada¢ mozliwos$é okreslenia przynajmniej jednej z akcji dla reguty
kontroli dostepu do stron internetowych: zezwél, ostrzez, bloku;.

9. Rozwigzanie musi posiadac takze mozliwo$é dodania komunikatu i grafiki w przypadku

zablokowania, okreslonej w regutach, strony internetowe;j.
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Ochrona urzadzen mobilnych opartych o system Android:

Rozwigzanie musi wspieraé system co najmniej Android 6.0.

Rozwigzanie musi wspiera¢ rozdzielczo$¢ wyswietlacza urzgdzenia 480x800px lub wyzsza.
Rozwigzanie musi wspiera¢ procesory: ARM z obstugg ARMv7 lub x86 Intel Atom.
Rozwigzanie musi posiadac¢ ochrone plikdw w czasie rzeczywistym.

Rozwigzanie musi posiada¢ ochrone przed atakami typu ,,phishing”.

Rozwigzanie musi skanowac wszystkie typow plikdw, zaréwno w pamieci wewnetrznej, jak i
na karC|e SD, bez wzgledu na ich rozszerzenie.

SIS S

7. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i doktadne.
8. Rozwigzanie musi posiada¢ ochrone proaktywng wykrywajgca nieznane zagrozenia.

9. W przypadku wykrycia zagrozenia uzytkownik musi otrzymac odpowiednie powiadomienie.
10. Rozwigzanie musi umozliwia¢ zdefiniowanie harmonogramu dla petnego skanowania
urzadzenia.

11. Rozwigzanie musi umozliwia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest

w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).
Skanowanie na zadanie:

1. Rozwigzanie musi mie¢ mozliwos¢ skanowania zainstalowanych aplikacji.

2. Informacje o skanowaniu majg by¢ przechowywane w plikach dziennika.

3. Uzytkownik ma mie¢ mozliwos¢ wyboru akcji jaka ma by¢ podjeta w przypadku wykrycia
zagrozenia, co najmniej: poddania kwarantannie, usuniecia oraz zignorowania.

4, Uzytkownik ma mieé¢ mozliwos¢ wymuszenia przeskanowania catego urzadzenia.

Polityka ustawien:

1. Administrator musi mie¢ wglad w podstawowe ustawienia urzadzenia, w tym co najmniej:
potaczenie Wi-Fi,

GPS,

ustugi lokalizacyjne,

pamiec,

roaming danych,

roaming pofaczen,

nieznane zrédta,

tryb debugowania,
komunikacja NFC,
szyfrowanie pamieci masowej,
urzadzenie zrootowane.

Q
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Kontrola aplikacji:

1. Rozwigzanie musi umozliwiaé¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
2. Administrator musi mie¢ mozliwo$¢é blokowania zdefiniowanych aplikacji i poprosic¢
uzytkownika o odinstalowanie blokowanej aplikacji.

3. Blokowanie aplikacji musi byé mozliwe w oparciu o:

a nazwe aplikacji,

b. nazwe pakietu,

o kategorie sklepu Google Play,
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d. uprawnienia aplikacji,
e. pochodzenie aplikacji z nieznanego zrodta.

Zabezpieczenia urzadzenia:

1. W ramach zabezpieczen administrator musi mie¢ mozliwos¢ uruchomienia polityki
zabezpieczen, w ktérej moze okresli¢ co najmnie;j:

minimalny poziom zabezpieczen i ztozono$¢ blokady ekranu,

maksymalng dopuszczang liczbe btednych préb odblokowania,

odstep czasu, po ktérym uzytkownik musi zmienié kod odblokowujgcy urzadzenie,
czas, po ktorym automatycznie nastgpi blokada ekranu,

. ograniczenie dostepu do kamery wbudowanej w urzadzenie.

Aktualizacje modutéw:

®P oo oo

1. Rozwigzanie musi umozliwia¢ wymuszenie pobrania aktualizacji na zgdanie ma by¢
dostepne z poziomu interfejsu aplikacji.
2. Rozwigzanie musi mie¢ mozliwos¢ okreslenia harmonogramu zgodnie, z ktérym pobierane

beda aktualizacje modutéw co najmniej: raz dziennie, co 3 dni, co tydzien, co 6 godzin. 3.
Rozwigzanie musi posiadaé mozliwosc zabezpieczenia hastem konkretnych modutéw, w tym co
najmniej: dostepu do ustawien ochrony antywirusowej, ochrony przed kradziezg, deinstalacja.

Konfiguracja i zdalne zarzadzanie:

1. Administrator musi mie¢ mozliwos¢ eksportu/importu ustawien z/do pliku w celu przeniesienia
konfiguracji na inne urzadzenie mobilne.

2. Administrator musi mie¢ mozliwo$é zabezpieczenia ustawien aplikacji hastem przed ich
modyfikacja.

Dostawa i instalacja oprogramowania:

1. Dostawa:

Oprogramowanie ochrony punktéw koricowych, w tym konsola zarzgdzajgca, musi zostac
dostarczone jako maszyna wirtualna, ktéra bedzie wdrozona w Srodowisku Zamawiajgcego.
Wykonawca odpowiada za dostarczenie gotowego obrazu maszyny wirtualnej, ktéry zostanie
zainstalowany na serwerze Zamawiajgcego, zgodnie z wymogami infrastrukturalnymi (system

operacyjny Hyper-V - MSW2019STD).

2. Montaz i konfiguracja:
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Montaz obejmuje kompletna konfiguracje dostarczonego oprogramowania oraz zapewnienie
petnej funkcjonalnosci systemu w infrastrukturze Zamawiajgcego. Gtéwne kroki montazu i

konfiguracji obejmuja:

o Instalacja konsoli zarzadzajgcej na maszynie wirtualnej oraz jej integracja z istniejgcg

infrastrukturg IT Zamawiajgcego.
o Konfiguracja polityk bezpieczenstwa dla:

o Stacji roboczych — dostosowanie ustawien antywirusowych, firewall, systemu

zapobiegania wtamaniom (HIPS) oraz innych zasad bezpieczeristwa.

o Serwerdw — konfiguracja ochrony serwerdéw plikdw oraz innych zasobéw

sieciowych w celu zapewnienia integralnosci i bezpieczenstwa danych.

¢ Uruchomienie systemu powiadomien — konfiguracja automatycznych powiadomien dla
administratora w przypadku wykrycia zagrozen, naruszen bezpieczenistwa lub btedéw
systemowych. Powiadomienia mogg by¢ przesytane za posrednictwem e-maila lub SMS, z

opcja integracji z systemami do monitoringu sieci.

e Automatyczne izolowanie zagrozonych urzadzen — skonfigurowanie mechanizméw
automatycznej izolacji urzagdzen, ktére wykryty zagrozenie. System ten zapewnia
natychmiastowg reakcje na incydenty, ograniczajgc rozprzestrzenianie sie wiruséw lub

atakow sieciowych w sieci Zamawiajgcego.

¢ Sandboxing — konfiguracja funkcji izolacji w chmurze, umozliwiajgcej analize podejrzanych

plikdbw w odseparowanym srodowisku, zanim zostang dopuszczone do dalszej pracy w sieci.

¢ Zaawansowane monitorowanie i raportowanie — wtgczenie mechanizmow
monitorowania, ktére bedg zbieraé dane o aktywnosci w sieci, zagrozeniach oraz stanie

zabezpieczen wszystkich chronionych urzadzen. Konfiguracja raportéow, ktore beda
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generowane automatycznie lub na zgdanie administratora, z mozliwoscig ich eksportu do

formatdéw takich jak CSV lub PDF.

¢ Integracja z infrastruktura sieciowg — petna konfiguracja integracji konsoli zarzadzajacej z
istniejgcy infrastrukturg sieciowg Zamawiajgcego, obejmujgca zaréwno stacje robocze, jak i
urzadzenia mobilne oraz serwery. Integracja obejmuje rowniez konfiguracje systemoéw

uwierzytelniania - Active Directory dziatajace u Zamawiajacego.

o Testy bezpieczenistwa — po zakonczeniu konfiguracji przeprowadzenie testéow
funkcjonalnych i bezpieczenstwa, ktére sprawdzg poprawnosc¢ dziatania systemu oraz

skutecznosé w wykrywaniu i reagowaniu na zagrozenia.

3. Czas montazu:

Caty proces montazu, instalacji i konfiguracji powinien zosta¢ wykonany maksymalnie w ciggu 8
godzin zegarowych na miejscu u Zamawiajgcego. W tym czasie wykonawca bedzie odpowiedzialny

Za.

e Przygotowanie srodowiska maszyny wirtualnej.

o Petng konfiguracje polityk bezpieczenstwa i wdrozenie wszystkich funkcjonalnosci zgodnie

Z opisem wczesniejszym.

¢ Uruchomienie systemu powiadomien oraz automatycznej reakcji na zagrozenia.

e Testowanie i weryfikacje poprawnosci dziatania.

W przypadku napotkania problemoéw technicznych, wykonawca powinien zapewni¢ dodatkowe

wsparcie w celu rozwigzania wszelkich potencjalnych komplikacji.

3.4 Centralny system logowania zdarzen sieciowych z UTM — 1 sztuka ustuga gromadzenia logéw

w chmurze
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Opis Przedmiotu Zamoéwienia
Z uwagi na posiadanie przez Zamawiajgcego oprogramowania i urzgdzen sieciowych
rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w
srodowisku chmurowym;.
Ponizej zamawiajgcy okresla minimalne wymagania dla systemu.
1.1. Dysk
1. System musi obstugiwac:
a) wspierac powierzchnie dyskowg o pojemnosci minimum 3 TB (dynamiczne w razie
potrzeby rozszerzane).
1.2.  Parametry wydajnosciowe
1. System musi byé w stanie przyjmowaé minimum 5 GB logéw na dzien.
W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢
realizowane co najmniej ponizsze funkcje:
1.3. Logowanie
1. System musi zapewniaé podglad logowanych zdarzen w czasie rzeczywistym.
2. System musi zapewniaé¢ mozliwos¢ przegladania logdéw historycznych z funkcjg filtrowania.
3. System musi oferowac predefiniowane (lub mie¢ mozliwosc¢ ich konfiguracji) podreczne
raporty graficzne lub tekstowe obrazujgce stan pracy urzgdzenia oraz ogélne informacje
dotyczgce statystyk ruchu sieciowego i zdarzen bezpieczenstwa.
Musz3 one obejmowac co najmnie;j:
a) Liste najczesciej wykrywanych atakéw;
b) Liste najbardziej aktywnych uzytkownikéw;
c) Liste najczesciej wykorzystywanych aplikacji;
d) Liste najczesciej odwiedzanych stron www;

e) Liste krajéw, do ktdrych nawigzywane sg potgczenia;
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f) Liste najczesciej wykorzystywanych polityk Firewall;

g) Informacje o realizowanych potaczeniach IPSec.

4. System musi posiadaé mozliwos¢ przesytania kopii logéw do innych systeméw logowania i
przetwarzania danych. Dodatkowo system musi w tym zakresie zapewnia¢ mechanizmy
filtrowania dla wysytanych logéw.

5. System musi zapewniaé¢ komunikacje systemoéw bezpieczefAstwa z systemami, z ktorych
przesytane sg logi do systemu centralnego logowania z wykorzystaniem co najmniej z
protokotéw UDP/514 oraz TCP/514.

6. System musi realizowac cykliczny eksport logéw do zewnetrznego systemu w celu ich
dtugoterminowego sktadowania. Eksport logédw musi by¢é mozliwy za pomocg protokotu
SFTP lub na zewnetrzny zaséb sieciowy Zamawiajgcego.

1.4. Raportowanie
W zakresie raportowania system musi zapewniaé:

1. Generowanie raportéw co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportdow, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikow.

3. Funkcje definiowania wtasnych raportéw.

4. Mozliwos¢ spolszczenia raportéw.

5. Generowanie raportéow w sposdb cykliczny lub na zgdanie, z mozliwoscig automatycznego
przestania wynikdw na okreslony adres lub adresy email.

1.5. Korelacja logéw
W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logéw z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczeistwa.

3. Wybdr kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System musi
korelowac zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:

e Malware

e Aplikacje sieciowe
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e Email
e |PS
e Traffic

e Systemowe: utracone potaczenie vpn, utracone potgczenie sieciowe.
1.6. Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwosc¢ zarzgdzania z wykorzystaniem
protokotow: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowang
konsole zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotéw.

2. Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o lokalng baze.

3. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratoréw z mozliwoscia
okreslenia praw dostepu do logowanych informacji i raportéw z perspektywy
poszczegblnych systemoéw, z ktdrych przesytane sg logi.
2.1. Serwisy i licencje

1. System musi by¢ objety wsparciem do 30 czerwca 2026.

2. System musi by¢ objety kopiami zapasowymi realizowanymi codziennie przez Wykonawce.
2.2 Dostawa i montazi:

1. Instalacja polegajgca na podtgczenie i gromadzenie logéw z posiadanego przez

zamawiajgcego UTM.

Wykonawca jest zobowigzany podpisaé z zamawiajgcym umowe powierzenia danych na

gromadzenie i przechowywanie logéw.

Elektronicznie

SLAWOMI R podpisany przez

StAWOMIR WASILCZUK

WASILCZUK pata: 2024.12.03

10:57:57 +01'00'
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