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Załącznik nr 1. Szczegółowy Opis Przedmiotu Zamówienia  

pn. Przeprowadzenie audytu KRI w ramach projektu „Cyberbezpieczny Samorząd”  

  

1. Przedmiot zamówienia  

1.1. Wymagania ogólne  

1.   Przedmiotem zamówienia jest przeprowadzenie audytu zgodności KRI w Starostwie Powiatowym  

w Grudziądzu oraz w jednostkach: w Powiatowym Centrum Pomocy Rodzinie w Grudziądzu,  

w Powiatowym Zarządzie Dróg w Grudziądzu, w Centrum Obsługi Placówek Opiekuńczo – 

Wychowawczych w Wydrznie i w Zespole Szkół Ponadpodstawowych im. K. Jagiellończyka  

w Łasinie. 

2. Wykonawca jest zobowiązany do przeprowadzenia w ramach realizacji projektu pn. 

„Cyberbezpieczny Samorząd” współfinansowanego w ramach środków Unii Europejskiej i budżetu 

państwa w ramach programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027, Priorytetu II: 

Zaawansowane usługi cyfrowe, Działania 2.2. - Wzmocnienie krajowego systemu 

cyberbezpieczeństwa,  w związku z zapisami w § 19 ust. 2 pkt 14 Rozporządzenia Rady Ministrów 

z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla 

rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań 

dla systemów teleinformatycznych (Dz.U. 2024 poz. 773), zwanego dalej „audytem KRI” dla 

Zamawiającego.  

3. Raport z audytu KRI zostanie każdorazowo podpisany przez audytora dokonującego audyt KRI przy 

wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczony do Zamawiającego  

w formie elektronicznej.  

4. Audyty KRI dla Zamawiającego muszą zostać przeprowadzone przez:  

a) audytora zewnętrznego posiadającego przynajmniej jeden z certyfikatów określonych  

w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu 

certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub;  

b) audytora wewnętrznego posiadającego przynajmniej jeden z certyfikatów określonych  

w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu 

certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub będącego 

audytorem zewnętrznym systemu zarządzania bezpieczeństwem informacji według normy PN-

EN ISO/IEC 27001:2023.  

5. Wykonawca przy świadczeniu usług jest zobowiązany uwzględnić i zastosować wymagania 

Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie 

środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, 

zmieniająca rozporządzenie (UE) nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylająca 

dyrektywę (UE) 2016/1148 (dyrektywa NIS 2) oraz akty wykonawcze wydane do niej. W przypadku 

jeżeli w okresie realizacji zamówienia zostanie przyjęta ustawa o zmianie ustawy o krajowym 

systemie cyberbezpieczeństwa oraz niektórych innych ustaw bądź inne przepisy implementujące 

Dyrektywę Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie 

środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, 

zmieniająca rozporządzenie (UE) nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylająca 

dyrektywę (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny Wykonawca ma obowiązek 

uwzględnić wszystkie ich wymagania przy świadczeniu usług objętych niniejszym zamówieniem.  
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6. Wykonawca zrealizuje zamówienie w oparciu o dokumentację, którą Zamawiający dysponuje 

niezależnie od realizacji przedmiotu umowy i o wyjaśnienia udzielane przez Zamawiającego.  

W szczególności realizacja przedmiotu umowy przez Wykonawcę nie może być uwarunkowana 

wytwarzaniem lub uzupełnianiem dokumentów i opracowań przez Zamawiającego w związku  

z realizacją przedmiotu umowy, tj. Zamawiający nie może być zobowiązany do wypełniania ankiet, 

kwestionariuszy, sporządzania notatek itp., a informacje niezbędne Wykonawcy do wykonania 

przedmiotu umowy mogą być pozyskiwane wyłącznie w postaci materiałów źródłowych i wywiadu 

bezpośredniego.  

7. Zamawiający wymaga, aby każdy audyt był realizowany w siedzibie Urzędu i jego jednostkach 

organizacyjnych w czasie nie krótszym niż jeden dzień roboczy każdorazowo dla Urzędu  

i pozostałych jednostek organizacyjnych biorących udział w projekcie. 

 

1.2. Zakup usług przeprowadzenia audytu zgodności KRI  

Zakres audytu systemu bezpieczeństwa informacji (zwany na potrzeby przedmiotowego postępowania 

audytem zgodności KRI, audytem KRI) obejmie zgodność z kryteriami zawartymi w Rozporządzeniu 

KRI oraz zgodność z wymaganiami normy PN-EN ISO/IEC 27001:2023 dla Zamawiającego i dotyczyć 

będzie istniejącej na czas przeprowadzenia audytu dokumentacji systemu zarządzania bezpieczeństwem 

oraz warunków technicznych bezpieczeństwa informacji (BI) zgodnie z minimalnymi wymaganiami 

wykonania usługi określonymi poniżej. Wymagania minimalne wykonania usługi:  

1. Przedmiotem zamówienia jest przeprowadzenie audytu dotyczącego spełnienia wymagań normy 

PN-EN ISO/IEC 27001:2023 oraz Rozporządzenia Rady Ministrów z dnia 21 maja 2024 r.  

w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych  

i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów 

teleinformatycznych (Dz. U. 2024 poz. 773), zwanym dalej „Rozporządzeniem KRI”.  

2. Audyt KRI musi być przeprowadzony przez osobę posiadającą certyfikat uprawniający do 

przeprowadzenia audytu, o którym mowa w Rozporządzeniu Ministra Cyfryzacji z dnia 12 

października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu.  

3. Określenie minimalnego zakresu audytowanych obszarów:  

a) świadczenie usług w formie elektronicznej w tym udostępnionej na platformie ePUAP, zgodnie 

z art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów 

realizujących zadania publiczne (Dz.U. 2024 poz. 307);  

b) zamieszczenie na głównej stronie internetowej podmiotu (i/lub na stronie BIP), odesłania do 

opisów usług, które zawierają wymagane informacje dotyczące m.in. aktualnej podstawy 

prawnej świadczonych usług, nazwy usług, miejsca świadczenia usług (złożenia dokumentów), 

terminu składania i załatwiania spraw oraz nazwy komórek odpowiedzialnych za załatwienie 

spraw, zgodnie z § 5 ust. 2 pkt 1 i 4 Rozporządzenia KRI;  

c) poziom wspierania modelu usługowego w procesie świadczenia usług elektronicznych przez 

systemy teleinformatyczne podmiotu, zgodnie z §15 ust. 2 Rozporządzenia KRI;  

d) poziom współpracy systemów teleinformatycznych z innymi systemami podmiotu publicznego 

lub systemami informatycznymi innych podmiotów publicznych w tym rejestrami 

referencyjnymi, zgodnie z §5 ust. 3 pkt 3 Rozporządzenia KRI;  

e) sposób komunikacji z innymi systemami w tym wyposażenie w składniki sprzętowe lub 

oprogramowanie umożliwiające wymianę danych z innymi systemami telekomunikacyjnymi za 

pomocą protokołów komunikacyjnych i szyfrujących zapewniających BI, zgodnie z §16 ust. 1 

Rozporządzenia KRI;  

f) regulacje wewnętrzne opisujące sposób zarządzania dokumentacją, w tym zakres stosowania 

elektronicznego obiegu dokumentów, zgodnie z §19 ust. 2 pkt 9  
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Rozporządzenia KRI;  

g) sposób kodowania znaków w dokumentach wysyłanych i odbieranych z systemów 

teleinformatycznych podmiotu, zgodnie z §17 ust. 1 Rozporządzenia KRI;  

h) sposób udostępniania zasobów informatycznych z systemów teleinformatycznych, zgodnie  

z §18 ust. 1 Rozporządzenia KRI;  

i) sposób przyjmowania dokumentów elektronicznych przez systemy teleinformatyczne, zgodnie 

z §18 ust. 2 Rozporządzenia KRI;  

j) dokumentacja SZBI, w tym Polityka BI oraz inne dokumenty stanowiące SZBI, Dokumentacja 

przeglądów SZBI, szacowania ryzyka, audytów, incydentów naruszenia BI, zgodnie z §19 ust. 

1 Rozporządzenia KRI;  

k) działania związane z aktualizacją regulacji wewnętrznych w zakresie zmieniającego się 

otoczenia będące konsekwencją wyników szacowania ryzyka, wniosków z przeglądów SZBI, 

zaleceń poaudytowych, wniosków z analizy incydentów naruszenia BI, zgodnie z §19 ust. 2 pkt 

1 Rozporządzenia KRI;   

l) stopień zaangażowania kierownictwa podmiotu w proces ustanawiania i funkcjonowania SZBI 

oraz zarządzania BI (przeglądy SZBI, szacowanie i obsługa ryzyka BI, egzekwowanie działań 

związanych z BI), zgodnie z §19 ust. 2 Rozporządzenia KRI;  

m) regulacje wewnętrzne opisujące sposób zarządzania ryzykiem BI w podmiocie;  

n) dokumentacja z przeprowadzania okresowej analizy ryzyka utraty integralności, poufności lub 

dostępności informacji, w tym rejestr ryzyk, zawierający informacje o zidentyfikowanych 

ryzykach, ich poziomie, plan postępowania z ryzykiem, zgodnie z §19 ust. 2 pkt 3 

Rozporządzenia KRI;  

o) działania minimalizujące ryzyko zgodnie z planem postępowania z ryzykiem stosownie do 

szacowania ryzyka;  

p) regulacje wewnętrzne opisujące sposób zarządzania sprzętem informatycznym i 

oprogramowaniem (w tym licencjami na oprogramowanie) oraz funkcjonowania rejestru 

zasobów teleinformatycznych;  

q) rejestr zasobów teleinformatycznych zawierający informacje o wszystkich zidentyfikowanych 

aktywach informatycznych, w tym: szczegółowe dane o urządzeniach technicznych, 

oprogramowaniu i środkach komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji  

i relacjach między elementami konfiguracji oraz użytkowniku, zgodnie z §19 ust. 2 pkt 2 

Rozporządzenia KRI;  

r) sposób aktualizacji rejestru zasobów teleinformatycznych;  

s) regulacje wewnętrzne opisujące zarządzania uprawnieniami użytkowników do pracy  

w systemach teleinformatycznych, w tym do przetwarzania danych osobowych;  

t) adekwatność poziomu uprawnień do pracy w systemach teleinformatycznych do zakresu 

czynności i posiadanych upoważnień dostępu do informacji, w tym upoważnień do 

przetwarzania danych osobowych (rejestr wydanych upoważnień), zgodnie z §19 ust. 2 pkt  

4 Rozporządzenia KRI;   

u) działania w zakresie monitoringu i kontroli dostępu do zasobów teleinformatycznych, w tym 

przeglądy w celu wykrywania nieuprawnionego dostępu, nadmiernych uprawnień, konfliktu 

interesów czy nadzorowania samego siebie itp.;  

v) sposób i szybkość odbierania uprawnień byłym pracownikom w systemach informatycznych, 

zgodnie z §19 ust. 2 pkt 5 Rozporządzenia KRI;  

w) regulacje wewnętrzne dotyczące przeprowadzania szkoleń użytkowników zaangażowanych  

w procesie przetwarzania informacji w systemach teleinformatycznych;  
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x) dokumentacja z przeprowadzonych szkoleń pod kątem zakresu tematycznego, w tym: 

aktualności informacji o zagrożeniach, skutkach i zabezpieczeniach, wskaźnik liczby osób 

przeszkolonych w stosunku do wszystkich osób uczestniczących w procesie przetwarzania 

informacji, a także cykliczności szkoleń, zgodnie z §19 ust. 2 pkt 6  

Rozporządzenia KRI;  

y) regulacje wewnętrzne określające zasady bezpiecznej pracy użytkowników przy 

wykorzystaniu urządzeń przenośnych i pracy na odległość, zgodne z §19 ust. 2 pkt 8  

Rozporządzenia KRI;  

z) działania w zakresie stosowania zasad bezpiecznej pracy użytkowników przy wykorzystaniu 

urządzeń przenośnych i pracy na odległość, w tym stosowania zabezpieczeń i procedur 

bezpieczeństwa przez użytkowników urządzeń przenośnych i pracy na odległość;  

aa) umowy serwisowe oraz umowy dotyczące rozwoju systemów teleinformatycznych w zakresie 

zapisów gwarantujących odpowiedni poziom BI, zgodne z §19 ust. 2 pkt 1  

Rozporządzenia KRI;  

bb) regulacje wewnętrzne, w których określono zasady zgłaszania i postępowania z incydentami 

naruszenia bezpieczeństwa informacji;  

cc) sposób zgłaszania i postępowania z incydentami (działania korygujące), rejestr incydentów 

naruszenia BI, wpływ analizy incydentów na SZBI, ewentualna współpraca z  

CERT.GOV.PL, zgodnie z §19 ust. 2 pkt 13 Rozporządzenia KRI; 

 dd) regulacje wewnętrzne, w których określono zasady przeprowadzania audytów wewnętrznych w 

zakresie BI;  

ee) sprawozdania z audytu wewnętrznego w zakresie bezpieczeństwa informacji, zgodnie z §19 ust. 

2 pkt 14 Rozporządzenia KRI;  

ff) działania podjęte w wyniku zaleceń poaudytowych;  

gg) określenie zasad tworzenia, przechowywania oraz testowania kopii zapasowych danych i 

systemów podmiotu, zgodnie §19 ust. 2 pkt 12 lit. b rozporządzenia KRI;  

hh) działania związane z wykonywaniem, przechowywaniem i testowaniem kopii zapasowych 

danych i systemów oraz dokumentacja z tych działań;  

ii) regulacje wewnętrzne, w których ustalono zasady postępowania z informacjami zapewniające 

minimalizację wystąpienia ryzyka kradzieży informacji i środków przetwarzania informacji, 

oraz urządzeń mobilnych, w tym plan postępowania z ryzykiem, zgodne z §19 ust. 2 pkt 11 

Rozporządzenia KRI;  

jj) regulacje wewnętrzne dotyczące zapewnienia ochrony przetwarzanych informacji przed ich 

kradzieżą, nieuprawnionym dostępem, uszkodzeniami lub zakłóceniami poprzez ustalenie 

zabezpieczeń informacji w sposób uniemożliwiający nieuprawnionemu jej ujawnienie, 

modyfikacje usunięcie lub zniszczenie, zgodnie z §19 ust. 2 pkt 7 i 9  

Rozporządzenia KRI;  

kk) działania związane z monitorowaniem dostępu do informacji np. w systemie informatycznym 

odnotowującym w bazie danych wszystkie działania użytkowników i administratorów 

dotyczące systemów teleinformatycznych podmiotu publicznego. Działania związane z 

monitorowaniem ruchu osobowego w podmiocie, zgodnie z § 19 ust.  

2 pkt 7 lit. a) Rozporządzenia KRI;  

ll) czynności zmierzające do wykrycia nieautoryzowanych działań związanych z przetwarzaniem 

informacji poprzez kontrolę logów systemów, kontrolę wejść i wyjść do pomieszczeń 

serwerowni, analizę rejestru zgłoszeń serwisowych, analizę rejestru incydentów naruszenia BI, 

zgodnie z §19 ust. 2 pkt 7 lit. b) Rozporządzenia KRI;  
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mm)  działania związane z zapewnieniem środków uniemożliwiających nieautoryzowany dostęp na 

poziomie systemów operacyjnych usług sieciowych i aplikacji poprzez stosowanie systemu 

kontroli dostępu do pomieszczeń serwerowni, systemu autoryzacji dostępu do systemów 

operacyjnych, sieci i aplikacji, stosowanie zabezpieczeń kryptograficznych, stosowanie 

systemów antywirusowych i antyspamowych, stosowanie zapór sieciowych typu firewall 

zgodnie z wynikami analizy ryzyka i planem postępowania z ryzykiem, zgodnie z § 19 ust. 2 

pkt 7 lit. c) Rozporządzenia KRI;  

nn) działania związane z ochroną fizyczną informacji zapewniające minimalizację wystąpienia 

ryzyka kradzieży informacji i środków przetwarzania informacji, w tym urządzeń mobilnych, 

zgodne z wynikami analizy ryzyka i planem postępowania z ryzykiem; oo) działania związane  

z utylizacją sprzętu informatycznego i nośników danych a także związane z przekazywaniem 

sprzętu informatycznego do naprawy w sposób gwarantujący zachowanie BI;  

pp) regulacje wewnętrzne, w których ustalono zasady w celu zapewnienia odpowiedniego poziomu 

bezpieczeństwa systemów teleinformatycznych poprzez opisy stosowania zabezpieczeń, w tym 

plan postępowania z ryzykiem, zgodnie z §19 ust. 2 pkt 12 oraz ust.  

4 Rozporządzenia KRI;  

     qq)  regulacje wewnętrzne zawierające zasady prowadzenia i wykorzystania dzienników    

             systemowych (logów), w których odnotowuje się obligatoryjnie działania użytkowników lub  

             obiektów systemowych, zgodnie z §20 Rozporządzenia KRI;  

rr) sposób prezentacji informacji na stronach internetowych systemów telekomunikacyjnych 

podmiotu oraz zgodność z wymogami WCAG2.1.  

4. Na podstawie przeprowadzonej analizy dokumentacji oraz audytu bezpieczeństwa, Wykonawca jest 

zobowiązany przedstawić pisemny raport zawierający wszystkie wyniki, wnioski wraz z propozycją 

zmian w zakresie spełnienia wymagań Rozporządzenia KRI. W raporcie muszą zostać uwzględnione 

wszystkie wyniki cząstkowe z audytowanych obszarów. Spełnienie poszczególnych wymagań 

zostanie określone w trzyelementowej skali: 1) spełnione – oznacza, że wymaganie normy zostało 

całkowicie wdrożone, 2) częściowo spełnione – może zaistnieć, czy dany obszar został 

udokumentowany (opracowano stosowną procedurę lub przygotowano inne zabezpieczenie), ale 

wybrany mechanizm nie został skutecznie wdrożony (np. zdefiniowano strefy bezpieczeństwa, ale 

system kontroli dostępu nie funkcjonuje poprawnie); najczęstszym przypadkiem oznaczenia 

wymagania jako „częściowo spełnionego” jest nieskuteczne wdrożenie procedury (nie 

przestrzeganie zapisów procedury przez pracowników), 3) niespełnione – wymaganie niespełnione 

oznacza, że nie zostało ono w ogóle zidentyfikowane przez podmiot (podmiot nie jest świadomy 

danego zagrożenia) lub nie podjęto żadnych działań, aby wdrożyć odpowiednie mechanizmy 

zabezpieczające.  

2. Równoważność rozwiązań  

1. Zamawiający informuje, że tam, gdzie Zamawiający opisał przedmiot zamówienia przez odniesienie 

do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemów referencji 

technicznych, dopuszcza się rozwiązania równoważne opisywanym. Wykonawca, który powołuje się 

na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany udowodnić, że 

proponowane rozwiązania w równoważnym stopniu spełniają wymagania określone w opisie 

przedmiotu zamówienia.  

2. Zamawiający informuje, że tam, gdzie w Zapytaniu oraz załącznikach opisał przedmiot zamówienia 

przez wskazanie znaków towarowych, patentów lub pochodzenia, źródła lub szczególnego procesu, 

który charakteryzuje produkty dostarczane przez konkretnego Wykonawcę, co mogłoby 

doprowadzić do uprzywilejowania lub wyeliminowania niektórych Wykonawców lub produktów, 
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Zamawiający dopuszcza rozwiązanie równoważne opisywanym pod warunkiem, że będą one o nie 

gorszych właściwościach i jakości. Zamawiający informuje, iż w takiej sytuacji przedmiotowe zapisy 

są jedynie przykładowe i stanowią wskazanie dla Wykonawcy jakie cechy powinny posiadać 

materiały użyte do realizacji przedmiotu zamówienia. Ewentualne użycie nazwy producenta ma 

wyłącznie charakter przykładowy i ma jedynie na celu doprecyzowanie poziomu oczekiwań 

Zamawiającego w stosunku do określonego rozwiązania.  

3. Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, 

jest obowiązany wykazać, że oferowane przez usługi spełniają wymagania określone przez 

Zamawiającego. W takiej sytuacji Zamawiający wymaga złożenia stosownych dokumentów, 

uwiarygodniających te rozwiązania.  

4. Wykonawca, który posługuje się równoważnymi certyfikatami lub normami musi je załączyć do 

oferty. Przez certyfikat lub normę równoważną Zamawiający rozumie certyfikat lub normę 

analogiczną co do zakresu z certyfikatami lub normami wskazanymi z nazwy, który potwierdza 

spełnianie certyfikacji lub normy charakteryzującej się cechami właściwymi dla certyfikacji lub 

normy wymienionej przez Zamawiającego, wystawiony przez niezależny podmiot uprawniony do 

certyfikacji.  


