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Zatacznik nr 1. Szczegdétowy Opis Przedmiotu Zamowienia

pn. Przeprowadzenie audytu KRI w ramach projektu ,,Cyberbezpieczny Samorzad”

1.1.

Przedmiot zamowienia
Wymagania ogdlne

Przedmiotem zamowienia jest przeprowadzenie audytu zgodno$ci KRI w Starostwie Powiatowym
w Grudzigdzu oraz w jednostkach: w Powiatowym Centrum Pomocy Rodzinie w Grudzigdzu,
w Powiatowym Zarzadzie Droég w Grudzigdzu, w Centrum Obstugi Placowek Opiekunczo —
Wychowawczych w Wydrznie i w Zespole Szkot Ponadpodstawowych im. K. Jagiellonczyka
w Lasinie.

Wykonawca jest zobowigzany do przeprowadzenia w ramach realizacji projektu pn.
,Cyberbezpieczny Samorzad” wspotfinansowanego w ramach srodkéw Unii Europejskiej i budzetu
panstwa w ramach programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027, Priorytetu Il:
Zaawansowane ushugi cyfrowe, Dzialania 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa, w zwigzku z zapisami w § 19 ust. 2 pkt 14 Rozporzgdzenia Rady Ministrow
z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz.U. 2024 poz. 773), zwanego dalej ,,audytem KRI” dla
Zamawiajacego.

Raport z audytu KRI zostanie kazdorazowo podpisany przez audytora dokonujacego audyt KRI przy
wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczony do Zamawiajacego
w formie elektroniczne;.

Audyty KRI dla Zamawiajacego musza zostac przeprowadzone przez:

a) audytora zewnetrznego posiadajacego przynajmniej jeden z certyfikatéw okre§lonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub;

b) audytora wewngtrznego posiadajacego przynajmniej jeden z certyfikatow okreslonych
w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub bedacego
audytorem zewnetrznym systemu zarzadzania bezpieczenstwem informacji wedlug normy PN-
EN ISO/IEC 27001:2023.

Wykonawca przy $wiadczeniu ustug jest zobowigzany uwzgledni¢ i zastosowaé wymagania

Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie

srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,

zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) oraz akty wykonawcze wydane do niej. W przypadku
jezeli w okresie realizacji zamowienia zostanie przyj¢ta ustawa o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz niektorych innych ustaw badz inne przepisy implementujace

Dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie

srodkdw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,

zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski system prawny Wykonawca ma obowigzek
uwzgledni¢ wszystkie ich wymagania przy $wiadczeniu ustug objetych niniejszym zamoéwieniem.
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Wykonawca zrealizuje zamowienie w oparciu o dokumentacje, ktora Zamawiajacy dysponuje
niezaleznie od realizacji przedmiotu umowy i o wyjasnienia udzielane przez Zamawiajacego.

W szczeg6lnosci realizacja przedmiotu umowy przez Wykonawce nie moze by¢ uwarunkowana
wytwarzaniem lub uzupetnianiem dokumentow i opracowan przez Zamawiajacego w zwiazku
z realizacjg przedmiotu umowy, tj. Zamawiajgcy nie moze by¢ zobowigzany do wypehiania ankiet,
kwestionariuszy, sporzadzania notatek itp., a informacje niezb¢dne Wykonawcy do wykonania
przedmiotu umowy mogg by¢ pozyskiwane wylacznie w postaci materiatow zrodtowych i wywiadu
bezposredniego.

Zamawiajacy wymaga, aby kazdy audyt byl realizowany w siedzibie Urzedu i jego jednostkach
organizacyjnych w czasie nie krotszym niz jeden dzien roboczy kazdorazowo dla Urzedu
1 pozostatych jednostek organizacyjnych biorgcych udzial w projekcie.

1.2. Zakup ushug przeprowadzenia audytu zgodnosci KRI

Zakres audytu systemu bezpieczenstwa informacji (zwany na potrzeby przedmiotowego postgpowania
audytem zgodnosci KRI, audytem KRI) obejmie zgodno$¢ z kryteriami zawartymi w Rozporzadzeniu
KRI oraz zgodno$¢ z wymaganiami normy PN-EN ISO/IEC 27001:2023 dla Zamawiajacego i dotyczy¢
bedzie istniejgcej na czas przeprowadzenia audytu dokumentacji systemu zarzgdzania bezpieczenstwem
oraz warunkow technicznych bezpieczenstwa informacji (BI) zgodnie z minimalnymi wymaganiami
wykonania ustugi okre§lonymi ponizej. Wymagania minimalne wykonania ushugi:

L.

3.

Przedmiotem zamowienia jest przeprowadzenie audytu dotyczacego spetnienia wymagan normy
PN-EN ISO/IEC 27001:2023 oraz Rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 2024 poz. 773), zwanym dalej ,,Rozporzadzeniem KRI”.

Audyt KRI musi by¢ przeprowadzony przez osobe posiadajacg certyfikat uprawniajacy do
przeprowadzenia audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu.
Okreslenie minimalnego zakresu audytowanych obszarow:

a) $wiadczenie ustug w formie elektronicznej w tym udostepnionej na platformie ePUAP, zgodnie
z art. 16 ust. la ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Dz.U. 2024 poz. 307);

b) zamieszczenie na gldwnej stronie internetowej podmiotu (i/lub na stronie BIP), odestania do
opisow ushug, ktéore zawieraja wymagane informacje dotyczace m.in. aktualnej podstawy
prawnej $wiadczonych ustug, nazwy ustug, miejsca §wiadczenia ustug (ztozenia dokumentow),
terminu sktadania i zatatwiania spraw oraz nazwy komorek odpowiedzialnych za zatatwienie
spraw, zgodnie z § 5 ust. 2 pkt 1 1 4 Rozporzadzenia KRI;

¢) poziom wspierania modelu uslugowego w procesie swiadczenia ustug elektronicznych przez
systemy teleinformatyczne podmiotu, zgodnie z §15 ust. 2 Rozporzadzenia KRI;

d) poziom wspdtpracy systemdw teleinformatycznych z innymi systemami podmiotu publicznego
lub systemami informatycznymi innych podmiotow publicznych w tym rejestrami
referencyjnymi, zgodnie z §5 ust. 3 pkt 3 Rozporzadzenia KRI;

e) sposob komunikacji z innymi systemami w tym wyposazenie w sktadniki sprzgtowe lub
oprogramowanie umozliwiajagce wymiane danych z innymi systemami telekomunikacyjnymi za
pomocg protokoldw komunikacyjnych i szyfrujacych zapewniajacych BI, zgodnie z §16 ust. 1
Rozporzadzenia KRI;

f) regulacje wewnetrzne opisujace sposob zarzadzania dokumentacja, w tym zakres stosowania
elektronicznego obiegu dokumentéw, zgodnie z §19 ust. 2 pkt 9



Fundusze Europejskie Rzeczpospolita Dofinansowane przez k% ;.g% CENTRUM
55 : ; g ;
na Rozwdj Cyfrowy - Polska Unig Europejska “gﬁ"_f" P

Rozporzadzenia KRI;

g) sposob kodowania znakéw w dokumentach wysytanych i1 odbieranych z systemow
teleinformatycznych podmiotu, zgodnie z §17 ust. 1 Rozporzadzenia KRI;

h) spos6b udostgpniania zasoboéw informatycznych z systemow teleinformatycznych, zgodnie
z §18 ust. 1 Rozporzadzenia KRI;

1) sposob przyjmowania dokumentow elektronicznych przez systemy teleinformatyczne, zgodnie
z §18 ust. 2 Rozporzadzenia KRI;

j) dokumentacja SZBI, w tym Polityka BI oraz inne dokumenty stanowiace SZBI, Dokumentacja
przegladow SZBI, szacowania ryzyka, audytow, incydentow naruszenia BI, zgodnie z §19 ust.
1 Rozporzadzenia KRI;

k) dziatania zwigzane z aktualizacja regulacji wewnetrznych w zakresie zmieniajacego sig
otoczenia bedace konsekwencja wynikow szacowania ryzyka, wnioskow z przegladow SZBI,
zalecen poaudytowych, wnioskow z analizy incydentow naruszenia BI, zgodnie z §19 ust. 2 pkt
1 Rozporzadzenia KRI;

1) stopien zaangazowania kierownictwa podmiotu w proces ustanawiania i funkcjonowania SZBI
oraz zarzadzania BI (przeglady SZBI, szacowanie i obsluga ryzyka BI, egzekwowanie dziatan
zwigzanych z BI), zgodnie z §19 ust. 2 Rozporzadzenia KRI;

m) regulacje wewnetrzne opisujace sposob zarzadzania ryzykiem BI w podmiocie;

n) dokumentacja z przeprowadzania okresowej analizy ryzyka utraty integralno$ci, poufnosci lub
dostepnosci informacji, w tym rejestr ryzyk, zawierajacy informacje o zidentyfikowanych
ryzykach, ich poziomie, plan postgpowania z ryzykiem, zgodnie z §19 ust. 2 pkt 3
Rozporzadzenia KRI;

0) dzialania minimalizujace ryzyko zgodnie z planem postgpowania z ryzykiem stosownie do
szacowania ryzyka;

p) regulacje wewnetrzne opisujace sposOb  zarzadzania sprzetem informatycznym i
oprogramowaniem (w tym licencjami na oprogramowanie) oraz funkcjonowania rejestru
zasobow teleinformatycznych;

q) rejestr zasobow teleinformatycznych zawierajacy informacje o wszystkich zidentyfikowanych
aktywach informatycznych, w tym: szczegbélowe dane o urzadzeniach technicznych,
oprogramowaniu i $rodkach komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji
i relacjach miedzy elementami konfiguracji oraz uzytkowniku, zgodnie z §19 ust. 2 pkt 2
Rozporzadzenia KRI;

r) sposob aktualizacji rejestru zasobow teleinformatycznych;

s) regulacje wewngtrzne opisujace zarzadzania uprawnieniami uzytkownikow do pracy
w systemach teleinformatycznych, w tym do przetwarzania danych osobowych;

t) adekwatno$¢ poziomu uprawnien do pracy w systemach teleinformatycznych do zakresu
czynno$ci i posiadanych upowaznien dostgpu do informacji, w tym upowaznien do
przetwarzania danych osobowych (rejestr wydanych upowaznien), zgodnie z §19 ust. 2 pkt
4 Rozporzadzenia KRI;

u) dziatania w zakresie monitoringu i kontroli dostepu do zasobow teleinformatycznych, w tym
przeglady w celu wykrywania nieuprawnionego dostepu, nadmiernych uprawnien, konfliktu
interesow czy nadzorowania samego siebie itp.;

v) sposob i szybkos¢ odbierania uprawnien bytym pracownikom w systemach informatycznych,
zgodnie z §19 ust. 2 pkt 5 Rozporzadzenia KRI;

w) regulacje wewnetrzne dotyczace przeprowadzania szkolen uzytkownikow zaangazowanych
W procesie przetwarzania informacji w systemach teleinformatycznych;
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X)

y)

2)

aa)

dokumentacja z przeprowadzonych szkolen pod katem zakresu tematycznego, w tym:
aktualnos$ci informacji o zagrozeniach, skutkach i zabezpieczeniach, wskaznik liczby osob
przeszkolonych w stosunku do wszystkich osob uczestniczacych w procesie przetwarzania
informacji, a takze cyklicznosci szkolen, zgodnie z §19 ust. 2 pkt 6
Rozporzadzenia KRI;
regulacje wewnetrzne okre$lajace zasady bezpiecznej pracy uzytkownikow przy
wykorzystaniu urzadzen przeno$nych i pracy na odlegtos¢, zgodne z §19 ust. 2 pkt 8
Rozporzadzenia KRI;
dzialania w zakresie stosowania zasad bezpiecznej pracy uzytkownikow przy wykorzystaniu
urzadzen przeno$nych i pracy na odleglos¢, w tym stosowania zabezpieczen i procedur
bezpieczenstwa przez uzytkownikdéw urzadzen przenosnych i pracy na odlegtos¢;
umowy serwisowe oraz umowy dotyczace rozwoju systemow teleinformatycznych w zakresie
zapisOw gwarantujacych odpowiedni poziom BI, zgodne z §19 ust. 2 pkt 1
Rozporzadzenia KRI;

bb) regulacje wewnetrzne, w ktorych okreslono zasady zgtaszania i postepowania z incydentami
naruszenia bezpieczenstwa informacji;

cc) sposOb zglaszania i postgpowania z incydentami (dzialania korygujace), rejestr incydentow

naruszenia BI, wplyw analizy incydentow na SZBI, ewentualna wspolpraca z
CERT.GOV.PL, zgodnie z §19 ust. 2 pkt 13 Rozporzadzenia KRI;

dd) regulacje wewnetrzne, w ktorych okreslono zasady przeprowadzania audytow wewnetrznych w
zakresie BI;

ee)

f)
gg)

hh)

i)

)

sprawozdania z audytu wewnetrznego w zakresie bezpieczenstwa informacji, zgodnie z §19 ust.
2 pkt 14 Rozporzadzenia KRI;

dziatania podjete w wyniku zalecen poaudytowych;

okreslenie zasad tworzenia, przechowywania oraz testowania kopii zapasowych danych i
systemow podmiotu, zgodnie §19 ust. 2 pkt 12 lit. b rozporzadzenia KRI;

dziatania zwigzane z wykonywaniem, przechowywaniem 1 testowaniem kopii zapasowych
danych i systemow oraz dokumentacja z tych dziatan;

regulacje wewnetrzne, w ktorych ustalono zasady postepowania z informacjami zapewniajace
minimalizacj¢ wystgpienia ryzyka kradziezy informacji i srodkéw przetwarzania informacji,
oraz urzadzen mobilnych, w tym plan postgpowania z ryzykiem, zgodne z §19 ust. 2 pkt 11
Rozporzadzenia KRI;

regulacje wewnetrzne dotyczace zapewnienia ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakldéceniami poprzez ustalenie
zabezpieczen informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje usunigcie lub zniszczenie, zgodnie z §19 ust. 2 pkt 71 9

Rozporzadzenia KRI;

kk) dziatania zwigzane z monitorowaniem dostepu do informacji np. w systemie informatycznym

1))

odnotowujacym w bazie danych wszystkie dziatania uzytkownikéw i1 administratorow
dotyczace systemow teleinformatycznych podmiotu publicznego. Dziatania zwigzane z
monitorowaniem ruchu osobowego w podmiocie, zgodnie z § 19 ust.

2 pkt 7 lit. a) Rozporzadzenia KRI;

czynnoS$ci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem
informacji poprzez kontrolg¢ logow systemow, kontrole wejs¢ i wyj$¢ do pomieszczen
serwerowni, analize rejestru zgloszen serwisowych, analizg rejestru incydentow naruszenia BI,
zgodnie z §19 ust. 2 pkt 7 lit. b) Rozporzadzenia KRI;
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mm) dziatania zwigzane z zapewnieniem §rodkéw uniemozliwiajacych nieautoryzowany dostep na
poziomie systemOw operacyjnych ustug sieciowych i aplikacji poprzez stosowanie systemu
kontroli dostgpu do pomieszczen serwerowni, systemu autoryzacji dostgpu do systemow
operacyjnych, sieci i aplikacji, stosowanie zabezpieczen kryptograficznych, stosowanie
systemow antywirusowych i antyspamowych, stosowanie zapor sieciowych typu firewall
zgodnie z wynikami analizy ryzyka i planem postepowania z ryzykiem, zgodnie z § 19 ust. 2
pkt 7 lit. ¢) Rozporzadzenia KRI;

nn) dzialania zwigzane z ochrong fizyczng informacji zapewniajace minimalizacj¢ wystapienia
ryzyka kradziezy informacji i §rodkow przetwarzania informacji, w tym urzadzen mobilnych,
zgodne z wynikami analizy ryzyka i planem postgpowania z ryzykiem; oo) dziatania zwigzane
z utylizacja sprzgtu informatycznego i no$nikow danych a takze zwigzane z przekazywaniem
sprzetu informatycznego do naprawy w sposob gwarantujacy zachowanie BI;

pp) regulacje wewnetrzne, w ktorych ustalono zasady w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa systemdw teleinformatycznych poprzez opisy stosowania zabezpieczen, w tym
plan postepowania z ryzykiem, zgodnie z §19 ust. 2 pkt 12 oraz ust.

4 Rozporzadzenia KRI;

qq) regulacje wewnetrzne zawierajace zasady prowadzenia i wykorzystania dziennikow
systemowych (logow), w ktorych odnotowuje sie obligatoryjnie dziatania uzytkownikow lub
obiektow systemowych, zgodnie z §20 Rozporzadzenia KRI;

rr) sposOb prezentacji informacji na stronach internetowych systemow telekomunikacyjnych
podmiotu oraz zgodno$¢ z wymogami WCAG?2.1.

4. Na podstawie przeprowadzonej analizy dokumentacji oraz audytu bezpieczenstwa, Wykonawca jest
zobowigzany przedstawi¢ pisemny raport zawierajgcy wszystkie wyniki, wnioski wraz z propozycja
zmian w zakresie spelnienia wymagan Rozporzadzenia KRI. W raporcie muszg zosta¢ uwzglednione
wszystkie wyniki czastkowe z audytowanych obszaroéw. Spehienie poszczegélnych wymagan
zostanie okreslone w trzyelementowej skali: 1) spetnione — oznacza, ze wymaganie normy zostato
catkowicie wdrozone, 2) czgsciowo spelnione — moze zaistnie¢, czy dany obszar zostat
udokumentowany (opracowano stosowna procedure lub przygotowano inne zabezpieczenie), ale
wybrany mechanizm nie zostat skutecznie wdrozony (np. zdefiniowano strefy bezpieczenstwa, ale
system kontroli dostgpu nie funkcjonuje poprawnie); najczestszym przypadkiem oznaczenia
wymagania jako ,.czeSciowo spelnionego” jest nieskuteczne wdrozenie procedury (nie
przestrzeganie zapisow procedury przez pracownikow), 3) niespelnione — wymaganie niespetnione
oznacza, ze nie zostato ono w ogoéle zidentyfikowane przez podmiot (podmiot nie jest §wiadomy
danego zagrozenia) lub nie podjeto zadnych dziatan, aby wdrozy¢ odpowiednie mechanizmy
zabezpieczajace.

2. Rownowazno$é rozwigzan

1. Zamawiajacy informuje, Ze tam, gdzie Zamawiajgcy opisat przedmiot zamoéwienia przez odniesienie
do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow referencji
technicznych, dopuszcza si¢ rozwigzania rOwnowazne opisywanym. Wykonawca, ktory powotuje si¢
na rozwigzania rOwnowazne opisywanym przez Zamawiajacego, jest obowigzany udowodnié, ze
proponowane rozwigzania w réwnowaznym stopniu spetniajg wymagania okreslone w opisie
przedmiotu zamowienia.

2. Zamawiajacy informuje, ze tam, gdzie w Zapytaniu oraz zatacznikach opisat przedmiot zamowienia
przez wskazanie znakdéw towarowych, patentdw lub pochodzenia, zrodta lub szczegdlnego procesu,
ktory charakteryzuje produkty dostarczane przez konkretnego Wykonawce, co mogloby
doprowadzi¢ do uprzywilejowania lub wyeliminowania niektérych Wykonawcow lub produktow,
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Zamawiajacy dopuszcza rozwigzanie rOwnowazne opisywanym pod warunkiem, ze beda one o nie
gorszych wlasciwosciach i jako$ci. Zamawiajacy informuje, iz w takiej sytuacji przedmiotowe zapisy
sa jedynie przyktadowe i stanowia wskazanie dla Wykonawcy jakie cechy powinny posiadaé
materialty uzyte do realizacji przedmiotu zamowienia. Ewentualne uzycie nazwy producenta ma
wylacznie charakter przykladowy i ma jedynie na celu doprecyzowanie poziomu oczekiwan
Zamawiajacego w stosunku do okreslonego rozwigzania.

. Wykonawca, ktéry powoluje si¢ na rozwigzania rGwnowazne opisywanym przez Zamawiajacego,
jest obowigzany wykaza¢, ze oferowane przez ustugi spelniaja wymagania okre$lone przez
Zamawiajacego. W takiej sytuacji Zamawiajacy wymaga zlozenia stosownych dokumentow,
uwiarygodniajacych te rozwigzania.

. Wykonawca, ktory postuguje si¢ réwnowaznymi certyfikatami lub normami musi je zataczy¢ do
oferty. Przez certyfikat lub norme réwnowazna Zamawiajacy rozumie certyfikat lub norme
analogiczng co do zakresu z certyfikatami lub normami wskazanymi z nazwy, ktéry potwierdza
spetnianie certyfikacji lub normy charakteryzujacej si¢ cechami wiasciwymi dla certyfikacji lub
normy wymienionej przez Zamawiajacego, wystawiony przez niezalezny podmiot uprawniony do
certyfikacji.



