@

Cyberbezpieczny
Samorzqgd

Zatacznik nr 2 do zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa oprogramowania do wykonywania kopii zapasowych danych z
serwerow Urzedu Miasta i Gminy Police

w ramach Projektu ,Cyberbezpieczna Gmina Police” dofinansowanego ze Srodkow
Unii Europejskiej w ramach konkursu grantowego ,Cyberbezpieczny Samorzgd”
realizowanego w ramach Funduszy Europejskich na Rozwoj Cyfrowy 2021-2027
(FERC) Priorytet II: Zaawansowane ustugi cyfrowe. Dziatanie 2.2. - Wzmocnienie

krajowego systemu cyberbezpieczenstwa.

Gtéwny kod CPV:
48710000-8 - Pakiety oprogramowania do kopii zapasowych i odzyskiwania
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OPZ: Dostawa oprogramowania do wykonywania kopii zapasowych z serwerow
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2. [WKZ] Wymagania techniczne w zakresie oprogramowania do kopii zapasowych
serwerow
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OPZ: Dostawa oprogramowania do wykonywania kopii zapasowych z serweréw

1. [WO] WYMAGANIA OGOLNE

Zamowienie jest realizowane w ramach projektu ,Cyberbezpieczna Gmina Police” (skrét CGP) dofinansowanego z
Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027; Priorytet Il: Zaawansowane ustugi cyfrowe; Dziatanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Przedmiot zaméwienia obejmuje dostawe licencji czasowej subskrypcji do minimum dnia 30 czerwca 2026 r. wraz ze
wsparciem producenta dla zabezpieczenia min. 45 sztuk wirtualnych i/lub fizycznych serweréw z mozliwoscig
rozbudowy do maksymalnie 50 sztuk (dalej: Oprogramowanie).

Oprogramowanie jest niezbedne dla usprawnienia proceséw tworzenia kopii zapasowych w UMP poprzez
automatyzacje procesu wykonywania kopii danych i systeméw informatycznych oraz szybkiego ich przywracania w
przypadku awarii lub ich utraty. Obecnie eksploatowany sprzet nie umozliwia wykonywanie petnych kopii
bezpieczenstwa w cyklu dziennym tygodniowym i miesiecznym zgodnie z zalecanymi metodykami, co stwarza duze
ryzyko utraty danych.

Obecnie Zamawiajgcy posiada oprogramowanie Veeam Data Platform Essentials.

W ramach OPZ uzyto nastepujacych typéw wymagalnosci parametréw funkcjonalnych i organizacyjnych:

- "MUSI BYC" - brak spetnienia wymagania moze stanowi¢ podstawe do odrzucenia oferty lub rozwigzania umowy,

- "OPCJONALNE" - brak spetnienia wymagania nie stanowi podstawy do odrzucenia oferty,

- "PUNKTOWANE" - spetnienie wymagania stanowi podstawe do naliczenia dodatkowych punktéw na etapie oceny
ofert zgodnie z kryteriami okreslonymi w zapytaniu ofertowym..

Zamawiajacy informuje, ze wszelkie wskazane w OPZ wymagania dotyczace niniejszego postepowania, w
szczegdlnosci: normy, specyfikacje techniczne, nazwy wiasne, numery katalogowe, znaki towarowe, patenty lub
pochodzenie, Zrédta lub szczegdlne procesy, ktére charakteryzuja produkty lub ustugi dostarczane przez konkretnego
wykonawce, maja charakter przyktadowy.

Zostaty one przywotane jedynie w celu sprecyzowania parametréw i wymogdw techniczno-uzytkowych przedmiotu
zamoOwienia, Zamawiajgcy dopuszcza materiaty, urzadzenia i technologie réwnowazne. Wszelkie materiaty,
urzadzenia i rozwigzania réwnowazne, muszg spetnia¢ nastepujace wymagania i standardy w stosunku do
oprogramowania, urzgdzenia i rozwigzania wskazanego jako przyktadowy, tj. musza by¢ co najmniej:

1. tego samego charakteru uzytkowego (tozsamos¢ funkcji),

2. tej samej charakterystyki materiatowej (rodzaj i jakos¢ materiatow),

3. tych samych parametréw technicznych (wytrzymatos¢, trwatosé, itp);

4. tych samych parametréw bezpieczenstwa uzytkowania;

oraz muszg by¢

5. kompatybilne z istniejgcg infrastrukturg Zamawiajgcego,

6. spetnia¢ te same funkcje,

7. posiadac stosowne dokumenty dopuszczajgce do stosowania certyfikaty, atesty i aprobaty techniczne.
Zastosowanie rozwigzan réwnowaznych nie moze prowadzi¢ do pogorszenia wtasciwosci przedmiotu zamdwienia.
Zamowienie powinno zostac zrealizowane z uwzglednieniem wymagan funkcjonalnych i organizacyjnych opisanych w
ponizszych rozdziatach, ktére nalezy traktowac jako minimalne parametry do rozwigzah réwnowaznych.

Lp. ID Nazwa wymagania Wymagalnos¢

Wykonawca zapewnia $wiadczenie ustug wsparcia technicznego producenta ]
1.1.|WO_002 | oprogramowania na okres od dnia podpisania protokotu zdawczo-odbiorczego do MUSI BYC
minimum dnia 30 czerwca 2026 r.

Oprogramowanie umozliwia odtworzenie plikéw, maszyn wirtualnych z kopii )
1.2.|WO_003 | bezpieczenstwa utworzonych w posiadanym przez Zamawiajacego oprogramowaniu | MUSI BYC
Veeam Data Platform Essentials.
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OPZ: Dostawa oprogramowania do wykonywania kopii zapasowych z serweréw

Lp. ID Nazwa wymagania Wymagalnos¢

Termin dostawy licencji do 30 dni od podpisania umowy lub w deklarowanym
1.3.|WO_004 | skréconym terminie dostaw zgodnie z formularzem ofertowym (20 pkt. w przypadku | PUNKTOWANE
skrdcenia do 10 dni, 10 pkt. w przypadku skrécenia do 20 dni)

Dostawe licencji czasowej wraz ze wsparciem producenta dla zabezpieczenia min.
45 sztuk wirtualnych i/lub fizycznych serweréw z mozliwoscig rozbudowy do
1.4./WO_005 maksymalnie 50 sztuk (20 pkt. w przypadku zaoferowania licencji na 50 szt. PUNKTOWANE
wirtualnych i/lub fizycznych serwerdw).
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OPZ: Dostawa oprogramowania do wykonywania kopii zapasowych z serweréw

2.

[WKZ] WYMAGANIA TECHNICZNE W ZAKRESIE

OPROGRAMOWANIA DO KOPII ZAPASOWYCH SERWEROW

Lp.

ID

Nazwa wymagania

Wymagalnos¢

2.1

WKZ_001

Oprogramowanie jest produktem przeznaczonym do obstugi Srodowisk DataCenter.
Oferowany produkt znajduje sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie
referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions
i spetnia minimalne wymaganie: minimalna liczba referencji 150, minimalna ocena z
referencji 4,5. Dokument potwierdzajacy nalezy zatgczy¢ do oferty.

MUSI BYC

2.2.

WKZ_002

Oprogramowanie wspétpracuje z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz
Microsoft Hyper-V 2016, 2019, 2022 i 2025. Wszystkie funkcjonalnosci w specyfikacji
sg dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegdlniono inaczej.

MUSI BYC

2.3.

WKZ_099

Oprogramowanie wspétpracuje z infrastrukturg Nutanix w wersji 6.5.x - 6.7.x, Red
Hat Virtualization 4.4 SP1, Oracle Linux Virtualization 4.5.4 lub nowszym oraz
Proxmox VE 8.2 lub nowszym.

MUSI BYC

2.4,

WKZ_003

Oprogramowanie zapewnia tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, AWS S3 i urzadzeh kompatybilnych z protokotem
S3 oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

MUSI BYC

2.5.

WKZ_004

Oprogramowanie jest niezalezne sprzetowo i umozliwia wykorzystanie dowolnej
platformy serwerowej i dyskowej.

MUSI BYC

2.6.

WKZ_005

Oprogramowanie umozliwia tworzenie “samowystarczalnych” archiwéw do
odzyskania ktérych nie wymagana jest osobna baza danych z metadanymi
deduplikowanych blokéw.

MUSI BYC

2.7.

WKZ_006

Oprogramowanie posiada mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wigczenie tych mechanizmoéw nie moze skutkowac utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.

MUSI BYC

2.8.

WKZ_007

Oprogramowanie nie przechowuje danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji musza by¢ przechowywane
w plikach backupu.

MUSI BYC

2.9.

WKZ_008

Oprogramowanie zapewnia warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajac utworzy¢ jedng wirtualna pule pamieci na kopie
zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to
takiej puli.

MUSI BYC

2.10.

WKZ_009

Oprogramowanie pozwala na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3,
Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach
obiektowych. Dodatkowo, oprogramowanie wspiera archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

MUSI BYC

2.11.

WKZ_010

Oprogramowanie wspiera niezmiennos¢ kopii zapasowych na potrzeby ochrony
przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii
zapasowej w zadanym okresie czasu.

MUSI BYC

2.12.

WKZ_ 011

Oprogramowanie nie instaluje zadnych statych agentéw wymagajgcych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci
backupu lub odtwarzania.

MUSI BYC

2.13.

WKZ_012

Oprogramowanie oferuje portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL,
Oracle oraz PostgreSQL (w tym odtwarzanie point-in-time).

MUSI BYC

2.14.

WKZ_013

Oprogramowanie zapewnia mozliwos¢ delegacji uprawnieh do odtwarzania na
portalu.

MUSI BYC
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OPZ: Dostawa oprogramowania do wykonywania kopii zapasowych z serweréw

Lp. ID Nazwa wymagania Wymagalnos¢

Oprogramowanie posiada mozliwos¢ integracji z innymi systemami poprzez

wbudowane RESTful API. MUSI BYC

2.15. |WKZ_014

Oprogramowanie posiada wbudowane mechanizmy backupu konfiguracji w celu

prostego odtworzenia systemu po catkowitej reinstalacji. MUSIBYC

2.16. |WKZ_015

Oprogramowanie posiada wbudowane mechanizmy szyfrowania zaréwno plikéw z ]
2.17. |WKZ_016 |backupami jak i transmisji sieciowej. Wtaczenie szyfrowania nie moze skutkowac MUSI BYC
utrata jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

2.18. |WKZ_017 |Oprogramowanie posiada mechanizmy chronigce przed utratg hasta szyfrowania. MUSI BYC

Oprogramowanie posiada architekture klient/serwer z mozliwoscig instalacji wielu

instancji konsoli administracyjnych. MUSIBYC

2.19. |WKZ_018

Oprogramowanie posiada natywne mechanizmy uwierzytelniania

wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjne;. MUSI BYC

2.20. |WKZ_019

Oprogramowanie wymaga autoryzacji dwéch administratoréw backupu do ]
2.21. |WKZ_020|wykonania krytycznych operacji (np. skasowanie backupu, dodanie kolejnego MUSI BYC
administratora).

Oprogramowanie posiada integracje z systemami zarzadzania kluczami szyfrujgcymi

2.22. |WKZ_ 021 (KMS). MUSI BYC
2.23. |WKZ_022|Oprogramowanie posiada integracje z systemami typu SIEM. MUSI BYC
2.24. |WKZ_100 Oprogramowanie posiada asystenta produktu opartego o Al, pozwalajacego na MUS| BYC

przeszukiwanie dokumentacji technicznej z mozliwoscig wytaczenia tej opcji.

Oprogramowanie wykorzystuje mechanizmy Change Block Tracking na wszystkich )
2.25. |WKZ_023 |wspieranych platformach wirtualizacyjnych. Mechanizmy sg certyfikowane przez MUSI BYC
dostawce platformy wirtualizacyjnej.

Oprogramowanie wykorzystuje mechanizmy $ledzenia zmienionych plikéw przy

zabezpieczaniu udziatéw plikowych. MUSIBYC

2.26. |WKZ_024

Oprogramowanie oferuje mozliwos$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie byty przekraczane skonfigurowane przez administratora
2.27. |WKZ_025 |backupu poziomy latencji. Funkcjonalnos¢ ta jest dostepna na wszystkich MUSI BYC
wspieranych platformach wirtualizacyjnych z doktadnoscia do pojedynczego
datastore'u.

Oprogramowanie zapewnia tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Zapewnia tez odtwarzanie maszyn
2.28. |WKZ_026 |wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze MUSI BYC
wymagac uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnos¢
powinna dziata¢ w Srodowisku VMware.

Oprogramowanie posiada wsparcie dla VMware vSAN potwierdzone odpowiednig

certyfikacja VMware. MUSI BYC

2.29. |WKZ_027

Oprogramowanie wspiera kopiowanie backupdw oraz zasobdw plikowych na tasmy

(LTO oraz IBM 3592). MUSI BYC

2.30. |WKZ_028

2.31. |WKZ_029 |Oprogramowanie ma mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son). MUSI BYC

Oprogramowanie wspiera bezposrednia integracje z urzadzeniami deduplikacyjnymi. ]
2.32. |WKZ_030 | Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, MUSI BYC
Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard.

Oprogramowanie wspiera BlockClone APl w przypadku uzycia Windows Server 2016,
2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna

2.33. |WKZ 031 funkcjonalnos¢ jest zapewniona dla repozytoriéw opartych o linuxowy system plikdw MUSIBYC
XFS.
2.34. |WKZ_032 Oprogramowanie posiada mozliwos¢ kopiowania backupow oraz replikacji MUSI BYC

wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.
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OPZ: Dostawa oprogramowania do wykonywania kopii zapasowych z serweréw

Lp.

ID

Nazwa wymagania

Wymagalnos¢

2.35.

WKZ_033

Oprogramowanie posiada mozliwos¢ replikacji asynchronicznej wigczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy
hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie posiada
mozliwos¢ uzycia plikéw kopii zapasowych jako Zrddta replikacji.

MUSI BYC

2.36.

WKZ_034

Oprogramowanie posiada mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
wiaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji ciggtej jest mozliwos¢ zdefiniowania dziennika pozwalajacego na
odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

MUSI BYC

2.37.

WKZ_035

Oprogramowanie umozliwia przechowywanie punktéw przywracania dla replik.

MUSI BYC

2.38.

WKZ_036

Oprogramowanie umozliwia wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako Zrddta do dalszej replikacji (replica seeding).

MUSI BYC

2.39.

WKZ_037

Oprogramowanie wykorzystuje wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

MUSI BYC

2.40.

WKZ_038

Oprogramowanie umozliwia jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos¢ musi by¢ oferowana dla srodowisk VMware, Hyper-V oraz Nutanix
AHV niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.
Dodatkowo dla Srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza
funkcjonalnos¢ umozliwia uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna).

MUSI BYC

2.41.

WKZ_040

Oprogramowanie pozwala na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja odbywa sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie realizuje taka migracje swoimi mechanizmami.

MUSI BYC

2.42.

WKZ_041

Oprogramowanie pozwala na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere.

MUSI BYC

2.43.

WKZ_042

Oprogramowanie pozwala na uruchomienie zasobéw plikowych SMB oraz baz
danych MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego pliku
backupu. Dodatkowo wspierana jest migracja on-line tak uruchomionych zasobéw
na srodowisko produkcyjne.

MUSI BYC

2.44.

WKZ_043

Oprogramowanie umozliwia petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskéw.

MUSI BYC

2.45.

WKZ_044

Oprogramowanie umozliwia petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

MUSI BYC

2.46.

WKZ_045

Oprogramowanie umozliwia odtworzenie plikéw/folderéw lub ich uprawnien na
maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie jest ograniczona
wielkoscia i liczbg przywracanych plikéw.

MUSI BYC

2.47.

WKZ_046

Oprogramowanie posiada mozliwos$¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢ przy pomocy natywnego API dla platformy VMware i
PowerShell Direct dla platformy Hyper-V.

MUSI BYC

2.48.

WKZ_047

Oprogramowanie wspiera odtwarzanie pojedynczych plikéw z systemdéw Windows,
Linux, BSD, Solaris, Mac, Novell.

MUSI BYC

2.49.

WKZ_048

Oprogramowanie wspiera przywracanie plikéw z partycji Linux LVM.

MUSI BYC

2.50.

WKZ_049

Oprogramowanie umozliwia szybkie, granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.

MUSI BYC

2.51.

WKZ_050

Oprogramowanie wspiera granularne odtwarzanie obiektéw Active Directory takich
jak konta komputeréw, konta uzytkownikdw, dowolnych atrybutéw, rekordéw DNS
zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA, elementéw AD
Sites oraz pozwala na odtworzenie haset.

MUSI BYC
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OPZ: Dostawa oprogramowania do wykonywania kopii zapasowych z serweréw

Lp.

ID

Nazwa wymagania

Wymagalnos¢

2.52.

WKZ_051

Oprogramowanie wspiera granularne odtwarzanie Microsoft Exchange 2013SP1 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted
Objects"). Odtwarzanie jest mozliwe bezposrednio do Srodowiska produkcyjnego.

MUSI BYC

2.53.

WKZ_052

Oprogramowanie wspiera granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie jest mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku
point-in-time, catych baz lub pojedynczych tabeli, widokéw oraz procedur.

MUSI BYC

2.54.

WKZ_053

Oprogramowanie wspiera granularne odtwarzanie Microsoft Sharepoint 2013 i
nowszych. Odtwarzanie jest mozliwe bezposrednio do srodowiska produkcyjnego dla
odzysku catych witryn, bibliotek oraz pojedynczych dokumentéw wraz z historia ich
wers;ji.

MUSI BYC

2.55.

WKZ_054

Oprogramowanie wspiera granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos¢ ta
jest dostepna dla baz uruchomionych w $rodowiskach Windows oraz Linux.

MUSI BYC

2.56.

WKZ_055

Oprogramowanie wspiera granularne odtwarzanie baz danych PostgreSQL z opcja
odtwarzanie point-in-time. Funkcjonalnos$¢ ta jest dostepna dla baz uruchomionych
w Srodowiskach Linux.

MUSI BYC

2.57.

WKZ_056

Oprogramowanie wspiera granularne odtwarzanie baz danych SAP HANA do
oryginalnej lub innej lokalizacji.

MUSI BYC

2.58.

WKZ_057

Oprogramowanie posiada natywng integracje dla backupéw wykonywanych poprzez
Oracle RMAN.

MUSI BYC

2.59.

WKZ_058

Oprogramowanie posiada natywna integracje dla backupéw wykonywanych poprzez
SAP HANA, SAP Oracle.

MUSI BYC

2.60.

WKZ_059

Oprogramowanie posiada natywng integracje dla backupéw wykonywanych poprzez
MS SQL VDI.

MUSI BYC

2.61.

WKZ_060

Oprogramowanie posiada natywng integracje dla backupéw wykonywanych poprzez
IBM Db2.

MUSI BYC

2.62.

WKZ_061

Oprogramowanie wspiera specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN.

MUSI BYC

2.63.

WKZ_062

Oprogramowanie daje mozliwo$¢ stworzenia laboratorium (izolowane Srodowisko)
dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z
plikéw backupu. Powyzsza funkcjonalnos$¢ umozliwia uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

MUSI BYC

2.64.

WKZ_063

Dla VMware'a oprogramowanie pozwala na uruchomienie takiego $rodowiska dla
replik maszyn wirtualnych oraz bezposrednio ze snapshot'éw macierzowych
stworzonych na wspieranych urzadzeniach.

MUSI BYC

2.65.

WKZ_064

Oprogramowanie umozliwia weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢ mozliwos$¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy musza by¢
przeprowadzone bez interakcji z administratorem.

MUSI BYC

2.66.

WKZ_065

Oprogramowanie umozliwia integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
danych. Integracja musi by¢ zapewniona minimalnie dla Windows Defender,
Symantec Protection Engine oraz ESET NOD32.

MUSI BYC

2.67.

WKZ_066

Oprogramowanie analizuje indeksy systemdw plikéw zabezpieczanych maszyn w
poszukiwaniu rozszerzen, notatek zagdania okupu oraz innych oznak obecnosci
ransomware/malware.

MUSI BYC

2.68.

WKZ_067

Oprogramowanie posiada mozliwos¢ skanowania plikéw backupu przy pomocy
znanych sygnatur ztosliwego oprogramowania.

MUSI BYC

2.69.

WKZ_068

Oprogramowanie, bazujac ha wyuczonym modelu maszynowym (machine learning)
pozwala w locie wykrywac oznaki ztosliwego oprogramowania (malware,
ransomware) oraz cyberatakéw.

MUSI BYC
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OPZ: Dostawa oprogramowania do wykonywania kopii zapasowych z serweréw

Lp. ID Nazwa wymagania Wymagalnos¢
Oprogramowanie umozliwia dwuetapowe, automatyczne, odtwarzanie maszyn ]
2.70. |WKZ_069 |wirtualnych z mozliwoscia wstrzyknigcia dowolnego skryptu przed odtworzeniem MUSI BYC
danych do $rodowiska produkcyjnego.
Oprogramowanie posiada mozliwos¢ integracji z innymi systemami bezpieczenstwa - §
2.71. \WKZ_101 minimum Splunk, Palo Alto Networks XSOAR. MUSIBYC
Oprogramowanie posiada mozliwos¢ wykonywania kopii zapasowej systemu ]
2.72. |WKZ_070|Windows oraz Linux wykorzystujgc agenta znajdujacego sie wewnatrz systemu MUSI BYC
operacyjnego.
273, |WKzZ 071 Oprogramowanie wspiera systemy operacyjne Windows w wersjach klienckich oraz MUSI BYC
- serwerowych.
Oprogramowanie wspiera co najmniej nastepujace dystrybucje systemoéw Linux: ]
2.74. |WKZ_072|Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE, Rocky Linux, |MUSI BYC
AlmaLinux
2.75. |WKZ_073|Oprogramowanie wspiera system operacyjny macOS. MUSI BYC
Oprogramowanie wspiera odtwarzanie pojedynczych plikéw z systeméw Windows, .
2.76. |WKZ 074 Linux, MacOS, Unix. MUSI BYC
Oprogramowanie posiada mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb ]
2.77. |WKZ_075|niezalezny (per agent) jak réwniez zcentralizowany (poprzez centralng konsole MUSI BYC
zarzadzajaca).
2.78. |WKZ_076|Oprogramowanie wspiera systemy oparte o Microsoft Failover Cluster. MUSI BYC
Oprogramowanie wspiera zabezpieczanie do oraz odzyskiwanie z urzadzen )
2.79. |WKZ_077 |blokowych pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) MUSI BYC
wybranych wolumenéw, oraz wybranych plikéw i folderéw.
2.80. |WKZ_078|Oprogramowanie wspiera backup podtaczonych dyskéw USB. MUSI BYC
281, |WKZ 079 Kop.la zapasowa catej maszyny oraz pojedynczych wolumendw jest wykonywana na MUSI BYC
- poziomie blokowym.
Oprogramowanie pozwala na przechowywanie kopii zapasowych na zasobach
lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached )
2.82. |WKZ_080 |Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire, Network MUSI BYC
Attached Storage (NAS) pozwalajgcym na wystawienie swoich zasobdw poprzez SMB
(CIFS) lub NFS, bezposrednio na zasobach obiektowych (w tym chmury).
283, |WKZ 081 Oprogramowamg wspiera QedupllkaCJe oraz kompresje na zrodle. Dane wysytane na MUSI BYC
- repozytorium sg juz odpowiednio przetworzone.
2.84. |WKZ_082 |Oprogramowanie wspiera kontrole pasma sieciowego. MUSI BYC
Oprogramowanie wspiera ograniczenie wykonywania backupdéw dla konkretnych ”
2.85. |WKZ_083 sieci bezprzewodowych. MUSIBYC
2.86. |WKZ_084 |Oprogramowanie wspiera ograniczenia wykonywania backupéw dla potaczeh VPN. | MUSI BYC
Oprogramowanie wspiera Sledzenie zmienionych blokdw podczas wykonywania kopii ]
2.87. |WKZ_085 |zapasowych. Dla systeméw Windows technologia sledzenia blokéw dla systemdw MUSI BYC
serwerowych jest certyfikowana przez Microsoft.
2.88. |WKZ_086|Oprogramowanie wspiera technologie BitLocker. MUSI BYC
2.89. |WKZ_087 | Oprogramowanie wspiera uruchamianie z nosnika odtwarzania. MUSI BYC
Oprogramowanie wspiera odzysk pojedynczych elementéw aplikacji z
jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych, ]
2.90. |WKZ 088 |Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint 2013 i nowszych, |MUSIBYC

Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12 i
nowszych.
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OPZ: Dostawa oprogramowania do wykonywania kopii zapasowych z serweréw

Lp. ID Nazwa wymagania Wymagalnos¢
291. |WKZ 089 Oprggramowame wspiera odzysk do konkretnego punktu w czasie (point-in-time) dla MUSI BYC
- wspieranych systemdéw bazodanowych.
Oprogramowanie umozliwia natychmiastowe publikowanie baz MS SQL, Oracle | §
2.92. |WKZ_090 PostgreSQL poprzez bezposrednie uruchomienie ich z pliku backupu. MUSIBYC
Oprogramowanie wspiera odzysk obrazéw kopii zapasowych bezposrednio do ]
2.93. [WKZ_091|vSphere, Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 | MUSI BYC
oraz Google Cloud Platform.
2.94. |WKZ_092 |Oprogramowanie wspiera szyfrowanie. MUSI BYC
Oprogramowanie wspiera mozliwos¢ wykonywania kopii zapasowych stacji ]
2.95. |WKZ_093 |klienckich, lokalnie do repozytorium tymczasowego (cache) gdy potaczenie sieciowe |MUSI BYC
do gtéwnego repozytorium kopii zapasowych jest niedostepne.
Oprogramowanie posiada funkcjonalnos¢ automatycznego zmniejszenia szybkosci ]
2.96. |WKZ_094 |przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu MUSI BYC
zabezpieczanego.
Oprogramowanie posiada ochrone przed ransomware poprzez automatyczne ”
2.97. |WKZ_095 odmontowanie nosnika po wykonanym backupie stacji klienckiej. MUSIBYC
2.98. |WKZ_096 | Oprogramowanie wspiera tworzenie wielu zadan backupowych. MUSI BYC
System zapewnia mozliwo$¢ monitorowania Srodowiska wirtualizacyjnego opartego ]
2.99. |WKZ_097 [na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm MUSI BYC
trzecich.
System umozliwia monitorowanie srodowiska wirtualizacyjnego VMware w wersji )
2.100.|WKZ_098 |6.x, 7.x oraz 8.0 - zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi MUSI BYC
zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie.
System umozliwia monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2012, 2012R2, 2016, 2019 oraz 2022 zarédwno w wersji darmowej jak i zawartej w ”
2.101.1WKZ_102 ptatnej licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual MUSIBYC
Machine Manager lub pracujace samodzielnie.
System umozliwia kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie od ”
2.102. ' WKZ_103 hierarchii stworzonej w vCenter. MUSIBYC
2.103.|WKZ 104 Sy'stem umozllwla tworzenie alarmoéw dla catych grup wirtualnych maszyn jak i MUSI BYC
- pojedynczych wirtualnych maszyn.
System daje mozliwos¢ uktadania terminarza raportéw i wysytania tych raportéw .
2.104.| WKZ_105 przy pomocy poczty elektronicznej w formacie HTML oraz Excel. MUSIBYC
System daje mozliwos¢ podiaczenia sie do kilku instancji vCenter Server i serweréw .
2.105. |\ WKZ_106 Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk. MUSIBYC
System posiada wbudowane predefiniowane zestawy alarméw wraz z mozliwoscia ’
2.106. (WKZ_107 tworzenia wtasnych alarméw i zdarzen przez administratora. MUSIBYC
2.107.|WKZ 108 System posmda wbudowgne pofaczenie z baza wiedzy opisujgca problemy z MUSI BYC
- predefiniowanych alarmow.
System posiada centralng konsole z sumarycznym podgladem wszystkich obiektéw ’
2.108.|WKZ_109 infrastruktury wirtualnej (ang. Dashboard). MUSIBYC
System posiada mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest .
2.109.|WKZ_110 zainstalowana infrastruktura wirtualna. MUSIBYC
System zapewnia mozliwo$¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli) .
2.110. ' WKZ_111 bezposrednio z narzedzia monitorujgcego. MUSIBYC
2111 | WKZ 112 System posiada mozliwosc¢ integracji z oprogramowaniem do tworzenia kopii MUSI BYC
- zapasowych tego samego producenta.
System posiada mozliwos¢ monitorowania obcigzenia serwerdw backupowych, ilosci ]
2.112.|WKZ_113 | zabezpieczanych danych oraz statusu zadah kopii zapasowych, replikacji oraz MUSI BYC

weryfikacji odzyskiwalnosci maszyn wirtualnych.
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OPZ: Dostawa oprogramowania do wykonywania kopii zapasowych z serweréw

Lp.

ID

Nazwa wymagania

Wymagalnos¢

2.113.

WKZ_114

System posiada inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych probleméw oraz btedéw
konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia
suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

MUSI BYC

2.114.

WKZ_115

System posiada mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware.

MUSI BYC

2.115.

WKZ_116

System posiada mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji
od 10.x do 10.6.

MUSI BYC

2.116.

WKZ_117

System umozliwia raportowanie srodowiska wirtualizacyjnego VMware w wersji 6.,
7.x oraz 8.0 - zarébwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie.

MUSI BYC

2.117.

WKZ 118

System umozliwia raportowanie Srodowiska wirtualizacyjnego Microsoft Hyper-V
2012, 2012R2, 2016, 2019 oraz 2022 zardwno w wersji darmowej jak i zawartej w
ptatnej licencji Microsoft Windows Server zarzgdzane poprzez System Center Virtual
Machine Manager lub pracujace samodzielnie.

MUSI BYC

2.118.

WKZ_119

System wspiera wiele instancji vCenter Server i Microsoft Hyper-V jednoczes$nie bez
koniecznosci instalowania dodatkowych modutéw.

MUSI BYC

2.119.

WKZ_120

System jest bezagentowy. Nie dopuszcza sie mozliwosci instalowania przez system
agentéw na monitorowanych hostach ESXi i Hyper-V.

MUSI BYC

2.120.

WKZ_121

System posiada mozliwos¢ eksportowania raportéw do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF.

MUSI BYC

2.121.

WKZ_122

System posiada mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systeméw jak réwniez mozliwo$¢ tworzenia zadah kolekcjonowania
danych ad-hoc.

MUSI BYC

2.122.

WKZ_123

System posiada mozliwos¢ ustawienia harmonogramu generowania raportow i
dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach.

MUSI BYC

2.123.

WKZ_124

System w raportach posiada mozliwos$¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemoéw.

MUSI BYC

2.124.

WKZ_125

System posiada mozliwos$¢ generowania raportéw z dowolnego punktu w czasie
zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych.

MUSI BYC

2.125.

WKZ_126

System posiada predefiniowane szablony z mozliwoscig tworzenia nowych jak i
modyfikacji wbudowanych.

MUSI BYC

2.126.

WKZ_127

System posiada mozliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn
wraz z sugestiag zmian w celu optymalnego wykorzystania fizycznej infrastruktury.

MUSI BYC

2.127.

WKZ_128

System posiada mozliwos¢ generowania raportéw na podstawie danych uzyskanych
z oprogramowania do tworzenia kopii zapasowych tego samego producenta.

MUSI BYC

2.128.

WKZ_129

System posiada mozliwos¢ generowania raportu dotyczgcego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak
réwniez wykorzystania zasobéw serweréw backupowych.

MUSI BYC

2.129.

WKZ_130

System posiada mozliwo$¢ generowania raportu planowania pojemnosci (capacity
planning) bazujacego na scenariuszach ‘what-if'.

MUSI BYC

2.130.

WKZ_131

System posiada mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware.

MUSI BYC

2.131.

WKZ_132

System posiada mozliwos¢ generowania raportéw dotyczacych tzw. migawek-sierot
(orphaned snapshots).

MUSI BYC

2.132.

WKZ_133

System posiada mozliwo$¢ generowania personalizowanych raportéw zawierajacych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie.

MUSI BYC
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