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Cyberbezpieczny
Samorzqgd

Zatacznik nr 1 do zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikow i oprogramowania na
urzadzeniach koncowych dla Urzedu Miasta i Gminy Police

w ramach Projektu ,Cyberbezpieczna Gmina Police” dofinansowanego ze srodkow
Unii Europejskiej w ramach konkursu grantowego ,Cyberbezpieczny Samorzgd”
realizowanego w ramach Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027
(FERC) Priorytet II: Zaawansowane ustugi cyfrowe. Dziatanie 2.2. - Wzmocnienie

krajowego systemu cyberbezpieczenstwa.

Gtéwny kod CPV:
48761000-0 - Pakiety oprogramowania antywirusowego
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OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

1. [WO] WYMAGANIA OGOLNE

Zamowienie jest realizowane w ramach projektu ,Cyberbezpieczna Gmina Police” (skrét CGP) )" dofinansowanego z
Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027; Priorytet Il: Zaawansowane ustugi cyfrowe; Dziatanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Przedmiot zamoéwienia obejmuje dostawe 180 licencji oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikdw i oprogramowania na urzadzeniach kohcowych(dalej: Oprogramowanie).
Oprogramowanie jest niezbedne do zapewnienia bezpieczenstwa i ochrony urzadzen oraz systemdw informatycznych
przed zainfekowaniem. Oprogramowanie bedzie stuzy¢ do wykrywania i blokowania aktywnosci wiruséw, trojanéw,
ransomware i innego ztosliwego oprogramowania.

Obecnie Zamawiajacy posiada oprogramowanie ESET PROTECT Essential bez funkcjonalnosci EDR.

W ramach OPZ uzyto nastepujacych typéw wymagalnosci parametréw funkcjonalnych:

- "MUSI BYC" - brak spetnienia wymagania moze stanowi¢ podstawe do odrzucenia oferty lub rozwigzania umowy,

- "PUNKTOWANE" - spetnienie wymagania stanowi podstawe do naliczenia dodatkowych punktéw na etapie oceny
ofert zgodnie z kryteriami okreslonymi w zapytaniu ofertowym..

Zamawiajacy informuje, ze wszelkie wskazane w OPZ wymagania dotyczace niniejszego postepowania, w
szczegblnosci: normy, specyfikacje techniczne, nazwy witasne, numery katalogowe, znaki towarowe, patenty lub
pochodzenie, zrédta lub szczegdlne procesy, ktére charakteryzuja produkty lub ustugi dostarczane przez konkretnego
wykonawce, maja charakter przyktadowy.

Zostaty one przywotane jedynie w celu sprecyzowania parametréw i wymogdéw techniczno-uzytkowych przedmiotu
zaméwienia, Zamawiajacy dopuszcza materiaty, urzadzenia i technologie réwnowazne. Wszelkie materiaty,
urzadzenia i rozwigzania réwnowazne, muszg spetnia¢ nastepujace wymagania i standardy w stosunku do
oprogramowania, urzgdzenia i rozwigzania wskazanego jako przyktadowy, tj. musza by¢ co najmniej:

1. tego samego charakteru uzytkowego (tozsamos¢ funkcji),

2. tej samej charakterystyki materiatowej (rodzaj i jakos¢ materiatéw),

3. tych samych parametréw technicznych (wytrzymatos¢, trwatosé, itp);

4. tych samych parametréw bezpieczenstwa uzytkowania;

oraz muszg by¢

5. kompatybilne z istniejaca infrastruktura Zamawiajgcego,

6. spetniac te same funkcje,

7. posiadac stosowne dokumenty dopuszczajgce do stosowania certyfikaty, atesty i aprobaty techniczne.
Zastosowanie rozwigzan rownowaznych nie moze prowadzi¢ do pogorszenia wtasciwosci przedmiotu zamdwienia.

ZamoOwienie powinno zosta¢ zrealizowane z uwzglednieniem wymagan funkcjonalnych opisanych w ponizszych
rozdziatach, ktdére nalezy traktowac jako minimalne parametry do rozwigzan réwnowaznych.

Lp. ID Nazwa wymagania Wymagalnosé
1.1.|\WO_001 | Liczba licencji Oprogramowania: 180 szt. MUSI BYC
1.2.|WO_002 | Pakiety oprogramowania antywirusowego o kodzie CPV: 48761000-0. MUSI BYC

Wykonawca zapewnia $wiadczenie ustug wsparcia technicznego producenta ]
1.3.|WO_003 | oprogramowania: od dnia podpisania protokotu zdawczo-odbiorczego do minimum | MUSI BYC
dnia 30 czerwca 2026 .

Termin dostawy licencji do 30 dni od podpisania umowy lub w deklarowanym
1.4.|WO_004 | skréconym terminie dostaw zgodnie z formularzem ofertowym (20 pkt. w przypadku | PUNKTOWANE
skrécenia do 10 dni, 10 pkt. w przypadku skrécenia do 20 dni)
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OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

2. [WAZ] WYMAGANIA DLA ADMINISTRAC)I ZDALNE)] W

CHMURZE DLA OPROGRAMOWANIA

Lp.

ID

Nazwa wymagania

Wymagalnos¢

2.1.

WAZ_001

Producent Oprogramowania udostepnia rozwigzanie w chmurze.

MUSI BYC

2.2,

WAZ_002

Oprogramowanie umozliwia dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.

MUSI BYC

2.3.

WAZ_003

Oprogramowanie jest zabezpieczone przy uzyciu protokotu SSL.

MUSI BYC

2.4,

WAZ_004

Oprogramowanie posiada mechanizm wykrywajacy sklonowane maszyny na
podstawie unikalnego identyfikatora sprzetowego stacji.

MUSI BYC

2.5.

WAZ_005

Oprogramowanie posiada mozliwo$¢ komunikacji agenta przy wykorzystaniu
HTTP Proxy.

MUSI BYC

2.6.

WAZ_006

Oprogramowanie posiada mozliwos¢ zarzadzania urzadzeniami mobilnymi.

MUSI BYC

2.7.

WAZ_007

Oprogramowanie posiada mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.

MUSI BYC

2.8.

WAZ_008

Oprogramowanie posiada mozliwos¢ dodania zestawu uprawnien dla
uzytkownikédw w oparciu co najmniej o funkcje zarzadzania:

a) Politykami,

b) Raportowaniem,

C) Zarzadzaniem licencjami,

d) Zadaniami administracyjnymi.

Kazda z funkcji posiada mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz, brak.

MUSI BYC

2.9.

WAZ_009

Oprogramowanie posiada co najmniej 80 szablonéw raportéw, przygotowanych
przez Producenta Oprogramowania.

MUSI BYC

2.10.

WAZ_010

Oprogramowanie posiada mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerdéw.

MUSI BYC

2.11.

WAZ 011

Oprogramowanie posiada mozliwos¢ tworzenia grup dynamicznych, na podstawie
szablonu okreslajacego warunki, ktére klient spetnia, aby zosta¢ umieszczonym w
danej grupie. Warunki te obejmujag co najmniej: adresy sieciowe IP, aktywne
zagrozenia, stan funkcjonowania/ochrony, wersje systemu operacyjnego oraz
podzespoty komputera.

MUSI BYC

2.12.

WAZ_012

Oprogramowanie posiada mozliwo$¢ automatycznego uruchamiania zadan,
przynajmniej z wyzwalaczami: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamiczne;.

MUSI BYC
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OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

3. [WOSR] WYMAGANIA DLA OCHRONY STAC)JI ROBOCZYCH

DLA OPROGRAMOWANIA

Lp. ID Nazwa wymagania Wymagalnos¢
3.1. |WOSR_001 |Oprogramowanie wspiera systemy operacyjne Windows 10 oraz Windows 11. MUSI BYC
3.2. |WOSR 002 [ Oprogramowanie wspiera architekture ARM64. MUSI BYC

Oprogramowanie zapewnia wykrywanie i usuwanie niebezpiecznych aplikacji .
3.3. WOSR_003 typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor. MUSIBYC
34. |WOSR 004 Oprogramowanlle posiada wbudowalna. technologie do ochrony przed rootkitami MUSI BYC
- oraz podtgczeniem komputera do sieci botnet.
35 |WOSR 005 Olprogralmowanle zapewnia wykrywamg pot.gnqalnle niepozadanych, MUSI BYC
- niebezpiecznych oraz podejrzanych aplikacji.
Oprogramowanie zapewnia skanowanie w czasie rzeczywistym otwieranych, ’
3.6. |WOSR_006 zapisywanych i wykonywanych plikéw. MUSIBYC
Oprogramowanie zapewnia skanowanie catego dysku, wybranych katalogéw lub ]
3.7. |WOSR 007 |pojedynczych plikdw na podstawie wyboru uzytkownika lub wedtug MUSI BYC
harmonogramu.
Oprogramowanie zapewnia skanowanie plikéw spakowanych i ’
3.8. |WOSR_008 skompresowanych oraz dyskéw sieciowych i dyskdw przenosnych. MUSIBYC
Oprogramowanie posiada mozliwos¢ umieszczenia na liscie wykluczen ze )
3.9. |WOSR 009 |skanowania wybranych plikéw, katalogdw lub plikéw na podstawie rozszerzenia, | MUSI BYC
nazwy, sumy kontrolnej kontrolnej (SHA1) oraz lokalizacji pliku.
3.10.|WOSR 010 | Oprogramowanie umozliwia integracje z Intel Threat Detection Technology. MUSI BYC
Oprogramowanie zapewnia skanowanie i oczyszczanie poczty przychodzacej
311.|WOSR 011 POP3 i IMAP w czasie rzeczywistym, zanim zostgmg dostz?\rclzona dp klienta MUSI BYC
- pocztowego, zainstalowanego na stacji roboczej (niezaleznie od klienta
pocztowego).
Oprogramowanie zapewnia skanowanie ruchu sieciowego wewnatrz §
3.12.|WOSR 012 szyfrowanych protokotéw HTTPS, POP3S, IMAPS. MUSI BYC
Oprogramowanie posiada wbudowane dwa niezalezne moduty znajdowania
rozwigzan (heurystyczne) wykorzystujgce: )
3.13.|WOSR 013 |a) Pasywne metody heurystyczne, MUSI BYC
b) Aktywne metody heurystyczne oraz elementy sztucznej inteligencji.
Istnieje mozliwos¢ wyboru jednej lub obydwu metod jednoczesnie.
Oprogramowanie zapewnia blokowanie zewnetrznych nosnikéw danych na stacji
w tym przynajmniej:
a) Pamieci masowych,
b) Optycznych pamieci masowych,
¢) Pamieci masowych Firewire,
d) Urzadzen do tworzenia obrazéw, .
3.14.|WOSR 014 e) Drukarek USB, MUSI BYC
f) Urzadzen Bluetooth,
g) Czytnikéw kart inteligentnych,
h) Modemow,
i) Portéw LPT/COM,
j) Urzadzen przenosnych.
Oprogramowanie posiada funkcje blokowania nosnikéw wymiennych, badz grup
3.15.|WOSR_015 urzadzen oraz umozliwia uzytkownikowi tworzenie regut dla podtagczanych MUS| BYC

urzadzen minimum w oparciu o typ, numer seryjny, dostawce lub model
urzadzenia.
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OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

Lp.

Nazwa wymagania

Wymagalnos¢

3.16.

WOSR_016

Oprogramowanie posiada dziatajacy na hoscie modut HIPS, ktéry posiada
mozliwos¢ pracy w jednym z pieciu trybdw:

a) Automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

b) Interaktywny, w ktérym rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

¢) Oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

d) Uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program samoczynnie przetagcza sie w
tryb pracy oparty na regutach,

e) Inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegdlnie podejrzanych zdarzeniach.

MUSI BYC

3.17.

WOSR 017

Oprogramowanie jest wyposazone we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktérej zostato zainstalowane, w tym
przynajmniej z:

a) zainstalowanych aplikacji,

b) ustug systemowych,

¢) informacji o systemie operacyjnym i sprzecie,

d) aktywnych proceséw i potaczen sieciowych,

e) harmonogramu systemu operacyjnego,

f) pliku hosts,

g) sterownikdw.

MUSI BYC

3.18.

WOSR 018

Funkcja Oprogramowania generujaca caty raport posiada przynajmniej 9
pozioméw filtrowania wynikéw pod katem tego, ktére z nich sg podejrzane dla
rozwigzania i moga stanowi¢ zagrozenie bezpieczenstwa.

MUSI BYC

3.19.

WOSR_019

Oprogramowanie posiada automatyczna, inkrementacyjng aktualizacje silnika
detekcji.

MUSI BYC

3.20.

WOSR_020

Oprogramowanie posiada tylko jeden proces, ktéry jest uruchamiany w pamieci,
z ktérego korzystaja wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne).

MUSI BYC

3.21.

WOSR_021

Oprogramowanie posiada funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze
przed uruchomieniem systemu operacyjnego.

MUSI BYC

3.22.

WOSR 022

Oprogramowanie posiada ochrone antyspamowg dla programu pocztowego
Microsoft Outlook.

MUSI BYC

3.23.

WOSR_023

Zapora osobista Oprogramowania pracuje w jednym z czterech trybow:

a) Automatyczny, ktéry blokuje caty ruch przychodzacy i zezwala tylko na
potgczenia wychodzace,

b) Interaktywny, ktdry pyta sie o kazde nowo nawigzywane potaczenie,

c) Oparty na regutach, ktéry blokuje caty ruch przychodzacy i wychodzacy,
zezwalajgc tylko na potgczenia skonfigurowane przez Administratora,

d) Uczenia sie, ktéry automatycznie tworzy nowe reguty zezwalajgce na
potgczenia przychodzace i wychodzace. Tryb ten umozliwia Administratorowi
konfigurowanie czasu dziatania trybu.

MUSI BYC

3.24.

WOSR_024

Oprogramowanie posiada modut bezpiecznej przegladarki internetowe;j.

MUSI BYC

3.25.

WOSR_025

Bezpieczna przegladarka internetowa Oprogramowania automatycznie szyfruje
wszelkie dane wprowadzane przez Uzytkownika.

MUSI BYC

3.26.

WOSR_026

Praca w bezpiecznej przegladarce internetowej Oprogramowania jest
wyrdzniona poprzez odpowiedni kolor ramki przegladarki internetowej oraz
informacje na ramce przegladarki internetowe;.

MUSI BYC
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OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

Lp. ID Nazwa wymagania Wymagalnos¢

3.27.|WOSR 027 Oprogramowanie posiada zintegrowany modut kontroli dostepu do stron

internetowych. MUSI BYC

3.28.|WOSR 028 Oprogramowanie posiada mozliwos¢ filtrowania adreséw URL w oparciu o co

najmniej 140 kategorii i podkategorii. MUSIBYC

3.29.|WOSR 029 Oprogramowanie zapewnia ochrone przed zagrozeniami wykorzystujgcymi luki,

ktére sa nieznane Producentowi Oprogramowania (0-day). MUSI BYC

W przypadku stacji roboczych, Oprogramowanie posiada mozliwos¢
wstrzymania pobierania plikéw za posrednictwem:
a) Przegladarek internetowych,
3.30.| WOSR_030 b) Klientéw poczty e-mail,
¢) Z no$nikéw wymiennych,
d) Wyodrebnionych z archiwum.

MUSI BYC
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OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

4. [WOS] WYMAGANIA DLA OCHRONY SERWERA DLA

OPROGRAMOWANIA

Lp. ID Nazwa wymagania Wymagalnos¢

Oprogramowanie wspiera systemy systemy Microsoft Windows Server oraz Linux w )
4.1.|WOS_001|tym co najmniej: RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, MUSI BYC
SUSE Linux Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

Oprogramowanie zapewnia ochrone przed:
a) Wirusami,

b) Trojanami, MUSI BYC
¢) Robakami,

d) Innymi zagrozeniami.

4.2.|WOS_002

Oprogramowanie zapewnienie wykrywania i usuwania niebezpiecznych aplikacji
typu:

a) Adware,

b) Spyware, .
4.3.|WO0S_003 <) Dialer, MUSI BYC
d) Phishing,

e) Narzedzi hakerskich,
f) Backdoor.

Oprogramowanie zapewnienie mozliwosci skanowania dyskéw sieciowych typu
NAS.

Oprogramowanie posiada wbudowane dwa niezalezne moduty znajdowania
rozwigzan (heurystyczne) wykorzystujace:

4.5.|WOS_005|a) Pasywne metody heurystyczne, MUSI BYC
b) Aktywne metody heurystyczne oraz elementy sztucznej inteligenc;ji.
Istnieje mozliwos¢ wyboru jednej lub obydwu metod jednoczesnie.

4.4.|WOS_004 MUSI BYC

Oprogramowanie wspiera automatyczna, inkrementacyjng aktualizacje silnika

detekdji. MUSI BYC

4.6.|WOS_006

4.7.|WOS_007 | Oprogramowanie posiada mozliwos¢ wykluczania ze skanowania proceséw. MUSI BYC

Oprogramowanie posiada mozliwos¢ okreslenia typu podejrzanych plikdw, jakie )
4.8.|WOS_008|bedg przesytane do Producenta Oprogramowania, w tym co najmniej pliki MUSI BYC
wykonywalne, archiwa, skrypty, dokumenty.

Strona 8z 18

Fundusze Europejskie Rzeczpospolita Dofinansowane przez s 2
na Rozwdj CyFrowy - Polska Unig Europejska Sl




OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

5. [WDOS] WYMAGANIA DODATKOWE DLA OCHRONY

SERWERA DLA OPROGRAMOWANIA

5.1. [OSW] OCHRONA SERWEROW WINDOWS

Lp. ID Nazwa wymagania Wymagalnos¢

Oprogramowanie posiada mozliwos¢ skanowania plikdw i folderdéw, znajdujacych MUSI BYC

2.1.1.105W_001 sie w ustudze chmurowej OneDrive.

Oprogramowanie posiada system zapobiegania wtamaniom dziatajacy na hoscie MUSI BYC

5.1.2.| OSW_002 | /"

5.1.3.|OSW_003 | Oprogramowanie wspieranie skanowania magazynu Hyper-V. MUSI BYC

Oprogramowanie posiada funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika )
5.1.4.|0SW_004 | poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed MUSI BYC
uruchomieniem systemu operacyjnego.

Oprogramowanie zapewnia administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej:

a) Pamieci masowych,

b) Optycznych pamieci masowych,

¢) Pamieci masowych Firewire,

d) Urzadzen do tworzenia obrazéw, .
e) Drukarek USB, MUSIBYC
f) Urzadzen Bluetooth,

g) Czytnikéw kart inteligentnych,
h) Modemow,

i) Portéw LPT/COM,

j) Urzadzen przenosnych.

5.1.5.|OSW_005

Oprogramowanie automatyczne wykrywa ustugi zainstalowane na serwerze i MUS| BYC

>.1.6.| OSW_006 tworzy dla nich odpowiednie wyjatki.

Oprogramowanie posiada wbudowany system IDS z detekcjg prob atakdw, MUSI BYC

>.1.7. | OSW_007 anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

Oprogramowanie zapewnia mozliwos¢ dodawania wyjatkéw dla systemu IDS, co )
5.1.8.|0SW_008 [ najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres |MUSI BYC
IP.

Oprogramowanie posiada ochrone przed programami wymuszajacymi okup za MUSI BYC
pomoca dedykowanego modutu.

5.1.9.|OSW_009

5.2. [0OSL] OCHRONA SERWEROW LINUX

Lp. ID Nazwa wymagania Wymagalnos¢
52.1.|0sL 001 Oproglram.owanl(.e pozwala na urughomlenle Iokglnej konsoli administracyjnej, MUSI BYC
- dziatajacej z poziomu przegladarki internetowej.
Lokalna konsola administracyjna Oprogramowania powinna dziata¢ bez potrzeby §
5.2.2.105L_002 uruchamiania i instalowania dodatkowej ustugi serwera Web. MUSI BYC
5.2.3.|0SL_003 Oprogramowanie, do celéw skanowania plikdw na macierzach NAS/SAN, wspiera MUSI BYC

rozwigzanie Dell EMC Isilon.

Oprogramowanie dziata w architekturze bazujacej na technologii mikro-serwiséw.
Funkcjonalno$¢ zapewnia podwyzszony poziom stabilnosci. W przypadku awarii MUSI BYC
jednego z komponentéw, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.

5.2.4.|0SL_004

Strona 92z 18

Fundusze Europejskie Rzeczpospolita Dofinansowane przez |;"' " T
na Rozwdj Cyfrowy - Polska Unig Europejska SilGE |




OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

6. [WS] WYMAGANIA DLA SYSTEMU SZYFROWANIA DANYCH

OPROGRAMOWANIA

Lp. ID Nazwa wymagania Wymagalnos¢
Oprogramowanie wspiera instalacje aplikacji klienckich w srodowisku Microsoft ’
6.1.|W5_001 Windows 10 i Microsoft Windows 11. MUSIBYC
6.2.|lWs 002 Oprogramowanle wspiera zarzadzanie natywnym szyfrowaniem w systemach macOS MUSI BYC
- (FileVault).
Oprogramowanie posiada autentykacje typu Pre-boot, czyli uwierzytelnienie )
6.3.|WS_003 [uzytkownika zanim zostanie uruchomiony system operacyjny z mozliwoscig MUSI BYC

catkowitego lub czasowego wytaczenia tego uwierzytelnienia.

6.4.|WS_004 | Oprogramowanie umozliwia szyfrowanie danych tylko na komputach z UEFI. MUSI BYC
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OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

7. [WOSM] WYMAGANIA DLA OCHRONY SYSTEMOW
MOBILNYCH OPARTYCH NA SYSTEMIE ANDROID DLA

OPROGRAMOWANIA

Lp. ID Nazwa wymagania Wymagalnos¢

Oprogramowanie zapewnia skanowanie wszystkich typéw plikéw, zaréwno w

7.1.|WOSM_001 pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie. MUSIBYC
7.2.lwosMm 002 Oprogramowanie zapewnia co hajmniej 2 poziomy skanowania: inteligentne i MUS| BYC
- doktadne.
Oprogramowanie zapewnia automatyczne uruchamianie skanowania, gdy )
7.3.|WOSM_003 | urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtaczone do MUSI BYC
tadowarki).
7.4.|\WOSM_004 | Oprogramowanie posiada mozliwos¢ skonfigurowania zaufanej karty SIM. MUSI BYC

Oprogramowanie zapewnia wystanie na urzadzenie komendy z konsoli
centralnego zarzadzania, ktéra umozliwi:

a) Usuniecie zawartosci urzadzenia,

7.5.|WOSM_005 | b) Przywrdcenie urzadzenie do ustawien fabrycznych, MUSI BYC
c) Zablokowania urzadzenia,

d) Uruchomienie sygnatu dzwiekowego,
e) Lokalizacje GPS.

Oprogramowanie zapewnia Administratorowi podejrzenie listy zainstalowanych
aplikacji.

7.6.|WOSM_006 MUSI BYC

Oprogramowanie posiada mozliwos$¢ blokowania aplikacji w oparciu o:
a) Nazwe aplikacji,

b) Nazwe pakietu, ’
7.7.|WOSM_007 c) Kategorie sklepu Google Play, MUSI BYC
d) Uprawnienia aplikacji,

e) Pochodzenie aplikacji z nieznanego zrddta.
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OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

8. [WSC] WYMAGANIA DLA SANDBOX W CHMURZE DLA
OPROGRAMOWANIA
Lp. ID Nazwa wymagania Wymagalnos¢
Oprogramowanie zapewnia ochrone przed zagrozeniami wykorzystujgcymi luki w -
8.1. |WsC_oo1 Oprogramowaniu, ktére sg nieznane Producentowi Oprogramowania (0-day). MUSI BYC
8.2. |WSC 002 | Producent Oprogramowania do dziatania zapewnia chmure. MUSI BYC
Oprogramowanie posiada mozliwo$¢ okreslenia jakie pliki maja zostaé przestane
do chmury automatycznie, w tym:
a) Archiwa,
b) Skrypty, :
8.3. |WSC 003 o) Pliki wykonywalne, MUSI BYC
d) Mozliwy spam,
e) Dokumenty,
f) Inne pliki typu .jar, .reg, .msi.
8.4. |WSC 004 Adm|ln|strator ma ,mozllwosc zdefiniowania po jall<|m czasie przestane pliki zastaja MUSI BYC
- usuniete z serweréw Producenta Oprogramowania.
85. |WSC 005 Ad’rmnlstrator ma mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych MUSI BYC
- probek do chmury.
86. |WSC 006 Oproglramowanle pogwala na utworzenie listy wykluczen okreslonych plikéw lub MUSI BYC
- folderow z przesytania.
Po zakonczonej analizie pliku, Oprogramowanie przesyta wynik analizy do ’
8.7. |WSC_007 wszystkich wspieranych produktéw. MUSI BYC
8.8. |WSC_008 ::;Tigstrator ma mozliwos¢ podejrzenia listy plikow, ktore zostaty przestane do MUS| BYC
Oprogramowanie pozwala na analizowanie plikéw, bez wzgledu na lokalizacje ]
8.9. |WSC_009 |stacji roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest MUSI BYC
bezzwtocznie chronione.
8.10.|WSC 010 Oprogramowanie powinno dziata¢ bez instalacji dodatkowego agenta na stacjach MUSI BYC
- roboczych.
Oprogramowanie pozwala na wystanie dowolnej prébki do analizy przez ]
8.11.|WSC_011 |uzytkownika lub Administratora, za pomoca wspieranego produktu. Administrator | MUSI BYC
ma mozliwos¢ podejrzec jakie pliki zostaty wystane do analizy oraz przez kogo.
Oprogramowanie odpowiednio oznacza przeanalizowane pliki. Analiza pliku moze
zakonczy¢ sie wynikiem:
a) Czysty, .
8.12.|WSC_012| ) Podejrzany, MUSI BYC
c) Bardzo podejrzany,
d) Szkodliwy.
W przypadku stacji roboczych, Oprogramowanie posiada mozliwos¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem:
a) Przegladarek internetowych, .
8.13.|WSC_013 b) Klientéw poczty e-mail, MUSIBYC
¢) Z no$nikdw wymiennych,
d) Wyodrebnionych z archiwum.
8.14.|WSC 014 w przypad|.<u serweréw pocz.towychIOprogramowanle posl|ada mozhw_osc o MUSI BYC
- wstrzymania dostarczania wiadomosci do momentu zakonczenia analizy probki.
8.15.|WSC_015 Wykryte zagrozenia sg przenoszone w bezpieczny obszar kwarantanny, z ktorej MUSI BYC

Administrator moze przywréci¢ dowolne pliki oraz utworzy¢ dla niej wyfaczenia.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez """.’f CENT
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9.

[WMX]

OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

WYMAGANIA DLA MODUtLU EDR DLA

OPROGRAMOWANIA

Lp.

ID

Nazwa wymagania

Wymagalnos¢

9.1.

WMX_001

Oprogramowanie umozliwia dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.

MUSI BYC

9.2.

WMX_002

Serwer administracyjny posiada mozliwos¢ wysytania zdarzen do konsoli
administracyjnej tego samego Producenta Oprogramowania.

MUSI BYC

9.3.

WMX_003

Interfejs Oprogramowania jest zabezpieczony za posrednictwem protokotu SSL.

MUSI BYC

9.4.

WMX_004

Serwer administracyjny posiada mozliwos¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenstwa.

MUSI BYC

9.5.

WMX_005

Wykluczenia dotyczg procesu lub procesu ,rodzica”.

MUSI BYC

9.6.

WMX_006

Utworzenie wykluczenia automatycznie rozwigzuje alarmy, ktére pasujg do
utworzonego wykluczenia.

MUSI BYC

9.7.

WMX_007

Kryteria wykluczen sg konfigurowane w oparciu o przynajmniej:
a) Nazwe procesu,

b) Sciezke procesu,

¢) Wiersz polecenia,

d) Wydawce,

e) Typ podpisu,

f) SHA-1,

g) Nazwe komputera,

h) Grupe,

i) Uzytkownika.

MUSI BYC

9.8.

WMX_008

Serwer posiada ponad 900 wbudowanych regut, po ktérych wystapieniu, nastapi
wyzwolenie alarmu bezpieczehstwa. Administrator ma mozliwos¢ utworzenia
wtasnych regut oraz edycji regut dodanych przez Producenta Oprogramowania.

MUSI BYC

9.9.

WMX_009

Serwer administracyjny oferuje mozliwos¢ blokowania plikéw na podstawie sum
kontrolnych. W ramach blokady mozna doda¢ komentarz oraz skonfigurowac
wykonywang czynnos¢, po wykryciu pliku o danej sumie kontrolnej.

MUSI BYC

9.10.

WMX_010

Administrator moze weryfikowa¢ uruchomione pliki wykonywalne na stacji
roboczej z mozliwoscia podgladu szczegétéw wybranego procesu przynajmniej o:
a) SHA-1,

b) Typ podpisu,

c) Wydawce,

d) Opis pliku,

e) Wersje pliku,

f) Nazwe firmy,

g) Nazwe produktu,

h) Wersje produktu,

i) Oryginalna nazwe pliku,

j) Rozmiar pliku,

k) Reputacje i popularnos¢ pliku.

MUSI BYC

9.11.

WMX_011

Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, posiada
mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich
zablokowania.

MUSI BYC

9.12.

WMX_012

Administrator moze weryfikowa¢ uruchomione skrypty na stacjach roboczych,
wraz z informacjg dotyczaca parametréw uruchomienia. Administrator ma
mozliwos¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

MUSI BYC

9.13.

WMX_013

W ramach przegladania wykonanego skryptu, Administrator posiada mozliwos¢
szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowej.

MUSI BYC

Fundusze Europejskie Rzeczpospolita Dofinansowane przez """.’f CENT
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OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

Lp.

Nazwa wymagania

Wymagalnos¢

9.14.

WMX_014

W ramach przegladania wykonanego skryptu lub pliku exe, Administrator ma
mozliwos¢ weryfikacji powigzanych zdarzeh dotyczacych przynajmniej:

a) Modyfikacji plikéw i rejestru,

b) Zestawionych potgczen sieciowych,

¢) Utworzonych plikéw wykonywalnych.

MUSI BYC

9.15.

WMX_015

Serwer administracyjny oferuje mozliwos¢ przekierowania do konsoli
zarzadzajacej Oprogramowania od tego samego dostawcy, w celu weryfikacji
szczegbtdw wybranej stacji roboczej. W konsoli zarzadzajgcej Oprogramowania,
Administrator ma mozliwo$¢ podgladu informacji dotyczacych przynajmniej:
podzespotéw zarzadzanego komputera (w tym przynajmniej: producent, model,
numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzagdzenia masowe) oraz wylistowanie
zainstalowanego Oprogramowania firm trzecich.

MUSI BYC

9.16.

WMX_016

Konsola administracyjna ma mozliwos¢ tagowania obiektow.

MUSI BYC

9.17.

WMX_017

Konsola administracyjna umozliwia potgczenie sie do stacji roboczej z
mozliwoscig wykonywania polecen powershell.

MUSI BYC

na Rozwdj CyFrowy - Polsk
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OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

10. [WMO] WYMAGANIA DLA OCHRONY UStLtUGI MICROSOFT
365
Lp. ID Nazwa wymagania Wymagalnos¢
Oprogramowanie obejmuje ochrong ustugi Microsoft, takie jak Exchange Online, ’
10.1. |WMO_oo1 Onedrive, Sharepoint oraz aplikacje Teams. MUSIBYC
10.2. |WMO 002 g)g;ogramowanle posiada mozliwos¢ dodania kilku tenantéw ustugi Micosoft MUSI BYC
10.3. |WMO 003 Administrator ma mozliwos¢ wskazania, ktore konto uzytkownika bedzie objete MUSI BYC
- ochrong.
Oprogramowanie jest zarzagdzane za pomocg dowolnej przegladarki .
10.4. |1 WMO_004 internetowej z dowolnego miejsca w sieci. MUSIBYC
10.5. |WMO_005 |Oprogramowanie jest dostepne w jezyku polskim. MUSI BYC
Konsola rozwigzania posiada mozliwos¢ raportowania co najmnie;j:
a) uzytkownikdw, otrzymujacych najwiecej spamu, )
10.6. |WMO _006 | b) uzytkownikéw, otrzymujacych najwiecej wiadomosci typu ,phishing”, MUSI BYC
c) uzytkownikdw, otrzymujacych najwieksza ilos¢ szkodliwego oprogramowania,
d) kont uzytkownikéw, ktére moge by¢ podejrzane.
Konsola rozwigzania posiada funkcjonalnos$¢ logowania zdarzen z podziatem na ’
10.7. | WMO_007 dzienniki dla Exchange Online i Onedrive. MUSI BYC
Dzienniki Exchange Online posiadajg funkcjonalnos¢ informowania co najmniej:
a) jaka ilos¢ wiadomosci zostata przeskanowania, .
10.8. |WMO_o08 b) wynik skanowania poszczegdlnej wiadomosci, MUSIBYC
¢) czynnos¢ podjeta przez rozwigzanie.
Dzienniki Onedrive posiadajag funkcjonalnos¢ informowania co najmniej o:
a) zagrozeniach, ktére zostaty wykryte, )
10.9. |WMO _009 |b) na jakim koncie zostaty wykryte, MUSI BYC
C) jakie zagrozenie zostato wykryte,
d) podjetg czynnosé.
Oprogramowanie posiada funkcjonalnos¢ kwarantanny, do ktérej beda .
10.10.) WMO_010 przenoszone zainfekowane obiekty z ustugi Exchange Online oraz Onedrive. MUSIBYC
Istnieje mozliwos¢ pobrania plikéw z kwarantanny w formie oryginalnego pliku i ’
10.11.|WMO_011 pliku zabezpieczonego hastem. MUSIBYC
10.12.|WMO 012 Adm|ln|stral\tor p05|a,da mozliwos¢ przypisania konﬁgurlaql, do quanych do MUSI BYC
- rozwigzania tenantéw lub do poszczegdlnych grup i uzytkownikdw.
Administrator posiada mozliwos¢ konfiguracji rozwigzania w oparciu o co
najmniej:
a) wykorzystania do analizy mechanizméw chmurowych, tego samego )
10.13.|WMO _013 |producenta, MUSI BYC
b) wprowadzenia biatych i czarnych list adreséw ochrony Exchange’a Online,
¢) dodania znacznika do tematu wiadomosci zakwalifikowanej jako SPAM i
phishing.
10.14.| WMO _014 | Oprogramowanie zapewnia funkcje ochrony przed zagrozeniami 0-day. MUSI BYC
10.15.| WMO 015 Funkcja ochrony przed zagrozeniami 0-day wykorzystuje do dziatania chmure MUS| BYC
- producenta.
Funkcja ochrony przed zagrozeniami 0-day posiada mozliwos¢ okreslenia jakie
10.16.| WMO 016 pliki majg zostac przestane do chmury automatycznie, w tym archiwa, skrypty, MUS| BYC

pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg,
.msi.
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OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

Lp.

ID

Nazwa wymagania Wymagalnos¢
10.17.|WMO 017 Admlnlstrato,r ma mozllwosc zdefmlowanla po jakim czasie przestane pliki MUS| BYC
- muszg zostac usuniete z serwerdéw producenta.
10.18.|WMO 018 Oprogramowanie posmda mozliwos¢ przesytania powiadomien e-mail z funkcjg MUSI BYC
- wyboru preferowanego jezyka.
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11.

OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

[MZPA] WYMAGANIA DLA MODULU ZARZADZANIA

PODATNOSCIAMI | AKTUALIZACJAMI

Lp.

ID

Nazwa wymagania

Wymagalnos¢

11.1.

MZPA 001

Oprogramowanie posiada mozliwos¢ wykrywania podatnosci w systemach
operacyjnych (co najmniej Windows 10, Windows 11) oraz aplikacjach
zainstalowanych na zarzadzanych stacjach.

MUSI BYC

11.2.

MZPA_002

Baza wykrywanych podatnosci zawiera minimum 35000 CVE.

MUSI BYC

11.3.

MZPA_003

Oprogramowanie nie moze wymagac instalacji dodatkowej konsoli ani innych
dodatkowych komponentéw na stacjach kohcowych.

MUSI BYC

11.4.

MZPA_004

Automatyczne wykrywanie podatnosci wykonuje sie zgodnie z
harmonogramem, nie czesciej niz raz dziennie.

MUSI BYC

11.5.

MZPA 005

Modut wykrywania podatnosci umozliwia wyswietlanie szczegétéw danej
podatnosci zawierajace minimum:

a) nazwe aplikacji lub systemu operacyjnego,

b) punktacje CVSS,

) opis wykrytej podatnosci,

d) wartos¢ ryzyka oceniona przez wewnetrzne mechanizmy producenta.

MUSI BYC

11.6.

MZPA_006

Modut wykrywania podatnosci wykrywa podatnosci w minimum 700
aplikacjach.

MUSI BYC

11.7.

MZPA_007

Modut zarzgdzania aktualizacjami umozliwia wykonanie automatycznej
aktualizacji dla minimum 150 popularnych aplikacji.

MUSI BYC

11.8.

MZPA 008

Modut zarzadzania aktualizacjami umozliwia stworzenie biatej listy aplikacji
podlegajgcych automatycznej aktualizacji. Automatyczne aktualizacje bedg
aplikowane tylko i wytacznie dla wskazanych aplikacji w biatej liscie. Wybér
aplikacji jest mozliwy z poziomu listy przygotowanej przez producenta
rozwigzania.

MUSI BYC

11.9.

MZPA_009

Modut zarzadzania aktualizacjami umozliwia stworzenie czarnej listy aplikacji
podlegajacych automatycznej aktualizacji. Automatyczne aktualizacje
oprogramowania bedga realizowane dla wszystkich - ponad 150 aplikacji, oprécz
aplikacji wskazanych na czarnej liscie. Wybér aplikacji jest mozliwy z poziomu
listy przygotowanej przez producenta rozwigzania.

MUSI BYC

11.10.

MZPA_010

Zarzadzanie aktualizacjami aplikacji umozliwia reczne wdrazanie poprawek na
wybranych stacjach.

MUSI BYC

11.11.

MZPA 011

Modut zarzadzania aktualizacjami oraz wykrywania podatnosci jest
zintegrowany bezposrednio z programem antywirusowym tego samego
producenta zainstalowanym na zarzgdzanym komputerze.

MUSI BYC

11.12.

MZPA 012

Stacja robocza posiadajaca wtgczony modut wykrywania podatnosci oraz
zarzadzania aktualizacjami jest w odpowiedni sposéb oznaczona w konsoli
centralnego zarzadzania.

MUSI BYC

11.13.

MZPA 013

Administrator konsoli posiada mozliwos¢ wtaczenia modutu wykrywania
podatnosci i zarzadzania aktualizacjami przy pomocy menu kontekstowego
dostepnego w konsoli centralnego zarzadzania.

MUSI BYC

11.14.

MZPA 014

Modut wykrywania podatnosci umozliwia wytaczenie powiadomien dla wybranej
podatnosci.

MUSI BYC
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OPZ: Dostawa oprogramowania typu EDR do monitorowania i gromadzenia
danych o aktywnosciach uzytkownikéw i oprogramowania na urzadzeniach
koncowych

12. [ WDU] WYMAGANIA DLA OCHRONY POPRZEZ

DWUSKLADNIKOWE UWIERZYTELNIANIE

Lp. ID Nazwa wymagania Wymagalnos¢

Rozwigzanie wspiera systemy operacyjne Microsoft Windows Server: 2008 /
2008 R2 /2012 /2012 R2 /SBS 2008 / SBS 2011 / 2012 Essentials / 2012 R2

12.1. |WbU_ool Essentials / Windows Server 2016 / Windows Server 2016 Essentials / Windows MUSIBYC
Server 2019 / Windows Server 2019 Essentials / Windows Server 2022.
Rozwigzanie wspiera system operacyjne Windows 7 / Windows 8 / Windows 8.1 / ”
122, |\WDU_0021 i dows 10 / Windows 11. MUSIBYC
12.3. |WDU_003|Rozwigzanie wspiera architekture 32 i 64-bitowa systemu Windows. MUSI BYC
12.4. |WDU 004 Oprogramowanie wspiera integracje z Microsoft Exchange 2007 / 2010 / 2013/ MUSI BYC
- 2016/ 2019.
12.5. |WDU 005 Oprogramowanie wspiera integracje z Microsoft Dynamics CRM 2011 / 2013/ MUSI BYC
- 2015/ 2016.
12.6. |WDU_006 (z)glrggramowanle wspiera integracje z Microsoft Sharepoint 2010 /2013 /2016 / MUSI BYC

12.7. |WDU_007 |Oprogramowanie wspiera integracje z Microsoft Remote Desktop Web Access. | MUSI BYC

12.8. |WDU_008 | Oprogramowanie wspiera integracje z Microsoft Terminal Services Web Access. |MUSI BYC

12.9. |WDU_009|Oprogramowanie wspiera integracje z Microsoft Remote Web Access. MUSI BYC
Rozwigzanie posiada wbudowany serwer RADIUS umozliwiajacy uwierzytelnianie .
12.10.|WDU_010 uzytkownikéw dla rozwigzan VPN, ktére wspieraja protokét RADIUS. MUSIBYC
Aplikacja mobilna wspiera telefony dziatajgce pod kontrolg systeméw §
12.11./\WDU_011 mobilnych: Android (w wersji 4.4 lub wyzszej), i0S (12 lub wyzszej). MUSI BYC
Aplikacja mobilna do generowania OTP (jednorazowego hasta) jest dostarczona ’
12.12./\WDU_012 przez producenta rozwigzania w ramach zakupionej licencji. MUSI BYC
12.13.|WDU 013 Uzytkownik posiada mozliwos¢ dodatkowego zabezpieczenia aplikacji w postaci MUSI BYC
- kodu PIN.
Aplikacja do dziatania nie wymaga od uzytkownika aktywnego potaczenia z ]
12.14.{WDU_014 |Internetem - generowanie OTP (jednorazowego hasta) odbywa sie w trybie MUSI BYC
offline.
12.15.|WDU 015 Dwusktadnikowe uwierzytelnienie jest mozliwe réwniez przy uzyciu MUS| BYC
T - jednorazowych haset SMS.
12.16.|WDU 016 Apllka]qa ‘za!rlws.talowana na urzadzgnlach mobllnych umozliwia generowanie OTP MUSI BYC
- dla wiecej niz jednego serwera uwierzytelniajacego.
12.17.|wWDU_017 Wsparcie techniczne do programu swiadczone w jezyku polskim, przez MUSI BYC

polskiego dystrybutora autoryzowanego przez producenta programu.
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