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Załącznik nr 8B
do zapytania ofertowego nr FSTZN/042/2/1/2024

-PROJEKT-

UMOWA NR ………………………………..

Zawarta w dniu ………………..…… 2024 r. pomiędzy 
Fundacją Szkolną Technicznych Zakładów Naukowych z siedzibą przy ul. E. Zawidzkiej 10 w Dąbrowie Górniczej (41-300), będącą płatnikiem VAT, KRS: 0000580857, NIP: 6292473078, REGON: 362757524
reprezentowaną przez:
1. …..- Prezesa Fundacji
w dalszej części umowy określaną jako Zamawiający

a 
…………………………….. z siedzibą …………………………….. zarejestrowaną w …………………………  KRS: …………………………;  NIP: ……………………, REGON………………. ; reprezentowaną przez:
1. ………………………..
2. ………………………..
w dalszej części umowy określaną jako Wykonawca
o następującej treści:


§1
Wybór Wykonawcy został dokonany  w oparciu o zasadę konkurencyjności zgodnie z Wytycznymi dotyczącymi kwalifikowalności wydatków w ramach Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego Plus, Funduszu Spójności i Funduszu na rzecz Sprawiedliwej Transformacji na lata 2021-2027.


§2
1. Przedmiotem umowy jest realizacja zadania pn. : Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób.
2.  Zadanie realizowane w ramach projektu: „Wsparcie Technicznych Zakładów Naukowych w kształceniu zgodnym z wymogami Przemysłu 4.0” współfinansowanego ze środków Funduszy Europejskich dla Śląskiego 2021-2027 (Fundusz na rzecz Sprawiedliwej Transformacji) dla Priorytetu: FESL.10.00-Fundusze Europejskie na transformację; dla Działania: FESL.10.23-Edukacja zawodowa w procesie sprawiedliwej transformacji regionu.

§3
[przedmiot umowy]
W ramach realizacji zadania do zadań i obowiązków Wykonawcy należeć będzie:
1. Organizacja i kompleksowe przeprowadzenie kursu „Kluczowe zagadnienia cyberbezpieczeństwa” dla 30 (trzydziestu) uczniów/uczennic będących uczestnikami projektu, a w tym:
1.1. Moduł 1: Wprowadzenie do cyberbezpieczeństwa, a w tym: podstawowe zagadnienia związane z cyberbezpieczeństwem; zagrożenia i sposoby ich unikania; podstawy kryptografii; bezpieczeństwo systemów operacyjnych i aplikacji; bezpieczeństwo sieci komputerowych; bezpieczeństwo w chmurze; zarządzanie bezpieczeństwem informacji; przepisy prawne związane z cyberbezpieczeństwem; zapobieganie utracie danych; cyberbezpieczeństwo w świecie mobilnym.
1.2. Moduł 2: Bezpieczeństwo informacji/ Sposoby zabezpieczenie informacji w trakcie jej transmisji oraz w trakcie przechowywania, a w tym: Szyfrowanie danych, co to jest i po co stosować: do czego jest nam potrzebne szyfrowanie, zagrożenia na jakie są narażone nasze dane, gdy nie są w żaden sposób chronione; zarys historyczny; współczesność. Rodzaje szyfrowania: Szyfrowanie kluczem symetrycznym: zasada działania; popularne rodzaje takich szyfrów; wady; zalety. Szyfrowanie asymetryczne: zasada działania RSA; wady; zalety; mechanizm DH; certyfikat; podpis cyfrowy. Szyfrowanie danych w trakcie ich przesyłania: TLS/SSL w WEB Aplikacjach; bezpieczne sieci VPN - po co w ogóle stosuje się VPN - rodzaje VPN. Szyfrowanie danych na dyskach w systemie Windows oparte na wbudowanych mechanizmach: Bitlocker - opis działania mechanizmu; Encrypted File System - opis działania mechanizmu. Szyfrowanie danych na dyskach w systemie Linux: LUKS - opis działania. Inne narzędzia: Vera-Crypt; PGP.
1.3. Moduł 3: Informatyka śledcza, a w tym: omówienie umiejscowienia informatyki śledczej w dziedzinie nauk sądowych; omówienie obszarów badawczych informatyki śledczej; zabezpieczanie dowodów cyfrowych po wystąpieniu incydentu; problematyka integralności dowodu cyfrowego; metodyka prowadzenia badań z obszaru informatyki śledczej w zależności od typu dowodu; narzędzia informatyki śledczej; wyszukiwanie danych na nośnikach – typy wyszukiwania; odzysk danych skasowanych z nośników cyfrowych; ocena przydatności dowodowej wybranych dowodów cyfrowych; zabezpieczanie dowodu cyfrowego – wykonywanie kopii binarnych; obliczanie sum kontrolnych zabezpieczonego dowodu cyfrowego; montowanie nośników oraz obrazów nośników tylko do odczytu dla zachowania integralności; odzysk danych skasowanych; przeszukiwanie nośników lub obrazów nośników wg słów kluczowych; przeszukiwanie nośników lub obrazów nośników parametrów technicznych i właściwości wynikających z systemu pliku; wykonywanie zestawień i raportowanie wyników.
1.4. Moduł 4: Testy penetracyjne, a w tym: wprowadzenie do tematyki testów penetracyjnych Włamanie Audyt/Auydt/Test penetracyjny Aspekty prawne Metodologie i fazy testu penetracyjnego; planowanie (Planning) Rekonesans (Reconnaissance); skanowanie (Scanning); wtargnięcie (Gaining Access); utrzymanie dostępu (MaintainingAccess); zatarcie śladów (CoveringTracks); raportowanie (Reporting) Footprinting i rekonesans; pasywne i aktywne zbieranie informacji; inżynieria społeczna; skanowanie sieci; skanery automatyczne Enumeracjapodatności; rodzaje podatności; wyszukiwanie podatności; wtargnięcie, rodzaje ataków, łamanie haseł,ataki na sieci LAN; utrzymanie dostępuBackdoory i rootkity; zatarcie śladów; raportowanie; dobre praktyki; omijanie systemów IDS oraz Firewall; honeypoty; buffer Overflow i Fuzzing; metody ochrony systemów; warsztaty Rekonesans podmiotów, skanowaniesieci, serwerów, usług Google Hacking; enumeracja zasobów; penetracja sieci; ataki phishingowe.
1.5. Ilość grup szkoleniowych: 3 (trzy), Ilość osób w grupie szkoleniowej: 10 (dziesięć);
1.6. Minimalna liczba godzin kursu: 32 (trzydzieści dwie) godziny lekcyjne, 1 (jedna) godzina=45 (czterdzieści pięć) minut; 
1.7. Kurs musi być przeprowadzony zgodnie z obowiązującymi przepisami i warunkami a w tym:
a) Umożliwienie uczestnikowi uzyskanie certyfikatu potwierdzającego uzyskane kompetencji. Wydawany certyfikat będzie potwierdzał posiadane kompetencje i wiedzę we wskazanym zakresie;
1.8. Zapewnienie trenera/ trenów posiadających uprawnienia do przeprowadzenia przedmiotowego kursu;
1.9. Przeprowadzenie zajęć szkoleniowych w oparciu o zatwierdzony przez Zamawiającego program 
i harmonogram:
a) Program musi uwzględniać minimum: tytuł szkolenia, liczbę godzin szkolenia, imię i nazwisko wykładowcy, datę i miejsce realizacji szkolenia, cele szkolenia, tematykę zajęć wraz z liczbą godzin szkolenia z danego tematu;
b) [bookmark: _heading=h.gjdgxs]Program szkolenia powinien odpowiadać zakresowi niezbędnemu do podniesienia umiejętności uczestników szkolenia;
c) Wykonawca musi uwzględnić możliwość realizacji zadania w soboty i w niedziele oraz w trybie zdalnym – w formie elektronicznej.
1.10. Przygotowanie i wydanie uczestnikom niezbędnych dokumentów potwierdzających ukończenie kursu obejmującego „Kluczowe zagadnienia cyberbezpieczeństwa” w postaci certyfikatów ukończenia kursu.
1.11. Po zakończeniu kursu Wykonawca zobowiązany jest dostarczyć następujące dokumenty:
a) Listy obecności uczestników kursu;
b) Dzienniki zajęć zawierające: listę obecności, wymiar godzin i tematy zajęć, karty zajęć teoretycznych
 i praktycznych;
c) Oświadczenia uczestników potwierdzające odbiór materiałów szkoleniowych;
d) Kopie, potwierdzone za zgodność z oryginałem certyfikatów ukończenia kursu;
2. W ramach realizacji przedmiotowego zadania Wykonawca zorganizuje i kompleksowo przeprowadzi kurs dla 30 (trzydziestu) uczennic/uczniów będących uczestnikami projektu, obejmującego „Kluczowe zagadnienia cyberbezpieczeństwa”.
2.1. Uczestnikami projektu są uczennice/uczniowie w szkole technicznej  - Techniczne Zakłady Naukowe w Dąbrowie Górniczej (Technikum nr 2)
3. Miejsce realizacji kursu – szkoła biorąca udział w projekcie w salach udostępnionych przez Zamawiającego.
4. Wykonawca zobowiązany jest do ochrony danych osobowych uczestników kursu i przetwarzania ich danych osobowych zgodnie z Ustawą z dnia 10 maja o ochronie danych osobowych (Dz. U. 2019.0.1781 t.j.) oraz Rozporządzeniem Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
5. Wykonawca zobowiązany jest do przekazywania informacji telefonicznie lub za pośrednictwem poczty elektronicznej, o każdym Uczestniku kursu, który nie stawił się na umówione szkolenie oraz o wszelkich problemach i trudnościach, które mogą wpłynąć na prawidłową realizację usługi.
6. Wykonawca zobowiązany jest do przekazywania, w terminie 5 dni kalendarzowych od zakończenia miesiąca, wszystkich dokumentów potwierdzających realizację usługi w zakończonym miesiącu (listy obecności, program kursu i indywidualne harmonogramy).
7. Prowadzenie dokumentacji związanej z realizacją usługi. na wzorach zaakceptowanych przez Zamawiającego m.in.: listy obecności, program kursu i indywidualne harmonogramy. Dokumenty związane 
z realizacją umowy Wykonawca jest zobowiązany drukować na własny koszt.
8. Zapewnienie uczestnikom projektu niezbędnych materiałów dydaktycznych (np. testów, ćwiczeń) 
i oznaczania ich zgodnie z wytycznymi znajdującymi się na stronie https://funduszeue.slaskie.pl/ .
9. Wykonawca dysponuje wykwalifikowaną i doświadczoną kadrą szkoleniowo- dydaktyczną, która będzie uczestniczyć w realizacji przedmiotu umowy.
10. Zamawiający zastrzega sobie prawo do:
10. 
11. 
12. 
10.1. Zmiany liczby osób objętych zadaniem, np. w przypadku zmniejszenia/zwiększenia się liczby uczestników projektu (Wykonawca otrzyma należność za faktyczną liczbę osób, dla których zrealizował usługę); przy czym zwiększenie liczby uczestników do 10% nie stanowi zmiany warunków postępowania.
10.2. Przesunięcia okresów realizacji usługi, np. w przypadku problemów z rekrutacją uczestników.
11. Wykonawca zobowiązany jest do udostępnienia do wglądu dokumentów firmy związanych 
z realizowanym zadaniem, w tym dokumentów finansowych oraz do przedłożenia ww. dokumentów na wezwanie Zarządu Województwa Śląskiego pełniącego rolę Instytucji Zarządzającej Funduszami Europejskimi dla Śląskiego 2021-2027.
12.  Wykonawca zobowiązany jest do informowania Uczestników Projektu o współfinansowaniu zadania ze środków Unii Europejskiej ze środków Funduszy Europejskich dla Śląskiego 2021-2027 (Fundusz na rzecz Sprawiedliwej Transformacji).

§4
[miejsce realizacji umowy]
Miejsce realizacji kursu – szkoła biorąca udział w projekcie w salach udostępnionych przez Zamawiającego.

§5
[termin realizacji umowy]
1. Okres obowiązywania umowy strony ustalają od dnia podpisania umowy z Wykonawcą do … r..
2. Szczegółowy harmonogram realizacji zadania będzie ustalany na bieżąco z wybranym Wykonawcą po podpisaniu Umowy i będzie dostosowany do indywidualnych możliwości uczestników projektu.
3. Okres realizacji Umowy określony w ust. 1 może ulec zmianie w przypadku problemów z rekrutacją uczestników lub z innych przyczyn, których Zamawiający nie mógł przewidzieć w momencie podpisania Umowy.
4. W przypadku niedotrzymania ustalonych terminów z uwagi na to, że przyczyna ich niedotrzymania leży po stronie Wykonawcy, Wykonawca zobowiązany będzie zapłacić kary umowne za opóźnienia, o których mowa 
w §7.

§6
[wynagrodzenie]
1. Za wykonanie przedmiotu umowy Zamawiający zapłaci Wykonawcy wynagrodzenie na podstawie ceny jednostkowej przeszkolenia jednego uczestnika kursu w pełnym zakresie przedmiotu zamówienia.
2. Łączna wysokość wynagrodzenia  przysługująca  Wykonawcy  za   wykonanie przedmiotu umowy określonego w §2, zgodnie z zadeklarowaną ceną przedstawioną w ofercie wynosi brutto: …….. zł (słownie: ……… złotych), w tym wartość  netto: …… zł  (słownie:  ………………. złotych ) plus podatek  VAT: ….% tj. ……….  zł (słownie: …….. złotych).    
3. Koszt realizacji zadania za przeprowadzenie kursu na jednego uczestnika projektu zgodnie z zadeklarowaną ceną przedstawioną w ofercie wynosi brutto: …….. zł (słownie: ……… złotych), w tym wartość  netto: …… zł  (słownie:  ………………. złotych ) plus podatek  VAT: ….% tj. ……….  zł (słownie: …….. złotych).    
4. Wynagrodzenie ustalane będzie na podstawie iloczynu liczby faktycznie przeprowadzonych kursów i ceny jednostkowej podanej w ust. 3.
5. Wykonawca otrzyma wynagrodzenie za faktyczną liczbę osób (Uczestników Projektu), dla których zrealizował Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób. Wynagrodzenie wykazane w ust. 2 obejmuje wszystkie koszty związane z należytym wykonaniem przedmiotu Umowy.
6. Wynagrodzenie za realizację przedmiotu umowy, płatne będzie po wykonaniu przedmiotu umowy za każdą grupę osobno, na podstawie faktury/rachunku wystawionej/wystawionego przez Wykonawcę, potwierdzonych dokumentami związanymi z kursem (listy obecności, dzienniki zajęć, oświadczenia uczestników) i protokołem zdawczo-odbiorczym, w formie przelewu bankowego na konto bankowe Wykonawcy w Banku ……………..… nr rachunku …………………………, w terminie do 14 dni od daty doręczenia przez Wykonawcę faktury/rachunku do siedziby Zamawiającego.
7. Wskazany rachunek bankowy jest rachunkiem do prowadzonej działalności gospodarczej Wykonawcy.
8. Do wskazanego rachunku bankowego prowadzony jest rachunek VAT, zgodnie z art.62a ust.1 ustawy Prawo bankowe.
9. Płatność określona w ust. 7 będzie uregulowana pod warunkiem posiadania środków na koncie Projektu - w przypadku opóźnienia w płatności Wykonawca nie będzie dochodził odsetek za czas opóźnienia.
10. Za dzień zapłaty uważany będzie dzień obciążenia rachunku Zamawiającego.
11. Wysokość wynagrodzenia przysługująca Wykonawcy nie ulegnie zmianie w czasie obowiązywania umowy.
12. W przypadku opóźnienia wykonania przedmiotu zamówienia w stosunku do umownego terminu realizacji określonego w §5, Wykonawca wyraża zgodę na potrącenie kar umownych ze złożonej faktury, wyliczonych zgodnie z §7  umowy.
13. W przypadku uzasadnionych zastrzeżeń ze strony Zamawiającego wynikających z nienależytego wykonania przedmiotu umowy, Wykonawca ma obowiązek powtórnego zorganizowania zajęć na swój własny koszt, w terminie uzgodnionym z Zamawiającym.
Wynagrodzenie, o którym mowa w ust. 2 współfinansowane jest przez Unię Europejską ze środków Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego Plus, Funduszu Spójności i Funduszu na rzecz Sprawiedliwej Transformacji na lata 2021-2027.

§7
[kary umowne]
1. Wykonawca zapłaci Zamawiającemu karę umowną w przypadku:
1.1. rozwiązania Umowy przez Zamawiającego lub Wykonawcę z przyczyn leżących po stronie Wykonawcy  
w wysokości 10% wynagrodzenia umownego brutto, o którym mowa w §6 ust. 2;
1.2. opóźnienia w wykonaniu przedmiotu umowy, o których mowa w §6 ust. 13 w wysokości 0,5% wynagrodzenia umownego brutto, o którym mowa w §6 ust. 2 za każdy dzień opóźnienia;
1.3. niewykonywania lub nienależytego wykonywania umowy określonym w §8 ust. 1 w wysokości 5% łącznej wartości brutto zamówienia, o którym mowa w §6 ust. 2.
2. Zamawiający może dochodzić odszkodowania uzupełniającego przewyższającego wysokość zastrzeżonej kary umownej na zasadach ogólnych przepisów Kodeksu Cywilnego.
3. Kwotę kary umownej Zamawiający potrąci z wynagrodzenia przysługującego Wykonawcy za wykonanie przedmiotu umowy lub może jej dochodzić odrębnie.

§8
[rozwiązanie umowy]
1. W razie nie wykonywania lub nienależytego wykonywania umowy przez Wykonawcę Zamawiający może rozwiązać umowę bez wypowiedzenia w trybie natychmiastowym. 
2. Zamawiający przewiduje możliwość rozwiązania umowy w trybie natychmiastowym w każdym czasie 
w przypadku rozwiązania umowy o dofinansowanie przez Instytucję Pośredniczącą bez prawa do dochodzenia odszkodowania przez Wykonawcę.

§9
[dodatkowe postanowienia umowy]
Zakazuje się istotnych zmian postanowień zawartej umowy za wyjątkiem wystąpienia:
1. omyłki pisarskiej lub rachunkowej bądź innej omyłki polegającej na niezgodności treści umowy z Ofertą;
2. zmiany powszechnie obowiązujących przepisów prawa w zakresie mającym wpływ na realizację umowy (np. podatek VAT);
3. zmiany kadry realizującej szkolenie w wyniku nieprzewidywalnych zdarzeń losowych (np. śmierć, choroba, rozwiązanie stosunku pracy), których nie można było przewidzieć w dniu zawarcia umowy. Wykonawca zobowiązany będzie zapewnić zastępstwo przez osobę lub osoby o właściwych uprawnieniach, wykształceniu i o doświadczeniu równym lub większym od doświadczenia osoby lub osób zastępowanych. Zastępca będzie mógł przystąpić do realizacji przedmiotu zamówienia przewidzianego w umowie po uzyskaniu przez Wykonawcę pisemnej zgody ze strony Zamawiającego. Występując z wnioskiem o zmianę kadry realizującej szkolenie, Wykonawca zobowiązany będzie wskazać: przyczyny niedostępności osoby/osób zastępowanej/ych; czynności, które będą przez tą osobę/y wykonywane; kogo będzie(ą) miała(y) zastąpić; okres zastępstwa; 
4. zmiany terminu trwania doradztwa wynikającą z przyczyn niezależnych od Wykonawcy; 
5. zmiany miejsca (adresu) wykonywania zamówienia z przyczyn niezależnych od Wykonawcy; 
6. zmiany harmonogramu doradztwa z przyczyn niezależnych od Wykonawcy; 
7. wszelkich innych zmian, których nie można było przewidzieć, a nie działają na szkodę Zamawiającego.


§10
[osoby do kontaktu]
1. Ze strony Wykonawcy osobą upoważnioną do kontaktów z Zamawiającym w zakresie wykonywania obowiązków umownych będzie …, tel.: …, e-mail: ...
2. Ze strony Zamawiającego osobą upoważnioną do kontaktów z Wykonawcą w zakresie wykonywania obowiązków umownych będzie … tel. …, e-mail: …

§11
[ochrona danych osobowych]
1. Zamawiający oświadcza, że Zarząd Województwa Śląskiego pełniący rolę Instytucji Zarządzającej Funduszy Europejskich dla Śląskiego 2021-2027  jest  Administratorem Danych Osobowych w rozumieniu RODO (rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), Dz. U. UE. L. 119 z 4 maja 2016 r. wraz ze sprostowaniem z dnia 19.04.2018 r.).
2. Zamawiający w trybie art. 28 ust 3 RODO powierzy Wykonawcy do przetwarzania dane osobowe, 
a  Przetwarzający zobowiązuje się do zgodnego z prawem i niniejszą Umową ich przetwarzania, w celu realizacji Umowy, na warunkach opisanych w niniejszej umowie i  umowie  podpowierzenia przetwarzania danych osobowych, którą Zamawiający zawrze z Wykonawcą.
3. Wykonawca zapewnia przestrzeganie zasad przetwarzania i ochrony danych osobowych zgodnie 
z przepisami prawa.
4. Wykonawca ponosi odpowiedzialność za ewentualne skutki działania niezgodnego z przepisami, 
o których mowa w ust. 1 i 2.
5. Wykonawca zapewnia, że przetwarzane dane osobowe będą wykorzystane wyłącznie w celu realizacji niniejszej umowy.
6. Wykonawca oświadcza, iż do dnia 25 maja 2018r. wdrożył odpowiednie środki techniczne 
i organizacyjne, by przetwarzanie spełniło wymogi artykułów 32-36 Rozporządzenia Parlamentu Europejskiego 
i Rady (UE) 2016/679 z 27.4.2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE ( ogólne rozporządzenie o ochronie danych – RODO ).
7. Zamawiający zobowiązuje Wykonawcę do natychmiastowego powiadomienia o stwierdzeniu próby lub faktu naruszenia poufności danych osobowych przetwarzanych w wyniku realizacji umowy.
8. Wykonawca  zobowiązuje  się  umożliwić  Zamawiającemu  przeprowadzenie  kontroli procesu przetwarzania i ochrony danych.
9. W przypadku stwierdzenia omijania przez Wykonawcę warunków bezpieczeństwa i ochrony danych osobowych przetwarzanych w wyniku realizacji umowy, Zamawiający zastrzega sobie możliwość rozwiązania umowy z przyczyn leżących po stronie Wykonawcy.
10. Po  przekazaniu wyników pracy objętej umową, Wykonawca zobowiązuje się zwrócić dane osobowe, których przetwarzanie zostało mu zlecone, a także trwale usunąć je z dysków Wykonawcy, w tym skutecznie usunąć je również z nośników elektronicznych pozostających w dyspozycji Wykonawcy, co potwierdzi stosownym protokołem.

§12
[zmiany w umowie]
Wszelkie zmiany i uzupełnienia treści umowy mogą być dokonane wyłącznie w formie aneksu podpisanego przez obie strony pod rygorem nieważności.

§13
[rozwiązywanie sporów]
Spory mogące wyniknąć na tle stosowania niniejszej umowy strony poddają rozstrzygnięciu sądu właściwego dla siedziby Zamawiającego.

§14 
[postanowienia końcowe]
1. Załączniki określone w niniejszej Umowie stanowią jej integralną część. 
1.1. Oferta złożona przez Wykonawcę;
1.2. Umowa powierzenia przetwarzania danych osobowych
2. Prawem właściwym dla Umowy jest prawo polskie.
3. W sprawach nie uregulowanych niniejszą Umową mają zastosowanie przepisy Kodeksu Cywilnego, 
a w sprawach procesowych przepisy Kodeksu Postępowania Cywilnego.
4. Umowę niniejszą sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla Zamawiającego i Wykonawcy.
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Załącznik nr 2 
do Umowy nr ……..
z dnia……..


UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza umowa została zawarta na potrzeby realizacji zadania pn. Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób.

Zadanie realizowane w ramach projektu: „Wsparcie Technicznych Zakładów Naukowych w kształceniu zgodnym z wymogami Przemysłu 4.0” współfinansowanego ze środków Funduszy Europejskich dla Śląskiego 2021-2027 (Fundusz na rzecz Sprawiedliwej Transformacji) dla Priorytetu: FESL.10.00-Fundusze Europejskie na transformację; dla Działania: FESL.10.23-Edukacja zawodowa w procesie sprawiedliwej transformacji regionu.


zawarta w Dąbrowie Górniczej, pomiędzy:

Fundacją Szkolną Technicznych Zakładów Naukowych z siedzibą przy ul. E. Zawidzkiej 10 w Dąbrowie Górniczej (41-300), będącą płatnikiem VAT, KRS: 0000580857, NIP: 6292473078, REGON: 362757524
reprezentowaną przez:
1. …..- prezesa fundacji
w dalszej części umowy określaną jako Zamawiający

a 
…………………………….. z siedzibą …………………………….. zarejestrowaną w …………………………  KRS: …………………………;  NIP: ……………………, REGON………………. ; reprezentowaną przez:
1. ………………………..
2. ………………………..
w dalszej części umowy określaną jako Wykonawca
wspólnie zwanymi dalej „Stronami”.

Strony postanawiają, co następuje:

§ 1.
Użyte w niniejszej Umowie określenia oznaczają:

1) rozporządzenie - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE
2) dane osobowe - dane osobowe, w rozumieniu rozporządzenia, dotyczące uczestników projektu, które muszą być przetwarzane przez Wykonawcę w celu wykonania Umowy o świadczenie usług szkoleniowych: nazwa zadania: Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób, zawartej w Dąbrowie Górniczej w dniu ……………………………
3) administrator danych osobowych - organ, jednostka organizacyjna, podmiot lub osoba, decydujący o celach i środkach przetwarzania danych osobowych;
4) przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, w zakresie niezbędnym do prowadzenia sprawozdawczości i kontroli projektu
5) dokument - dowolny nośnik, tradycyjny lub elektroniczny, na którym zapisane są dane osobowe;
6) pracownik - osobę świadczącą pracę na podstawie stosunku pracy lub stosunku cywilnoprawnego. 
7) projekt – nazwa zadania: Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób.
§ 2.
1. Na podstawie rozporządzenia, Zamawiający jako administrator danych osobowych, powierza Wykonawcy przetwarzanie danych osobowych w imieniu i na rzecz Zamawiającego na warunkach opisanych w niniejszej Umowie.
2. Zamawiający umocowuje Wykonawcę do dalszego powierzania przetwarzania danych osobowych, w imieniu i na rzecz Zamawiającego, osobom odpowiedzialnym za koordynację projektu i wykonanie przedmiotu zamówienia, zwanymi dalej pracownikami.
3. Powierzenie przetwarzania danych osobowych pracownikom następuje na podstawie Upoważnień do przetwarzania danych osobowych uczestników projektu.
[bookmark: _Hlk32234345]4. Wykonawca zobowiązany jest do wykonywania wobec osób, których dane dotyczą, obowiązków informacyjnych wynikających z art. 13 i 14 RODO. 
5. Wykonawca zobowiązany jest do prowadzenia rejestru kategorii czynności przetwarzania, o których mowa w art. 30 ust. 2 RODO. 
6. Wykonawca ponosi odpowiedzialność, tak wobec osób trzecich, jak i wobec administratora, za szkody powstałe w związku z nieprzestrzeganiem RODO, ustawy o ochronie danych osobowych, przepisów prawa powszechnie obowiązującego dotyczącego ochrony danych osobowych oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z umową powierzenia przetwarzania danych osobowych. 

§ 3.
1. Zamawiający umocowuje Wykonawcę do wydawania swoim pracownikom upoważnień do przetwarzania danych osobowych. Wykonawca ograniczy dostęp do danych osobowych wyłącznie do pracowników posiadających upoważnienia do przetwarzania danych osobowych.
2. Zamawiający dopuszcza stosowanie przez Wykonawcę wzoru upoważnienia do przetwarzania danych osobowych, stanowiącego Załącznik nr 1 do niniejszej Umowy.

§ 4.
1. Powierzenie przetwarzania danych osobowych Wykonawcy przez Zamawiającego następuje wyłącznie w celu wykonania   Umowy o świadczenie usług szkoleniowych: nazwa zadania: Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób, zawartej w Dąbrowie Górniczej w dniu ……………………….
2. Zakres danych osobowych powierzonych do przetwarzania Wykonawcy przez Zamawiającego jest określony w Załączniku nr 3 do niniejszej Umowy.
3. Wykonawca oraz pracownicy Wykonawcy:
1) nie decydują o celach i środkach przetwarzania danych osobowych;
2) nie są uprawnieni do zakładania oraz posiadania lub tworzenia jakichkolwiek kopii dokumentów zawierających dane osobowe, w tym formularzy zawierających dane osobowe lub baz danych osobowych zapisanych w postaci dokumentów papierowych lub elektronicznych, w szczególności w poczcie elektronicznej, na dyskach komputerowych i arkuszach kalkulacyjnych innych, niż wynikających z realizacji Umowy o świadczenie usług szkoleniowych: nazwa zadania: Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób, zawartej w Dąbrowie Górniczej w dniu ………………………..

§ 5.
1. Wykonawca zapewni środki techniczne i organizacyjne umożliwiające należyte zabezpieczenie danych osobowych, wymagane przepisami rozporządzenia. Wykonawca będzie w szczególności:
1) prowadzić dokumentację opisującą sposób przetwarzania danych osobowych oraz środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych;
2) przechowywać dokumenty w specjalnie do tego przeznaczonych szafach zamykanych na zamek lub w zamykanych na zamek pomieszczeniach, niedostępnych dla osób nieupoważnionych do przetwarzania danych osobowych;
2. Wykonawca zobowiąże swoich pracowników do przestrzegania następujących zasad postępowania z dokumentami:
1) pracowania jedynie z dokumentami niezbędnymi do wykonania obowiązków wynikających z Umowy o świadczenie usług szkoleniowych: nazwa zadania: Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób, zawartej w Dąbrowie Górniczej w dniu ………………
2) przechowywania dokumentów w czasie nie dłuższym niż czas niezbędny do zrealizowania zadań, do których wykonania dokumenty są przeznaczone;
3) nie tworzenia kopii dokumentów innych, niż niezbędne do realizacji Umowy o świadczenie usług szkoleniowych : nazwa zadania: Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób, zawartej w Dąbrowie Górniczej w dniu ………………….
4) zachowania danych osobowych w poufności, także po ustaniu zatrudnienia w instytucji Wykonawcy.
3. Wykonawca będzie stale nadzorował swoich pracowników, w zakresie zabezpieczenia przetwarzanych danych osobowych.
4. Wykonawca będzie wymagał od swoich pracowników przestrzegania należytej staranności, w zakresie zachowania w poufności danych osobowych oraz ich zabezpieczenia.
5. Wykonawca zobowiązuje się do:
1) zachowania w poufności wszystkich danych osobowych powierzonych mu w trakcie obowiązywania Umowy o świadczenie usług szkoleniowych: nazwa zadania: Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób, zawartej w Dąbrowie Górniczej w dniu …………… lub uzyskanych w związku z wykonywaniem czynności objętych Umowy o świadczenie usług szkoleniowych : nazwa zadania: Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób, zawartej w Dąbrowie Górniczej w dniu ……………. dokumentów, także po rozwiązaniu Umowy o świadczenie usług szkoleniowych: nazwa zadania: Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób, zawartej w Dąbrowie Górniczej w dniu ………………….
2) zabezpieczenia korespondencji i wszelkich otrzymanych dokumentów przed kradzieżą, uszkodzeniem i zaginięciem.
3) nie wykorzystywania zebranych na podstawie Umowy o świadczenie usług szkoleniowych: nazwa zadania: Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób
 zawartej w Dąbrowie Górniczej w dniu …………………..

§ 6.
1. Wykonawca niezwłocznie informuje Zamawiającego o:
1) wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich niewłaściwym użyciu
2. Wykonawca zobowiązuje się do udzielenia Zamawiającemu, na każde jego żądanie, informacji na temat przetwarzania wszystkich danych osobowych przez Wykonawcę i jego pracowników, a w szczególności niezwłocznego przekazywania informacji o każdym przypadku naruszenia obowiązków dotyczących ochrony danych osobowych.

§ 7.

1. W sprawach nieuregulowanych niniejszą Umową mają zastosowanie przepisy rozporządzenia.
2. Niniejsza Umowa wchodzi w życie z dniem podpisania i jest zawarta na czas obowiązywania Umowy o świadczenie usług szkoleniowych: nazwa zadania: Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób, zawartej w Dąbrowie Górniczej w dniu ……………………
3. Integralną część niniejszej Umowy stanowią:
Załącznik nr 1: wzór upoważnienia do przetwarzania danych osobowych (dla pracownika Wykonawcy);
Załącznik nr 1a: oświadczenie o zachowaniu poufności (dla pracownika Wykonawcy)
Załącznik nr 2: Wzór oświadczenia i zobowiązania osoby przetwarzającej/ podmiotu przetwarzającego dane osobowe (dla Wykonawcy)
Załącznik nr 3: zakres danych osobowych powierzonych do przetwarzania.
4. Niniejsza Umowa została sporządzona w 2 jednobrzmiących egzemplarzach: po jednym dla każdej ze Stron.
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Załącznik nr 1: 
wzór upoważnienia 
do przetwarzania danych osobowych


………………………………, dnia ……………… r.
UPOWAŻNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Działając w imieniu ………………………….. upoważniam:
Panią/Pana:  …………………………………………. 
Stanowisko: …………………………………………..
do  przetwarzania  danych  osobowych w następującym zakresie*: 
1. Okres upoważnienia*:
w okresie obowiązywania Umowy o świadczenie usług szkoleniowych nazwa zadania Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób, zawartej w Dąbrowie Górniczej w dniu ……………………
z Fundacją Szkolną Technicznych Zakładów Naukowych z siedzibą przy ul. E. Zawidzkiej 10 w Dąbrowie Górniczej (41-300).

	1. Zakres danych*:
· dane przetwarzane na nośnikach papierowych,
· system informatycznych,
· dane osobowe objęte zbiorem: uczestnik szkolenia: Kursy dla uczniów dające dodatkowe kwalifikacje i umiejętności. Część B: Kluczowe zagadnienia cyberbezpieczeństwa– 30 osób.


1. Zakres czynności*:
· podgląd danych, 
· wprowadzanie danych, 
· opracowywanie danych,
· usuwanie danych,

									…………………………………………………….
									podpis 
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*Wypełnia  administrator danych
Załącznik nr 1a: 
oświadczenie o zachowaniu poufności




OŚWIADCZENIE O ZACHOWANIU POUFNOŚCI



Ja, niżej podpisany/a  …………………………………………………….………….. oświadczam, że zobowiązuję się do zachowania w tajemnicy przetwarzanych na mocy niniejszego upoważnienia danych osobowych oraz sposobów ich zabezpieczeń określonych w Polityce Bezpieczeństwa Administratora/Podmiotu przetwarzającego*. 


…………………………………………………….
									podpis 




*niepotrzebne skreślić


































[bookmark: _Hlk525826660]Załącznik nr 2: 
wzór oświadczenia i zobowiązania 
osoby przetwarzającej dane osobowe


………………………………, dnia ……………… r.
……………………………………………………
Imię i nazwisko

…………………………………………………..
Stanowisko
OŚWIADCZENIE
Oświadczam, że – w związku z wykonywaniem przeze mnie prac na rzecz Fundacji Szkolnej Technicznych Zakładów Naukowych  z siedzibą w Dąbrowie Górniczej i upoważnieniem mnie do Przetwarzania danych osobowych – zostałem/łam za-poznany/a ze stosownymi przepisami i standardami ochrony danych osobowych, zobowiązuję się do przestrzegania:
· Przepisów o ochronie danych osobowych, w tym Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE
· Polityki Bezpieczeństwa informacji w Fundacji Szkolnej Technicznych Zakładów Naukowych z siedzibą przy ul. E. Zawidzkiej 10 w Dąbrowie Górniczej (41-300),
· Instrukcji zarządzania systemem Informatycznym w Fundacji Szkolnej Technicznych Zakładów Naukowych z siedzibą przy ul. E. Zawidzkiej 10 w Dąbrowie Górniczej (41-300).
W związku z powyższym zobowiązuję się do:
1. zapewnienia ochrony danych osobowych przetwarzanych w zbiorach administratora, a w szczególności zapewnienia ich bezpieczeństwa przed udostępnianiem osobom trzecim i nieuprawnionym, zabraniem, uszkodzeniem oraz nieuzasadnioną modyfikacją lub zniszczeniem,
1. zachowania w tajemnicy, także po zaprzestaniu wykonywania prac, wszelkich informacji dotyczących funkcjonowania systemów służących do przetwarzania danych osobowych w zbiorach w Fundacji Szkolnej Technicznych Zakładów Naukowych z siedzibą przy ul. E. Zawidzkiej 10 w Dąbrowie Górniczej (41-300),
1. natychmiastowego zgłaszania do Administratora Danych zaobserwowania próby lub faktu naruszenia zabezpieczenia fizycznego pomieszczenia, bezpieczeństwa zbioru/zbiorów lub systemów informatycznych.
Przyjmuję do wiadomości, iż w przypadku nieprzestrzegania przeze mnie:
•	Przepisów o ochronie danych osobowych, w tym Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE
•	Polityki Bezpieczeństwa informacji w Fundacji Szkolnej Technicznych Zakładów Naukowych z siedzibą przy ul. E. Zawidzkiej 10 w Dąbrowie Górniczej (41-300).
•	Instrukcji zarządzania systemem Informatycznym w Fundacji Szkolnej Technicznych Zakładów Naukowych z siedzibą przy ul. E. Zawidzkiej 10 w Dąbrowie Górniczej (41-300).
Które doprowadzą do naruszenia ochrony danych osobowych, Fundacja Szkolna Technicznych Zakładów Naukowych w Dąbrowie Górniczej ma prawo dochodzić ode mnie roszczeń na drodze prawnej oraz że skutki prawne wynikające z utraty danych zostaną przeniesione na mnie w granicach i na zasadach wynikających z Kodeksu pracy.
Znana jest mi odpowiedzialność karna, administracyjna oraz cywilna za naruszenie zasad ochrony danych osobowych określonych we wskazanych powyżej aktach prawnych.
…………………………………………………….
									podpis 
Załącznik nr 3: 
zakres danych osobowych 
powierzonych do przetwarzania

1. Uczestnicy projektu

	Lp.
	Nazwa

	1.
	Imię

	2.
	Nazwisko

	3.
	PESEL

	4.
	Data urodzenia

	6.
	Telefon kontaktowy

	7.
	Adres e-mail
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